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A. Proyecto de base tecnoldgica en un entorno
distribuido habilitado para la web.

SecNet : Gestion Integral de ciberseguridad para Routers Mikrotik

Resumen Ejecutivo:

SecNet es una solucion innovadora de seguridad gestionada (MSSP) desarrollada por
Madrygal, consultora especializada en ciberseguridad para PyMEs. SecNet ofrece
proteccién integral y personalizada contra amenazas cibernéticas, utilizando tecnologias de
cédigo abierto como Wazuh, filtrado DNS e IP, monitoreo y gestién remota de firewalls
Mikrotik, en un entorno distribuido, habilitado para la web y accesible a través de un modelo
SaaS.

SecNet se distingue por su enfoque proactivo, que va mas alla de la simple reaccion a
incidentes. Combina la deteccién y respuesta a amenazas en tiempo real con la prevencion
mediante el analisis de inteligencia de amenazas, filtrado DNS e IP, y la experiencia del
equipo Madrygal en Wazuh como solucion XDR. Esta combinaciéon proporciona una
proteccidon multicapa robusta y confiable, adaptada a las necesidades y presupuesto de
cada cliente.

Ventajas Clave para el Cliente:

e Deteccion y respuesta a amenazas en tiempo real: Identificacion y neutralizacion
proactiva de amenazas.

e Bloqueo de malware y phishing: Filirado DNS e IP para prevenir el acceso a sitios
y direcciones maliciosas.

e Visibilidad y control centralizado: Monitoreo de seguridad integral desde una
unica consola.

e Implementaciéon y gestion simplificadas: Modelo SaaS que elimina la necesidad
de inversion en infraestructura y facilita la gestion.

e Soporte técnico especializado: Asistencia experta del equipo Madrygal para una
respuesta rapida y eficiente.

e Ahorro de costos: Solucion accesible que libera recursos internos para enfocarse
en el core del negocio.

El mercado de ciberseguridad para PyMEs en Argentina estd en plena expansion,
impulsado por la creciente digitalizacion y la sofisticacion de las amenazas. La baja
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adopcion actual de soluciones MSSP en este segmento presenta una oportunidad Unica
para SecNet .

SecNet se ofrece como un servicio SaaS (Software as a Service) bajo un modelo B2B,
brindando planes de suscripcion personalizados y flexibles que se adaptan a las
necesidades y presupuestos de cada empresa. El costo de licencia basica por dispositivo se
estima en u$s 25 délares mensuales.

La proyecciones financieras a 6 semestres son las siguientes:

Inversion inicial: $6,000 Dol

VAN (Valor Actual Neto): $174.117 Dol
TIR (Tasa Interna de Retorno): 160%
Payback: < 13 meses

Madrygal cuenta con un equipo experimentado en ciberseguridad, con certificaciones en
Wazuh y un historial comprobado en la implementacion de soluciones de seguridad para
PyMEs. Disponen de amplia experiencia técnica y de gestion en el ambito privado y
gubernamental, sobre infraestructura civil y militar.

SecNet esta listo para revolucionar el mercado de la ciberseguridad para PyMEs usuarias
de dispositivos Mikrotik. Unete a nosotros y ayudemos a las empresas argentinas a proteger
sus activos digitales. Contactanos hoy mismo
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B. Plan de Negocios

1. Descripcion General

1.1 Descripcién basica del negocio

|dea de negocio:

El proyecto consiste en el desarrollo y despliegue de SecNet , un servicio de seguridad
gestionada (MSSP) disefiado exclusivamente para empresas (B2B). SecNet brinda una
solucién integral contra amenazas cibernéticas, combinando la potencia del SIEM de cédigo
abierto Wazuh con herramientas adicionales de seguridad, ofreciendo una proteccion

robusta y multicapa.

Componentes principales:

Wazuh SIEM: El corazén de SecNet , recolecta y analiza eventos de seguridad de
diversas fuentes, incluyendo firewalls Mikrotik, eventos e informacion provista por
agentes Wazuh en los equipos de la red, listas de reputacion IP y URL, y honeypots.
Esta informacién centralizada permite detectar y responder a amenazas de manera
proactiva.

Filtrado DNS con DNSMasq: Una maquina virtual con DNSMasq, se encarga de
filtrar las consultas DNS de la red corporativa utilizando listas de reputacion de
dominios (URLs), bloqueando el acceso a sitios web maliciosos o inapropiados y
generando alertas al agente wazuh.

Filtrado IP en Mikrotik: SecNet utiliza listas de reputacion IP desplegadas
directamente en los firewalls Mikrotik para bloquear el trafico desde y hacia
direcciones IP conocidas como maliciosas, agregando una capa adicional de
seguridad perimetral.

Honeypots: Desplegados estratégicamente en internet, los honeypots simulan ser
objetivos atractivos para los atacantes. Al atraerlos a estos entornos controlados,
SecNet puede analizar sus técnicas, direccidon de origen, obtener informacién sobre
nuevas amenazas Yy fortalecer las defensas de la organizacién de forma proactiva.
Cada equipo enrolado en el sistema se convierte automaticamente mediante un
grupo de reglas, en un honeypot.
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Justificacion:

En la actualidad, las empresas enfrentan un panorama de amenazas cibernéticas en
constante evolucion. Las soluciones tradicionales de seguridad, a menudo fragmentadas, no
son suficientes para hacer frente a la sofisticacion y la persistencia de los ataques. SecNet
surge como respuesta a esta problematica ofreciendo una solucién integral, gestionada y
adaptable a las necesidades especificas de cada empresa.
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Tipo de E-Business:
SecNet se enfoca exclusivamente en el modelo de negocio B2B (Business to Business),
ofreciendo sus servicios a empresas de todos los tamanos y sectores que busquen

fortalecer su seguridad informatica.

Modalidad de E-Commerce:

La modalidad de comercializacién es B2B con un modelo SaaS (Software as a Service).
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e B2B: Se ofrecen planes de servicio personalizados a empresas que incluyen la
consultoria, implementacion, configuracion, gestion y monitoreo 24/7 de SecNet .

e SaaS: La plataforma SecNet se aloja en la nube, permitiendo a los clientes acceder
a su consola de gestion y a los reportes desde cualquier lugar con conexion a
internet. Este modelo elimina la necesidad de invertir en infraestructura propia y
facilita la escalabilidad del servicio.

SecNet es un servicio de seguridad gestionada (MSSP) disefiado para empresas (B2B) que
integra un SIEM, filtrado DNS e IP, e inteligencia de amenazas mediante honeypots. Su
enfoque proactivo y su modelo SaaS lo convierten en una solucion completa y adaptable a
las necesidades de seguridad del mundo empresarial actual.

1.2 Situacién actual del negocio

El mercado de la ciberseguridad experimenta una expansion constante, impulsada por la
creciente digitalizacion de las empresas y la sofisticacién de las amenazas. Sin embargo,
esta expansién se concentra principalmente en soluciones comerciales orientadas al
mercado corporativo, que a menudo exceden el presupuesto de las PyMEs. Este contexto
presenta una oportunidad para SecNet, que ofrece una solucion accesible y adaptada a las
necesidades de este segmento.

Un analisis del panorama actual de la ciberseguridad revela las siguientes soluciones
relacionadas:

Soluciones SIEM Open Source: Wazuh' se destaca como una solucion robusta y flexible,
ofreciendo también servicios de alojamiento en la nube. Su naturaleza de cédigo abierto
permite la personalizacion y la adaptaciéon a diferentes entornos, pero requiere un mayor
nivel de expertise técnica para su implementacion y gestion.

Lumu?: Esta plataforma comercial de Deteccion y Respuesta Continua (CDR) ofrece un
enfoque proactivo en la identificacion de amenazas, utilizando informacion de diversas
fuentes. Si bien su implementacién en la nube facilita la gestién, el costo de las licencias
puede ser una barrera para las PyMEs, y su enfoque en la deteccidon no siempre incluye
servicios de prevencion esenciales como el filtrado DNS e IP.

Fortinet (FortiWeb)3: Este Firewall de Aplicaciones Web (WAF) ofrece una amplia
proteccién contra amenazas web, pero su alto costo de licencias y la complejidad de su
gestion lo hacen menos accesible para las PyMEs con recursos limitados. Ademas, su

' https://wazuh.com/
2 https://lumu.io/
3 https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiWeb.pdf
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enfoque principal es reactivo, centrandose en la respuesta a incidentes mas que en la
prevencién proactiva.

Axiom Shield* para MikroTik®: Esta solucién se centra en el filtrado basado en listas y
analisis de capa 7 para dispositivos MikroTik, pero su compatibilidad limitada a la gama alta
de routers (CCR Cloud Core Router) restringe su alcance en el mercado de las PyMEs.

SecNet se encuentra en fase de desarrollo como un producto que complementa el servicio
principal de Madrygal Ciberseguridad. Se presenta como una solucién de seguridad
gestionada (MSSP) innovadora, disefiada especificamente para PyMEs que utilizan routers
MikroTik. A diferencia de las soluciones existentes, SecNet combina la potencia de Wazuh
con herramientas adicionales de seguridad, ofreciendo una proteccion integral, proactiva y
accesible. Su modelo de negocio SaaS facilita la implementacion y reduce la necesidad de
inversion en infraestructura por parte del cliente. La experiencia de Madrygal en consultoria
de seguridad para PyMEs, y su especializacion en Wazuh, le otorgan una ventaja
competitiva en este mercado.

1.3 ¢ Qué hace unico a su negocio?

A diferencia de otros servicios de seguridad gestionada, SecNet se destaca por:

Enfoque en la proteccidon proactiva: SecNet no se limita a reaccionar ante incidentes,
sino que busca anticiparse a ellos mediante el uso de honeypots y el analisis de inteligencia
de amenazas.

Sistema de filtrado DNS e IP integrado: La combinacién de Wazuh con DNSMasq vy el
filtrado IP en Mikrotik ofrece una proteccion multi capa que bloquea el acceso a sitios web y
direcciones IP maliciosas, minimizando el riesgo de infeccion por malware y otras
amenazas. Si la empresa tiene publicados servicios a Internet, el sistema también actua
protegiendo las comunicaciones entrantes a la infraestructura.

Monitoreo y gestion centralizada: La plataforma Wazuh SIEM permite monitorear la
seguridad de toda la infraestructura desde una uUnica consola, facilitando la deteccion de
amenazas Y la gestiéon de incidentes.

4 https://axiomcyber.com/shield/
5 https://mikrotik.com/
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Adaptabilidad a las necesidades del cliente: SecNet se implementa y configura de
acuerdo a las necesidades especificas de cada empresa, ofreciendo un servicio
personalizado.

Experiencia en Wazuh: Madrygal cuenta con un equipo de ingenieros certificados en
Wazuh, lo que garantiza un alto nivel de expertise en la implementacion y gestion del SIEM.

Precios competitivos: Al basarse en software de cddigo abierto, SecNet ofrece una
solucion de seguridad gestionada a un precio mas accesible que las soluciones propietarias.

SecNet brinda a las empresas una proteccion proactiva, multicapa y personalizada contra
amenazas cibernéticas, respaldada por la experiencia de Madrygal en Wazuh y a un precio
competitivo para el mercado de pymes.

1.4 Describa los factores principales que usted
considera haran exitoso su proyecto

Consideramos que los siguientes factores son claves para el éxito de SecNet :

Experiencia y especializacion en ciberseguridad: La solida experiencia de Madrygal en
consultoria de seguridad para PyMEs, particularmente en la implementacién y gestiéon de
Wazuh, le otorga un profundo conocimiento de las necesidades del mercado y las mejores
practicas de la industria.

Propuesta de valor unica: La combinacion de Wazuh con filtrado DNS e IP sobre equipos
Mikrotik, y el analisis de inteligencia de amenazas mediante honeypots, ofrece una solucion
integral y proactiva que lo diferencia de la competencia.

Enfoque en las PyMEs: Al dirigir SecNet especificamente a las PyMEs, Madrygal se centra
en un mercado con un alto potencial de crecimiento y una demanda creciente de soluciones
de seguridad gestionada.

Modelo de negocio SaaS: La modalidad Saa$S facilita el acceso a SecNet , eliminando la
necesidad de inversidn en infraestructura por parte de los clientes y permitiendo una rapida
implementacion y escalabilidad.

Precios competitivos: Al basarse en tecnologias de cédigo abierto, SecNet se ofrece a un
precio mas accesible que las soluciones propietarias, o que lo hace atractivo para las
PyMEs con presupuestos limitados.
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Servicio al cliente personalizado: Madrygal tiene la capacidad de brindar un servicio al
cliente personalizado, adaptando SecNet a las necesidades especificas de cada empresa y
ofreciendo soporte técnico continuo.

1.5 Estrategia: Definir Misién, Vision y Propésito
Estratégico

Mision:

Proteger proactivamente los activos digitales de las Pymes a través de un servicio de
seguridad gestionada (MSSP) integral y personalizado, basado en tecnologias de cédigo
abierto y un enfoque centrado en el cliente.

Vision:

Ser el proveedor lider de seguridad gestionada (MSSP) para PyMEs en Argentina,
reconocido por su innovacion, experiencia en Wazuh y compromiso con la excelencia en el
servicio.

Propdsito Estratégico:

Empoderar a las PyMEs para que puedan enfocarse en su crecimiento y éxito, teniendo la
confianza de que su seguridad informatica estda en manos de una empresa sdlida y
responsable.

1.6 Identificacion de la oportunidad de negocio

La oportunidad de negocio identificada para SecNet surge de la convergencia de varios
factores:

Crecimiento del mercado de ciberseguridad: El mercado de ciberseguridad en Argentina
se encuentra en constante expansion, impulsado por la creciente digitalizacion de las
empresas, la sofisticacion de los ataques cibernéticos y la mayor conciencia sobre la
importancia de la proteccién de datos.

Vulnerabilidad de las PyMEs: Las Pymes , que representan el 99% de las empresas del
pais, son especialmente vulnerables a los ataques cibernéticos debido a sus limitados
recursos y a la falta de profesionales especializados en seguridad.
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Baja adopcion de soluciones de seguridad gestionada: A pesar de la creciente
necesidad, la adopcion de servicios de seguridad gestionada (MSSP) en Argentina es aun
baja, principalmente en el segmento de las PyMEs.

Demanda de soluciones personalizadas y accesibles: Las PyMEs buscan soluciones de
ciberseguridad que se adapten a sus necesidades especificas y a sus presupuestos
limitados. Prefieren soluciones faciles de implementar y gestionar, que no requieran una
gran inversion inicial.

SecNet busca aprovechar esta oportunidad de negocio al ofrecer:

e Un servicio de seguridad gestionada (MSSP) integral y proactivo, que combina la
deteccién y respuesta a amenazas con el filirado DNS e IP, y la inteligencia de

amenazas.

e Un enfoque exclusivo en las PyMEs, con planes de servicio personalizados y
accesibles.

e Una modalidad SaaS que facilita la implementacion y reduce los costos para el
cliente.

e Un equipo de expertos en Wazuh que garantiza un alto nivel de expertise en la
configuracion y gestion del SIEM.

De esta manera, SecNet se posiciona como una solucién atractiva para las Pymes que
buscan proteger sus activos digitales de forma eficiente y a un costo accesible.

1.7 Capacidades centrales

Madrygal posee las siguientes capacidades centrales que son relevantes para el éxito de su
producto SecNet :

Experiencia en seguridad informatica:

e El equipo de Madrygal cuenta con una sélida experiencia en consultoria de
seguridad, auditorias, implementacion de soluciones de seguridad y gestion de
incidentes.

e Poseen un profundo conocimiento de las mejores practicas de la industria y de las
normativas de seguridad vigentes.

Dominio de Wazuh:

e Madrygal cuenta con ingenieros certificados oficialmente en Wazuh, lo que garantiza
un alto nivel de expertise en la implementacion y gestion del SIEM.
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Han desarrollado moddulos personalizados para Wazuh que complementan sus
funcionalidades y lo convierten en una solucién mas robusta y adaptable.

Experiencia con tecnologias de cédigo abierto:

Madrygal se especializa en la implementacién de soluciones de seguridad basadas
en software libre, lo que le permite ofrecer servicios mas flexibles y personalizados a
sus clientes.

Poseen un amplio conocimiento de las herramientas de codigo abierto disponibles
en el mercado y su potencial para la creacion de soluciones de seguridad eficaces y
accesibles.

Enfoque agil y flexible:

Madrygal se caracteriza por su capacidad de adaptacion a las necesidades de sus
clientes y a los cambios del mercado.

Su estructura organizativa flexible le permite responder rapidamente a las demandas
de sus clientes y a las nuevas amenazas cibernéticas.

Compromiso con la calidad y el servicio al cliente:

Madrygal se compromete a brindar servicios de alta calidad, manteniendo los mas
altos estandares de seguridad y ética profesional.

Su enfoque centrado en el cliente le permite construir relaciones de largo plazo y
garantizar la satisfaccion de sus clientes.

Estas capacidades centrales, combinadas con un profundo conocimiento del mercado de
las PyMEs, constituyen una base solida para el éxito de SecNet .

1.8 Propuesta de valor para el cliente

SecNet ofrece a las Pymes los siguientes beneficios:

Proteccion integral y proactiva contra amenazas cibernéticas:

Deteccién y respuesta a amenazas en tiempo real: SecNet identifica y neutraliza
amenazas antes de que puedan causar dafos.

Bloqueo de sitios web y direcciones IP maliciosas: SecNet impide el acceso a
contenidos y fuentes de ataques conocidos.

Analisis de inteligencia de amenazas: SecNet se anticipa a las amenazas
mediante el uso de honeypots y el andlisis de informacién sobre nuevas técnicas de
ataque.
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Gestion de la seguridad simplificada:

e Monitoreo centralizado: Una unica consola para visualizar el estado de seguridad
de toda la infraestructura.

e Alertas y reportes personalizados: Informacion clara y concisa sobre las
amenazas Y la postura de seguridad.

e Soporte técnico especializado: Asistencia de expertos en Wazuh para resolver
cualquier problema o duda.

Ahorro de costos y recursos:

e Modalidad SaaS: Elimina la necesidad de inversién en infraestructura y software por
parte del cliente.

e Precios competitivos: Solucién de seguridad gestionada accesible para PyMEs
con presupuestos limitados.

e Optimizacion de recursos internos: Permite a las empresas enfocar sus recursos
en su actividad principal, sin tener que preocuparse por la gestion de la seguridad.

Tranquilidad y confianza:

e Seguridad robusta y confiable: Proteccion de los activos digitales y la continuidad
del negocio.

e Experiencia y profesionalismo de Madrygal: Respaldo de una consultora con
amplia experiencia en ciberseguridad.

1.9 Valores nucleares de la organizacion

Los valores fundamentales que guian la cultura y las acciones de Madrygal son:

Compromiso con la excelencia: Buscamos constantemente la mejora continua en todos
nuestros servicios y procesos, manteniendo los mas altos estandares de calidad y ética
profesional.

Enfoque centrado en el cliente: Ponemos al cliente en el centro de todo lo que hacemos,
adaptandonos a sus necesidades y brindando un servicio personalizado y de alta calidad.

Pasiéon por la tecnologia: Nos apasiona la tecnologia y su potencial para resolver
problemas y crear un mundo mas seguro.

Trabajo en equipo: Creemos en el poder del trabajo en equipo y fomentamos un ambiente
de colaboracion, respeto y confianza.
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Innovacion: Nos esforzamos por estar a la vanguardia en ciberseguridad, investigando y
desarrollando soluciones innovadoras para nuestros clientes.

Responsabilidad social: Estamos comprometidos con el uso responsable de la tecnologia
y con el impacto positivo en la sociedad.

1.10 Enfoque e iniciativas estratégicas

SecNet se basa en una estrategia de diferenciacién, buscando ofrecer a las PyMEs un
servicio de seguridad gestionada (MSSP) de alta calidad, proactivo y personalizado. Este
enfoque se alinea con la estrategia genérica de diferenciacion de Porter, buscando una
ventaja competitiva a través de: propuesta de valor uUnica (seguridad proactiva e integral,
servicio personalizado, especializacion en Wazuh como solucién XDR); ventaja en costos
(uso de tecnologias de cédigo abierto y modelo SaaS accesible); y enfoque en el nicho de
mercado de las PyMEs que utilizan tecnologia Mikrotik como router de borde.

Iniciativas clave:

Para lograr los objetivos del proyecto, se implementan las siguientes iniciativas agrupadas
segun las estrategias de Porter:

1. Liderazgo en costos (parcial):

e Optimizacion de la eficiencia: Procesos eficientes para la implementacion y
gestion minimizando los costos operativos.

e Negociaciéon con proveedores: Acuerdos con proveedores de infraestructura para
reducir costos.

2. Diferenciacion (principal):

e Desarrollo de producto:
o Finalizar la integracion de todas las funcionalidades de SecNet .
o Realizar pruebas de seguridad y pruebas de carga.

e Marketing y ventas:

o Estrategia de marketing enfocada en las PyMEs, incluyendo marketing
digital, redes sociales, eventos, relaciones publicas y marketing de
contenidos.

e Alianzas estratégicas:
o Alianzas con proveedores de servicios de internet y telecomunicaciones.
o Colaboracion con camaras empresariales y organizaciones de PyMEs.
e Desarrollo del equipo:
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o Capacitar al equipo en las ultimas tecnologias (incluyendo IA y ML) y en
Wazuh.
o Fomentar un ambiente de trabajo colaborativo e innovador.

3. Enfoque (nicho de mercado):

e Marketing dirigido: Materiales de marketing y ventas especificos para usuarios de
Mikrotik.

e Alianzas con el ecosistema Mikrotik: Proveedores y distribuidores de Mikrotik.

e Participacion en la comunidad: Eventos y foros relacionados con Mikrotik.

Consideraciones macroambientales:

El desarrollo e implementacion de estas iniciativas se realiza teniendo en cuenta los
siguientes factores macroambientales:

e Econdmico: La economia argentina presenta inestabilidad, alta inflacion y recesion.
SecNet mitiga el riesgo ofreciendo precios competitivos, planes de pago flexibles y
demostrando un claro retorno de la inversion.

e Politico-Legal: ElI marco regulatorio en ciberseguridad esta en desarrollo. SecNet
cumple con las normativas vigentes (Ley 25.326) y adopta las mejores practicas
internacionales (por ej. ISO 27001).

e Tecnolégico: La rapida evolucidon tecnolégica exige constante adaptacion. SecNet
se mantiene actualizado e incorpora tecnologias como IA y ML para la deteccion de
amenazas, considerando la dependencia de tecnologias de terceros y la complejidad
de integracion.

e Ecolégico: SecNet minimiza el impacto ambiental mediante la virtualizacion y la
consolidacion de servidores.

e Socio-Cultural: La creciente digitalizacion y la falta de conciencia en ciberseguridad
en las empresas son factores que SecNet busca abordar con su propuesta de valor
y sus actividades de concientizacion.

De esta forma, SecNet se adapta al contexto actual y se proyecta como una solucion de
seguridad solida para el mercado de las PyMEs.

1.11 Areas claves de resultados: identificar y justificar

Para evaluar el éxito de SecNet , se han identificado las siguientes areas claves de
resultados:
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Adquisicién de clientes:

e Numero de clientes: Se espera un crecimiento paulatino pero constante en el
numero de clientes que adoptan SecNet . Por el tipo de producto se espera un
primer afo lento, con un segundo afio mas explosivo y un tercero llegando al punto
de saturacion, lo que normalmente se conoce como crecimiento “en S”. Es un
indicador clave del éxito del producto en el mercado y de la capacidad de Madrygal
para captar nuevas empresas.

e Tasa de conversion de pruebas piloto: Un alto porcentaje de conversién de los
clientes beta a clientes de pago demuestra la efectividad de SecNet y su capacidad
para satisfacer las necesidades de las PyMEs.

Retencion de clientes:

e Tasa de retencion de clientes: Una alta tasa de retencion de clientes indica la
satisfaccion con el servicio y la capacidad de Madrygal para construir relaciones de
largo plazo. Es un indicador clave de la sostenibilidad del negocio.

e Churn rate: Un bajo churn rate, que mide el porcentaje de clientes que abandonan
el servicio, es un indicador de la lealtad y la satisfaccién con SecNet .

Rentabilidad:

e Ingresos por suscripcion: Se espera un crecimiento progresivo en los ingresos
generados por las suscripciones a SecNet , lo que permite demostrar la viabilidad
economica del proyecto.

e Margen de ganancia: Un margen de ganancia saludable es fundamental para
garantizar la sustentabilidad del negocio y la capacidad de Madrygal para reinvertir
en el desarrollo y la mejora de SecNet .

Reputacion y reconocimiento de marca:

e Posicionamiento de marca: Se espera que SecNet se posicione como un servicio
lider de seguridad gestionada para PyMEs, lo que se refleja en el reconocimiento de
marca y la reputacion de Madrygal.

e Testimonios de clientes: Los testimonios positivos de los clientes son un indicador
clave del valor percibido de SecNet y la satisfaccion con el servicio.

Justificacion:

Estas areas son relevantes para el éxito de SecNet porque reflejan los aspectos clave del
negocio, incluyendo el crecimiento, la retencion de clientes, la rentabilidad y la reputacion de
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marca. El seguimiento de estos indicadores permite a Madrygal evaluar el desempefio de
SecNet, identificar areas de mejora y tomar decisiones estratégicas para asegurar su
crecimiento y éxito a largo plazo.

1.12 Ingreso al sector: estrategias de insercion

Para ingresar al mercado de seguridad gestionada para PyMEs y competir con éxito,
SecNet se implementa una combinacion de estrategias, teniendo en cuenta el modelo de
las 5 fuerzas de Porter y las estrategias genéricas de Porter y Kotler:

Analisis de las 5 fuerzas de Porter:

Considerando el analisis de la seccion 2.1.6 del presente documento, se priorizan las
siguientes estrategias para mitigar las fuerzas competitivas:

e Rivalidad entre competidores:

@)

Diferenciaciéon: SecNet se diferencia de la competencia ofreciendo un
servicio mas proactivo y personalizado, basado en su experiencia en Wazuh,
la integracion de filtrado DNS e IP, y el andlisis de inteligencia de amenazas.
Precios competitivos: Se ofrecen planes de servicio a precios competitivos
para atraer a las PyMEs con presupuestos limitados.

e Poder de negociacion de los compradores:

O

Servicio al cliente excepcional: Se brinda un servicio al cliente
personalizado y de alta calidad para fidelizar a los clientes y reducir su
incentivo a cambiar de proveedor.

Planes de servicio flexibles: Se ofrecen planes de servicio flexibles que se
adapten a las necesidades especificas de cada PyME.

e Poder de negociacion de los proveedores:

o

Diversificacion de proveedores: Se busca diversificar la base de
proveedores de tecnologia para reducir la dependencia de un solo proveedor,
como Wazuh.

Desarrollo de soluciones propias: Invertir en [+D para desarrollar
soluciones de seguridad propias que complementen a Wazuh y reduzcan la
dependencia de proveedores externos.

e Amenaza de nuevos competidores:

O

Construccion de una marca fuerte: Invertir en marketing y comunicacion
para construir una marca fuerte y reconocida en el mercado.

Creacion de barreras de entrada: Buscar crear barreras de entrada
mediante la innovacion, la especializacion en nichos de mercado y la
construccion de una base de clientes leales.
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e Amenaza de productos sustitutos:

o Ofrecer un servicio integral: SecNet se posiciona como una solucion
completa que abarca todas las necesidades de seguridad de las PyMEs,

reduciendo la atractivo de productos sustitutos.
o Monitoreo de tendencias: Mantener un monitoreo constante de

tendencias del mercado para adaptar SecNet a las nuevas amenazas y a la

aparicién de nuevos productos sustitutos.

Estrategias genéricas de Porter y Kotler:

Madrygal aplica para SecNet la estrategia de diferenciacién, buscando distinguirse de la

competencia a través de:

e Calidad del servicio: Brindar un servicio al cliente personalizado y de alta calidad,

con un enfoque proactivo en la prevencion y la gestién de amenazas.

e Innovacién tecnologica: SecNet incorpora tecnologias de vanguardia, como el
analisis de inteligencia de amenazas vy la integracion con honeypots, para ofrecer un

servicio de seguridad mas avanzado y eficaz.

e Especializacion en Wazuh: Aprovechar la experiencia y el expertise de Madrygal
ofrecer un servicio altamente especializado que satisfaga las

en Wazuh para

necesidades especificas de los clientes que utilizan esta plataforma.

SecNet ingresa al mercado con una estrategia de diferenciacién, enfocada en ofrecer un
servicio de seguridad gestionada de alta calidad, proactivo y personalizado, para las Pymes.
Se busca mitigar las fuerzas competitivas del mercado a través de la especializacion, la

innovacién y la construccion de una marca fuerte y reconocida.

SecNeT
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2. Analisis estratégico

2.1 Analisis de Contexto

2.1.1 Descripcion del escenario local

El lanzamiento de SecNet se enfoca en Argentina, un pais con un mercado de tecnologia en

crecimiento y una creciente demanda de soluciones de ciberseguridad.

Contexto geografico:

SecNet se focaliza inicialmente en la region Centro de Argentina, que incluye las provincias
de Buenos Aires, Cordoba, Santa Fe y Entre Rios. Esta regién concentra una gran parte de

la actividad econdémica del pais y alberga un nimero significativo de PyMEs.

Contexto socioecondmico:

Economia en desarrollo: Argentina es una economia en desarrollo con un PIB per
capita de aproximadamente 13730 Dol®..

PyMEs como motor de la economia: Las PyMEs representan el 99% de las
empresas en Argentina y generan el 64% del empleo formal. Son un segmento clave
de la economia y un motor de crecimiento.

Creciente digitalizacion: Las Pymes estan adoptando cada vez mas tecnologias
digitales para optimizar sus operaciones y alcanzar nuevos mercados. Esta
tendencia aumenta la superficie de ataque y la necesidad de soluciones de
ciberseguridad.

Conciencia sobre la ciberseguridad: La conciencia sobre la importancia de la
ciberseguridad esta creciendo en Argentina, impulsada por los incidentes de
seguridad de alto perfil y las regulaciones de proteccion de datos cada vez mas
estrictas.

Acceso a la tecnologia: Argentina cuenta con una buena infraestructura de
telecomunicaciones y un creciente ecosistema de empresas de tecnologia, lo que
facilita la implementacion de soluciones de ciberseguridad.

2.1.2 Factores econdmicos

El contexto econdmico de Argentina presenta ciertos desafios que pueden afectar al

proyecto SecNet . Las principales variables macroecondmicas a considerar son:

8 https://datos.bancomundial.org/indicador/NY.GDP.PCAP.CD?locations=AR&most_recent value_desc=false
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Inflacién: Argentina experimenta una alta inflacion, que se estima en mas del 138% para el
afo 2024’

e Impacto en SecNet : La inflacidon presiona los costos de desarrollo y operacion del
servicio, y puede afectar la decision de las PyMEs de invertir en ciberseguridad.

e Estrategia: Se implementan mecanismos de ajuste de precios que permitan
mantener la rentabilidad del servicio, buscando un equilibrio entre la necesidad de
cubrir los costos y la accesibilidad para las PyMEs.

Recesion: Argentina atraviesa un periodo de recesién econdémica, con un decrecimiento del
PBI estimado en al menos 3.5% segun el Banco Mundial®.

e Impacto en SecNet : La recesion puede reducir la inversion en tecnologia por parte
de las empresas, incluyendo las soluciones de ciberseguridad.

e Estrategia: Enfocarse en demostrar el retorno de inversion (ROI) de SecNet ,
destacando los beneficios tangibles que ofrece en términos de proteccion de activos
y prevencién de pérdidas financieras.

Tipo de cambio: El peso argentino ha experimentado una fuerte devaluacion frente al dolar
estadounidense.

e Impacto en SecNet: La devaluacibn aumenta el costo de las tecnologias
importadas, que son utilizadas en el desarrollo y la operacién de SecNet .

e Estrategia: Se busca mitigar el impacto de la devaluacién mediante la negociacion
de precios con los proveedores y la busqueda de alternativas locales o de cédigo
abierto.

PBI: El Producto Bruto Interno (PBI) de Argentina es de aproximadamente 640 MM de
ddlares®.

e Impacto en SecNet : Si bien el PBlI es un indicador general de la actividad
econémica, un PBI en crecimiento puede generar un ambiente mas favorable para la
inversiéon en tecnologia.

e Estrategia: Monitorear la evolucion del PBI y los indicadores de actividad econdémica
por rubros y adaptar las estrategias de marketing y ventas en funcion de las
perspectivas econdmicas del pais.

2.1.3 Factores Politicos

" https://fecoi.org.ar/informe-del-bcra-proyecta-inflacion-de-1381-para-2024/
8 https://www.bancomundial.org/es/country/argentina/overview
% https://datos.bancomundial.org/indicador/NY.GDP.MKTP.CD?locations=AR&most_recent_value_desc=true
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El contexto politico y legal en Argentina presenta ciertos factores que deben ser
considerados para el desarrollo del proyecto SecNet :

Marco regulatorio en ciberseguridad:

e Argentina cuenta con la Ley 25.326 de Proteccion de Datos Personales, que
establece un marco legal para el tratamiento de datos personales.

e Sin embargo, la normativa especifica en ciberseguridad aiun se encuentra en
desarrollo, con proyectos en discusion para regular la seguridad de la informacion en
sectores criticos, la notificacién de incidentes y la creacion de una agencia nacional
de ciberseguridad.

e Impacto en SecNet : La falta de un marco regulatorio especifico en ciberseguridad
genera incertidumbre vy dificulta la predicciéon de futuros requisitos legales.

e Estrategia: SecNet se desarrolla cumpliendo con las normativas vigentes y
adoptando las mejores practicas internacionales, como la norma ISO 27001 para la
gestion de la seguridad de la informacion. Se realiza un monitoreo constante de la
evolucién del marco regulatorio para adaptar el servicio a los nuevos requisitos que
puedan surgir.

Sistema juridico:

e Argentina tiene un sistema juridico complejo, con procesos judiciales que pueden ser
lentos y costosos.

e Impacto en SecNet: En caso de incidentes de seguridad, la resolucion de disputas
legales puede ser compleja y llevar tiempo.

e Estrategia: SecNet dispone clausulas claras en sus contratos de servicio que
definen y acotan las responsabilidades de Madrygal y los clientes en caso de
incidentes de seguridad. Se trabaja en colaboracidon con abogados especializados
en ciberseguridad para asegurar el cumplimiento de las normativas legales.

Estabilidad politica:

e Argentina ha experimentado periodos de inestabilidad politica y econdmica en las
ultimas décadas.

e Impacto en SecNet: La inestabilidad politica puede generar incertidumbre en el
mercado y afectar la decision de las PyMEs de invertir en servicios como SecNet .

e Estrategia: Se monitoriza el contexto politico y se adaptan las estrategias de
negocio en funcion de la situacion del pais. Se busca ofrecer un servicio confiable y
de alta calidad para generar confianza en los clientes a pesar de la incertidumbre
politica.
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2.1.4 Factores Tecnologicos

El panorama tecnoldégico actual presenta oportunidades y desafios para SecNet .
Las principales tendencias a considerar son:

Tendencias Positivas:

Crecimiento del Cloud Computing: La adopcion de servicios en la nube esta en
aumento, lo que facilita la implementacion y escalabilidad de soluciones como
SecNet . El modelo SaaS se beneficia de la infraestructura y los servicios ofrecidos
por proveedores de nube.

Avances en Inteligencia Artificial (IA) y Machine Learning (ML): Estas
tecnologias permiten mejorar la deteccién de amenazas, automatizar tareas de
seguridad y personalizar la respuesta a los incidentes. SecNet puede integrar estas
tecnologias para ofrecer un servicio mas sofisticado y eficaz.

Desarrollo de Honeypots mas avanzados: Los honeypots estan evolucionando
para ser mas realistas y atractivos para los atacantes, lo que permite obtener
informacion mas precisa sobre las amenazas y las técnicas de ataque. SecNet se
beneficia de estos avances para mejorar su capacidad de deteccion y analisis de
amenazas.

Desafios Tecnolégicos:

Sofisticacion de las amenazas: Los atacantes utilizan técnicas cada vez mas
sofisticadas, como el uso de IA (Inteligencia Artificial) y ML (Machine Learning) para
evadir las defensas tradicionales. SecNet debe adaptarse continuamente a estas
nuevas amenazas para mantener su efectividad.

Dependencia de tecnologias de terceros: SecNet se basa en Wazuh, un SIEM de
cédigo abierto, y en otras herramientas de codigo abierto y comerciales. La
dependencia de estas tecnologias puede generar riesgos si experimentan
vulnerabilidades o si sus desarrolladores dejan de darles soporte.

Complejidad de la integracion: La integracion de diferentes tecnologias y
herramientas puede ser compleja y requerir un alto nivel de expertise técnica.
Madrygal debe asegurar la correcta integracion de los componentes de SecNet para
garantizar un servicio fluido y confiable.

2.1.5 Descripcion del escenario: escenario-meta

El escenario futuro deseado para SecNet se basa en un crecimiento sostenible y una
consolidacién como un servicio de seguridad gestionada lider para las PyMEs en Argentina,
teniendo en cuenta la evolucion de los factores previamente analizados:

MNO I Gestion Integral de ciberseguridad para Routers Mikrotik | Pag. 26 de 120

Ciberseguridad para Empresas




Universidad
% UAI Abierta Corvalan, Fernando Andres Leg B00061099-T7

Interamericana

Poncio Silvia Victoria
Audoglio Pablo Andres

Trabajo Final - 12/2024

Entorno Macroeconémico:

e Inflacion controlada: Se espera que, a mediano plazo, las politicas econdmicas
logren estabilizar la inflacion en Argentina, permitiendo una mayor previsibilidad en
los costos y una mejor planificacién a largo plazo.

e Recuperacion econdmica: Se proyecta una gradual recuperacién del PBI,
impulsando la inversién en tecnologia por parte de las empresas, incluyendo la
ciberseguridad.

e Tipo de cambio estable: Se espera una mayor estabilidad en el tipo de cambio, lo
que reduciria la incertidumbre en los costos de las tecnologias importadas.

Marco Regulatorio:

e Normativa en ciberseguridad: Se espera que Argentina avance en la
implementacién de un marco regulatorio especifico para la ciberseguridad, lo que
brinda mayor claridad y seguridad juridica a las empresas que buscan proteger sus
datos.

e Cumplimiento de estandares internacionales: Se espera que las Pymes adopten
estandares internacionales de seguridad, como la ISO 27001, para demostrar su
compromiso con la protecciéon de datos y mejorar su competitividad.

Adopcioén Tecnolégica:

e Mayor adopcion de Cloud Computing: Se proyecta un crecimiento significativo en
la adopcion de servicios en la nube por parte de las PyMEs, lo que impulsa la
demanda de soluciones SaaS como SecNet .

e Integracion de IA y ML: La Inteligencia Artificial y el Machine Learning se
convierten en tecnologias clave para la seguridad, permitiendo a SecNet ofrecer un
servicio mas proactivo, preciso y adaptable a las necesidades del cliente.

Posicionamiento de SecNet :
En este escenario meta, SecNet se consolida como:

o Lider en seguridad gestionada para PyMEs: Se alcanza una posicion de liderazgo
en el mercado, con una amplia base de clientes satisfechos y una sélida reputacion
de confianza y excelencia.

e Solucién integral y adaptable: SecNet evoluciona para ofrecer una proteccién aun
mas completa y personalizada, adaptandose a las nuevas amenazas y a las
necesidades cambiantes de las PyMEs.
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e Referente en innovacion: Madrygal se consolida como un referente en innovacién
en ciberseguridad, desarrollando nuevas funcionalidades y servicios para SecNet
gue aprovechen las ultimas tecnologias.

2.1.6 Analisis sectorial
Nos concentramos en el analisis FODA del sector de ciberseguridad para PyMEs:
Fortalezas:

Creciente demanda de servicios de ciberseguridad.
Baja barrera de entrada para nuevas empresas y soluciones.
Disponibilidad de tecnologias de codigo abierto como Wazuh, que reducen los
costos y aumentan la flexibilidad.
e Apoyo gubernamental a la industria del software y los servicios informaticos.

Debilidades:

e Falta de conciencia y madurez en ciberseguridad en muchas PyMEs.
e Escasez de profesionales especializados en ciberseguridad.
e Falta de normativa especifica y regulacion en el sector.

Oportunidades:

e Crecimiento del mercado de e-commerce y la digitalizacion de las PyMEs.

e Aumento de la inversion en tecnologia y ciberseguridad.

e Desarrollo de nuevas tecnologias, como la IA y el Machine Learning, aplicadas a la
seguridad.

Amenazas:

e Competencia de empresas internacionales con mayor presencia de mercado.
e |nestabilidad econdmica que afecta la inversion de las PyMEs.
e Sofisticacion de las amenazas cibernéticas.
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ANALISIS FODA o

FORTALEZAS

Demanda creciente

Barrera de entrada baja

DEBILIDADES

Falta de madurez en ciberseguridad en PyMEs.

Escasez de profesionales en ciberseguridad.

OpenSource reduce costos y brinda flexibilidad Falta de normativa y requlacién en el sector.

2.2 Analisis de la

Competencia

2.2.1 Principales competidores directos

Los principales competid
para PyMEs en Argentina

FortiWeb de Fortinet:

e Descripcion: FortiWeb es un firewall de aplicaciones web (WAF) de Fortinet, una
onal de ciberseguridad. Ofrece proteccién contra una amplia gama
de amenazas web, como inyeccién SQL, cross-site scripting (XSS) y ataques de

empresa multinaci

ores directos de SecNet, dentro del mercado de ciberseguridad

, Son:

denegacion de servicio (DoS).

e Fortalezas: Amplia cobertura de amenazas, integracion con otros productos de

Fortinet, reconocimiento de marca global, amplia red de distribuidores y partners.

T
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e Debilidades: Alto costo de licencias, solucion enfocada en la proteccion reactiva,
puede ser complejo de implementar y gestionar para PyMEs con recursos limitados.

Plataforma Lumu:

e Descripcion: Lumu es una plataforma de deteccion y respuesta continua (CDR)
basada en la nube. Su enfoque se centra en la identificacién de amenazas que ya
han comprometido la red, utilizando la informacién proveniente de diferentes fuentes,
como los firewalls, los sistemas de deteccién de intrusiones (IDS) y los logs de los
endpoints.

e Fortalezas: Enfoque proactivo en la deteccién de amenazas, facil implementacion y
gestion a través de la nube, visualizacion intuitiva de las amenazas.

e Debilidades: Al ser un servicio en la nube, puede generar preocupaciones sobre la
privacidad y la soberania de los datos. Su enfoque en la deteccidon de amenazas
puede no ser suficiente para las PyMEs que también necesitan servicios de
prevencion, como el filtrado DNS e IP. El costo de licencias es importante para el
presupuesto de la mayoria de las Pymes.

En general, los competidores directos de SecNet se caracterizan por:

e Ofrecer soluciones de seguridad basadas en productos comerciales: Esto limita
su flexibilidad y puede incrementar los costos para el cliente.

e Tener un enfoque reactivo en la seguridad: Se centran en la deteccién y
respuesta a incidentes, en lugar de la prevencion proactiva.

e Carecer de especializacion en Wazuh: No poseen la experiencia y el expertise de
Madrygal en la implementacion y gestion de esta plataforma.

SecNet se diferencia de sus competidores al ofrecer:

e Un servicio mas proactivo, basado en el uso de honeypots y el analisis de
inteligencia de amenazas.
Una solucioén integral que combina Wazuh con filtrado DNS e IP en firewalls Mikrotik.
Planes de servicio personalizados y accesibles para las PyMEs.
Un alto nivel de experiencia y especializacién en Wazuh como solucién XDR.

2.2.2 Analisis de cadena de valor

Para comprender el posicionamiento de SecNet dentro del sector de ciberseguridad para
PyMEs, se analiza la cadena de valor, identificando las actividades clave que generan valor
para el cliente:
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Actividades Primarias:

Desarrollo de soluciones de seguridad: Esta actividad implica la investigacion, el disefio
y la implementacion de soluciones de ciberseguridad que respondan a las necesidades del
mercado.

e Posicionamiento de SecNet : SecNet se destaca en esta actividad al combinar un
SIEM de codigo abierto (Wazuh) con herramientas de filtrado DNS e IP y analisis de
inteligencia de amenazas.

e Ventaja competitiva: Ofrece una solucién integral y proactiva, que va mas alla de
las soluciones tradicionales centradas en la deteccion y respuesta a incidentes.

Marketing y ventas: Esta actividad abarca la promocién y comercializacion de las
soluciones de seguridad, la identificacion de clientes potenciales y la gestion de la relacion
con los clientes.

e Posicionamiento de SecNet : SecNet se enfoca en un marketing de precision,
dirigiéndose a nichos de mercado especificos y utilizando estrategias digitales para
alcanzar a sus clientes potenciales.

e Ventaja competitiva: Al ser un servicio SaaS, SecNet puede llegar a un publico mas
amplio y reducir los costos de adquisicion de clientes.

Implementaciéon y configuracién: Esta actividad implica la instalacion, la configuracion y la
puesta en marcha de las soluciones de seguridad en el entorno del cliente.

e Posicionamiento de SecNet : SecNet se beneficia de su modelo Saa$S, que facilita
la implementacion y reduce el tiempo y los costos asociados a esta actividad.

e Ventaja competitiva: Permite a las PyMEs acceder a una solucion de seguridad
gestionada de forma rapida y sencilla, sin necesidad de contar con un equipo técnico
especializado.

Monitoreo y gestion de seguridad: Esta actividad incluye el monitoreo continuo de la
infraestructura del cliente, la deteccién y respuesta a incidentes, y la gestion de las
actualizaciones y el mantenimiento de las soluciones de seguridad.

e Posicionamiento de SecNet : SecNet ofrece un monitoreo y gestidon de seguridad
centralizados a través de la plataforma Wazuh SIEM.

e Ventaja competitiva: Brinda a las PyMEs una vision integral de su postura de
seguridad y les permite delegar la gestidén de la seguridad a un equipo de expertos.

Soporte técnico: Esta actividad abarca la resolucién de problemas técnicos, la respuesta a
consultas de los clientes y la capacitacion en el uso de las soluciones de seguridad.
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Posicionamiento de SecNet : SecNet ofrece un servicio al cliente personalizado y
de alta calidad, con soporte técnico especializado en Wazuh.

Ventaja competitiva: Asegura la satisfaccion del cliente y la correcta utilizacion de
SecNet , maximizando el valor del servicio.

Actividades de Soporte:

Gestion de la infraestructura: Madrygal debe contar con una infraestructura
robusta y confiable para alojar y gestionar la plataforma SecNet .

Desarrollo de tecnologia: Madrygal debe invertir en [+D para mantener a SecNet a
la vanguardia y adaptarlo a las nuevas amenazas y tecnologias.

Gestion de recursos humanos: Madrygal debe disponer de un equipo técnico
altamente calificado y capacitado para implementar y gestionar SecNet .

Ventajas competitivas de SecNet :

Enfoque proactivo en la seguridad.
Servicio integral y personalizado.
Modelo SaaS accesible.

Experiencia y especializaciéon en Wazuh.

Desafios potenciales:

Mantener la calidad del servicio a medida que la base de clientes crece.
Gestionar la dependencia de Wazuh y otras tecnologias de terceros.

Adaptarse a la rapida evolucion de las amenazas y las tecnologias de
ciberseguridad.

En general, el andlisis de la cadena de valor muestra que SecNet se posiciona de forma
estratégica en el sector de ciberseguridad para PyMEs. Al enfocarse en las actividades
clave que generan valor para el cliente y aprovechar sus ventajas competitivas, SecNet
tiene el potencial de convertirse en un servicio lider en el mercado.

2.2.3 Definicion de Factores Criticos de Exito (FCE)

Para tener éxito en el mercado de seguridad gestionada para PyMEs, las empresas deben
dominar los siguientes Factores Criticos de Exito (FCE):

Experiencia y conocimiento en ciberseguridad:

Un profundo conocimiento de las amenazas, vulnerabilidades y mejores practicas de
la industria es esencial para ofrecer soluciones de seguridad efectivas.
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e La capacidad de adaptarse a las nuevas amenazas y tecnologias es fundamental
para mantener la relevancia en un entorno en constante evolucién.

Enfoque proactivo en la seguridad:

e Las PyMEs necesitan soluciones de seguridad que no solo reaccionen a las
amenazas, sino que también las anticipen.

e |La capacidad de identificar y mitigar proactivamente los riesgos es clave para evitar
incidentes de seguridad costosos.

Servicio al cliente excepcional:

e Las PyMEs valoran un servicio personalizado y de alta calidad. La capacidad de
responder rapidamente a las consultas y resolver los problemas de forma eficaz es
fundamental para construir relaciones de confianza y fidelizar a los clientes.

Precios competitivos:

e lLas PyMEs tienen presupuestos limitados y buscan soluciones de seguridad
accesibles. La capacidad de ofrecer un servicio de alta calidad a un precio
competitivo es clave para atraer a este segmento de mercado.

Tecnologia robusta y escalable:

e Las PyMEs necesitan soluciones de seguridad confiables y que puedan crecer junto
coNn sus negocios.

e La capacidad de ofrecer una plataforma de seguridad robusta y escalable es
fundamental para satisfacer las necesidades de las PyMEs a largo plazo.

Cumplimiento de normativas:

e Las PyMEs deben cumplir con una creciente cantidad de regulaciones de proteccion
de datos. La capacidad de ofrecer un servicio que ayude a las PyMEs a cumplir con
estas normativas es un factor clave de éxito.

2.2.4 Fortalezas y debilidades del negocio :
Ahora nos enfocamos en el analisis FODA del negocio.

Fortalezas:
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e Propuesta de valor unica: Enfoque proactivo, integracion con

especializaciéon en Wazuh.

Modelo SaaS accesible y escalable.

Experiencia del equipo de Madrygal en ciberseguridad y Wazuh.
Precios competitivos.

Debilidades:

e Reconocimiento de marca limitado.
e Dependencia de Wazuh.
e Equipo técnico reducido.

Oportunidades:

e Crecimiento del mercado de ciberseguridad para PyMEs.
e Demanda creciente de soluciones personalizadas.
e Posibilidad de integrar nuevas tecnologias como IA y ML.

Amenazas:
e Competencia de grandes empresas de seguridad.
e |nestabilidad econdmica que puede afectar la inversion de las PyMEs.
e Posibles vulnerabilidades en Wazuh.
e Aparicion de nuevas tecnologias disruptivas.

ANALISIS FODA o

- Propuesta de valor: Enfoque proactivo, Reconocimiento de marca limitado.
integracidn con Mikrotik y especializacién en

Dependencia de Wazuh.
Wazuh.

- Modelo Saa$ accesible y escalable. Equipo técnico reducido.
- Experiencia del equipo de Madrygal en

ciberseguridad y Wazuh.

- Precios competitivos.

Mikrotik y
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3. Analisis FODA de SecNet

Este analisis integra los factores internos y externos que influyen en el proyecto SecNet ,
combinando la informacion del analisis sectorial (2.1.6) y el FODA de SecNet (2.2.4) para
formular estrategias que permitan maximizar las oportunidades, minimizar las amenazas,
potenciar las fortalezas y superar las debilidades.

Fortalezas (F):

Propuesta de valor unica: SecNet ofrece una combinacién de proteccion proactiva
(honeypots, inteligencia de amenazas), seguridad multicapa (Wazuh, filtrado DNS e
IP en firewalls Mikrotik) y servicio personalizado, que lo diferencia de la
competencia.

Enfoque especializado en PyMEs: SecNet se centra en las necesidades de las
PyMEs, un mercado con alto potencial de crecimiento y a menudo desatendido por
las grandes empresas de seguridad.

Modelo SaaS accesible y escalable: El modelo Saa$S facilita la implementacion,
reduce costos y permite la escalabilidad, haciéndolo atractivo para PyMEs con
recursos limitados.

Experiencia y expertise en Wazuh: El equipo de Madrygal cuenta con ingenieros
certificados y experiencia comprobada en la implementacion y gestion de Wazuh, lo
que garantiza un servicio de alta calidad.

Precios competitivos: El uso de tecnologias de cddigo abierto permite ofrecer
precios competitivos y accesibles para las PyMEs.

Debilidades (D):

Reconocimiento de marca limitado: Al ser un producto nuevo, SecNet aun no
cuenta con un amplio reconocimiento en el mercado.

Dependencia de Wazuh: La efectividad de SecNet depende, en gran medida, de la
robustez y continuidad del soporte de Wazuh.

Equipo técnico pequeno: El tamafo del equipo técnico de Madrygal podria ser una
limitante para la escalabilidad a corto plazo, requiriendo una adecuada planificacién
de crecimiento del equipo a la par del crecimiento en clientes.

Oportunidades (O):

Mercado en expansiéon: El mercado de ciberseguridad para PyMEs esta en
crecimiento, impulsado por la digitalizacion y la creciente conciencia sobre la
importancia de la seguridad.
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Demanda de soluciones personalizadas: Las PyMEs buscan soluciones flexibles
y adaptadas a sus necesidades y presupuestos, lo que representa una oportunidad
para SecNet .

Aumento de la inversion en ciberseguridad: Las PyMEs estan invirtiendo cada
vez mas en ciberseguridad.

Integracion con IA y Machine Learning: Estas tecnologias ofrecen oportunidades
para mejorar la deteccién de amenazas y la automatizacién de tareas, potenciando
las capacidades de SecNet .

Amenazas (A):

Competencia de grandes empresas: Grandes empresas del sector de
ciberseguridad podrian ingresar al mercado de las PyMEs con ofertas agresivas.
Inestabilidad econémica: La incertidumbre econémica en Argentina podria afectar
las decisiones de inversion de las PyMEs, incluyendo la contratacién de servicios de
ciberseguridad.

Vulnerabilidades en Wazuh: La dependencia de Wazuh implica un riesgo en caso
de que se descubran vulnerabilidades criticas en la plataforma.

Apariciéon de nuevas tecnologias disruptivas: La aparicién de nuevas tecnologias
podria volver obsoleta la arquitectura de SecNet , requiriendo adaptaciones o
re-desarrollo para mantener la competitividad.
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Matriz FODA de SecNet

ANALISIS FODA o

FORTALEZAS

* Propuesta de valor linica e integral (Wazuh +
filtrado DNS/IP + Honeypots + servicio

personalizado)

* Enfoque especializado en las necesidades de

las PyMEs

* Modelo SaaS accesible y escalable
* Experiencia y expertise en Wazuh

* Precios competitivos

Estrategias derivadas del FODA de SecNet :

(Wazuh)

FO (Fortalezas-Oportunidades):

DEBILIDADES

* Reconocimiento de marca limitado
* Dependencia de la tecnologia de terceros

* Equipo técnico pequefio, limitando la
escalabilidad a corto plazo

e F1 (Valor unico) + O1 (Mercado en expansion): Aprovechar el crecimiento del
mercado y la demanda de soluciones de seguridad para impulsar la
comercializacion de SecNet , destacando su propuesta de valor unica e integral
(prevencion, detecciodn y respuesta a amenazas). Se deben desarrollar campafias de
marketing y ventas enfocadas en las PyMEs, resaltando los beneficios de una
solucion proactiva y multicapa.

e F2 (Enfoque PyMEs) + O2 (Soluciones personalizadas): Desarrollar ofertas de
SecNet personalizadas para nichos especificos dentro del segmento de las PyMEs,
como e-commerce, servicios financieros o salud. Esto permite a SecNet atender las
necesidades especificas de cada nicho y ofrecer un mayor valor agregado.

T
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F3 (Modelo SaaS) + O3 (Aumento de inversién): Aprovechar el aumento en la
inversion en ciberseguridad para promocionar la accesibilidad y escalabilidad
de SecNet . Se debe destacar el modelo SaaS como una solucién costo-efectiva y
facil de implementar para las PyMEs, que les permite escalar el servicio a medida
gue sus necesidades crecen.

F4 (Experiencia en Wazuh) + O4 (IA y ML): Integrar la IA y el Machine Learning
en SecNet para mejorar la deteccion de amenazas y la automatizacién de
tareas. Esto potencia las capacidades de SecNet y le permite ofrecer un servicio
mas sofisticado y eficaz, aprovechando la experiencia del equipo en Wazuh.

DO (Debilidades-Oportunidades):

D1 (Reconocimiento de marca) + O1 (Mercado en expansién): Incrementar el
reconocimiento de marca de SecNet aprovechando el crecimiento del
mercado. Implementar una estrategia de marketing de contenidos y relaciones
publicas para generar conciencia sobre el producto y posicionar a Madrygal como un
experto en ciberseguridad para PyMEs.

D2 (Dependencia de Wazuh) + O4 (IA y ML): Reducir la dependencia de Wazuh
explorando e integrando otras tecnologias de cédigo abierto. Esto permite
diversificar la oferta y mitigar el riesgo asociado a las vulnerabilidades o la
discontinuacién del soporte de Wazuh.

D3 (Equipo pequeio) + O3 (Aumento de inversion): Ampliar el equipo técnico
con la incorporacién de nuevos profesionales especializados. El aumento de la
inversion en ciberseguridad permite a Madrygal contratar los recursos necesarios
para escalar el servicio y atender la creciente demanda.

FA (Fortalezas-Amenazas):

F1 (Valor unico) + A1 (Competencia): Enfatizar la propuesta de valor tunica de
SecNet para diferenciarse de la competencia. Destacar el enfoque proactivo, la
integracion con Mikrotik y el servicio personalizado para competir con las grandes
empresas que ofrecen soluciones mas estandarizadas.

F3 (Modelo SaaS) + A2 (Inestabilidad): Promocionar el modelo SaaS de SecNet
como una solucién flexible y accesible en un contexto de inestabilidad
economica. Ofrecer planes de pago flexibles y adaptados a los presupuestos
reducidos de las PyMEs durante periodos de incertidumbre.

F4 (Experiencia Wazuh) + A3 (Vulnerabilidades): Apalancar la experiencia en
Wazuh para mitigar el riesgo de vulnerabilidades. Implementar un sistema de
monitoreo y respuesta a incidentes robusto y mantenerse al tanto de las
actualizaciones y parches de seguridad de Wazuh.
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DA (Debilidades-Amenazas):

D1 (Reconocimiento de marca) + A1 (Competencia): Fortalecer el
reconocimiento de marca de SecNet para competir con las grandes empresas.
Invertir en estrategias de marketing y comunicacion para generar conciencia de
marca y construir una reputacion solida.

D2 (Dependencia de Wazuh) + A4 (Nuevas tecnologias): Explorar e integrar
nuevas tecnologias para reducir la dependencia de Wazuh a largo plazo. Esto
permite adaptarse a la aparicidon de nuevas tecnologias disruptivas y mantener la
competitividad de SecNet .

D3 (Equipo pequeio) + A2 (Inestabilidad): Desarrollar un plan de crecimiento
del equipo técnico que se adapte a la situacion econémica. Priorizar la
contratacion de personal clave y buscar alternativas de financiacion para el
crecimiento del equipo.

4 Segmentacion

4.1 Segmentacion de consumidores y/o Negocios

SecNet se enfoca en el mercado Business to Business (B2B), especificamente en las
Pequenas y Medianas Empresas (PyMEs) de Argentina.

Criterios de Segmentacion por sector:

Para segmentar el mercado objetivo utilizamos los siguientes criterios:

Tamano de la empresa: Se dirige a PyMEs con un nimero de empleados entre 10 y
250.

Sector de actividad: SecNet es aplicable a PyMEs de diversos sectores,
priorizando aquellas que:

o Manejan informacion sensible o critica, como datos personales, financieros o
de propiedad intelectual.

o Requieren una alta disponibilidad de sus sistemas y servicios, como
empresas de e-commerce, servicios en linea o industrias con operaciones
criticas.

Nivel de madurez en ciberseguridad: SecNet se adapta a PyMEs con diferentes
niveles de madurez en ciberseguridad, desde aquellas que recién estan
comenzando a implementar medidas de seguridad hasta aquellas que buscan
soluciones mas avanzadas y gestionadas.
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e Ubicacion geografica: Inicialmente, SecNet se focaliza en la regién del Area
Metropolitana de Buenos Aires (AMBA) y la Regién Centro (Santa Fe, Cordoba,
Mendoza, Entre Rios), con planes de expansién a otras regiones de Argentina en el
futuro.

SecNet se compone de varios médulos que se adaptan a la ciberseguridad de las Pymes,
aunque el modulo que opera sobre el router de borde requiere que el dispositivo sea de
marca Mikrotik™.

Con esta variable en la ecuacién nos enfocamos en el mercado de las Pymes que utilizan
un router de borde con RouterOS.

Asi es que cruzamos ambos datos:

e Cantidad de pymes
e Cantidad de dispositivos Mikrotik conectados a Internet.

Bajo esa premisa identificamos en el sitio Shodan' los dispositivos Mikrotik vinculados a
Internet.

Shodan es un motor de busqueda que le permite al usuario encontrar iguales o diferentes
tipos especificos de equipos (routers, servidores, etc.) conectados a Internet a través de una
variedad de filtros. Funciona como una especie de nmap masivo de Internet. La capacidad
de escaneo es impresionante, puede actualizar los dispositivos de todas las direcciones IP
de Internet diariamente. Algunos también lo han descrito como un motor de busqueda de
banners de servicios, que son metadatos que el servidor envia de vuelta al cliente. Esta
informacion puede ser sobre el software de servidor, qué opciones admite el servicio, un
mensaje de bienvenida o cualquier otra cosa que el cliente pueda saber antes de interactuar
con el servidor. Shodan recoge datos de todos los servicios, incluyendo HTTP (puerto 80,
8080), HTTPS (puerto 443, 8443), FTP (21), SSH (22) Telnet (23), SNMP (161) y SIP
(5060), entre otros.

Fue lanzado en 2009 por el informatico John Matherly, en 2003 concibié la idea de buscar
dispositivos vinculados a Internet. EI nombre Shodan es una referencia a SHODAN, un
personaje de la serie de videojuegos System Shock

Si realizamos una busqueda por la etiqueta “Mikrotik” en el buscador Shodan
(https://www.shodan.io/search?query=MikroTik) nos devuelve una cantidad de 3.268.818
dispositivos. Estos los encuentra en base al banner que devuelven los servicios (winbox,
web admin, vpn, servidor de ancho de banda, ftp, etc)

10 https://www.mikrotik.com
" https:// www.shodan.io
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3,268,818

TOP COUNTRIES

Brazil 381,360
China 377,819
Indonesia 230,183
India 142,752
Yemen 137,486
Esta herramienta permite también buscar por pais.

(https://www.shodan.io/search?query=MikroTik+country%3A%22AR%22). Nos interesan las
cifras de Argentina y el resto de los paises de la region.

.'. SHODAN

Top 10 Values for: country

Generated on: 2024-10-27 16:07:59.844389
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Pais Cédigo Cantidad Porcentaje
Total de dispositivos 3.268.818 100%
Brasil BR 381.420 11,66%
Argentina AR 83.119 2,55%
Colombia CO 46.703 1,45%
Espafia ES 45.818 1,40%
Mexico MX 40.885 1,25%
Ecuador EC 21.062 0,65%
Peru PE 19.856 0,61%
Uruguay Uy 16.744 0,51%
Chile CL 14.566 0,45%
Paraguay PY 7.957 0,24%
Bolivia BO 5.412 0,17%
Mercado hispanoamericano 683.542 20.9%

Explore Downloads

Pricing &

®% SHoDAN

Buenos Aires

Cérdoba

Rosario

General Roca

Santa Catalina - Dique Lujan

SecNeT
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El mercado argentino es el segundo en hispanoamérica detras de Brasil, por lo que la
estrategia de consolidarse primero como marca en Argentina para después desplegar en
Latam parece la indicada. También tenemos una busqueda por ciudades que nos puede
facilitar la seleccion de objetivos y publicaciones.

# TOTAL: 83121

Buenos Aires 18153 [
Cordoba s13
Rosario 3035 [
General Roca 2647 _
Santa Catalina - Dique Lujan 2433 [
Bahia Blanca 2225 |

La Plata 207 |

Mar del Plata 1220 [N

San Miguel de Tucuman 1094 -
Mendoza 1051 [N

Quilmes a5 N

Pilar 2 B

Trevelin sz N

Las Flores 772 -

Neuquén 764 -

San Justo 695 [

Salta 53

Posadas g0 [

Villa Gesell [ |

San Nicolas de los Arroyos 573 .

José C. Paz 52 W

San Juan Bautista s B

Morén 29 B

Belén de Escobar s B

Con estos datos podemos definir la segmentacion de mercado,
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Estimacion de Mercado

‘ Mercado Potencial Total

| Mercado Atendible

Mercado Factible

Metricas a 3 anos Dispositivos (clientes) Porcentaje
Total de equipos 3.268.818 100%
Atendible (100% Latam) 683.542 20,9%
Factible (100% Argentina) 83.119 2,55%
Objetivo 3 afios (2% de AR) | 1660 0,05%

e Estrategias de marketing: Se implementan estrategias de marketing enfocadas en
la generacién de conciencia de marca, la atraccion de clientes potenciales y la
fidelizacion de los clientes existentes, como:

o

Marketing de contenidos: Creacion de un blog con contenido educativo
sobre ciberseguridad y SecNet . Lanzamiento de una campafa de marketing
de contenidos en redes sociales.

Eventos y conferencias: Participacion en eventos y conferencias de
ciberseguridad para posicionar a SecNet como un servicio lider.

Relaciones publicas: Generacion de relaciones con medios de
comunicacion y expertos en ciberseguridad para promocionar SecNet y
construir una reputacion positiva de marca.

Programa de referidos: Creacion un programa de comisiones para aquellos
colegas que sumen un cliente que utilice los servicios o productos de
Madrygal por suscripcion.
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o Responsabilidad Social Empresaria (RSE): Como parte de las acciones de
RSE, Madrygal brinda charlas en instituciones educativas sobre
ciberseguridad y prevencién de ciberdelitos.

4.2 ldentificacidn de grupos diferenciados de
consumidores

Dentro del segmento objetivo de PyMEs, SecNet se dirige a dos grupos de clientes con
caracteristicas y necesidades distintas:

1. PyMEs con necesidades basicas de ciberseguridad:

e Caracteristicas:
o Numero de empleados: 10-50
o Sector: Comercio minorista, servicios profesionales, pequefias industrias.
o Nivel de digitalizacion: Basico, con escasa presencia en linea y uso de correo
electronico.
o Madurez en ciberseguridad: Baja, con medidas de seguridad limitadas o
inexistentes.
e Necesidades:
o Proteccioén basica contra amenazas comunes, como virus, malware y
ataques de phishing.
o Control de acceso a la red y los dispositivos.
o Respaldo de datos.
e Comportamiento de compra:
o Buscan soluciones de seguridad accesibles y faciles de implementar.
o Priorizan el precio y la simplicidad sobre las funcionalidades avanzadas.
e Motivaciones:
o Cumplir con los requisitos minimos de seguridad.
o Evitar interrupciones en el negocio debido a incidentes de seguridad.
o Proteger su reputacion.

2. PyMEs con necesidades avanzadas de ciberseguridad:

e Caracteristicas:
o Numero de empleados: 50-250
o Sector: E-commerce, servicios financieros, salud, tecnologia.
o Nivel de digitalizacion: Alto, con sistemas y aplicaciones criticas para el
negocio.
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o Madurez en ciberseguridad: Intermedia o alta, con politicas y procedimientos
de seguridad implementados o en proceso de implementacion.
e Necesidades:
o Proteccion avanzada contra amenazas sofisticadas, como ataques dirigidos y
ransomware.
o Monitoreo y gestién de seguridad centralizados.
o Respuesta a incidentes y recuperacion de desastres.
e Comportamiento de compra:
o Buscan soluciones de seguridad integrales y gestionadas.
o Estan dispuestos a invertir en soluciones de alta calidad que ofrezcan un alto
nivel de proteccion.
e Motivaciones:
o Proteger su informacion y sus sistemas criticos.
o Cumplir con las regulaciones de proteccién de datos y los requisitos de sus
clientes.
o Mantener la continuidad del negocio y proteger su reputacion.

SecNet ofrece planes de servicio adaptados a las necesidades de ambos grupos de
clientes:

e Paralas PyMEs con necesidades basicas, se ofrece un plan de servicio que incluye
las funcionalidades esenciales de proteccion, a un precio accesible.

e Paralas PyMEs con necesidades avanzadas, ya se dispone un plan de servicio mas
completo, que incluye monitoreo, gestion de incidentes y otras funcionalidades
avanzadas, a un precio superior y con una instancia de Wazuh exclusiva. Este
producto ya es parte del portfolio de la consultora y queda fuera del analisis
econdmico del presente documento.

De esta forma, Madrygal busca satisfacer la demanda de un amplio espectro de PyMEs,
ofreciendo un servicio flexible y escalable que se adapta a sus necesidades y presupuestos.

4.3 ;Quiénes son los potenciales usuarios/
compradores del negocio?

El cliente ideal para SecNet es una PyME con las siguientes caracteristicas:

Caracteristicas:

e Tamaio: Entre 25 y 150 empleados.
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e Sector: Pertenece a sectores como e-commerce, servicios financieros, salud o
tecnologia, donde el manejo de informacién sensible y la disponibilidad de los
sistemas son criticos para el negocio.

e Nivel de digitalizacién: Tiene una fuerte dependencia de las tecnologias de la
informacion y la comunicacion en sus operaciones.

e Madurez en ciberseguridad: Posee un nivel de madurez en ciberseguridad basico
o intermedio. Reconoce la importancia de la seguridad, pero carece de los recursos
internos o el expertise para gestionarla de forma eficaz.

Necesidades y motivaciones:

e Busca una solucion de seguridad gestionada (MSSP) que le permita delegar la
gestion de la seguridad a un equipo de expertos, ya que carece de recursos
humanos propios especializados en ciberseguridad.

e Necesita proteger su informacién y sus sistemas criticos contra una amplia gama de
amenazas, incluyendo ataques dirigidos, ransomware y filirado de DNS malicioso.

e Busca un servicio que sea facil de implementar y gestionar, y que no requiera una
gran inversion inicial.

e Valora un servicio personalizado que se adapte a sus necesidades especificas y que
le brinde soporte técnico continuo.

Comportamiento de compra:

e El cliente ideal de SecNet es proactivo en la busqueda de soluciones de seguridad y
esta dispuesto a invertir en un servicio de alta calidad que le brinde tranquilidad y
confianza.

e Se informa a través de canales digitales, como sitios web especializados, blogs y

redes sociales.
e Valora las recomendaciones de otros profesionales de Tl y las opiniones de otros
clientes.

El cliente ideal de SecNet es una PyME con una alta dependencia de la tecnologia,
consciente de la importancia de la ciberseguridad, pero con limitaciones para gestionarla
internamente. Busca una solucion gestionada, completa, personalizada y accesible, que le
permita proteger su negocio y enfocarse en su crecimiento y éxito.

4.4 Pautas de comportamiento esperado de cada
segmento
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PyMEs con necesidades basicas de ciberseguridad:

e Habitos de compra:
o Suelen buscar soluciones de seguridad a través de referencias de otros
empresarios o profesionales de Tl de confianza.
o Priorizan el precio y la facilidad de uso en su decision de compra.
o Es probable que opten por soluciones basicas y estandarizadas.
e Uso de productos similares:
o Es posible que utilicen antivirus gratuitos o de bajo costo, y que no tengan un
firewall o un sistema de deteccién de intrusiones.
o Pueden no tener politicas de seguridad formalizadas o un plan de respuesta
a incidentes.
e Preferencias de comunicacion:
o Prefieren la comunicacioén directa y personalizada, ya sea por teléfono o
correo electronico.
o Valoran la rapidez de respuesta y la claridad en la informacion.

PyMEs con necesidades avanzadas de ciberseguridad:

e Habitos de compra:

o Suelen realizar una investigacion mas exhaustiva antes de tomar una
decision de compra, consultando sitios web especializados, analistas de la
industria y casos de éxito.

o Estan dispuestos a invertir en soluciones de alta calidad que ofrezcan una
proteccién completa y confiable.

e Uso de productos similares:

o Es probable que ya utilicen soluciones de seguridad como firewalls, sistemas
de deteccion de intrusiones y software antivirus.

o Pueden tener politicas de seguridad implementadas, pero buscan
externalizar la gestion y el monitoreo de la seguridad.

e Preferencias de comunicacion:

o Estan abiertos a diferentes canales de comunicacion, como correo
electronico, teléfono, videoconferencias y plataformas de mensajeria
instantanea.

o Valoran la informacion técnica detallada y los reportes personalizados.

Consideraciones adicionales:

e Ambos segmentos de clientes son susceptibles a las estrategias de marketing de
contenido, como blogs, white papers y webinars. El contenido de alta calidad sobre
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ciberseguridad puede ser una herramienta eficaz para educar a los clientes
potenciales y generar confianza en la marca SecNet .

La participacién en eventos y conferencias de ciberseguridad es una buena forma de
llegar a ambos segmentos de clientes, generar contactos y posicionar a Madrygal
como un experto en el sector.

5 Plan de Accion

5.1 Objetivos Generales

El Plan de Accion de SecNet se articula en torno a los siguientes objetivos generales, que
guian las estrategias y acciones especificas detalladas en la seccion 5.2:

1.

Lanzamiento exitoso de SecNet: Asegurar un lanzamiento fluido y efectivo de
SecNet al mercado, cumpliendo con los plazos establecidos y los objetivos iniciales
de adquisicion de clientes. Esto implica:

o Finalizacion del desarrollo del producto, incluyendo pruebas de seguridad y

rendimiento.

o Implementacién de la infraestructura necesaria y escalable.

o Ejecucion de una estrategia de marketing inicial efectiva.
Penetracion en el mercado de las PyMEs: Alcanzar una participacion significativa
en el mercado objetivo de PyMEs que utilizan tecnologia Mikrotik en Argentina,
estableciendo a SecNet como una solucion lider en seguridad gestionada. Se busca
lograr esto a través de:

o Una propuesta de valor diferenciada.

o Precios competitivos.

o Un enfoque centrado en las necesidades de las PyMEs.
Escalabilidad y crecimiento sostenible: Desarrollar una estructura escalable y un
modelo de negocio sostenible que permita a SecNet crecer junto con la demanda del
mercado, manteniendo la rentabilidad. Esto incluye:

o Optimizacién de procesos y automatizacion de tareas.

o Gestion eficiente de los recursos.

o Busqueda de financiacion para el crecimiento.

o Desarrollo de un plan de escalabilidad de la infraestructura.
Construccion de una marca fuerte y reconocida: Posicionar a SecNet como una
marca lider en ciberseguridad para PyMEs en Argentina, generando confianza y
credibilidad. Las acciones se centran en:

o Marketing de contenidos, relaciones publicas, y participacion en eventos.

o Desarrollo de un programa de referidos.

o Generacion de casos de éxito y testimonios de clientes satisfechos.
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O

Medicion del reconocimiento de marca (ej. nimero de menciones, seguidores
en redes sociales).

5. Generacion de valor para Madrygal: Asegurar que SecNet contribuya
significativamente a los ingresos y la rentabilidad de Madrygal, convirtiéndose en un
producto clave en su portfolio de servicios. Esto implica:

O

o

o

Maximizacion de las ventas y optimizacion de los costos.
Generacion de un margen de ganancia saludable.
Desarrollo de nuevas lineas de productos y servicios complementarios.

5.2 Programas especificos de accion:

5.2.1 Programas especificos de sector Administracion:

5.2.1.1 Administracion de Compras:

e Acciones:

o

Implementar un sistema de gestién de compras basado en una herramienta
de codigo abierto, como Odoo, para optimizar el proceso de compra de
hardware y software.

Definir un proceso de seleccion de proveedores que incluya la evaluacién de
la calidad de los productos y la capacidad de respuesta del proveedor.
Establecer un sistema de control de gastos para asegurar que las compras
se realicen dentro del presupuesto establecido.

Implementar un sistema de seguimiento de los pedidos de compra para
monitorear el estado de cada pedido y asegurar la entrega a tiempo.

5.2.1.2 Administracion de Ventas:

e Acciones:

o

Implementar un sistema de gestién (CRM) para registrar los datos de los
clientes y sus necesidades, y realizar un seguimiento de las oportunidades
de venta.

Capacitar al equipo de ventas en el uso de SecNet y en las mejores practicas
de ventas de software.

Desarrollar materiales de marketing y ventas especificos para SecNet |,
incluyendo folletos, presentaciones y videos que destaquen los beneficios del
servicio.

Establecer un sistema de seguimiento de las ventas para analizar el
desempefio del equipo de ventas y realizar ajustes en las estrategias de
marketing (CRM)

MNO I Gestion Integral de ciberseguridad para Routers Mikrotik | Pag. 50 de 120

Ciberseguridad para Empresas




m Universidad
UAI Abierta Corvalan, Fernando Andres Leg B00061099-T7

Interamericana

¥4
S

>
Trabajo Final - 12/2024 R0, o

Poncio Silvia Victoria
Audoglio Pablo Andres

5.2.1.3 Administracion de Cobranzas:

e Acciones:

o Implementar un sistema de gestion de cobranzas que permita llevar un
seguimiento de las facturas pendientes, los recibos emitidos y los deudores
MOorosos.

o Establecer un proceso de recuperacion de cuentas por cobrar para minimizar
las pérdidas por morosidad.

o Capacitar al equipo de cobranzas en el uso de las herramientas de gestion
de cobranzas y en las mejores practicas de gestion de deudores.

5.2.1.4 Administracion de Pagos:

e Acciones:

o Implementar un sistema de gestion de pagos que permita llevar un
seguimiento de las 6rdenes de pago a proveedores, los cheques emitidos y
los pagos realizados.

o Establecer un proceso de control de pagos para asegurar que las
transacciones se realicen de forma eficiente y segura.

o Capacitar al equipo de pagos en el uso de las herramientas de gestién de
pagos y en las mejores practicas de gestion financiera.

5.2.1.5 Administracion de Contabilidad:

e Acciones:

o Implementar un sistema de gestion de la contabilidad basado en software
libre, como Odoo o OpenERP, para llevar un control eficiente de las
operaciones contables de SecNet .

o Establecer un proceso de reconciliacion de las cuentas bancarias y de las
facturas para asegurar la exactitud de la informacién contable.

o Capacitar al equipo de contabilidad en el uso de las herramientas de gestion
contable y en las mejores practicas de gestion financiera.

5.2.2 Programas especificos de sector Tecnologia:
5.2.2.1 Adquisicion de Hardware:
e Acciones:

o Definir las especificaciones técnicas del hardware que se necesita para la
infraestructura de SecNet .
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Solicitar cotizaciones a diferentes proveedores de hardware y evaluar la
relacién calidad-precio.

Seleccionar el hardware mas adecuado para el proyecto y realizar la compra.
Instalar el hardware y configurarlo de acuerdo con las necesidades del
proyecto.

Implementar un sistema de inventario de hardware para el control de los
equipos Y la planificacion de futuras actualizaciones.

5.2.2.2 Estrategias para Telecomunicaciones:

e Acciones:

O

Investigar y seleccionar un proveedor de servicios de internet y telefonia que
ofrezca un servicio fiable y con una buena relacion calidad-precio.

Negociar un contrato de servicios de internet y telefonia que cumpla con las
necesidades del proyecto y que ofrezca una buena disponibilidad de banda
ancha.

Instalar y configurar el equipo de red para asegurar una conectividad
eficiente y segura.

Realizar pruebas de la conectividad de la red para garantizar la disponibilidad
del servicio.

Implementar un sistema de monitoreo de la conectividad de la red para
identificar y resolver los problemas de forma rapida y eficiente.

5.2.2.3 Estrategias para adquisicion de Software:

e Acciones:

o

Definir las especificaciones técnicas del software que se necesita para el
desarrollo de SecNet .

Investigar y seleccionar los programas de software mas adecuados para el
proyecto, considerando la licencia, el costo y las funcionalidades.

Negociar con los proveedores de software las condiciones de licencia y de
pago.

Adquirir las licencias del software necesario para el proyecto.

Instalar y configurar el software de acuerdo con las necesidades del
proyecto.

Implementar un sistema de control de versiones de software para asegurar
que las actualizaciones se realicen de forma eficiente y segura.
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5.2.3 Programas especificos de sector Produccion:

5.2.3.1 Estrategias para Analisis de requerimientos:

e Acciones:

o Establecer un proceso de recopilacion de requisitos de los clientes que
incluya entrevistas, encuestas y reuniones.
Documentar los requisitos de forma clara y concisa.
Realizar un analisis de los requisitos para identificar las necesidades
especificas de cada cliente.

o Definir las funcionalidades de SecNet que se necesitan para satisfacer los
requisitos del cliente.

5.2.3.2 Estrategias para Desarrollo de productos:

e Acciones:

o Definir la arquitectura del producto.

o Seleccionar el lenguaje de programacion y las herramientas de desarrollo
mas adecuadas.

o Implementar un proceso de desarrollo agil para asegurar que las
actualizaciones se realicen de forma rapida y eficiente.
Realizar pruebas unitarias e integradas para garantizar la calidad del codigo.
Documentar el cédigo de forma adecuada.

5.2.3.3 Estrategias para Pruebas de Software:

e Acciones:

o Definir un plan de pruebas de software que incluya pruebas funcionales,
pruebas de rendimiento y pruebas de seguridad.
Seleccionar las herramientas de prueba mas adecuadas para el proyecto.
Realizar las pruebas de acuerdo con el plan de pruebas.
Documentar los resultados de las pruebas.
Corregir los errores detectados en las pruebas.

o O O O

5.2.3.4 Estrategias para Implementacion:

e Acciones:

o Desarrollar un plan de implementacién que incluya la instalacion del producto

en el entorno del cliente, la configuracion del producto y la capacitacion de
los usuarios.
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o Definir un proceso de gestién de incidentes para resolver los problemas que
puedan surgir durante la implementacion.

o Establecer un sistema de seguimiento de la implementacion para monitorear
el progreso del proyecto y asegurar que las acciones se realicen de acuerdo
con el plan.

5.2.4 Programas especificos de sector Marketing:

5.2.4.1 Estrategias para Producto:

e Acciones:
o Definir las caracteristicas y los beneficios clave del producto SecNet ,
enfocandose en las necesidades de las PyMEs.
o Desarrollar un mensaje de marketing claro y conciso que comunique el valor
de SecNet y que atraiga a los clientes potenciales.
o Crear un sistema de gestion de contenidos para el sitio web de SecNet y las
redes sociales, con informacion relevante sobre ciberseguridad y SecNet .

5.2.4.2 Estrategias para Precio:

e Acciones:
o Analizar los precios de la competencia y determinar un precio competitivo
para SecNet .
o Ofrecer diferentes planes de suscripcion para adaptarse a las necesidades y
presupuestos de las PyMEs.
o Desarrollar una estrategia de descuentos y promociones para atraer nuevos
clientes.

5.2.4.3 Estrategias para Plaza:

e Acciones:
o Definir los canales de distribucion de SecNet , enfocandose en las PyMEs y
en el mercado argentino.
o Seleccionar los canales de distribucion mas eficaces y rentables para SecNet
, como el sitio web, las redes sociales y los eventos de ciberseguridad.
o Establecer un sistema de gestion de la logistica para asegurar que los
productos se entregan a tiempo y de forma segura.

5.2.4.4 Estrategias para Promocion:

e Acciones:
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Desarrollar una estrategia de promocién que incluya la publicidad en linea y
offline, la participacion en eventos, las relaciones publicas y las promociones
de ventas.

Crear una campafa de publicidad en linea para promocionar SecNet en los
motores de busqueda y en las redes sociales.

Participar en eventos y conferencias de ciberseguridad para generar
conciencia de marca y atraer clientes potenciales.

Desarrollar un programa de relaciones publicas para fortalecer la reputacion
de la marca SecNet .

Ofrecer descuentos y promociones especiales para atraer nuevos clientes y
fidelizar a los clientes existentes.

5.2.5 Programas especificos de sector Comercializacion:

5.2.5.1 Estrategia de Ventas:

e Acciones:

o

Capacitar al equipo de ventas en el uso de SecNet y en las mejores practicas
de ventas de software.

Desarrollar materiales de marketing y ventas especificos para SecNet ,
incluyendo folletos, presentaciones y videos que destaquen los beneficios del
servicio.

Establecer un sistema de seguimiento de las ventas para analizar el
desempefio del equipo de ventas y realizar ajustes en las estrategias de
marketing.

Implementar un sistema de gestion de relaciones con los clientes (CRM) para
registrar los datos de los clientes y sus necesidades, y para llevar un
seguimiento de las oportunidades de venta.

5.2.5.2 Estrategia de post-venta:

e Acciones:

O

Establecer un proceso de atencién al cliente para resolver dudas y problemas
de forma rapida y eficiente.

Implementar un sistema de seguimiento de satisfaccion del cliente para
identificar las areas de mejora y mantener la confianza de los clientes.
Ofrecer servicios de capacitacion y actualizacion a los clientes.

5.2.5.3 Estrategia de logistica de salida:

e Acciones:
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Definir el proceso de entrega del servicio SecNet a los clientes.
Establecer un sistema de gestidn de la logistica para asegurar que las
entregas se realicen de forma eficiente y a tiempo.

o Implementar un sistema de seguimiento de las entregas para monitorear el
estado de cada entrega.

5.3 Analisis de riesgos:

e Riesgo 1: Falta de reconocimiento de marca.
o Probabilidad: Media
o Impacto: Alto
o Plan de contingencia: Implementar una estrategia de marketing y
comunicacion mas agresiva, enfocada en la generacion de conciencia de
marca y la captacién de clientes potenciales.
e Riesgo 2: Cambios en la regulacién de ciberseguridad.
o Probabilidad: Media
o Impacto: Alto
o Plan de contingencia: Monitorear la evolucion del marco regulatorio y
adaptar las estrategias de SecNet a los nuevos requisitos.
e Riesgo 3: Dependencia de Wazuh.
o Probabilidad: Baja
o Impacto: Alto
o Plan de contingencia: Diversificar la base tecnolégica de SecNet ,
invirtiendo en el desarrollo de soluciones propias.
e Riesgo 4: Aparicion de nuevas tecnologias de seguridad disruptivas.
o Probabilidad: Alta
o Impacto: Medio
o Plan de contingencia: Mantener un seguimiento constante de las
tendencias tecnolégicas en ciberseguridad y adaptar SecNet a las nuevas
tecnologias que puedan surgir.
e Riesgo 5: Inestabilidad econémica en Argentina.
o Probabilidad: Alta
o Impacto: Medio
o Plan de contingencia: Ofrecer planes de pago flexibles y adaptar las
estrategias de marketing y ventas en funcion de la situacion econémica del
pais.
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6 Plan de Marketing

6.1 Objetivos de Marketing

Los objetivos de marketing para SecNet se enfocan en generar conciencia de marca, atraer
clientes potenciales y fidelizar a los clientes existentes, con el fin de impulsar el crecimiento
y el éxito del servicio.

Objetivos SMART:

Aumentar el conocimiento de marca de SecNet en un 20% en el mercado de las
Pymes durante el aiio 2024. Esto se evalua a través de la cantidad de menciones
de SecNet en medios de comunicacion digitales y el numero de usuarios que visitan
el sitio web de Madrygal.

Captar al menos 20 nuevos clientes para SecNet durante Q1-2025. Esto se mide
mediante el nimero de contratos de servicio firmados.

Lograr una calificacion promedio de satisfaccion del cliente igual o superior a
4 de 5 estrellas en las encuestas de satisfaccion realizadas durante el aiho
2024.

Justificacion de los objetivos:

Aumento del conocimiento de marca: Es esencial para posicionar a SecNet como
un servicio lider en el mercado. Un mayor conocimiento de marca permite a SecNet
atraer a un publico mas amplio y generar mas oportunidades de venta.

Captacién de nuevos clientes: Es fundamental para el crecimiento del negocio. Un
aumento en el numero de clientes permite a SecNet generar mas ingresos y
expandirse a nuevos mercados.

Satisfaccion del cliente: Es clave para fidelizar a los clientes existentes y para
atraer nuevos clientes. Un alto nivel de satisfaccion del cliente aumenta la retencion
y reduce la Tasa de abandono.

6.2 Resultados esperados en materia de cobertura y
participacién

SecNet busca alcanzar los siguientes resultados en materia de cobertura de mercado y
participacion:

Cobertura de mercado:

MNO I Gestion Integral de ciberseguridad para Routers Mikrotik | Pag. 58 de 120

Ciberseguridad para Empresas




Universidad
9 UAI Abierta Corvalan, Fernando Andres Leg B00061099-T7

Interamericana

Poncio Silvia Victoria . )
Audoglio Pablo Andres Trabajo Final - 12/2024

Argentina tiene unas 520.000 pymes en todo el pais . En CABA se concentran
25.3%, en Provincia de Buenos Aires 31.9%, sigue Santa Fe con 8.8%, Cordoba con
8.7%, Mendoza con 3.6% y Entre Rios con 2.6%"®

En el pais existen vinculados a Internet 83119 dispositivos de la marca. No
disponemos de la identificacion de las empresas, pero mediante el buscador Shodan
si tenemos informacion de su IP, lo que facilita en parte su localizacion regional.
Alcanzar una cobertura del 2% del mercado de PyMEs que utilizan dispositivos
Mikrotik a los tres anos del lanzamiento de SecNet . Esto significa que SecNet
esta presente en aproximadamente 1660 PyMEs de Argentina.

2. Participacion en el mercado:

Obtener una participacion del 2% del mercado de seguridad gestionada para
PyMEs con equipos Mikrotik a los tres ainos de lanzamiento (1660 clientes). Se
espera que SecNet genere aproximadamente 33.200 ddlares en ingresos mensuales
al final del sexto semestre.

Justificacion:

Estos resultados se basaron en un analisis detallado del mercado de ciberseguridad para
PyMEs, teniendo en cuenta la tasa de crecimiento del mercado, la cantidad de PyMEs
potenciales y la demanda de soluciones de seguridad gestionada. También se considero la
capacidad de SecNet para ofrecer un valor diferencial y su potencial para captar nuevos
clientes.

Estrategias para alcanzar los resultados:

Fortalecer la marca de SecNet : Implementar una estrategia de marketing de
contenidos, relaciones publicas y eventos para generar conciencia de marca y atraer
clientes potenciales.

Ofrecer planes de servicio personalizados y competitivos: Adaptar las
soluciones de SecNet a las necesidades especificas de cada PyME y ofrecer precios
competitivos.

Construir relaciones de largo plazo con los clientes: Brindar un excelente
servicio al cliente e implementar programas de fidelizacion para mantener la
confianza de los clientes existentes.

Expandir la presencia de SecNet a nuevas regiones: Implementar una estrategia
de expansion estratégica que permita alcanzar una cobertura nacional.

12 https://www.somospymes.com.ar/informes/cuantas-pymes-existen-argentina-n5391016
'3 https://www.comunidadbice.com.ar/mapa/
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6.3 Metas de Posicionamiento

SecNet se posiciona en la mente del consumidor objetivo como la solucién de seguridad
gestionada mas completa, proactiva y accesible para las PyMEs, basada en
tecnologias de cddigo abierto y un enfoque centrado en el cliente.

Imagen que se quiere proyectar:

Confiable: SecNet se percibe como un servicio seguro, fiable y estable, con un
equipo de expertos en ciberseguridad que garantiza la proteccion de los activos
digitales de los clientes.

Proactivo: SecNet no se limita a reaccionar ante las amenazas, sino que busca
anticiparlas mediante el uso de honeypots y el analisis de inteligencia de amenazas,
brindando una proteccion mas completa.

Personalizado: SecNet se adapta a las necesidades especificas de cada PyME,
ofreciendo un servicio flexible y personalizado, con soporte técnico continuo.
Accesible: SecNet se ofrece a un precio competitivo, haciendo que la
ciberseguridad sea accesible para las PyMEs con presupuestos limitados.
Innovador: SecNet se encuentra a la vanguardia en la implementacion de las
ultimas tecnologias de ciberseguridad, como Wazuh, DNSMasq y honeypots,
brindando una solucién mas eficaz y moderna.

Comunicacién de la imagen:

La comunicacion de SecNet se basa en un lenguaje claro, conciso y facil de
entender para el publico objetivo.

Se utilizan imagenes y videos atractivos para transmitir la confianza y la seguridad
que ofrece SecNet .

Se enfatiza el valor del servicio personalizado y la capacidad de SecNet para
adaptarse a las necesidades especificas de cada cliente.

6.4 Producto. Estrategia de Producto

6.4.1 Descripcion del producto SecNet

SecNet es un servicio de seguridad gestionada (MSSP) basado en la nube y en
la integracion de soluciones de software libre, disefado para proteger a las
PyMEs que utilizan routers de borde marca Mikrotik contra las amenazas
cibernéticas.
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SecNet combina las siguientes tecnologias y servicios para ofrecer una solucién
integral y proactiva:

Wazuh: Un SIEM de codigo abierto que recolecta y analiza eventos de seguridad
provenientes de firewalls Mikrotik, agentes Wazuh en los equipos de la red y otras
fuentes, como listas de reputacion IP y URL.

Filtrado DNS: Una maquina virtual con DNSMasq que filtra las consultas DNS
mediante listas de reputacion de dominios (URLs) para bloquear el acceso a sitios
web maliciosos.

Filtrado de IP: Las listas de reputacion IP se despliegan en los firewalls Mikrotik
para bloquear el trafico desde y hacia direcciones IP conocidas como maliciosas.
Honeypots: SecNet despliega honeypots en internet para atraer a los atacantes,
analizar su comportamiento y obtener informacion sobre las nuevas amenazas.
Dashboard personalizado: Brinda a los clientes una vision centralizada de la
informacién de seguridad a través de una interfaz web intuitiva.

Servicio al cliente especializado: El equipo de Madrygal, con experiencia y
certificacion en Wazuh, ofrece un servicio al cliente proactivo y personalizado.

SecNet NO es:

Un producto comercial enlatado. SecNet se adapta a las necesidades especificas
de cada cliente.

Un simple firewall o antivirus. SecNet ofrece una proteccion integral y proactiva
contra una amplia gama de amenazas.

Un sistema de seguridad que se gestiona localmente. SecNet es un servicio en
la nube que se gestiona de forma centralizada por Madrygal.

SecNet es un servicio de seguridad gestionada que integra diferentes tecnologias vy
servicios para ofrecer una proteccién completa y personalizada a las PyMEs, basada en
tecnologias de cdodigo abierto y un enfoque centrado en el cliente.

6.4.2 4 Es un producto/servicio durable, estacional?

SecNet es un servicio durable, no perecedero, y su demanda es constante, sin
estacionalidad.
Justificacion:

Servicio durable: La ciberseguridad es un servicio esencial para las empresas en la
actualidad. Las amenazas cibernéticas son constantes y la necesidad de proteger
los activos digitales es permanente.

Demanda constante: La demanda por servicios de ciberseguridad no tiene
estacionalidad pronunciada. Las empresas necesitan protegerse de las amenazas
cibernéticas a lo largo de todo el afio.
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Sin embargo, el consumo de servicios de ciberseguridad puede variar levemente en funcion
de eventos especificos o tendencias del mercado, como la aparicion de una nueva amenaza
0 un incremento de los ataques cibernéticos en ciertos periodos.

Madrygal debe monitorear las tendencias del mercado para adaptar su estrategia de
marketing y ventas en funcion de la demanda de SecNet en diferentes épocas del afio.

6.4.3 ¢ Cuales son las caracteristicas de su producto/ servicio que usted
considera influyen sobre la decisién de compra?

Las caracteristicas de SecNet que consideramos mas influyentes en la decisiéon de compra
de las Pymes son:

Enfoque proactivo en la seguridad:

e Prevencidén: SecNet no se limita a reaccionar ante las amenazas cibernéticas, sino
que busca anticiparse mediante el uso de honeypots y el analisis de inteligencia de
amenazas.

e Deteccién temprana: Esto permite a las PyMEs identificar y mitigar las amenazas
antes de que puedan causar dafnos significativos.

Solucion integral:

e Multicapa: SecNet combina diferentes tecnologias y servicios para brindar una
proteccién completa contra una amplia gama de amenazas.

e Integracion: La integracion de Wazuh, filtrado DNS e IP, y honeypots ofrece una
vision centralizada del panorama de seguridad y permite una gestién mas eficaz de
los riesgos.

Servicio personalizado:

e Adaptacion a las necesidades del cliente: SecNet se adapta a los requerimientos
especificos de cada empresa.

e Soporte técnico continuo: Madrygal brinda un servicio al cliente proactivo y
personalizado, con soporte técnico especializado en Wazuh.

Precios competitivos:

e Modelo SaaS accesible: SecNet es mas accesible que las soluciones comerciales
tradicionales de ciberseguridad, lo que lo hace atractivo para las PyMEs con
presupuestos limitados.
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Experiencia y confianza:

e Equipo de expertos en ciberseguridad: Madrygal cuenta con un equipo con
amplia experiencia en ciberseguridad, lo que genera confianza en los clientes.

e Uso de tecnologias de codigo abierto: SecNet se basa en Wazuh, un SIEM de
cédigo abierto, lo que brinda a los clientes una mayor transparencia y confianza en
la tecnologia utilizada.

Los clientes valoran las siguientes caracteristicas de SecNet :

Proteccion proactiva y completa
Adaptabilidad y personalizaciéon

Precio accesible

Servicio al cliente excepcional
Confianza en la experiencia de Madrygal

6.4.4 ; Existen estudios que respalden sus hipotesis?

Se han realizado estudios de mercado y se dispone de evidencia que respalda las hipotesis
sobre las caracteristicas de SecNet y su influencia en la decisidon de compra:

Estudios de mercado:

e Se analizaron informes de la Camara de Empresas de Software & Servicios
Informaticos de la Republica Argentina (CESSI) y del Ministerio de Economia de
Argentina, que indican un crecimiento sostenido en el mercado de ciberseguridad
para PyMEs.

e Se realizaron encuestas a PyMEs para identificar sus necesidades de seguridad y
sus preferencias de compra de servicios de seguridad gestionada.

e Se analizaron las tendencias de consumo en el mercado de software de
ciberseguridad a través de plataformas de e-commerce, como Mercado Libre y
Amazon.

Evidencia de la industria:

e La creciente cantidad de incidentes de seguridad informatica en Argentina
demuestra la necesidad de soluciones de seguridad gestionada.

e La alta demanda por servicios de seguridad gestionada en el mercado global, y en
particular en paises con contextos similares al argentino, respalda la hipotesis de
que SecNet tiene una buena aceptacion.

MNO I Gestion Integral de ciberseguridad para Routers Mikrotik | Pag. 63 de 120

Ciberseguridad para Empresas




m Universidad
UAI Abierta Corvalan, Fernando Andres Leg B00061099-T7

Interamericana

Poncio Silvia Victoria . )
Audoglio Pablo Andres Trabajo Final - 12/2024

Analisis de la competencia:

e Se analizaron las caracteristicas y las debilidades de los principales competidores de
SecNet , como FortiWeb, Lumu y otras soluciones comerciales. Este analisis
permitié identificar los elementos diferenciadores de SecNet y su potencial para
competir en el mercado.

Testimonios de clientes:

e Aunque SecNet aun no se ha lanzado al mercado, Madrygal cuenta con testimonios
de clientes que han utilizado sus servicios de consultoria en ciberseguridad con
Wazuh, lo que respalda la experiencia y la capacidad del equipo de Madrygal.

Conclusion:

La evidencia recopilada respalda las hipotesis sobre las caracteristicas de SecNet y su
influencia en la decision de compra. El crecimiento del mercado de ciberseguridad para
PyMEs en Argentina, la demanda de soluciones personalizadas y la creciente conciencia
sobre la importancia de la seguridad informatica son factores clave que favorecen la
adopcion de SecNet .

6.5 Precios. Estrategia de Precios

6.5.1 Condicionantes del precio

La determinacion del precio de SecNet se basa en un andlisis de los siguientes factores
internos y externos:

Factores internos:

e Costos de desarrollo y operacion: SecNet requiere una inversion significativa en
tecnologia, infraestructura y personal cualificado. El costo de desarrollo y operacion
del servicio es un factor clave en la determinacién del precio.

e Estructura de costos: Madrygal tiene una estructura de costos flexible, con un
enfoque en la optimizacion de los recursos. Esto le permite ofrecer precios
competitivos sin comprometer la calidad del servicio.

e Margen de rentabilidad: Madrygal busca obtener un margen de rentabilidad que le
permita reinvertir en el desarrollo y la mejora de SecNet , y garantizar la
sostenibilidad del negocio.

e Propuesta de valor diferencial: SecNet se diferencia de la competencia por su
enfoque proactivo en la seguridad, su integracion de tecnologias de codigo abierto y
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su servicio personalizado. Esta propuesta de valor le permite a Madrygal justificar un
precio superior al de sus competidores.

Factores externos:

e Precios de la competencia: El mercado de seguridad gestionada es bastante
competitivo y los precios de las soluciones comerciales pueden variar
considerablemente. SecNet se posiciona con un precio competitivo, teniendo en
cuenta las necesidades de las PyMEs y el valor que ofrece su propuesta de valor.

e Poder de negociacion de los clientes: Las PyMEs tienen un cierto poder de
negociacion en el mercado. SecNet debe ofrecer planes de servicio flexibles y
precios competitivos para mantener la fidelizacién de sus clientes.

e Condiciones del mercado: El contexto econdmico y politico de Argentina puede
influir en la decisién de compra de las PyMEs. La inflacion, la recesion y la
devaluacion del peso argentino pueden afectar la capacidad de las PyMEs para
invertir en tecnologia y ciberseguridad.

e Tendencias tecnolégicas: La rapida evolucién de las tecnologias de seguridad
impacta en los costos de desarrollo y en la demanda de soluciones de seguridad.
SecNet debe mantenerse al tanto de estas tendencias para ofrecer soluciones
actualizadas y competitivas.

Dato adicional:

Se ofrece de manera adicional un VPS con Wazuh exclusivo para clientes a un tercio del
valor que lo ofrece en la nube directamente Wazuh.com. A eso hay que agregarle como
diferencial el soporte (el producto de Wazuh en nube no dispone de soporte).

Este dato adicional es un factor clave para la determinacion del precio de SecNet . Madrygal
puede utilizar este punto como una ventaja competitiva para atraer a los clientes que
buscan una solucion de seguridad mas accesible y con un mejor soporte.

En conclusién, la determinacion del precio de SecNet requiere un analisis cuidadoso de los
factores internos y externos. El objetivo es establecer un precio competitivo que permita
obtener una rentabilidad adecuada para Madrygal y que sea atractivo para los clientes
potenciales.

6.5.2 Estrategia de precio

SecNet utiliza una estrategia de precios competitivos por valor, combinando precios
atractivos con una propuesta de valor diferenciada para las PyMEs:
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Precios competitivos:

e SecNet se posiciona con un precio mas accesible que las soluciones tradicionales
de seguridad comerciales, como FortiWeb y Lumu, principales competidores.

e El costo de licencias de SecNet es inferior al de los productos de la competencia, lo
que lo hace mas atractivo para las PyMEs con presupuestos limitados y en pesos.

e Se ofrecen diferentes planes de suscripcion con precios escalonados en funcién de
las necesidades del cliente, permitiendo que las PyMEs seleccionen el plan que
mejor se adapte a sus requerimientos.

Propuesta de valor diferenciada:

e SecNet se diferencia de la competencia por su enfoque proactivo en la seguridad, su
integracion de Wazuh, DNSMasq y honeypots, y su servicio al cliente personalizado.

e El valor que SecNet brinda a los clientes es superior al de las soluciones
tradicionales, lo que justifica un precio mas elevado, pero competitivo en el mercado.

Enfoque en el cliente:

e Se consideran las necesidades especificas de cada cliente al momento de definir el
precio del servicio.

e Se ofrecen descuentos y promociones especiales para atraer nuevos clientes y
fidelizar a los clientes existentes.

Dato adicional:

Como dato adicional, el valor por usuario de SecNet es muy inferior al de las licencias de
Fortiweb o Lumu. Este punto es un diferencial competitivo clave para SecNet y permite
atraer a los clientes que buscan una solucion de seguridad mas accesible.

La estrategia de precios competitivos por valor de SecNet busca atraer a las PyMEs que
buscan una solucion de seguridad gestionada eficiente y accesible, sin comprometer la
calidad del servicio. Se combinan precios competitivos con una propuesta de valor
diferenciada para generar valor para el cliente y asegurar la rentabilidad del negocio.
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6.6 CIM Comunicaciones integradas de marketing

6.6.1 Descripcion de la planificacion estratégica de las acciones de
comunicacion

La estrategia de comunicacién de SecNet se basa en un enfoque integrado, que combina
diferentes canales y mensajes para alcanzar a su publico objetivo y generar un impacto
positivo en la percepciéon de la marca.

Publico Objetivo:

PyMEs: SecNet se enfoca en las Pymes que buscan soluciones de seguridad
gestionada para proteger sus activos digitales y garantizar la continuidad de sus
negocios.

Decisores de compra: El publico objetivo son los gerentes de Tl, los directores de
seguridad y los duefios de las empresas que tienen la autoridad para tomar
decisiones de compra de software y servicios de ciberseguridad.

Influenciadores: Se busca la influencia de expertos en ciberseguridad y lideres de
opinién en el sector para generar confianza en la marca.

Canales de comunicacion:

Sitio web: Se implementa un sitio web profesional y atractivo con informacion
relevante sobre SecNet , los servicios que ofrece, la tecnologia utilizada, casos de
éxito y testimonios de clientes.

Redes sociales: Se crean perfiles en las redes sociales mas relevantes para el
publico objetivo, como LinkedIn, Twitter y Facebook, para generar contenido de
valor, interactuar con los usuarios y difundir informacién sobre SecNet .

Eventos y conferencias: Se participa en eventos y conferencias de ciberseguridad
para posicionar a SecNet como un servicio lider y generar clientes potenciales.
Marketing de contenidos: Se genera contenido educativo de alta calidad sobre
ciberseguridad, como blogs, white papers y webinars, para educar al publico objetivo
y generar confianza en la marca.

Publicidad online: Se utilizan plataformas de publicidad online para llegar a un
publico objetivo mas amplio y generar clientes potenciales.

Relaciones publicas: Se busca generar relaciones con medios de comunicacion y
expertos en ciberseguridad para promocionar SecNet y construir una reputacion
positiva de marca.

Relaciones institucionales: Se realizan contactos con Federaciones y Camaras
empresarias para que promuevan los servicios a sus afiliados mediante convenios
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de beneficios, especialmente mediante charlas, jornadas o webinars sobre temas de
actualidad en tecnologia, ciberseguridad o ciberdelitos

Mensajes clave:

e Seguridad proactiva y completa: SecNet ofrece un enfoque proactivo en la
seguridad, anticipandose a las amenazas y brindando una proteccién mas completa.

e Soluciones personalizadas: SecNet se adapta a las necesidades especificas de
cada cliente.

e Precios competitivos: SecNet es mas accesible que las soluciones tradicionales de
ciberseguridad.

e Experiencia y expertise: Madrygal cuenta con un equipo de expertos certificados
en Wazuh que garantiza un servicio altamente especializado.

Presupuesto:

e Se destina un presupuesto acotado, incluido en la seccién de gastos por periodo
para las acciones de marketing y comunicacién de SecNet durante el plan trianual.

e El uso de redes sociales y eventos permite la ejecucion de la estrategia con minima
inversion.

Seguimiento y evaluacion:

e Se monitorea el impacto de las acciones de marketing y comunicacién a través de
indicadores clave, como el numero de menciones de marca, el nuUmero de usuarios
que visitan el sitio web, el numero de clientes captados y el nivel de satisfaccién del
cliente.

e Se realizan ajustes y mejoras en las acciones de marketing y comunicacion en
funcién de los resultados obtenidos.

Con esta estrategia de comunicacion integrada, SecNet busca posicionarse como un
servicio de seguridad gestionada lider en el mercado de las Pymes , atraer nuevos clientes
y fidelizar a los clientes existentes.

Programa de referidos:

e Se implementa un programa de comisiones para aquellos colegas que traigan un
cliente que utilice los servicios o productos de Madrygal por suscripcién como
SecNet 0 Wazuh..

e El programa de referidos ayuda a expandir la base de clientes de Madrygal y SecNet
y a fortalecer las relaciones con los profesionales de la industria.
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Contacto constante con el cliente:

e El equipo técnico comercial de Madrygal mantiene contacto constante con los
clientes para poder fidelizarlos y ofrecerles mas productos del portfolio.

e Este enfoque ayuda a construir relaciones de largo plazo con los clientes y a generar
mas oportunidades de venta cruzada.

Limitacion en las posibilidades de expansion:

e La estrategia de Madrygal no apunta a un crecimiento explosivo, se enfoca en la
fidelizacion de los clientes existentes y en el desarrollo de un crecimiento paulatino,
permitiendo también el paulatino y firme crecimiento de su plantilla profesional.

6.6.2 Diseno del Sitio web

El disefio del sitio web de SecNet se integra en el sitio web actual de Madrygal,
https://www.madrygal.com.ar, adaptandolo a las necesidades especificas del producto y al
enfoque estratégico de marketing de SecNet . Se utiliza software libre para su
implementacién, basado en la plataforma Odoo (ERP, CRM, E-commerce, E-learning,
Marketing digital). De igual manera se reserva el dominio https://www.SecNet.com.ar para
posicionar la marca en los buscadores.

Disefio general:

e Imagen profesional y confiable: El sitio web se disefia con una estética limpia,
moderna y profesional, que transmita confianza y seguridad. Se utilizan colores y
tipografias que reflejen la imagen de seriedad y experiencia de Madrygal y SecNet .

e Enfoque en el usuario: El sitio web es facil e intuitivo de navegar, con un menu
claro y conciso que permita a los usuarios encontrar rapidamente la informacién que
buscan.

e Disefio responsive: El sitio web se adapta a diferentes dispositivos, como
computadoras de escritorio, tabletas y teléfonos moviles, para asegurar una
experiencia 6ptima para todos los usuarios.

Secciones principales:

e Inicio: Presenta una breve descripcién de SecNet , su propuesta de valor y los
beneficios para las PyMEs. Incluye un llamado a la accién para contactar con
Madrygal y solicitar una demostracion del servicio.

e Servicios: Detalla los diferentes servicios que ofrece SecNet , incluyendo Wazuh
SIEM, filtrado DNS e IP para plataformas Mikrotik y servicios de gestion de
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incidentes. Cada seccion incluye una descripcion detallada del servicio, los
beneficios para el cliente y un llamado a la accién para obtener mas informacion.
Casos de éxito: Presenta ejemplos de cémo SecNet ha ayudado a las PyMEs a
mejorar su seguridad informatica. Cada caso de éxito incluye una descripcion de la
problematica y como SecNet les ayudd a resolverla. Los datos de clientes se
manejan por convenios de confidencialidad.

Clientes: Muestra un listado de las actividades de los clientes de Madrygal,
destacando la diversidad de sectores y tamafos de las empresas. No pondremos un
listado de los mismos salvo que se disponga la expresa autorizacion del cliente. Al
ser una consultora de ciberseguridad, la mayoria de las actividades se rigen por
convenios de confidencialidad. Por otro lado, exponer sus nombres o datos podria
“invitar” a actores maliciosos a realizar ataques a su infraestructura.

Equipo: Presenta al equipo de expertos de Madrygal, destacando su experiencia y
su conocimiento en ciberseguridad. Incluye fotos y biografias de los miembros del
equipo de Madrygal.

Blog: Publica articulos informativos y de actualidad sobre ciberseguridad, las ultimas
amenazas Yy las mejores practicas de seguridad.

Contacto: Proporciona informacién de contacto con Madrygal para que los usuarios
puedan solicitar una demostracion del servicio, hacer consultas o recibir mas
informacion.

Funcionalidad:

Formulario de contacto: Permite a los usuarios enviar consultas o solicitar una
demostracion del servicio.

Descarga de contenidos: Permite a los usuarios descargar informacion relevante,
como folletos, white papers y casos de éxito.

Registro de usuarios: Permite a los usuarios registrarse para recibir informacion
sobre SecNet y los servicios de Madrygal. Mensualmente se envia un newsletter.
Integracion con redes sociales: Permite a los usuarios compartir contenido de
SecNet en las redes sociales o ver las publicaciones en las redes de Madrygal.

Usabilidad:

Navegacion intuitiva: El sitio web se diseia para que sea facil de navegar y que los
usuarios puedan encontrar rapidamente la informacién que buscan.

Disefo responsive: El sitio web se adapta a diferentes dispositivos, como
computadoras de escritorio, tabletas y teléfonos moviles, para asegurar una
experiencia 6ptima para todos los usuarios.

Alineacién con la imagen y los objetivos:

SecNeT
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El disefo del sitio web de SecNet esta alineado con la imagen que se quiere proyectar y con
los objetivos del proyecto:

e Imagen profesional y confiable: El sitio web transmite confianza y seguridad a los
clientes potenciales, lo que es fundamental para un servicio de ciberseguridad.

e Enfoque en el cliente: El sitio web esta disefiado para facilitar la experiencia del
usuario y brindar un servicio de alta calidad.

e Atraer nuevos clientes: El sitio web esta optimizado para la generacién de clientes
potenciales y para promocionar los beneficios de SecNet .

e Fidelizar a los clientes existentes: El sitio web incluye contenido de valor y
herramientas para mejorar la relacion con los clientes y mantener su satisfaccion.

El sitio web de SecNet es una herramienta esencial para el éxito del producto y core de la
estrategia de marketing electrénico. Ayuda a generar conciencia de marca, atraer nuevos
clientes y fidelizar a los clientes existentes.

Con esta estrategia de comunicacion integrada, SecNet busca posicionarse como un
servicio de seguridad gestionada lider en el mercado de las Pymes , atraer nuevos clientes
y fidelizar a los clientes existentes.

6.7 Distribucion

6.7.1 Factores condicionantes de la distribucién - Principales canales
Los factores que influyen en la eleccidon de los canales de distribucion de SecNet son:

e Naturaleza del servicio: SecNet es un servicio digital que se ofrece a través de la
nube. Esto limita las opciones de distribucion tradicionales, como la venta a través
de tiendas fisicas.

e Enfoque en las PyMEs: SecNet se enfoca en las Pymes , que suelen tener un
presupuesto limitado y que no siempre tienen la capacidad de gestionar complejas
operaciones de compra.

e Servicio personalizado: SecNet se caracteriza por ofrecer un servicio
personalizado y de alta calidad, lo que requiere un canal de distribucién que permita
un contacto directo con el cliente.

Principales canales de distribucion:

e Sitio web: El sitio web de SecNet es la principal herramienta de distribucion. Permite
a los clientes potenciales obtener informacién sobre el servicio, solicitar una
demostracion y contactar con el equipo de Madrygal.
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Redes sociales: Las redes sociales se utilizan para promocionar SecNet y para
interactuar con los usuarios y generar clientes potenciales.

Eventos y conferencias: Se participa en eventos y conferencias de ciberseguridad
para promocionar SecNet y para establecer contactos con clientes potenciales.
Marketing de contenidos: Se genera contenido educativo sobre ciberseguridad y
las ventajas de SecNet para generar conciencia de marca y atraer clientes
potenciales.

Programa de referidos: Se ofrece un programa de comisiones para aquellos
colegas que traigan un cliente que utilice los servicios o productos de Madrygal por
suscripcion.

6.7.2 Estrategia de distribucion

SecNet aplica una estrategia de distribucion directa, enfocada en la relacion directa con el
cliente y el objetivo de la fidelizacion.

Canales de distribucion:

Sitio web: El sitio web de SecNet es el principal canal de distribucién. Permite a los
clientes potenciales obtener informacién sobre el servicio, solicitar una demostracion
y contactar con el equipo de Madrygal.

Redes sociales: Las redes sociales se utilizan para promocionar SecNet y para
interactuar con los usuarios y generar clientes potenciales.

Eventos y conferencias: Se participa en eventos y conferencias de ciberseguridad
para promocionar SecNet y para establecer contactos con clientes potenciales.

6.7.3 Canales (tipo y nivel)

Los canales de distribucion de SecNet se clasifican como directos y se ubican en el nivel
de cliente final.

Sitio web: Es un canal directo de distribuciéon que permite a los clientes potenciales
acceder a la informacién sobre el servicio, solicitar una demostracién y contactar con
el equipo de Madrygal.

Redes sociales: Las redes sociales son un canal directo de distribucion que permite
a Madrygal interactuar con los usuarios y generar clientes potenciales.

Eventos y conferencias: Los eventos y conferencias son un canal directo de
distribucion que permiten a Madrygal establecer contactos con clientes potenciales y
promocionar SecNet .
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La estrategia de distribucion directa permite a la consultora mantener un control directo
sobre la relacién con el cliente, personalizar el servicio y construir relaciones de largo plazo.

6.7.4 Analisis de localizacion de puntos de venta propios

Dado el tipo de servicios que ofrece SecNet , no se contempla la apertura de puntos de
venta fisicos propios.

Enfoque en la presencia online:

e La estrategia de distribucion de SecNet se basa en la presencia online, utilizando el
sitio web como principal canal de distribucion y las redes sociales para generar
conciencia de marca y atraer clientes potenciales.

e Se prioriza la optimizacion del sitio web para que sea facil de navegar, intuitivo y
atractivo para los usuarios y para que cumpla con las necesidades de marketing y
ventas.

Oficina para atencion de clientes corporativos:

e SecNet dispone a mediano plazo una oficina para atender a los clientes corporativos
de forma presencial de ser necesario.

e La ubicacion de esta oficina se determina en funcién de la concentracion de las
PyMEs objetivo, y se privilegia una ubicacion estratégica y accesible.

Ventajas de la presencia online:

e Mayor alcance: El sitio web y las redes sociales permiten alcanzar a un publico mas
amplio que un punto de venta fisico.

e Menor costo: La presencia online es mas econémica que la apertura de puntos de
venta fisicos.

e Flexibilidad: El sitio web y las redes sociales se pueden actualizar de forma facil y
rapida, lo que permite adaptar la estrategia de marketing a las necesidades del
mercado.

Ventajas de la oficina para atencién de clientes:

e Relacién personalizada: Permite establecer una relacion mas estrecha y
personalizada con los clientes corporativos.

e Servicio mas completo: Permite ofrecer servicios de consultoria mas complejos y
personalizados que no se pueden ofrecer a través del sitio web.
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La estrategia de distribucion de SecNet se enfoca en la presencia online para alcanzar un
publico mas amplio y para optimizar los costos de marketing. La oficina para atencion de
clientes corporativos se utiliza como un complemento de la estrategia online.

6.7.5 Opciones de asociaciéon

SecNet es un producto cuyo mercado objetivo actual son los dispositivos de marca Mikrotik,
por eso se considera establecer asociaciones estratégicas para ampliar su alcance y
mejorar la distribucién del servicio:

Mayoristas de equipos Mikrotik:

e Descripcion: Son empresas que comercializan equipos Mikrotik a gran escala y que
tienen una amplia red de distribucion.

e Beneficios:

o Acceso a una audiencia mas amplia de PyMEs que ya utilizan tecnologia
Mikrotik.

o Mayor visibilidad de SecNet en el mercado de las PyMEs que utilizan equipos
Mikrotik.

o Posibilidad de generar una relacion de confianza y colaboracion con los
mayoristas para el desarrollo de acciones de marketing conjuntas.

e Modalidad: Se podrian establecer acuerdos de colaboracion en los que los
mayoristas promocionen SecNet a sus clientes, con comisiones por suscripciones
pero tambien potenciando sus ventas de equipamiento al contar con nuevos
servicios para esos equipos.

Camaras empresariales de ISPs:

e Descripcion: Son organizaciones que agrupan a pequefios y medianos ISPs
(Proveedores de Servicios de Internet) que utilizan mayormente tecnologia Mikrotik.
e Beneficios:
o Acceso a un segmento especifico de PyMEs con una alta demanda de
soluciones de ciberseguridad.
o Posibilidad de generar alianzas estratégicas para ofrecer servicios de
ciberseguridad completos y personalizados a los ISPs.
o Mayor conocimiento de las necesidades y los desafios de los ISPs en
materia de ciberseguridad.
e Modalidad: Se podrian establecer acuerdos de colaboracion en los que las camaras
empresariales promocionen SecNet a sus miembros y un paquete de beneficios por
cada venta que se concrete.
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Empresas de consultoria en ciberseguridad:

e Descripcion: Son empresas que brindan servicios de consultoria en ciberseguridad

a las PyMEs.
e Beneficios:

o Acceso a una red de clientes potenciales que ya conocen la importancia de la

ciberseguridad.
o Posibilidad de colaborar con empresas de consultoria para ofrecer servicios
complementarios y crear soluciones integradas de ciberseguridad.
o Mayor reconocimiento de marca en el sector de la ciberseguridad.
e Modalidad: Se podrian establecer acuerdos de colaboracion en los que las
empresas de consultoria recomienden SecNet a sus clientes y reciban comisiones
por cada venta que se concrete.

Consideraciones:

e Es importante seleccionar socios estratégicos que compartan los mismos valores y
objetivos que Madrygal y SecNet .
e Se establecen acuerdos de colaboracion claros y beneficiosos para todas las partes
involucradas (Win-Win).

Estas asociaciones no limitan las actuales acciones de vinculacion con Federaciones y
Camaras empresarias de diversos rubros y actividades con los que se realizan convenios,
sino que son mas especificas y requieren una estrategia de atencién diferenciada.
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7. Operaciones

7.1 Organizacion de la empresa

La estructura organizativa de Madrygal se basa en un modelo matricial, que combina
elementos de la estructura funcional con la estructura divisional. Esta estructura le permite a
Madrygal ser mas flexible y adaptarse a las necesidades de las PyMEs y a las tendencias
del mercado.

Principales departamentos:

e Junta directiva: Esta formada por los 4 socios fundadores, que toman las
decisiones estratégicas y supervisan el funcionamiento general de la empresa.

e Tecnologia: Se encarga del desarrollo y la implementacién de las soluciones de
ciberseguridad, incluyendo la gestién de la infraestructura tecnolégica.

e Comercial: Se encarga de la gestion de clientes, relaciones institucionales y ventas.
El marketing y la administracién estan tercerizadas y gestionadas desde esta area.

7.2 Grupo fundador

e Grupo fundador: Madrygal fue fundada por cuatro profesionales,quienes poseen
una amplia experiencia en el sector de las tecnologias de la informacién y la
ciberseguridad.

e Composicion del directorio: El directorio de Madrygal esta formado por los 4
socios fundadores, quienes toman las decisiones en conjunto.

7.3 Composiciéon del staff gerencial y perfil de los ejecutivos claves.

e Staff gerencial: El equipo directivo de Madrygal esta formado por los 4 socios
fundadores, que desempenan los siguientes roles:

o Gerente de Tecnologia: Se encarga del desarrollo y la implementacién de
las soluciones de ciberseguridad.

o Gerente de Comercializaciéon: Se encarga de la gestidn de clientes, las
relaciones y las ventas. Marketing y administracion estan tercerizadas.

e Perfil de los ejecutivos claves: Los socios fundadores poseen una amplia
experiencia en el sector de las tecnologias de la informacion y la ciberseguridad.
Han desarrollado exitosas carreras en otras empresas tecnolégicas de las que
también son socios y tienen un profundo conocimiento del mercado. Madrygal nace
especificamente para brindar servicios de ciberseguridad. Sus habilidades y
experiencia son relevantes para el éxito de Madrygal y del producto SecNet .
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7.4 Estructura prevista al lanzamiento y evolucion

e Estructura prevista al lanzamiento: En la fase de lanzamiento, Madrygal cuenta
con un equipo pequeio, formado por los 4 socios fundadores y un pequefio equipo
de profesionales adicionales bajo la modalidad de contratacién por demanda.

e Evolucion: A medida que el negocio crece, Madrygal amplia su equipo, con nuevos
departamentos y contratando mas personal.

o Departamento de Marketing: Se crea un departamento de marketing para
implementar las estrategias de marketing y generar clientes potenciales.

o Departamento de Produccion: Se crea un departamento de produccion
para desarrollar y mantener las soluciones de ciberseguridad, que
dependeria del CTO

Organigrama:

Juntia Directiva

Comercial

Marketing
{tercerizado)

Contaduria
(tercerizado)

Seguridad Infraestructura Compliance

7.5 Filosofia y sistema de trabajo
La filosofia de trabajo de Madrygal se basa en los siguientes valores:

e Compromiso con la excelencia: Madrygal se compromete a brindar soluciones de
ciberseguridad de alta calidad, manteniendo los mas altos estandares de seguridad
y ética profesional.

e Orientacion al cliente: Madrygal se centra en entender las necesidades de sus
clientes y en ofrecer soluciones personalizadas que satisfagan sus expectativas.

e Trabajo en equipo: Madrygal fomenta un ambiente de colaboracion y trabajo en
equipo, donde cada miembro aporta sus habilidades y experiencia para alcanzar los
objetivos comunes.

e Innovacion: Madrygal busca constantemente nuevas soluciones y tecnologias para
mejorar sus servicios y ofrecer a sus clientes las mejores herramientas de seguridad.
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Profesionalismo: Madrygal se esfuerza por mantener los mas altos estandares de
profesionalismo en todos sus servicios y relaciones.

Sistema de trabajo:

Trabajo colaborativo: Madrygal fomenta el trabajo en equipo y la comunicacion
abierta entre los miembros del equipo.

Metodologias agiles: Madrygal utiliza metodologias agiles de desarrollo de
software para adaptarse a los cambios del mercado y para responder rapidamente a
las necesidades de los clientes.

Orientacion al cliente: Madrygal prioriza la satisfaccion del cliente y se esfuerza por
brindar un servicio personalizado y de alta calidad.

7.6 Requerimientos en materia de RRHH

Cantidad de personas: En la fase de lanzamiento, Madrygal cuenta con un equipo
de aproximadamente 6 personas, incluyendo los 4 socios fundadores.

Perfil de los candidatos: Se busca personal con experiencia en el sector de las
tecnologias de la informacién y la ciberseguridad, con conocimiento de Wazuh,
redes, internet, software libre y otras herramientas de seguridad. Se valora la
capacidad de trabajo en equipo, la comunicacion eficaz y la orientacién al cliente.
Estrategias de reclutamiento y seleccién: Madrygal utiliza una combinacion de
estrategias de reclutamiento, incluyendo la publicacién de ofertas de trabajo en
portales especializados y en redes sociales, el contacto con universidades y centros
de investigacion, y la recomendacion de profesionales de confianza.

Capacitacion: Madrygal invierte en la capacitacion de su equipo para asegurar que
todos los miembros cuentan con las habilidades y los conocimientos necesarios para
brindar un servicio de alta calidad.

Contar con un equipo competente y capacitado, permite brindar un servicio de seguridad
gestionada de alta calidad y con un alto nivel de satisfaccion para el cliente.
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8 PLAN FINANCIERO-ECONOMICO

8.1 Modelo de Ingresos:

e Fuente de ingresos: Licencias de software SecNet (una por dispositivo suscripto).
Al ser un producto adicional de una consultora, se asume que no existen otros
ingresos directamente relacionados con SecNet en esta etapa.

Precio de venta: $25 por licencia mensual.

Proyecciones de ventas: Basado en el crecimiento proyectado de clientes:
o Ao 1: 100 clientes promedio * $25/cliente * 12 meses = $30,000
o Afo 2: 500 clientes promedio * $25/cliente * 12 meses = $150,000
o Afo 3: 1380 clientes promedio * $25/cliente * 12 meses = $414,000

8.2 Modelo de Egresos:

e Costos Operativos: Estos costos incluyen energia, internet, y horas de soporte de
personal junior. A partir del segundo afio, se incluye la suscripcién mensual de $300
a servicios de inteligencia de amenazas para mejorar el servicio.
o Afio 1: $1,500 mensuales * 12 meses = $18,000
o Afo 2: ($3,000 + $300) mensuales * 12 meses = $39,600
o Ao 3: ($4,500 + $300) mensuales * 12 meses = $57,600

e Remuneraciones y cargas sociales: NO APLICA. Al ser un producto adicional sin
personal dedicado, no hay costos de remuneraciones ni cargas sociales
directamente atribuibles a SecNet. Las horas de soporte al cliente estan
cuantificadas en el item “costos operativos”

Hay previsto un margen de comisién de $5 por cada licencia vendida si se hace por canales
externos o el recurso comercial interno, esto debe incluirse en los egresos. Como el precio
de la licencia es de $25, y suponemos que la comision se paga sobre este precio sobre el
total de licencias vendidas, el impacto en los costos es proporcional al nUmero de clientes.

e Calculo del costo de comision:

o Afo 1: 100 clientes * 12 meses * $5/cliente = $6,000
o Afio 2: 500 clientes * 12 meses * $5/cliente = $30,000
o Ao 3: 1380 clientes * 12 meses * $5/cliente = $82,800

8.3 Modelo de Inversion:

La inversion total de $6,000 se desglosa de la siguiente manera:
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e Activos Fijos:

o 2 Servidores: $1,500/servidor * 2 servidores = $3,000
e Activos Intangibles:

o Desarrollo

de Software: $2,000

e Capital de Trabajo (Marketing Inicial):

o $1,000

e Total Inversion: $3,000 + $2,000 + $1,000 = $6,000

8.4 Amortizaciones y Depreciaciones:

e Depreciacion de Servidores:

o Valor: $3,000

o Vida util (asumida): 5 afos

o Meétodo de depreciacion: Linea recta

o Depreciacién anual: $3,000 / 5 afios = $600/afio
e Amortizacion de Software:

o Valor: $2,000

o Vida util (asumida): 5 afos

o Meétodo de amortizacion: Linea recta

o Amortizacion anual: $2,000 / 5 afios = $400/afio

e Marketing Inicial

: Se considera un gasto en el momento en que se incurre, por lo

gue no se amortiza ni deprecia.

8.5 Impuestos: Impuesto a las ganancias

Si SecNet se considera parte integral de las operaciones de la consultora y no una entidad
separada, entonces, desde una perspectiva contable, no se calcularia un impuesto a las
ganancias aislado para SecNet. Los ingresos y egresos de SecNet se consolidan con los de
la consultora, y el impuesto a las ganancias se calcula sobre el resultado global de la

consultora.

Sin embargo, para evaluar la rentabilidad de SecNet como proyecto o producto dentro de la
consultora, es util considerar el impacto impositivo potencial que tendria si fuera una entidad
independiente. Esto permite entender mejor la contribucion de SecNet a la rentabilidad

global de la consultora.

Dos enfoques:

1. Sin calculo de impuesto a las ganancias para SecNet: En este caso,
simplemente se omite el calculo del impuesto a las ganancias en la seccién 8.5, y el
flujo de caja libre calculado anteriormente se considera el flujo de caja después de
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impuestos. Se debe aclarar en la seccion que SecNet se integra a la contabilidad
general de la consultora y que no se calcula un impuesto a las ganancias separado

para el producto.

2. Calculo del impuesto a las ganancias potencial: Se calcula el impuesto a las
ganancias como si SecNet fuera una entidad independiente, aplicando la tasa
impositiva corporativa correspondiente a la jurisdiccion. Esto brinda una idea de la
rentabilidad de SecNet después de impuestos. Sin embargo, es importante aclarar
que este calculo es soélo para fines de analisis y que el impuesto real se calcula a
nivel de la consultora integrando otras actividades, gastos e ingresos..

Con una tasa de impuesto a las ganancias del 35%, el flujo de caja libre y las métricas de

rentabilidad utilizaremos la opcién 2 a fines de calculo aislado

8.6 Impuestos a los Ingresos Brutos:

La consultora Madrygal dispone de la exencién de pago de [IBB en la jurisdiccién de Santa
Fe, ya que se adhiere a los beneficios de la economia del conocimiento. Las empresas
desarrolladoras de software estan exceptuadas del pago de I|IBB previa inspeccion y

acreditacion de las actividades.

8.7 Remuneraciones y cargas sociales:

Tal como fue aclarado en los parrafos anteriores, no se calculan remuneraciones ni cargas
sociales ya que el producto es parte del portfolio de una consultora. Se utilizan algunas

horas de soporte que estan contempladas en el costo operativo.

8.8 Presupuesto Financiero: (con Imp. ganancias del 35%):

Descripcion Ano 0 Ano 1 Ano 2 Ano 3
Ingresos Totales $30,000 | $150,000 | $414,000
Costos Operativos $18,000 | $39,600 | $57,600
Comision de Ventas $6,000 | $30,000 | $82,800
Depreciacion $600 $600 $600
Amortizacion $400 $400 $400
Ganancia antes de Impuestos $5,400 | $80,000 | $273,200
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Impuesto a las Ganancias (35%) $1,890 | $28,000 | $95,620

Flujo de Caja Libre (después de impuestos) -$6,000 | $3,510 | $51,400 | $176,980

8.9 Evaluacion de la Inversion:

Datos:

e Inversion inicial: $6,000

e Flujo de caja libre (después de impuestos):
o Afo 1: $3,510
o Afo 2: $51,400
o Afo 3: $176,980

e Tasa de descuento (para el VAN): 10%

Calculos:

e VAN (10%):

VAN = (3510/1.1) + (51400 / 1.172) + (176980 / 1.1°3) - 6000
VAN = 3190.91 + 42479.34 + 134447.34 - 6000
VAN = 174117.59

TIR: Utilizando una calculadora financiera o software (como Excel o una calculadora
online de TIR), la TIR para estos flujos de caja es aproximadamente 160%.
Payback:

o Afo 1: $3.510

o Restante: $6.000 - $3.510 = $2.490

o Afo 2 (fraccion): $2.490 / $51.400 = 0,048

o Payback: 1+ 0,048 = <13 meses
VAN (10%): $174.118
TIR: 160%
Payback: ( < 13 meses )

Aunque el impuesto a las ganancias reduce la rentabilidad, el proyecto sigue siendo
financieramente viable con un VAN positivo y una TIR significativamente mayor que la tasa

de descuento. El payback de poco mas de un afio también es un indicador positivo.

El analisis incluye valores extremos en un escenario ampliamente pesimista en erogaciones

impositivas y operativas:

e Se tributa el total de ganancias por los ingresos netos (35%)
e Se abona comision de ventas por el total de las licencias.
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8.10 Escenarios de Riesgo:

Escenario Probable (Base): Utilizaremos los datos anteriores.

Descripcion Ano 1 Aio 2 Aio 3

Ingresos $30,000 $150,000 $414,000
Costos $25,000 $69,600 $140,400
FCL (Después de Impuestos) $3,510 $51,400 $176,980

Escenario Optimista (Ventas +25%, Costos -15%):

Descripcion Ano 1 Aio 2 Ao 3
Ingresos $37,500 $187,500 $517,500
Costos $21,250 $59,160 $120,000
FCL (Después de Impuestos) $10,368.75 $89,670 $263,853.75

Calculos optimistas:
o Ingresos: Valor base * 1,25
o Costos: Valor base * 0,85
o FCL: (Ingresos - Costos) * (1 - 0,35) Aplicando el 35% de impuesto a las
ganancias

Escenario Pesimista (Ventas -25%, Costos +15%):

Descripcion Ao 1 Aio 2 Ao 3
Ingresos $22,500 $112,500 $310,500
Costos $28,750 $79,960 $160,400
FCL (Después de Impuestos) -$4,261.25 $21,060 $97,476.25

Calculos pesimistas:

o Ingresos: Valor base * 0.75

o Costos: Valor base * 1.15

o FCL: (Ingresos - Costos) * (1 - 0.35) Aplicando el 35% de impuesto a las
ganancias
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Comparativas
Descripcion Escenario Escenario Escenario
Probable Optimista Pesimista
Ao 1
Ingresos $30,000 $37,500 $22,500
Costos $25,000 $21,250 $28,750
FCL (Después de Impuestos) $3,510 $10,368.75 -$4,261.25
Ao 2
Ingresos $150,000 $187,500 $112,500
Costos $69,600 $59,160 $79,960
FCL (Después de Impuestos) $51,400 $89,670 $21,060
Ao 3
Ingresos $414,000 $517,500 $310,500
Costos $140,400 $120,000 $160,400
FCL (Después de Impuestos) $176,980 $263,853.75 $97,476.25

Analisis de los escenarios:

El escenario optimista muestra un aumento significativo en la rentabilidad, mientras que el
escenario pesimista resulta en pérdidas en el primer afio y una rentabilidad mucho menor
en los afos siguientes. Esto resalta la importancia de monitorear de cerca las ventas y los
costos, y de tener un plan de contingencia para mitigar los riesgos en caso de que el
escenario pesimista se materialice.

8.11 Plan de Contingencia
El analisis de escenarios (8.10) ha identificado un posible escenario pesimista donde las

ventas son menores y los costos mayores a lo proyectado. Este plan de contingencia
describe las acciones a tomar si el proyecto comienza a acercarse a ese escenario. El
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objetivo es minimizar las pérdidas y volver al escenario probable o, idealmente, al escenario
optimista.

Disparadores:

Ventas: Si las ventas al final del primer semestre son un 20% menores a lo
proyectado (menos de 40 clientes), activar el plan de contingencia.

Costos: Si los costos operativos superan el presupuesto en un 10% durante dos
meses consecutivos, activar el plan de contingencia.

Acciones:

1. Aumentar las Ventas:

Marketing Intensificado: Incrementar la inversion en marketing digital, enfocandose
en campafas de pago por clic (PPC) y optimizaciéon para motores de busqueda
(SEO) para atraer mas clientes potenciales.

Programas de Referidos: Implementar un programa de referidos para incentivar a
los clientes existentes a recomendar SecNet.

Alianzas Estratégicas: Realizar alianzas con otras empresas del sector para llegar
a un publico mas amplio.

Ajustes de precios (con cautela): Explorar la posibilidad de ofrecer descuentos o
promociones temporales para impulsar las ventas, o se ajustan los precios si el
mercado lo permite.

Mejora del producto: Sila baja en ventas se debe a la falta de alguna caracteristica
o funcionalidad, priorizar el desarrollo de mejoras en el producto para hacerlo mas
atractivo.

2. Reducir Costos:

Renegociacion de contratos: Revisar los contratos con proveedores para buscar
mejores condiciones y reducir costos.

Optimizacion de recursos: Analizar los gastos operativos para identificar areas
donde se puedan reducir costos sin afectar la calidad del servicio. Esto puede incluir
la reduccion de gastos en energia, internet, o herramientas de software.

Postergar inversiones: Postergar inversiones no esenciales hasta que la situacion
financiera mejore.

Reduccion de horas de soporte: Optimizar los procesos de soporte para reducir
las horas de personal junior dedicadas a SecNet, priorizando la automatizacién y la
documentacion.

3. Financiacion Adicional (ultimo recurso):
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e Busqueda de inversion: Se explora la posibilidad de buscar financiacién adicional a
travées de inversores angeles, capital semilla, o préstamos para cubrir las
necesidades de capital de trabajo en caso de un escenario pesimista prolongado.

Monitoreo y Evaluacion:

e Seguimiento mensual: Se realiza un seguimiento mensual de las ventas, los costos
y la rentabilidad para evaluar la efectividad del plan de contingencia.

e Revisidon trimestral: Se revisa el plan de contingencia cada tres meses para
ajustarlo a las condiciones del mercado y los resultados obtenidos.

Objetivo:

El objetivo principal del plan de contingencia es volver al escenario probable dentro de los
seis meses posteriores a su activacion. Si después de seis meses la situacion no mejora, se
evalua la viabilidad del proyecto y se consideran otras opciones, incluyendo la posibilidad de
suspender el proyecto o buscar una estrategia de salida alternativa. Este plan de
contingencia proporciona un marco para la toma de decisiones en caso de que el proyecto
enfrente dificultades. Es importante que sea flexible y se adapte a las circunstancias
especificas que se presenten. La comunicacion constante y el monitoreo continuo son
claves para su éxito.

8.12 Plan de Salida

El plan de salida para SecNet se basa en maximizar el retorno de la inversion considerando
diferentes escenarios y plazos. Se contemplan las siguientes estrategias:

Adquisicion por parte de una empresa de ciberseguridad:

Plazo: 3-5 afios.
Descripcion: Esta es la estrategia de salida mas probable. Se busca la adquisicion
por parte de una empresa de ciberseguridad mas grande que busque expandir su
portafolio de productos o acceder a la base de clientes de SecNet.

e Ventajas: Potencialmente la opcion mas lucrativa, ofreciendo una salida completa y
un retorno significativo de la inversion.

e Desventajas: Requiere un crecimiento sostenido y una soélida posicion en el
mercado para atraer a posibles compradores.

e Acciones: Construir una base de clientes sélida, desarrollar un producto escalable y
diferenciador, y establecer relaciones con potenciales compradores en la industria.
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Fusion con una empresa complementaria:

Plazo: 3-5 afos.

Descripcion: Fusionarse con una empresa que ofrezca servicios complementarios
en ciberseguridad o tecnologia para crear sinergias y aumentar el valor de ambas

empresas.

e Ventajas: Generar un crecimiento mas rapido y una mayor rentabilidad a largo

plazo.

e Desventajas: Requiere encontrar una empresa compatible y gestionar la integracion
de ambas organizaciones.
e Acciones: Identificar posibles empresas complementarias y explorar oportunidades

de colaboracion.

Venta de la licencia del software:

Plazo: A partir del cuarto afio.
Descripcion: Vender la licencia del software a otras empresas que deseen integrar
SecNet en sus propias soluciones y ofrecerlo a sus clientes.
Ventajas: Genera ingresos recurrentes a través de regalias o tarifas de licencia.
Desventajas: Puede limitar el potencial de crecimiento a largo plazo si se cede el
control del producto.
e Acciones: Desarrollar un programa de licencias atractivo y buscar activamente
socios comerciales.

Continuar como producto independiente dentro de la consultora
(Escenario de bajo crecimiento):

Plazo: Indefinido.

Descripcion: Si el crecimiento no alcanza las proyecciones, SecNet puede
continuar como un producto independiente dentro de la consultora, generando
ingresos recurrentes y complementando los servicios existentes.
Ventajas: Menor riesgo y requiere menos inversion adicional.
Desventajas: Menor potencial de retorno de la inversién en comparacion con las

otras estrategias.

e Acciones: Optimizar la operacién de SecNet para maximizar la rentabilidad y
minimizar los costos.

Criterios de decision:

La eleccién de la estrategia de salida depende de varios factores, incluyendo:

e Crecimiento del mercado de ciberseguridad.
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¢ Rendimiento financiero de SecNet.
e Interés de potenciales compradores o socios.
e Condiciones del mercado en el momento de la salida.

El plan de salida proporciona una hoja de ruta para maximizar el valor de SecNet y asegurar
un retorno de la inversion con revisién anual para adaptarse a las condiciones cambiantes
del mercado y los resultados del proyecto. La flexibilidad y la adaptabilidad son claves para
elegir la mejor estrategia en el momento oportuno.

9. FACTIBILIDADES

9.1 Técnica

SecNet es técnicamente viable. Se basa en tecnologias de cédigo abierto y en la nube, lo
que facilita su implementacion y gestion a un costo accesible.

Se basa en la administracién remota de routers mikrotik en complemento con una maquina
virtual en la LAN que concentra el trafico DNS y se vincula con el backend de SecNet para
reportar y recibir la informacién, para luego gestionar el router.

Requisitos técnicos:
Client side

e Infraestructura tecnolégica:
Un router mikrotik (Router OS version 6.4.x o superior) y una VM linux ubuntu, el
software basado en DNSMasq, el agente de wazuh y el agente SecNet:
o Sistema operativo: Ubuntu 22.04 Server.
o Hardware:2 vCore, 2Gb de Ram, 100 Gb de almacenamiento.
o Es recomendable su instalacién en 2 equipos por redundancia y distribucion
de la carga.
e Software: Se necesitan las siguientes licencias de software:
o Agente Wazuh
o DNSMASAQ: Software de cddigo abierto gratuito.
o Cliente SecNet (desarrollo propio en Python).
e Conectividad: Se requiere una conexion a internet (a proteger) para asegurar el
funcionamiento 6ptimo de SecNet . Funciona también en esquemas multi wan.

Server side

e Infraestructura tecnolégica:
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o Servidor fisico Intel i7, con 128 Gb de Ram, 2 discos de 2TB SSD, 2 HDD de
4TB y 2 placas de red. Hipervisor basado en HyperV - Dos equipos.
Router Mikrotik RB 3011 para gestionar Internet
UPS Online 3KVA
Server Wazuh

m Sistema operativo: Ubuntu 22.04 Server.
m Hardware:2 vCore, 3 Gb de Ram, 200Gb de almacenamiento
(depende del tiempo de retencién de logs).
o Server SecNet (3 para toda la plataforma)
m Sistema operativo: Ubuntu 22.04 Server.
m Hardware:4 vCore, 3 Gb de Ram, 200Gb de almacenamiento
o Server Odoo (exclusivo de Madrygal)
m Sistema operativo: Ubuntu 22.04 Server.
m Hardware:2 vCore, 2 Gb de Ram, 100Gb de almacenamiento
m  Odoo server versibn community
o Server Nginx (Frontend web para el sitio. Gestiona certificados SSL del sitio y
de API’s)
m Sistema operativo: Ubuntu 22.04 Server.
m Hardware:2 vCore, 2 Gb de Ram, 100Gb de almacenamiento
Software: Se necesitan las siguientes licencias de software:

o Server Wazuh (Software libre)

o Servidor SecNet (desarrollo propio en Python).

Conectividad: Se requiere una conexioén a internet de calidad para asegurar el
funcionamiento 6ptimo de SecNet Server. En la practica es un esquema multi wan
con conexiones redundantes de diferentes proveedores

Ventajas técnicas:

Escalabilidad: SecNet es una solucion escalable que se adapta a las necesidades
de las PyMEs en crecimiento.

Flexibilidad: SecNet es una solucion flexible que se adapta a las necesidades
especificas de cada cliente.

Seguridad: SecNet se basa en tecnologias de codigo abierto y en la nube, lo que la
hace mas segura y fiable que las soluciones tradicionales de seguridad.

Costo efectivo: SecNet es una solucién mas accesible que las soluciones
comerciales tradicionales de ciberseguridad.

Limitaciones técnicas:

Dispositivos de linea baja: SecNet es una solucién hibrida. Parte es SaaS y otra
reside en el dispositivo Mikrotik. Para una cobertura completa, la lista de bloqueo
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debe tener una cantidad de registros que exceda los recursos de memoria y
almacenamiento de algunos de los productos de linea baja.

e Solucion: Para mitigar esa limitacion de recursos se generan dos tipos de listas,
una completa y otra con menos registros, clasificados por severidad y tiempo (los
mas actuales) que permiten dotar de una proteccién minima a dispositivos de linea
baja.

9.2 Comercial

La factibilidad comercial de SecNet se basa en la creciente demanda de servicios de
ciberseguridad en el mercado de las Pymes y la capacidad del producto para satisfacer
estas necesidades de forma efectiva y a un costo accesible.

Demanda:

e El mercado de ciberseguridad para PyMEs en Argentina esta en expansion,
impulsado por la creciente digitalizacién de las empresas y la mayor concientizacion
sobre la importancia de la seguridad.

e Existe una demanda insatisfecha de soluciones de seguridad gestionada
personalizadas y accesibles para las PyMEs.

Oferta:

e SecNet ofrece una propuesta de valor Unica que combina proteccion proactiva,
seguridad multicapa, servicio personalizado y un precio competitivo.

e Madrygal cuenta con la experiencia y el expertise necesarios para implementar y
gestionar SecNet de forma eficaz.

Estrategia Comercial:

e Marketing y ventas: Implementar una estrategia de marketing digital, relaciones
publicas y participaciéon en eventos para generar conciencia sobre SecNet y captar
clientes potenciales.

e Canales de distribucion: Utilizar un modelo de distribucion directa a través del sitio
web de Madrygal, redes sociales y contacto directo con clientes potenciales.

e Precios: Ofrecer planes de suscripcién competitivos y adaptados a las necesidades
de las PyMEs.

Proyecciones de ventas:

e Se espera alcanzar una penetracién del 100% en el mercado objetivo en los
primeros seis semestres.
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Se proyectan 150 clientes para el primer afio con un crecimiento acelerado para
llegar a los 1660 cliente al final del sexto semestre

Analisis de la competencia:

SecNet se diferencia de la competencia por su expertise, su enfoque proactivo, la
integracion con Mikrotik, el modelo SaaS vy la especializacién en Wazuh.

SecNet se posiciona como una alternativa mas completa, personalizada y accesible
que las soluciones de la competencia.

La creciente demanda del mercado, la propuesta de valor de SecNet y la experiencia de
Madrygal en ciberseguridad hacen que el proyecto sea comercialmente viable y con un alto
potencial de éxito.

9.3 Administrativa

Gestion administrativa: SecNet se administra a través de un equipo tercerizado,
responsable de la gestion de facturacién, cobranza, pago a proveedores,
presentaciones fiscales, etc. Al menos hasta disponer de un volumen de clientes que
justifique la incorporacion de personal administrativo contable.

Software: Se utilizan herramientas de software libre para la gestion administrativa,
en este caso Odoo server versién community, que permiten llevar un control eficiente
de las compras, ventas, cobranzas, pagos y la contabilidad.

Costos de administracion: Se estima que el costo mensual de gestion
administrativa en aproximadamente 350 dolares.

9.4 Legal

Normativa legal: SecNet cumple con la legislacion argentina en materia de
proteccion de datos personales (Ley 25.326) y la vinculacién con sus clientes se
basa en convenios de confidencialidad para el tratamiento de datos y procesos.
Las responsabilidades ante un incidente en un cliente quedan desvinculadas
mediante clausulas especificas del contrato inicial que abarcan:

o Limitacién de responsabilidad a un maximo equivalente al monto de los
ultimos 12 meses contratados, y en ningun caso es responsable de dafios
indirectos.

o Exclusidn de garantias: Madrygal no garantiza que los servicios de SecNet
estan 100% libres de errores, interrupciones o que se previenen todos los
ataques o pérdidas de datos. El Cliente reconoce que la seguridad
informatica es un proceso continuo y que ningun sistema puede garantizar
una proteccion absoluta
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o Limitaciones por Fuerza mayor: No se responsabiliza por incumplimiento
del acuerdo por eventos fuera de su control razonable (desastres naturales,
actos terroristas o de guerra, actos de gobierno, fallas de proveedores de
servicios e Interrupciones masivas de Internet.

o Responsabilidad del Cliente: El Cliente es responsable de mantener la
confidencialidad de sus credenciales de acceso a SecNet y de implementar
las mejores practicas de seguridad en su propia red, con otros servicios de
Madrygal o terceros. El Cliente reconoce que el uso de SecNet no reemplaza
la necesidad de otras medidas de seguridad, como la capacitacion de los
empleados y la implementacion de politicas de seguridad.

o Limitaciones del Producto: SecNet esta disefiado para funcionar con
routers Mikrotik y su efectividad depende de la correcta configuracion del
router y la disponibilidad de una conexién a internet. SecNet no es
responsable por las vulnerabilidades o las limitaciones de los routers Mikrotik
y su sistema operativo Router OS, ni por las interrupciones del servicio de
internet ajenas a Madrygal.

e Marcas y patentes: SecNet no ha registrado marcas ni patentes hasta el momento,
pero se evalla la posibilidad de registrar la marca y el software bajo protecciéon de
las leyes de propiedad intelectual.

C. Aspectos Descriptivos de la Solucion
Tecnologica

10. Descripcion de la Solucion Tecnologica

SecNet surge de la necesidad crucial de las PyMEs de proteger sus activos digitales y
garantizar la continuidad de sus operaciones en un entorno digital cada vez mas complejo y
amenazante, pero con limitaciones de presupuesto y personal capacitado. A diferencia de
las soluciones de seguridad tradicionales, que suelen ser costosas, complejas de
implementar y gestionar, y enfocadas en grandes empresas, SecNet ofrece una solucién
accesible, personalizada y proactiva, especificamente disefada para las PyMEs que utilizan
routers Mikrotik.

10.1.1 Propuesta de valor del proyecto para la empresa

SecNet aporta a Madrygal los siguientes beneficios:
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Ampliacion de la oferta de servicios: SecNet permite a Madrygal ofrecer un nuevo
servicio de seguridad gestionada (MSSP), expandiendo su portfolio de soluciones y
abriendo nuevas oportunidades de negocio.

e Posicionamiento como lider en el mercado: SecNet permite a Madrygal
posicionarse como un proveedor lider de ciberseguridad para PyMEs, captando un
publico objetivo con una alta demanda de servicios de seguridad gestionada.

e Mayor rentabilidad: SecNet tiene un alto potencial de rentabilidad, con un modelo
SaaS que le permite a Madrygal escalar el servicio sin una gran inversion inicial.

e Fortalecimiento de la marca: SecNet ayuda a Madrygal a fortalecer su
reconocimiento de marca y su reputacion en el mercado de la ciberseguridad.

e Innovacién tecnolégica: SecNet integra modernas tecnologias de ciberseguridad,
lo que le permitiea Madrygal mantenerse a la vanguardia en el sector. En el roadmap
de producto se analiza la integracion con modelos de IA o LLM mediante las APl 's

de Wazuh.

Se espera que SecNet genere un incremento del 450% en los ingresos de Madrygal durante
los proximos 3 afios en el segmento servicios por suscripcion.

10.1.2 Hitos importantes del proyecto

Hito Fecha de Fecha de Responsable
inicio fin
Finalizar el desarrollo de SecNet 01/10/2024 31/12/2024 | CTO
Lanzamiento de la version beta de SecNet | 01/01/2025 30/01/2025 | CTO
Lanzamiento comercial de SecNet 01/02/2025 31/12/2025 | Gerente de
Comercializacion
Captacion de 50 nuevos clientes 01/01/2025 30/06/2025 | Gerente de
Comercializacion
Lograr una calificacién promedio de 01/01/2025 30/06/2025 | Gerente de
satisfaccion del cliente superior a 4 Comercializacién
estrellas
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10.2 Visién del producto

10.2.1 Historias de Usuario

Las "Historias de Usuario", se enfocan en los requerimientos funcionales del producto desde
la perspectiva del usuario, Normalmente podemos describirlas con el formato "Como (rol),
necesito (funcionalidad) para (beneficio)".

Autenticacion y Autorizacion:

e Como usuario, necesito poder iniciar sesiéon de forma segura en la plataforma
web para acceder a las funcionalidades de SecNet.

e Como administrador, necesito poder gestionar los usuarios y sus permisos para
controlar el acceso a las diferentes funciones de la plataforma.

Monitoreo:

e Como usuario, necesito visualizar el estado de seguridad de mi red en tiempo
real para identificar posibles amenazas y vulnerabilidades.
e Como usuario, necesito recibir alertas de seguridad en tiempo real para poder

responder rapidamente a incidentes criticos.
e Como usuario, necesito acceder a reportes de seguridad personalizados para
analizar la informacion de seguridad y tomar decisiones informadas.

Filtrado de trafico:

e Como usuario, necesito que SecNet bloquee automaticamente el acceso a sitios
web y direcciones IP maliciosas para proteger mi red de infecciones y ataques.

e Como administrador, necesito personalizar las listas de dominios e IPs
bloqueados para adaptar el filtrado a las necesidades especificas de mi empresa.

Honeypots:

e Como usuario, necesito que SecNet implemente honeypots en mi red para
detectar actividades maliciosas y obtener informacion sobre las amenazas.

Gestion de incidentes:

e Como usuario, necesito herramientas para analizar los incidentes de seguridad
para poder comprender las causas y tomar medidas correctivas.

Otras funcionalidades:

MNO I Gestion Integral de ciberseguridad para Routers Mikrotik | Pag. 94 de 120

Ciberseguridad para Empresas




Universidad
9 UAI Abierta Corvalan, Fernando Andres Leg B00061099-T7

Interamericana

Poncio Silvia Victoria
Audoglio Pablo Andres

Trabajo Final - 12/2024

Como usuario, necesito poder configurar las notificaciones de alertas para
recibir informacion relevante y evitar la saturacion de alertas.

Como usuario, necesito acceder a la documentacién y guias de usuario para
poder utilizar SecNet de forma efectiva.

10.3 Alcance del desarrollo

El desarrollo de SecNet abarca la creacion de las siguientes funcionalidades:

Sistema generador de listas: Con insumos provenientes de diversas fuentes, se
procesan indicadores de compromiso e incidentes reportados por investigadores.
Utilizando diversos scripts en Python, consultas Whois, DNSBL, GeolP vy listas
blancas de direcciones IP y dominios, se generan listas de direcciones IP y
dominios (URLs) maliciosas. Estas listas se despliegan en un servidor web y tanto
los equipos MikroTik suscritos como las maquinas virtuales de gestion y control DNS
se actualizan periddicamente desde alli.

Wazuh SIEM: Se integra con firewalls MikroTik y agentes Wazuh para la
recopilacion y el analisis de eventos de seguridad. Los eventos son enviados desde
el log del dispositivo Mikrotik mediante la funcionalidad de Syslog a un servidor
Wazuh central que procesa cada evento. En caso de eventos de gravedad critica
superior, el servidor de Wazuh genera alertas a través de Telegram al responsable
del dispositivo.

Filtrado DNS: Se implementa una maquina virtual con DNSMasq para el filtrado de
consultas DNS mediante listas de reputacion de dominios (URLS).

Filtrado de IP: Se configura el filtrado de IP en los firewalls MikroTik utilizando
reglas de forward y listas de reputacién de IPs para bloquear el trafico desde y hacia
direcciones IP conocidas como maliciosas.

Honeypots : Se integra honeypots en la infraestructura de SecNet para atraer a los
atacantes, analizar su comportamiento y obtener informacion sobre las nuevas
amenazas. Cada router enrolado al sistema se comporta, mediante reglas, como un
Honeypot que reporta actividad no autorizada al sistema central.

Servicio al cliente especializado: Se brinda un servicio al cliente proactivo y
personalizado, con soporte técnico especializado en Wazuh.

El desarrollo de SecNet NO incluye:

Integracion con otras herramientas de seguridad: El enfoque es brindar una solucion
integral para dispositivos MikroTik mediante DNSMasq y Wazuh.

Desarrollo de nuevos modulos de seguridad: SecNet se basa en la integracion de
herramientas existentes.
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No se incluye soporte de insumos de inteligencia de amenazas de fuentes
comerciales, solo la basada en OTX y el feedback de los honeypots propios.

10.4 Descripcion del entorno del sistema

SecNet se despliega en un entorno distribuido, con componentes tanto del lado del cliente
como del lado de Madrygal (proveedor del servicio).

Entorno del cliente:

Router Mikrotik: El router Mikrotik del cliente es el punto de entrada de SecNet en
la red de la empresa. Se configura para enviar logs via syslog al servidor Wazuh de
Madrygal y para descargar y aplicar las listas de control de acceso (ACLs) que
contienen las direcciones IP y los dominios maliciosos. Ademas, se configura el
firewall para implementar honeypots.

Maquinas virtuales (VMs) con DNSMASQ: Dos VMs funcionan como servidores
DNS locales, ejecutando DNSMASQ para el filtrado de DNS. Estas VMs se
actualizan automaticamente con las listas de dominios maliciosos desde el servidor
web de SecNet. También incluyen un agente Wazuh que reporta los bloqueos de
DNS.

Agente Wazuh (opcional - Plan VPS): En el plan VPS, se instala un agente Wazuh
en los equipos de la red del cliente para recolectar eventos de seguridad a nivel de
endpoint.

Entorno de Madrygal:

Servidor Web SecNet: Almacena y distribuye las listas de control de acceso (ACLs)
para el filtrado de IP y DNS. Gestiona la autenticacion de usuarios y las licencias.
Servidor Wazuh: Recibe logs via syslog, los correlaciona, los analiza, los almacena,
genera alertas y las envia a la plataforma de visualizacion.

Base de datos: Almacena la configuracion del sistema, los logs, las listas de IPs y
dominios y otros datos relevantes.

Servidor Nginx: Actia como reverse proxy y terminador SSL para el servidor web,
brindando seguridad y optimizacién.

Servidores de Backup: Dos servidores que realizan backups de las VMs de Wazuh
y las listas dos veces al dia, y replicacién con Hyper V para alta disponibilidad.
Servidores Honeypot: En corto plazo se utilizan reglas en cada dispositivo Mikrotik
que detectan actividad anormal y la reportan a Wazuh via Syslog. A mediano plazo
se estima instalar servidores TPOT en entornos productivos a fin de detectar actores
maliciosos de manera mas detallada.
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10.4.1 Requisitos de Entorno

e Cliente:

o Conexion a Internet: Requerida para la comunicacion con los servidores de
Madrygal, la descarga de listas y la actualizacion de la plataforma.

o Router Mikrotik: RouterOS version 6.4.0 superior, con suficientes recursos
para procesar las reglas de firewall y las listas de control de acceso.

o VM (DNSMASQ/Wazuh Agent): Sistema operativo Ubuntu 22.04 Server, 2
vCores, 2GB RAM, 100GB de almacenamiento. Se recomiendan dos VMs
para alta disponibilidad.

o Recursos de hardware para el cliente: Para la lista completa: Hardware
capaz de manejar 80.000 registros en las listas de control de acceso. Para la
lista reducida: Hardware con menos recursos, capaz de manejar 25.000
registros.

e Madrygal (Backend):

o Servidores fisicos (2): Intel i7, 128GB RAM, 2x2TB SSD, 2x4TB HDD, 2
placas de red. Hipervisor basado en Hyper V. UPS de 3KVA.

o Servidor Web SecNet: Ubuntu 22.04 Server, 4 Cores, 3GB RAM, 200GB
almacenamiento (3 instancias).

o Servidor Wazuh: Ubuntu 22.04 Server, 2 Cores, 3GB RAM, 200GB
almacenamiento (escalable segun la retencion de logs).

o Servidor Nginx: Ubuntu 22.04 Server, 2 Cores, 2GB RAM, 100 GB
almacenamiento.

o Servidor Odoo: Ubuntu 22.04 Server, 2 Cores, 2GB RAM, 100 GB
almacenamiento.
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o Router Mikrotik RB3011 v7 o superior
o Switch 24 ports Gigabit administrable con soporte de VLAN
e Seguridad:
o Firewall: Reglas de firewall para proteger los servidores y la infraestructura,
incluyendo filtrado por GeolP y restricciones de acceso por IP.
o Autenticacion: Autenticacion segura para el acceso a la plataforma web y la
API.
e Backup: Backups diarios de las VMs de Wazuh y de las listas, ademas de la

replicacién con Hyper V.
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10.5 Descripcion del Producto

SecNet es un sistema de seguridad gestionada, disefiado especificamente para pequefias y
medianas empresas (PyMEs) que utilizan routers Mikrotik. Funciona como un servicio en la
nube (SaaS) y se encarga de monitorear y proteger la red de la empresa contra diversas
amenazas cibernéticas.

Funcionamiento:
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Cada vez que una computadora cliente quiere conectarse a un sitio en Internet, realiza la
consulta DNS a la VM-DNS1 (proceso 1), DNSMasq revisa que no este entre los mas de 3
millones de sitios indexados como maliciosos y si esta ok le responde con la IP del host de
destino (proceso 2) o bien una IP nula si se encuentra bloqueado. Luego, en caso de no ser
un sitio bloqueado, con la IP intenta salir por el router (proceso 3), Alli un nuevo control
verifica que esa IP no esté en ninguna lista de bloqueo, si el proceso es correcto, la peticidon
continua al host de destino.

DataCenter

’E Wazuh Server
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Bloqueo: Si la IP consultada esta en una lista o coincide con una subnet bloqueada, la
peticion es denegada, se genera un log que se envia a Wazuh informando el incidente y
tanto la IP destino como la del cliente se almacenan en listas de direcciones para posterior
auditoria. Si el bloqueo se produce en el DNSMasq, ademas de bloquearlo y devolver un
null en la IP, se genera un log que se envia a Wazuh. En ambos casos de bloqueo se le
notifica al administrador via Telegram de la posibilidad de un equipo comprometido en la red
lan.

38 chain=forward action=drop dst-address-list-Madrygal_blockl out-interface-list=wAN log=yes log-prefix="BLOCK"

39 chain=forward action=add-dst-to-address-list dst-address-list=Madrygal_blockl address-list=bloqueados out-interface-list=wAN log=yes
log-prefix="BLOCK"

Detalle de las reglas de bloqueo en el router Mikrotik

I Gestion Integral de ciberseguridad para Routers Mikrotik | Pag. 99 de 120

Ciberseguridad para Empresas




m Universidad
UAI Abierta Corvalan, Fernando Andres Leg B00061099-T7

Interamericana

Poncio Silvia Victoria
Audoglio Pablo Andres

Trabajo Final - 12/2024

Procesos:

1.

Configuracion inicial: Se configura el router Mikrotik para enviar logs al servidor
Wazuh y descargar las listas de IPs y dominios maliciosos. Se configuran las VMs
con DNSMASQ y se apunta el DNS local del cliente a ellas. Se crean reglas de
filtrado basado en las listas, con reporte activo al LOG.

Monitoreo continuo: El servidor Wazuh recibe y analiza los logs del router Mikrotik y
de los agentes Wazuh (si corresponde).

Deteccion de amenazas: Si Wazuh detecta una amenaza, genera una alerta y la
envia al dashboard de SecNet y, en algunos casos, directamente al celular del
responsable via Telegram.

Filtrado de trafico: El router Mikrotik y DNSMASQ bloquean el trafico malicioso
utilizando las listas de IPs y dominios. El router Mikrotik también usa reglas de
firewall para simular honeypots y detectar ataques.

Actualizacion de listas: Las listas de IPs y dominios maliciosos se actualizan
automaticamente cada 8 horas y cada 24 horas (lista reducida) en el servidor web de
SecNet y se descargan en los routers Mikrotik y los servidores DNS del cliente
mediante scripts programados.

Generacion de reportes: SecNet genera reportes de seguridad que se visualizan en
el dashboard, brindando al cliente informacion sobre las amenazas detectadas y la
postura de seguridad de su red.

SecNet funciona de forma proactiva y automatizada, combinando la potencia de un SIEM
con el filtrado de trafico y la inteligencia de amenazas, para brindar una solucion de
seguridad integral y personalizada para las PyMEs.

10.5.1 Componentes principales:

1.

2.

Router Mikrotik: Es el router principal de la red de la empresa cliente. SecNet
interactla con él para implementar las reglas de seguridad y recolectar informacién
sobre el trafico de red.

VM Cliente (Maquina Virtual): Se instalan dos maquinas virtuales en la red del
cliente, funcionando como servidores DNS locales. Estas VMs ejecutan DNSMASQ
para el filtrado de DNS, bloqueando el acceso a sitios web maliciosos, y un agente
Wazuh que reporta los bloqueos al servidor central.

Servidor Web SecNet: Alojado en el Data Center de Madrygal, este servidor
almacena y distribuye las listas de direcciones IP y dominios maliciosos que se
utilizan para el filtrado. También gestiona la autenticacion de usuarios y las licencias.
Esta compuesto por 3 VMs que trabajan de forma conjunta.

Servidor Wazuh: También en el Data Center de Madrygal, este servidor es el
corazon del sistema SIEM (Security Information and Event Management). Recibe los
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logs de seguridad del router Mikrotik y de los agentes Wazuh (en el caso de los
planes VPS), los analiza y genera alertas en tiempo real.

5. Firewall Madrygal: Protege el Data Center de Madrygal y sus servidores.
6. Servidor Nginx: Actua como reverse proxy y terminador SSL para el servidor web

de SecNet, proporcionando seguridad y optimizacién del rendimiento.

10.5.2 Generacion de Listas en SecNet:

SecNet utiliza dos tipos de listas para proteger a sus clientes: listas de IPs y listas de
dominios. Ambas se generan a partir de la combinacién de informaciéon de honeypots
propios y de fuentes externas de inteligencia de amenazas, principalmente OTX. El proceso
de generacion de listas es automatizado y se realiza en el servidor web de SecNet cada 8
horas, y cada 24 horas la lista reducida de IPs.

1. Listas de IPs:

Honeypots: SecNet configura reglas de firewall en los routers Mikrotik de sus clientes
para actuar como honeypots de baja interaccion. Estas reglas escuchan trafico en
puertos especificos (web, ftp, bases de datos, etc.) y registran las IPs que intentan
acceder a ellos. Estas IPs se consideran potencialmente maliciosas y se agregan a
una lista temporal de bloqueo.

OTX: SecNet consulta la plataforma OTX (Open Threat Exchange) de AlienVault
para obtener informacién sobre amenazas, incluyendo IPs maliciosas, URLs y
hashes de malware. Esta informacion se utiliza para enriquecer la lista de IPs. Se
priorizan los indicadores con mayor riesgo segun OTX.

Procesamiento: Las IPs recopiladas de los honeypots y de OTX se procesan para
eliminar falsos positivos y se agregan a la lista principal de bloqueo. Para optimizar
el rendimiento de los routers Mikrotik, la lista se convierte a formato de subredes /24,
reduciendo el nimero de registros.

Listas reducidas: Se generan listas reducidas con informacion de OTX de los ultimos
30 dias, considerando el nivel de riesgo de los indicadores. Estas listas se utilizan en
routers con menos recursos de hardware para evitar sobrecargas.
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madrygal.com.a

fip firewall address-list

add address=1.0.8.8/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.0.6.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.0.95.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.0.145.8/24 comment="0TX" list=Madrygal_blockl timeout=23:59:00
add address=1.0.188.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:08
add address=1.0.211.0/24 comment="0TX" list=Madrygal_blockl timeout=23:59:080
add address=1.0.231.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.0.249.0/24 comment="0TX" list=Madrygal_blockl timeout=23:59:00
add address=1.0.253.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:08
add address=1.1.1.8/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.1.158.0/24 comment="0TX" Llist=Madrygal blockl timeout=23:59:00
add address=1.1.247.0/24 comment="0TX" list=Madrygal_blockl timeout=23:59:08
add address=1.2.227.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:080
add address=1.3.6.08/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.3.157.0/24 comment="0TX" list=Madrygal blockl timeocut=23:59:080
add address=1.4.1308.0/24 comment="0TX" list=Madrygal blockl timeout=23:59:08
add address=1.4.228.0/24 comment="0TX" list=Madrygal_blockl timeout=23:59:00
add address=1.5.2.8/24 comment="0TX" list=Madrygal blockl timeout=23:59:00
add address=1.5.75.0/24 comment="0TX" list=Madrygal_blockl timeout=23:59:00

2. Listas de Dominios:

e OTX: Se consultan los "pulses" (listas de indicadores de compromiso) de OTX para
obtener informacién sobre dominios maliciosos.

e Otfras fuentes: SecNet utiliza otras listas de URLs de baja reputacion para
complementar la informacién de OTX.

e Procesamiento: Los dominios recopilados de las diferentes fuentes se procesan y se

agregan a un archivo TXT que se utiliza para actualizar los servidores DNS con
DNSMASQ.
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Dashboard del panel de gestion de DNS
10.5.3 ¢ Qué es OTX?

OTX'" (Open Threat Exchange) es una plataforma avanzada de intercambio de informacién
sobre amenazas cibernéticas desarrollada por AlienVault, que ahora forma parte de AT&T
Cybersecurity. Esta plataforma global permite a los usuarios compartir y recibir datos de
amenazas en tiempo real, fomentando asi una comunidad colaborativa de defensores
contra las ciberamenazas.

La importancia de OTX en el ambito de la ciberseguridad radica en su capacidad para
democratizar el acceso a la informacién de inteligencia sobre amenazas, lo que
tradicionalmente habia sido un recurso disponible solo para organizaciones con grandes
presupuestos. Al ofrecer acceso gratuito, OTX permite que incluso las empresas mas
pequefias puedan beneficiarse de la inteligencia de amenazas actualizada, lo que ayuda a
nivelar el campo de juego en la lucha contra los ciberdelincuentes.

Usuarios de todo tipo, desde investigadores independientes y pequefas empresas hasta
grandes corporaciones y organismos gubernamentales, utilizan OTX para compartir
hallazgos, alertar sobre nuevas vulnerabilidades y discutir tendencias emergentes en
ciberseguridad. Esta plataforma no solo sirve como un repositorio de datos, sino también

' https://cybersecurity.att.com/open-threat-exchange
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como un foro para el intercambio de ideas y estrategias, reforzando la defensa colectiva
contra amenazas comunes.
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View Malware Details Page.

Caracteristicas Principales

Amplia Base de Datos de Indicadores de Compromiso (loCs): OTX cuenta con una de
las bases de datos mas grandes y diversas de indicadores de compromiso, que incluye
direcciones IP, URLs, hashes de archivos y mas. Estos 1oCs son contribuidos por una
comunidad global, lo que asegura que la informacion sea actual y relevante.

Interfaz Intuitiva y Accesible: La plataforma ofrece una interfaz de usuario clara y facil de
navegar, lo que permite a los usuarios buscar, filtrar y analizar la inteligencia sobre
amenazas de manera eficiente. Esto facilita a los usuarios de todos los niveles técnicos el
aprovechamiento de los datos para proteger sus sistemas.

Pulse Reports: Los usuarios pueden crear y compartir "Pulses”, que son informes que
agrupan informacion relacionada con amenazas especificas, incluyendo descripciones
detalladas, 10Cs, y tacticas, técnicas y procedimientos (TTPs) de los atacantes. Estos
informes ayudan a otros usuarios a entender rapidamente la naturaleza de una amenazay
como mitigarla.

Integraciones con Herramientas de Seguridad: OTX se integra facilmente con una
variedad de herramientas de seguridad, incluyendo SIEMs, firewalls, y sistemas de
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detecciéon de intrusiones. Esto permite que los 1oCs de OTX se utilicen directamente en
herramientas de seguridad para mejorar la deteccion y respuesta automatica a las
amenazas.

API Robusta: La plataforma proporciona una API potente que permite a los desarrolladores
y a las aplicaciones de terceros interactuar con OTX para automatizar la recoleccion y
analisis de datos, ampliando las capacidades de las soluciones de seguridad existentes.

10.5.4 Otras fuentes de datos

Ademas de OTX, se utilizan los datos provenientes de la red de alertas (honeypots) y
diversas fuentes open source. Todas son procesadas mediante scripts de python para
validar su calidad. A mediano plazo, dentro de los gastos operativos del afio 2 y 3, se
incluye un costo mensual por suscripcién a listas de pago sobre Inteligencia de Amenazas
para aumentar aun mas la calidad de deteccion.

10.5.5 Diagrama de secuencia

n SRR S n n
S e ﬂ

10.5.6 Interface de usuario

El sistema no tiene una interfaz de usuario sino que se accede a los dashboards de Wazuh
especificos del dispositivo suscriptor. Si la empresa dispone de varios equipos, puede
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seleccionar el router o bien ver los eventos del conjunto luego de ingresar con las
credenciales.

W Wazuh x +

c 23 monitor.madrygal.com.ar/app/wz-home##/overy

W. Overview
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@ Disconnected (3) Critical severity High severity Medium severity Low severity

0 13363 0

Rule level 15 or higher Rule level 12 to 14 Rule level 7 to 11 Rule level D10 6

ENDPOINT SECURITY THREAT INTELLIGENCE

{é} Configuration Assessment E Malware Detection @ Threat Hunting

fO Vulnerability Detection
erify that your systems are configured

Scan your assets as part of a configuration

Erawse thraugh your securiy alsrs,
assessment audi

Discover what applications in your
ic

‘according to your security poliies baseline

and threas in your

affected by well- knowm

File Integrity Menitoring

{Q} MITRE ATTECK G VirusTotal
Al rlaed e changes, incudng %
pemissions, content, cwnership, and E

attites.

the knowiedge base of Alerts resulting from VinusTotal analysis of

ious Fles via an integration with their

W Wazuh x

C 2% monitor.madrygal.com.ar/app/threat-hunting#/overview/?tab=gen

W. Threat Hunting

Dashboard  Events

i) Exploreagent [ Generate report
BV SECNET DGL il v Lastimonth

EETEEC M G Refresh
manager.name: Test-Madrygal | )+ Add filter

1,255,130 1,255,130 0 0
- Total - - Level 12 or above alerts - - Authentication failure - - Authentication success -
S

Top 10MITRE ATTZCKS

Top 5 agents Alerts evolution - Top Sagents

® Tost-Madrygal

@ Test-Madrygal

timestamp per 12 hours

Dashboards informativos de cantidad y criticidad de eventos.
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w Wazuh X o+

c 25 monitor.madrygal.com.ar/

= W. Threat Hunting a

Dashboard  Events i Explore agent

[®) ~ SECNET paL B ~  Last1month Show dates

manager.name: Test-Madrygal | (&)  + Add filter

timestamp per 12 hours

1,255,130 hits A
Oct 12, 2024 @ 00:27:27.166 - Nov 12, 2024 @ 00:27.27.166
& Export Formated s 639 columns hidden [ Density ¢ 1fields sorted [T Full screen

L timestamp ~ agent.name ~ rule.description ~ rule.level ~ ruleid ~
[ Novs, 2024 @ 09:04:09.841 Test-Madrygal Equipo intentando acceder a IP Bloque... 14 100287
[@  Novs, 2024 @ 09:04:09.409 Test-Madrygal Equipo intentando acceder a IP Bloque... 14 100287
[  Novs, 2024 @ 09:04:09.409 Test-Madrygal Equipo intentando acceder a IP Bloque... 14 100287
[ Novs, 2024 @ 09:04:09.275 Test-Madrygal Equipo intentando acceder a IP Bloque... 14 100287

W Wazuh

c

= W Threat Hunting a

View surrounding View single
5 d

Document Details documents ocument

Table JSON

¢ _index wazuh-alerts-4.4-2024711.05

¢ agentid 000

¢ agentname Test-Madrygal

¢ datadstip 192124.249.22

¢ data.sreip 62255

¢ decodername SECNET

¢ full log firawalljnfis routerKernel: SECNET- forward: inbridge] sut:etherl, sro-mac fe:1

b:0d:7c:51:a4, prote TOP (ACK), 10.0.0.202:62355-»192.124.240.22:80, NAT (10,
0.0.202:62355->181.220.177146:62355]->192.124.249.22:80, len 40

] 1730806249.156308375

¢ inputtype log

¢ location 19200251

¢ manager.name Test-Madrygal

¢ rule.description Equipe intentando acceder a P Blogusada (Mikrotik-Verificar Equipe)
# rule firedtimes 6187

¢ rule.groups SECNET

¢ ruleid 100287

# ruledevel 1

@ rule.mail true

| timestamp Nov 5, 2024 @ 09:04:09.641

Alerta Wazuh por acceso a IP no autorizada
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x

#® Wazuh

23 monitor.madrygal.com.ar/app/

= W Threat Hunting

. View surrounding
Document Details documents ¢

Table JSON

T ndex wazih.slerts-45- 20741015

¢ agentid o

+ sgentin 10007

¢ agent.name anskormet

| dotadotip NODATA

¢ dataid 113692

¢ daasreip 109050

| datasreport 27

¢ detasype araviy locked

| decoderame dnsmasa

« oy ut 13 12.08.38 dn

su.adformnet akach s NODATA

o 1728004164.2358343
* inputtype og
« location Jvasilonfpihalelog

manager.name Test-Madrygal

predecoder hostname. dnsmasq[792

predecoder.timestamp Qet 1512:08:58

rule description

¢ rule firadtimes B
« rule groups syslog, dnemasq

¢ ruleid 0009

¥ rulo fovel u

9 rulemai rue

& timestamp et 15,2024 @ 090024713

Alerta Wazuh por acceso a URL no autorizadas

pa ‘ Alertas_Wazuh

LAN Intento de Acceso a URL
Bloqueada. ads.everesttech.net
Urgente

Oct 24 20:03:27 dnsmasq[792]:
1864173 10.0.0.55/36405 gravity
blocked ads.everesttech.net is 0.0.0.0
Groups: syslog, dnsmasq

Rule: 99909 (Level 14)

Agent: dnskernel (001)

LAN Intento de Acceso a URL
Bloqueada. ads.everesttech.net
Urgente

Oct 24 20:03:27 dnsmasq[792]:
1864174 10.0.0.55/4:

6048 gravity
blocked ads.everesttech.net is NODATA
Groups: syslog, dnsmasq
Rule: 99909 (Level 14)

Agent: dnskernel (001)

Lan intento de acceso a IP Bloqueada
(Verificar Equipo)

Oct 24 17:05:04 MikroTik 251 MKT251:
BLK-LST-CountrylPBlocks forward:
in:ether2-lan out:ether1-wan, src-mac
¢4, proto TCP (SYN),
0.0.8:65449->121.127.42.9

Rule: 100286 (Level 14)
Agent: Test-Madrygal (000)

View single
document 2

792]: 1413892 10.0.0.50/8327 gravity blocksd track-

LANIntento de Acceso  URL Bloqueada. track-su adformnet akadns net Urgen

Alerta Wazuh enviada a Telegram por acceso a URL y/o IP no autorizadas
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D. Anexos

11 Contenido

11.1 Paper CONAIISI

El siguiente paper de investigacion (independiente del proyecto anterior) fue presentado y
aprobado por el Congreso Nacional de Ingenieria informatica y Sistemas de Informacion
(CONAIISI 2024).

Estrategias Metodologicas para la Modernizacion de Centros de
Datos Gubernamentales

Fernando Andrés Corvalan', Alejandro Sartorio®
Universidad Abierta Interamericana', Facultad de Tecnologia Informdtica.

CAETI - Universidad Abierta Interamericana®, Facultad de Tecnologia Informatica.
Rosario, Argentina.
FernandoAndres.Corvalan@alumnos.uai.edu.ar', alejandro.sartorio@uai.edu.ar?

Abstract. Este trabajo propone un marco

metodoldgico para ser incluido en los procesos de definicidon de tecnologias y estrategias para
centros de datos gubernamentales. Se realiza un analisis comparativo de las principales opciones
tecnoldgicas, incluyendo mainframes, plataformas Open basadas en x86 y soluciones de
computacion en la nube.

El marco propuesto se basa en un enfoque por etapas, incluyendo: 1)Analisis de requisitos y
contexto, considerando necesidades operativas, normativa aplicable (como la Ley de Software Libre
13.139 y la Ley de Proteccion de Datos Personales 25.326) y restricciones presupuestarias;
2)Evaluacion de tecnologias disponibles en términos de eficiencia, escalabilidad, seguridad,
flexibilidad y costo total de propiedad;

3)Diseno de la arquitectura tecnoldgica, integrando las soluciones seleccionadas y planificando
aspectos de ciberseguridad; 4)Validacion mediante pruebas de concepto; y 5)Implementacion y
gestion del cambio.

El estudio se enmarca en el contexto del gobierno de Santa Fe, Argentina, donde se evalua el
impacto de la legislacion provincial y nacional en la modernizacion de la infraestructura de TI. Busca
proporcionar a los responsables de tecnologia una herramienta efectiva para la toma de decisiones
estratégicas, asegurando la eficiencia, sustentabilidad, seguridad y soberania tecnoldgica de los
centros de datos gubernamentales.

Palabras Clave: centros de datos, ciberseguridad, computacién en la nube, gobierno electrénico,
infraestructura critica, mainframe, privacidad de datos, software de codigo abierto, virtualizacion
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E Outlook

[Trabajo de Céatedra de 4to Nivel en Adelante (TC4+)] CoNallSI 2024: Decisién sobre su propuesta

Desde Director Trabajo de catedra de 4to nivel en adelante <tc4.conaiisi@conaiisi.frc.utn.edu.ar>
Fecha Mar 15/10/2024 21:56
Para Corvalan, Fernando Andres <FernandoAndres.Corvalan@alumnos.uai.edu.ar>

Sr Femando Andres Corvalan:

Felicitaciones!!!

Tenemos el agrado de informarle que ha finalizado la revisién de su envio

con el titulo "Estrategias Metodoldgicas para la Modernizacién de Centros

de Datos Gubernamentales" y que el mismo ha sido aceptado para ser
presentado en la duodécima edicién del CoNallSI, que tendréa lugar los

dias 7 y 8 de Noviembre de 2024 en la ciudad de San Fernando del Valle de
Catamarca, organizado por la Facultad de Tecnhologia y Ciencias Aplicadas de
la Universidad Nacional de Catamarca, Argentina.

Deberé enviarnos el documento de su propuesta con las modificaciones
sugeridas al final de este e-mail, si las hubiera (Version Camera-Ready),

en formato de documento portéatil (PDF), siguiendo las normas indicadas en
“https://idi008.wixstudio.io/conaiisi-24" y CON LA FILIACION COMPLETA DE
SUS AUTORES, antes del dia 22-Oct-2024.

Para enviarnos el documento solicitado, por favor realice los siguientes
pasos:

A) Ingrese en el sistema de envios, con el mismo usuario que utilizd para
remitir la propuesta.

B) Elija el rol de "Autor”

C) Ingrese a la pestafia "Ya revisados” (o subment "Ya revisados”)

D) Seleccione el trabajo con el titulo "Estrategias Metodoldgicas para la
Modernizacién de Centros de Datos Gubernamentales”.

E) Ingrese en la pestafia "Revision".

F) Suba la Versién Camera-Ready en la seccion "Decisidn del Director”.

De acuerdo a lo informado en la pagina principal del congreso,
https://idi008.wixstudio.io/conaiisi-24, para garantizar la inclusién de
este articulo en la publicacion digital del CoNallSI 2024, por lo menos un
autor debe inscribirse en el congreso antes del 28-Oct-2024.

Oportunamente se publicara en el sitio web del congreso, el cronograma de
desarrollo de actividades indicando fecha y lugar para la presentacion
oral.

Agradecemos su interés en el CoNallSI 2024 y esperamos verlos en hoviembre.
Cordiales saludos,
Director Trabajo de céatedra de 4to nivel en adelante

CoNallsi
tc4.conaiisi@riisic.net.ar

Le agradeceremos no responder este mail, ya que esta direccion es utilizada
solo para envios.

Por cualquier duda o consulta, utilice el siguiente e-mail:
conaiisi@riisic.net.ar

Para informacién sobre el Congreso visite
https://idi008.wixstudio.io/conaiisi-24

Director eje Trabajo de céatedra de 4to nivel en adelante
Mail: tc4 conaiisi@riisic.net.ar
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Estrategias Metodoldgicas para la Modernizacion de Centros de Datos
Gubernamentales

Fernando Andrés Corvalan', Alejandro Sartorio®
Universidad Abierta Interamericana', Facultad de Tecnologia Informadtica.

CAETI - Universidad Abierta Interamericana®, Facultad de Tecnologia Informadtica.
Rosario, Argentina.
FernandoAndres.Corvalan@alumnos.uai.edu.ar', alejandro.sartorio@uai.edu.ar?

Abstract. Este trabajo propone un marco
metodologico para ser incluido en los procesos de
definicion de tecnologias y estrategias para centros
de datos gubernamentales. Se realiza un analisis
comparativo de las principales  opciones
tecnologicas, incluyendo mainframes, plataformas
Open basadas en x86 y soluciones de computacion
en la nube.

El marco propuesto se basa en un enfoque por
etapas, incluyendo: 1)Analisis de requisitos y
contexto, considerando necesidades operativas,
normativa aplicable (como la Ley de Software
Libre 13.139 y la Ley de Proteccion de Datos
Personales 25.326) y restricciones presupuestarias;
2)Evaluacion de tecnologias disponibles en
términos de eficiencia, escalabilidad, seguridad,
flexibilidad y costo total de propiedad;

3)Diseio de la arquitectura tecnologica, integrando
las soluciones seleccionadas y planificando
aspectos de ciberseguridad; 4)Validacion mediante
pruebas de concepto; y 5)Implementacion y gestion
del cambio.

El estudio se enmarca en el contexto del gobierno
de Santa Fe, Argentina, donde se evalua el impacto
de la legislacion provincial y nacional en la
modernizacion de la infraestructura de TI. Busca
proporcionar a los responsables de tecnologia una
herramienta efectiva para la toma de decisiones
estratégicas, asegurando la eficiencia,
sustentabilidad, seguridad y soberania tecnologica
de los centros de datos gubernamentales.

Palabras Clave: centros de datos, ciberseguridad,
computacion en la nube, gobierno electronico,
infraestructura critica, mainframe, privacidad de
datos, software de cddigo abierto, virtualizacion

1.Introduccion

En el contexto de la transformacion digital que
estdn experimentando los gobiernos, la
modernizacion ~ de la  infraestructura
tecnologica se ha vuelto un imperativo para

ofrecer servicios publicos eficientes, seguros y
adaptados a las necesidades actuales de la
ciudadania. La seleccion de la tecnologia y la
arquitectura adecuadas es wuna decision
estratégica que no solo impacta en la
capacidad operativa de las instituciones
gubernamentales, sino que también determina
su capacidad para cumplir con normativas
estrictas, como las leyes de proteccion de datos
y de software libre, asi como para garantizar la
soberania tecnologica [1], [2].

Un ejemplo concreto de esta problematica se
observa en el caso del gobierno de Santa Fe,
Argentina, donde la implementacion de la Ley
de Software Libre 13.139 [3] ha presentado
desafios significativos. A pesar de la intencion
de fomentar la independencia tecnologica y la
transparencia, la falta de un marco
metodologico claro para seleccionar las
tecnologias adecuadas ha generado
dificultades en la integracion de plataformas
Open en los sistemas existentes, asi como en el
cumplimiento simultineo de las normativas
nacionales sobre proteccion de datos [4].

Sin embargo, la variedad de opciones
disponibles, desde mainframes tradicionales
hasta soluciones de computacion en la nube y
plataformas Open basadas en x86, presenta un
desafio significativo para la toma de
decisiones estratégicas en la modernizacion de
la infraestructura tecnologica. La falta de un
marco metodoldgico claro puede llevar a

decisiones  suboptimas, resultando en
infraestructuras que no satisfacen
completamente los requisitos de

ciberseguridad, escalabilidad, eficiencia y
costo-efectividad que demanda el entorno
gubernamental.
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En este escenario, surge la necesidad de una
metodologia que guie el proceso de analisis y
seleccion de tecnologias para la infraestructura
gubernamental. Esta  metodologia debe
considerar tanto los aspectos técnicos como los
contextos normativos 'y presupuestarios,
permitiendo a las administraciones publicas
tomar decisiones informadas y alineadas con
sus objetivos estratégicos.

El presente trabajo propone una metodologia
estructurada para abordar este desafio,
ofreciendo una guia clara para la evaluacion y
seleccion de tecnologias en centros de datos
gubernamentales. A través de un analisis
comparativo de las principales opciones
tecnologicas y la aplicacion de esta
metodologia en el caso de la provincia de
Santa Fe, Argentina, este estudio busca
proporcionar a los responsables de tecnologia
del sector publico una herramienta efectiva
para la modernizacion de sus infraestructuras,
asegurando asi una mayor eficiencia,
seguridad y sostenibilidad a largo plazo [5].

2. Estado del Arte: De los Mainframes a la
Nube

La evolucion de la tecnologia de centros de
datos ha sido vertiginosa en las ultimas
décadas, transitando desde los tradicionales
mainframes, caracterizados por su robustez y
confiabilidad de cinco nueves (99,999%),
hasta la computacion en la nube con sus
promesas de flexibilidad y escalabilidad. En
medio, un abanico de soluciones On Premise,
con servidores fisicos o virtualizados, de
tecnologias propietarias hasta arquitecturas
abiertas x86, con software open source o
privativo. A continuacion, se presenta un
analisis de estas opciones, considerando las
normativas relevantes para la gestion de datos
en el sector publico, y el impacto de su
condicionamiento:

2.1. Mainframes: Legado en Entredicho

Las instituciones gubernamentales han
utilizado tradicionalmente Mainframes debido
a su capacidad para manejar grandes
volumenes de transacciones y su confiabilidad.

Sin embargo, su elevado costo y su falta de
flexibilidad para adaptarse a las demandas
tecnologicas han llevado a muchos gobiernos a
explorar alternativas. Tal como lo describe
Zlatanov [1], la tendencia actual se inclina
hacia la adopcion de soluciones mas flexibles
y escalables, como la computacion en la nube.
La arquitectura propietaria de los mainframes
y su dependencia de un unico proveedor: IBM,
generan una serie de desventajas para los
gobiernos:

- Altos Costos de Propiedad: Los mainframes
se caracterizan por sus elevados costos de
hardware, software, mantenimiento y personal
especializado, dificultando su justificacion en
contextos de restricciones presupuestarias [2].

La incompatibilidad del software de
mainframe con la Ley 13.139 de Software
Libre de Santa Fe [3] exige un tramite de
excepcion para su  adquisicion e
implementacion.

- Inflexibilidad y Resistencia al Cambio: Su
arquitectura cerrada limita la integracion de
nuevas tecnologias y la adaptacion a las
demandas cambiantes del entorno digital [5].

- Riesgos de Seguridad: La dependencia de
un unico proveedor y un ecosistema cerrado
limita las opciones de seguridad y aumenta la
vulnerabilidad a ciberataques. Requiere la
implementacion de capas de comunicaciones y
ciberseguridad externas que elevan el costo
operativo y la complejidad de administracion.

2.2. Computacion en la Nube: Entre
Promesas y Desafios

La computacion en la nube, con sus diferentes
modalidades (publica, privada e hibrida), se
presenta como una alternativa atractiva,
ofreciendo escalabilidad, flexibilidad y un
modelo de pago por uso “potencialmente” mas
econdémico, al menos en las primeras etapas.
Sin embargo, esta transicion no esta exenta de
desafios, especialmente en lo que respecta a la
gestion de datos sensibles y a los modelos de
contratacion basados en el consumo flexible y
en moneda extranjera:

— Soberania de Datos: La ubicacion de los
datos en servidores de proveedores externos, a
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menudo fuera del territorio nacional, plantea
serias preocupaciones sobre la soberania de
datos, un aspecto crucial para los gobiernos.
Esta situacion podria plantear desafios de
compatibilidad  con las  legislaciones
nacionales de proteccion de datos, como la
Ley 25.326 de Argentina.

— Seguridad y Privacidad: A pesar de los
avances en seguridad en la nube, la cesion del
control de los datos a un tercero siempre
genera riesgos para la privacidad y la
confidencialidad de la informacion. Esta
variable, en el caso de gobiernos tiene un
impacto superior respecto a la implementacion
en el sector privado, especialmente por el tipo
de informacion ya que se incluyen desde datos
médicos, hasta fiscales y/o prontuariales.

— Costos Ocultos: El modelo de pago por uso,
si bien aparentemente atractivo, puede generar
desvios significativos en los costos previstos a
largo plazo, especialmente en economias
volatiles. Los costos ocultos, como la
dependencia del proveedor, el ancho de banda
y la seguridad adicional, pueden impactar
significativamente en el presupuesto [6].

- Contrataciones: La Ley de Administracion
Publica presenta un obstaculo para la adopcion
de la nube en el sector publico, ya que no
contempla un formato adecuado para adquirir
este tipo de servicios, especialmente en lo que
respecta a los consumos elasticos (bajo
demanda) en las licitaciones. Una excepcion a
esta limitacion es ARSAT, el prestador estatal
de telecomunicaciones y nube. Al ser una
empresa publica, los organismos
gubernamentales (nacionales, provinciales o
municipales) pueden acceder a sus servicios
sin necesidad de licitacion. ARSAT ofrece dos
modalidades: "pago por uso" (facturacion
posterior) y "reserva de uso" (pago adelantado
a cuenta de consumo), siendo esta ultima mas
econdémica. Sin embargo, la contratacion de
servicios de otros proveedores, como AWS,
Azure o Google, resulta inviable debido a las
restricciones actuales para gestionar el
consumo elastico en dodlares en el marco de la
normativa de compras publicas.

2.3. Plataformas Open x86 y la Ley de
Software Libre: Un Camino hacia la
Independencia Tecnolégica

En el contexto de la administracion publica, y
en contraste con las soluciones de nube, las
plataformas Open, basadas en la arquitectura
Intel x86, han ganado popularidad debido a su
compatibilidad con el software libre y a la
posibilidad de construir centros de datos
propios, reduciendo la dependencia de
proveedores externos. La Ley de Software
Libre 13.139 de la provincia de Santa Fe,
Argentina, es un claro ejemplo de como la
normativa puede impulsar la adopcion de
tecnologias abiertas en el sector publico [3].
La adopcion de software libre, como Linux, no
solo reduce costos al evitar las licencias
propietarias, sino que también fomenta la
transparencia, la colaboracion y la innovacion,
valores fundamentales para la gestion publica
efectiva [5].

La virtualizaciéon, la orquestacion de
contenedores y las tecnologias serverless
constituyen pilares para la eficiencia,
simplifican la gestiéon, optimizan recursos y
brindan alta disponibilidad y escalabilidad
horizontal.

3. Marco Normativo Argentino para la
Gestion de la Tecnologia

La gestion de la tecnologia en Argentina se
rige por un marco normativo organizado en
tres niveles: Nacional, Provincial y Municipal,
cada uno con responsabilidades y
competencias especificas. A nivel nacional, la
Ley de Proteccion de Datos Personales N.°
25326 [4] establece las bases para la
proteccion de datos personales, mientras que la
Estrategia Nacional de Ciberseguridad [7] y la
Decision  Administrativa  641/2021  [8]
establecen  directrices en materia de
ciberseguridad. Aunque la provincia de Santa
Fe no adhiere a esta Ultima normativa, las
adquisiciones  tecnologicas que hiciere
financiadas por el Consejo Federal de
Inversiones (CFI) si se encuentran bajo su
alcance.

Santa Fe, al igual que las demads provincias,
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goza de autonomia para legislar sobre
tecnologia, tal como lo demuestra la Ley de
Software Libre N.° 13.139 [3], que impone la
obligatoriedad del uso de software libre en la
administracion publica provincial, a diferencia
de la legislacion nacional, que no establece un
caracter obligatorio en este aspecto.

La gestion de la tecnologia en el poder
ejecutivo de Santa Fe recae en el Ministerio de
Gestion Publica, a través de la Secretaria de
Tecnologias para la Gestion (STG) como
organismo rector en tecnologia. Si bien Santa
Fe no cuenta con una normativa especifica
sobre ciberseguridad, las resoluciones sobre
este tema las emite la STG. La Mesa
Provincial de Ciberseguridad, experiencia
unica en pais donde trabajaron en conjunto los
tres poderes del Estado provincial y Ilas
empresas de energia y servicios sanitarios
como actores de infraestructura critica y activa
entre 2022 y 2023, sent6 las bases para la
unificacion de politicas y estandares en la
materia, buscando una gestion integral y
coordinada de la ciberseguridad en el gobierno
provincial de Santa Fe.

4. Metodologia para la Definicion de

Tecnologia y Arquitectura en
Infraestructura Gubernamental: Un
Enfoque por Etapas

La seleccion de la tecnologia y la arquitectura
para la infraestructura de TI gubernamental
constituye una decision estratégica que exige
un enfoque metodologico riguroso [6]. Este
enfoque debe considerar los aspectos técnicos,
las necesidades operativas, el marco
normativo, la seguridad, la sustentabilidad y
las restricciones presupuestarias.

Para la construccion del consenso sobre los
criterios de seleccion tecnoldgica, se ha
elegido el método Delphi. Este método, basado
en la consulta iterativa a un panel de expertos,
se destaca por su capacidad para generar un
consenso so6lido y fundamentado en un entorno
de anonimato y retroalimentacion controlada.
La naturaleza iterativa del Delphi permite
refinar las opiniones de los expertos a medida
que se analizan las perspectivas del grupo,

evitando la influencia grupal y la dominacion
de opiniones individuales. La flexibilidad
geografica del método facilita la participacion
de un grupo mas diverso de expertos,
enriqueciendo el analisis con una variedad de
perspectivas y experiencias

Para guiar este proceso de toma de decisiones,
se propone la siguiente metodologia de cinco
etapas:

4.1. Analisis de Requerimientos y Contexto
Esta ectapa se centra en comprender las
necesidades especificas de la administracion
publica y su contexto operativo, normativo y
presupuestario.

- Recoleccion de Requerimientos: A través
de entrevistas y talleres con los responsables
de las areas clave del gobierno, se identificaran
los requisitos funcionales y no funcionales de
la infraestructura de TIL.

- Evaluacion del Contexto Normativo: Se
analizaran las normativas locales, provinciales
y nacionales aplicables, incluyendo la Ley de
Software Libre 13.139 [3] en la provincia de
santa fe y la Ley de Protecciéon de Datos
Personales 25.326 [4], para garantizar que la
arquitectura cumpla con todas las
regulaciones vigentes.

- Analisis del Contexto Presupuestario: Se
evaluara el presupuesto disponible y las
restricciones financieras, asegurando que la
solucion tecnoldgica propuesta sea viable
desde un punto de vista econémico y alineada
a los requerimientos de contratacion del
organismo.

4.2. Evaluacion de Tecnologias Disponibles
La segunda etapa se centra en la identificacion
de  tecnologias y  arquitecturas  que
potencialmente  podrian  satisfacer  los
requerimientos identificados, considerando sus
caracteristicas técnicas, de seguridad y costo.

- Revision de Tecnologias Existentes: Se
analizaran  las  opciones  disponibles,
incluyendo mainframes, plataformas Open
basadas en x86, y soluciones de computacion
en la nube (publica, privada e hibrida).

- Andlisis Comparativo: Se realizarda un
analisis comparativo basado en criterios clave
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como eficiencia, escalabilidad, seguridad,
flexibilidad, costo total de propiedad (TCO) y
cumplimiento normativo.

- Estudio de Casos: Se revisaran casos de
estudio y experiencias de otras
administraciones  publicas que  hayan
implementado soluciones similares, para
identificar lecciones aprendidas y buenas
practicas.

4.3. Diseiio de la Arquitectura Tecnolégica
Con base en los resultados de las etapas
anteriores, se disefilara una arquitectura
tecnologica que satisfaga los requerimientos
del gobierno y se alinee con las tecnologias
seleccionadas.

- Modelado de la Arquitectura: Se utilizaran
herramientas de modelado arquitectdnico,
como TOGAF o ArchiMate, para disefiar la
arquitectura tecnologica, especificando
componentes clave como servidores, redes,
almacenamiento y aplicaciones.

- Integracién de Tecnologias: Se garantizara
la compatibilidad de la arquitectura con las
tecnologias y sistemas existentes, incluyendo
plataformas legacy, y se considerara la
escalabilidad futura.

- Planificacion de Seguridad: Se
incorporaran medidas de seguridad desde el
disefio, incluyendo control de acceso, cifrado y
sistemas de prevencion de intrusiones, en
cumplimiento con la  normativa de
ciberseguridad vigente.

4.4. Validacion y Prueba de Concepto

Se validara la viabilidad técnica y operativa de
la arquitectura propuesta a través de pruebas
en un entorno controlado.

- Desarrollo de una Prueba de Concepto
(PoC): Se implementara una PoC para validar
que la arquitectura propuesta cumple con los
requisitos operativos y de seguridad.

- Evaluacion de Resultados: Se analizaran los
resultados de la PoC para identificar posibles

problemas o areas de mejora, y ajustar el
disefio de la arquitectura seglin sea necesario.
Se presentaran los resultados de la PoC a las
partes interesadas (stakeholders), clave para
obtener retroalimentacion y asegurar la
aceptacion del proyecto.

4.5. Implementaciéon y Gestion del Cambio
Finalmente, se implementara la arquitectura
tecnologica y se gestionara el cambio hacia la
nueva infraestructura.

- Planificacion de la Implementacién: Se
desarrollard un plan de implementacion
detallado, incluyendo cronogramas, recursos
necesarios y gestion de riesgos.

- Gestion del Cambio: Se implementard un
plan de gestion del cambio para minimizar la
resistencia y asegurar una transicion fluida,
incluyendo comunicacion constante con los
usuarios finales y soporte técnico.

- Monitoreo y Optimizaciéon Continua: Se
establecerd un sistema de monitoreo continuo
para asegurar el rendimiento optimo de la
infraestructura y se realizardn revisiones
periddicas para identificar areas de mejora y
adaptar la infraestructura a las nuevas
necesidades.

4.6. La gestion de riesgos: Serd un
componente integral de la metodologia. Se
implementarda  un  proceso  para la
identificacion, analisis y mitigacion de los
riesgos asociados a la modernizacion de la
infraestructura. Los riesgos seran
categorizados y priorizados mediante una
matriz de riesgo, considerando su impacto
potencial y probabilidad de ocurrencia. Se
disefiaran estrategias de  mitigacion,
incluyendo medidas preventivas, planes de
contingencia y mecanismos de control. El plan
de gestion de riesgos se revisara
periodicamente para adaptarlo a las nuevas
necesidades y realidades del entorno
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Tabla 1. Checklist para la Definicion de Tecnologia y Arquitectura en Infraestructura Gubernamental

Etapa Actividad
Requerimiento
Marco
Normativo

1. Analisis de

Requerimientos y

Contexto
Presupuesto
Tecnologias
Analisis

2. Evaluacién de Comparativo

Tecnologias

Disponibles

Estudios de
Caso

Modelado

3. Disefio de la
Arquitectura

Tecnologica Integracion y
Escalabilidad

Checklist

(Se identificaron y
documentaron los
requisitos funcionales
y no funcionales de la
infraestructura?

(Se analizo la
normativa aplicable
(Ley de Software Libre
13.139 [3], Ley de
Proteccion de Datos
Personales 25.326 [4],
etc.)?

(Se evaluo el
presupuesto
disponible, las
restricciones
financieras y la
viabilidad econémica
de las opciones?

(Se analizaron todas
las opciones
tecnologicas relevantes
(Mainframes,
plataformas Open x86,
nube
pub/priv/hibrida)?

(,Se compararon las
tecnologias en base a
criterios de eficiencia,
escalabilidad,
seguridad, flexibilidad,
TCO y cumplimiento
normativo?

(,Se revisaron estudios
de casos y se
identificaron lecciones
aprendidas de
implementaciones
similares?

(Se disefio la
arquitectura con una
herramienta adecuada
(TOGAF, ArchiMate),
detallando los
componentes clave?

(Se aseguro la
compatibilidad con
sistemas legacy y se
consider? la
escalabilidad futura?

Val.

O si
J No
“
50%

A Si
O No

%

O si
[J No

60%

O si
[0 No

40%

[ Si
4 No

%

A sSi
[J No

%

O si
A No

%

Evento - Riesgo - Mitigacion

Evento: Identificacion parcial de requisitos. Riesgo:
Posibles problemas de funcionalidad. Mitigacion: Revision
y complementacion de los requisitos.

Evento: Analisis completo de la normativa aplicable.
Riesgo: Minimo riesgo legal.

Mitigacion: Mantener un monitoreo de actualizaciones
legales.

Evento: Evaluacion completa del presupuesto.
Riesgo: Riesgo econdémico bajo.
Mitigacion: Seguimiento de gastos.

Evento: Anélisis parcial de opciones tecnologicas.

Riesgo: Posibles limitaciones en la eleccion de tecnologias.
Mitigacion: Ampliar el analisis a otras tecnologias
faltantes.

Evento: Comparacion parcial de tecnologias.
Riesgo: Posibles riesgos de rendimiento, seguridad o costo.
Mitigacion: Completar la comparacion de tecnologias.

Evento: Falta de revision de estudios de casos.

Riesgo: Riesgo de repetir errores.

Mitigacion: Buscar y estudiar casos de implementacion
similares.

Evento: Disefio completo de la arquitectura.
Riesgo: Bajo riesgo de errores en la implementacion.
Mitigacion: Revisar y asegurar la coherencia del disefio.

Evento: Falta de consideracion de la escalabilidad y/o
compatibilidad.

Riesgo: Posibles problemas de rendimiento o
compatibilidad con sistemas actuales.
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S, <4
R0, ol

(Se incorporaron
medidas de seguridad
y se aline6 el disefio
con la normativa de
ciberseguridad?

Seguridad

PoC (Se implemento y
evalud una Prueba de
Concepto (PoC) para

validar la arquitectura?

4. Validacion y
Prueba de
Concepto

Stakeholders (Se presentaron los
resultados de la PoC a
los stakeholders y se
obtuvo su

retroalimentacion?

Planificacion (Se elabor6 un plan de
implementacion

detallado?

Gestion del (Se implement6 un
Cambio plan de gestion del
5. cambio, incluyendo
Implementacion y comunicacion con los
Gestion del usuarios y soporte

Cambio técnico?
Monitoreo y (Se implement6 un
Optimizacion sistema de monitoreo y

se planificaron
revisiones para
optimizar la
infraestructura?

5. Framework de trabajo:

Para gestionar y evaluar el avance en cada
etapa del proceso de modernizacion de los
centros de datos, se utilizara un checklist como
el presentado en la Tabla 1. Este documento
servira como herramienta de control para

asegurar que se completen todas las
actividades necesarias en cada etapa e
identificar de forma temprana riesgos
potenciales.

El andlisis de las respuestas del checklist,
como se ejemplifica en la Tabla 1, permitira:

- Evaluar el nivel de avance del proyecto en
cada etapa, identificando las actividades
completadas y las pendientes.- Detectar y

O Si
A No

%

O si
“ No

O si
“ No

Mitigacion: Reconsiderar la escalabilidad a futuro en el
diseflo y opciones de compatibilidad.

Evento: Falta de medidas de seguridad.

Riesgo: Vulnerabilidades de seguridad.

Mitigacion: Incorporar medidas de seguridad robustas en el
disefio para cumplir con la normativa actual.

Evento: Falta de prueba de concepto.
Riesgo: Posibles errores en la implementacion.
Mitigacion: Implementar y evaluar una prueba de concepto.

Evento: Falta de presentacion de resultados de la PoC.
Riesgo: Rechazo del proyecto por parte de los stakeholders.
Mitigacion: Presentar los resultados a los stakeholders y
obtener su retroalimentacion.

Evento: Plan de implementacion detallado.
Riesgo: Riesgo de retraso bajo.
Mitigacion: Revisar y asegurar la coherencia del plan.

Evento: Falta plan de gestion del cambio.
Riesgo: Resistencia al cambio por parte de los usuarios.
Mitigacion: Implementar un plan de gestion del cambio.

Evento: Falta de sistema de monitoreo.
Riesgo: Problemas de rendimiento o seguridad.
Mitigacion: Implementar un sistema de monitoreo.

analizar riesgos en términos de su impacto
potencial y probabilidad de ocurrencia.

- Definir medidas de mitigacion para los
riesgos identificados, incluyendo acciones
preventivas, planes de contingencia y
mecanismos de control.

- Facilitar la toma de decisiones informadas
sobre el curso del proyecto, permitiendo
ajustar el plan segin sea necesario para
alcanzar los objetivos propuestos.

5.1 Analisis de las respuestas de Tabla 1

En este ejemplo, la ultima columna analiza las
respuestas al campo “Valoracion”,
determinando los riesgos tecnologicos,
financieros, legales y operativos, asi como las
medidas de mitigacion, en funcion del

SecNeT

Ciberseguridad para Empresas

Gestiodn Integral de ciberseguridad para Routers Mikrotik

Pag. 117 de 120




m Universidad
\ ¢ / Abierta
\'4 Interamericana

Corvalan, Fernando Andres Leg B00061099-T7

Poncio Silvia Victoria
Audoglio Pablo Andres

Trabajo Final - 12/2024

cumplimiento. El analisis de la Tabla 1 revela
un avance significativo en la planificacion del
proyecto de modernizacion. Se evidencia que
gran parte de los requisitos para la
implementacion del proyecto se han cubierto.
Sin embargo, existen algunas areas donde se
detectan riesgos que requieren atencion. La
identificacion de requisitos aun no esta
completa, lo que podria generar problemas de
funcionalidad si no se aborda a tiempo. Es
fundamental considerar la escalabilidad y
retrocompatibilidad en el disefio para asegurar
la interoperabilidad con sistemas legacy y la
capacidad de adaptacion a nuevas tecnologias.
La ciberseguridad también representa un punto
critico, ya que el disefio actual carece de
medidas de seguridad robustas para evitar
ataques y pérdida de datos. La falta de pruebas
de concepto aumenta el riesgo de errores en la
implementacién, cuya soluciéon  podria
preverse. La ausencia de un plan de gestion del
cambio podria generar resistencia por parte de
los usuarios y dificultar la transicion a la nueva
infraestructura. Se recomienda disefiar un plan
que contemple estrategias de comunicacion,
capacitacion y soporte técnico para asegurar
una adopciodn fluida de la nueva tecnologia. No
disponer de un sistema de monitoreo podria
acarrear problemas de rendimiento o seguridad
en el futuro. Para mitigar estos riesgos y
asegurar el éxito de la implementacion, es
fundamental completar la identificacion de
requisitos. Si se toman estas medidas, el
proyecto tendra altas probabilidades de éxito.

6. Conclusion: Este trabajo propone una
metodologia estructurada y exhaustiva para
abordar el desafio de la seleccion de
tecnologias y arquitecturas para los centros de
datos gubernamentales. A través de un analisis
comparativo de las principales opciones
tecnologicas, como Mainframes, plataformas
Open x86 y soluciones de computacion en la
nube, y la aplicacion de un enfoque por etapas
basado en el método Delphi, este estudio busca
proporcionar a los responsables de tecnologia
del sector publico una herramienta efectiva
para la modernizacion de sus infraestructuras.

La metodologia propuesta considera aspectos
clave como los requisitos funcionales y no
funcionales, el contexto normativo (como la
Ley de Software Libre 13.139 y la Ley de
Proteccion de Datos Personales 25.326), las
restricciones presupuestarias y los criterios de
eficiencia, escalabilidad, seguridad,
flexibilidad y costo total de propiedad (TCO).

Ademas, el estudio destaca la importancia de
integrar las tecnologias seleccionadas con los
sistemas existentes, planificar minuciosamente
la seguridad desde el disefio y llevar a cabo
pruebas de concepto para validar la viabilidad
técnica y operativa de la arquitectura
propuesta. En el contexto de gobierno, en este
caso el de Santa Fe, Argentina, este trabajo
brinda una herramienta valiosa para la toma de
decisiones estratégicas en la modernizacion de
los centros de datos, asegurando asi la
eficiencia, seguridad y soberania e

independencia tecnologicas.
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