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Resumen

Desde los inicios de las comunicaciones inalambricas ha persistido la necesidad de abarcar
distancias mayores con un consumo energético eficiente. Es por ello que con el transcurso del
tiempo han surgido las redes LPWAN (Low Power Wide Area Network). Al abordar las mismas,
se encuentran tecnologias especificas como LoRa (Long Range) y LoRaWAN (Long Range
Wide Area Network).

Esta investigacion se centra en analizar la viabilidad de implementar dicha tecnologia en un
entorno de silos ubicados en areas rurales. Las tecnologias tradicionales como las redes de
telefonia celular y la red WiFi no cumplen los requisitos necesarios para su despliegue en estas
areas, dado que para abarcar grandes distancias necesitan un gran nimero de antenas y una
fuente de energia constante la cual no esta disponible en las zonas rurales.

El presente trabajo describe paso a paso el armado de una solucién de bajo costo y largo alcance.
El objetivo es evaluar una red para dispositivos 10T, Internet of Things, y optimizar recursos en
aquellas areas que no cuentan con otro medio de comunicacion.

Para llevar a cabo la investigacion se implement6 un prototipo o PoC (proof of concept) con Kits
de desarrollo ESP32 LoRa los cuales se desempefiaron como transmisor y receptor.

De esta manera se obtuvo como resultado un enlace punto a punto sobre el cual se realizaron
ensayos para evaluar su alcance y confiabilidad, tomando muestras de temperatura con un sensor
configurado para este fin.

Palabras Claves: iot, Ipwan, lora, lorawan, wifi



Abstract

Since the inception of wireless communications, there has been a persistent need to cover greater
distances with efficient energy consumption. This is why LPWAN (Low Power Wide Area
Network) networks have emerged over time. When addressing these networks, specific
technologies such as LoRa (Long Range) and LoRaWAN (Long Range Wide Area Network) are
encountered.
This research focuses on analyzing the feasibility of implementing this technology in a silo
environment located in rural areas. Traditional technologies such as cellular networks and WiFi
do not meet the necessary requirements for deployment in these areas, as they need a large
number of antennas and a constant power source to cover long distances, which is not available
in rural zones.
This work describes step-by-step the assembly of a low-cost, long-range solution. The objective
is to evaluate a network for 10T (Internet of Things) devices and optimize resources in areas that
lack other means of communication.
To carry out the research, a prototype or PoC (proof of concept) was implemented with ESP32
LoRa development kits, which functioned as transmitter and receiver. As a result, a point-to-
point link was obtained on which tests were conducted to evaluate its range and reliability, taking
temperature samples with a sensor configured for this purpose.

Keywords: iot, Ipwan, lora, lorawan, wifi
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Capitulo 1
En este capitulo se abordan los conceptos generales sobre 10T, LoRa y LoRaWAN, se

describen los objetivos, el contexto cientifico, el motivo y alcance del trabajo de investigacion.

1.1 Introduccion

Internet de las cosas, 10T por sus siglas en inglés, hace mencidn a una amplia variedad de
dispositivos, como smartphones, sensores de humo o cdmaras de seguridad, que pueden
conectarse a internet y generar datos en tiempo real. Sin embargo, estos dispositivos tienen
diferentes capacidades computacionales, lo que se traduce en diferencias en su ancho de banda,
procesamiento, memoria y consumo de energia. Esto hace que las tecnologias actuales, como el
Wi-Fi, tengan dificultades para satisfacer las demandas que requieren los dispositivos I0T.
(Centenaro, Vangelista, 2016).

Los avances en las tecnologias de transmision inalambrica de datos responden a la
necesidad de estdndares de bajo consumo, amplia cobertura y bajo costo que satisfagan los
requisitos de loT. Como respuesta, surgio LoRa, un estandar de comunicacion para redes
LPWAN, que es el tema principal de este trabajo de investigacion. Se espera que estas redes
manejen una parte importante de las conexiones 10T en los proximos afios, las mismas han sido
estandarizadas bajo la especificacion LPWAN LoRaWAN™ bajo una alianza que ha creado un
programa de certificacidn para garantizar su funcionamiento. (Centenaro, Vangelista, 2016).

La motivacion de este trabajo de investigacion surge de la necesidad de contar con
dispositivos de monitoreo y control en zonas rurales aisladas donde no llegan redes de datos
inalambricas. Por ello, se propone analizar la factibilidad del uso de la tecnologia LPWAN LoRa
para controlar la temperatura de los silos en dichas areas. El objetivo es comprobar la eficacia de
la tecnologia tanto en entornos libres como asi también con obstaculos, a fin de obtener un medio
probado y listo para diferentes dispositivos IoT.

Aunque el enfoque principal de la investigacion es brindar una solucién para areas sin
cobertura de redes inalambricas, también se considera la posibilidad de su uso en entornos
urbanos con red celular de datos 4G y Wifi. En este caso, se espera facilitar el despliegue y
optimizar la implementacion, permitiendo cubrir un area mayor con una cantidad menor de

antenas.



12

El trabajo esta estructurado en introduccion, descripcion detallada de LoRa y su
protocolo LoRaWAN, investigacion de casos de uso, comparacion con otras tecnologias
existentes, disefio y construccion de un prototipo funcional, evaluacion de resultados,

conclusiones y propuestas para futuros trabajos.

1.2 Pregunta de Investigacion
¢Cual seria la forma adecuada para monitorear la temperatura de un silo de granos en una

zona rural que carece de conectividad a redes de datos e instalaciones de energia eléctrica?

1.3 HipOtesis

Supervisar la temperatura de silos de granos es una tarea importante para garantizar la
calidad y seguridad del producto almacenado. Para llevar a cabo este monitoreo se requiere de un
sistema remoto de sensores. En areas rurales a menudo no existe cobertura de redes de datos
inalambricas tradicionales. Para abordar esta necesidad se formula la siguiente hipdtesis:

Una red LPWAN LoRa es efectiva para monitorear en forma remota la temperatura de
silos de granos en zonas rurales dadas sus caracteristicas de largo alcance y bajo consumo.

1.4 Objetivo General
Analizar la factibilidad del uso de tecnologia LoRa para el monitoreo remoto de

temperatura de silos en espacios rurales desprovistos de conectividad.

1.5 Objetivos Especificos
Para poder alcanzar el objetivo principal se redactaron los siguientes objetivos
secundarios los cuales buscan:

1- Comparar el estdndar LoRa con respecto a otras tecnologias inalambricas para
transmision de datos con respecto al alcance y eficiencia energética.

2- Desarrollar un prototipo para verificar su factibilidad en la medicion de temperatura de
silos que envie los valores tomados al receptor que a su vez estara conectado a internet y
permitira acceder a los mismos desde cualquier punto.

3- Elaborar recomendaciones de disefio basadas en los resultados obtenidos en la

investigacion.
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La investigacion permitira ampliar el conocimiento acerca de las tecnologias de
transmision de datos inalambricas, y ademas presentara alternativas innovadoras para solucionar
problemas y necesidades frecuentes en el ambito de las comunicaciones de dispositivos I0T.

Las mismas pueden ir desde el monitoreo de la calidad de agua en un estanque, hasta

sistemas de seguridad en areas remotas sin acceso a la red eléctrica.

1.6 Metodologia
En este trabajo se utilizara una metodologia de investigacion cuantitativa del tipo
experimental, donde se estudiara el resultado de la implementacién de un prototipo utilizando la

red inaldambrica LoRa.

1.7 Justificacion

El motivo de este trabajo es investigar la tecnologia de comunicacién inalambrica LoRa
con el fin de monitorear y reportar las variaciones de temperatura de un silo de granos ubicado
en un ambiente rural. Tanto el escenario como la variable a medir se escogieron pensando en la
utilidad del dato obtenido. Los granos almacenados generan un nivel de temperatura que debe ser
controlado para evitar variaciones abruptas. De lo contrario, se puede generar humedad dentro
del silo debido a la condensacion, lo que puede provocar la proliferacion de hongos y moho,
resultando en pérdidas parciales o totales de la cosecha. Ademas, las variaciones abruptas de
temperatura, junto con otros factores, pueden desencadenar una combustién instantanea en los
granos, lo que podria resultar en la pérdida total del silo. (Appert, 1993).

La lectura en tiempo real de la temperatura del silo es crucial para los productores rurales,
ya que permitira detectar cualquier variacion en el nivel de temperatura y tomar medidas
oportunas para mantener la cosecha almacenada correctamente y evitar pérdidas econémicas. Por
lo tanto, es fundamental contar con alertas en caso de cualquier cambio en la temperatura del

silo, de esta manera el productor podra actuar rapidamente.
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Capitulo 2

2.1 Introduccién

La tecnologia de red inalambrica LPWAN fue desarrollada para abarcar areas extensas,
permitiendo la conexion de dispositivos de bajo ancho de banda alimentados por baterias,
especificamente disefiada para redes de maquina a maquina (M2M) e Internet de las cosas (10T).
(Centenaro, Vangelista, 2016).

A diferencia de las redes moviles tradicionales, las redes LPWAN operan a un costo
significativamente menor y con mayor eficiencia energética. Ademas, son capaces de admitir una
cantidad mayor de dispositivos conectados en un area mas amplia, lo que las convierte en una
alternativa eficaz para aplicaciones 10T que requieren monitoreo remoto de datos en tiempo real
y que se encuentran en areas rurales con limitada infraestructura de conectividad. (Centenaro,
Vangelista, 2016).

2.2 LoRay LoRaWAN

Aunque su nombre pueda parecer similar, es importante mencionar que LoRa y
LoRaWAN son tecnologias distintas. LoRa es una técnica de modulacién desarrollada por
Semtech, mientras que LoRaWAN es el protocolo utilizado para conformar la red de gateway y
sensores. A pesar de que ambas tecnologias estan disefiadas para trabajar juntas, es esencial
distinguir entre ellas para comprender correctamente su funcionamiento en un sistema loT
(Hernandez, R., 2021).

2.2.1 Definicién de LoRa

LoRa es un tipo de red inalambrica que se diferencia de otras redes por su largo alcance y
bajo consumo energético. Estas caracteristicas la hacen ideal para proyectos de 10T que operan
con una fuente externa de energia, como por ejemplo una bateria. LoRa utiliza una modulacién
en radiofrecuencia patentada por la empresa Semtech, llamada Chirp Spread Spectrum (CSS).
(Centenaro, Vangelista, 2016).

Dicha modulacién se usa en comunicaciones militares y espaciales, y sus principales
ventajas son la capacidad para lograr grandes distancias y mantener la estabilidad frente a
diferentes tipos de interferencias. LoRa opera en el espectro de radiofrecuencia sin licencia

conocido como banda de radio ICM (Industrial, Cientifica y Médica). Dependiendo de la zona
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geografica donde se utilice, las frecuencias para operar seran: 915 MHz para Ameérica, 868 MHz

para Europa y 430 - 433 MHz para Asia. (Centenaro, Vangelista, 2016).
2.2.2 Definicién de LoRaWAN

LoRaWAN es un protocolo de red que utiliza la tecnologia LoRa para conectar diferentes
dispositivos LoRa, y manejar sus especificaciones de conexion (canal, ancho de banda, cifrado
de datos, etc.). Estd compuesto por gateways y nodos, siendo la principal tarea de los gateways
recibir y enviar informacion a los nodos. Los nodos son los dispositivos finales que cumplen una
funcion especifica segun su aplicacion, y envian y reciben informacion hacia el gateway.
(Centenaro, Vangelista, 2016).

Entre sus caracteristicas principales se destacan:
- Seguridad con encriptacion AES 128 bits.
- Redes publicas y privadas.
- Bajo consumo y largo alcance.

- Bajatransferencia de datos (hasta 242 bytes).

LoRaWAN es una solucién disefiada para transmitir datos a baja tasa de transferencia y
con exigencias limitadas en cuanto a la latencia, es decir, el tiempo que tarda un paquete en ser

transmitido dentro de la red. (Centenaro, Vangelista, 2016).

Algunos de los escenarios donde se utiliza son:
- Redes de sensores en ciudades o Smart cities, industrias o0 zonas rurales.
- Redes loT que no requieran streaming audio y/o video.

- Redes privadas que operen con un ancho de banda bajo.

2.2.3 Tipos de Dispositivos LoRaWAN

En la actualidad existen tres tipos de dispositivos LoRaWAN, clasificados como Clase A,
Clase B y Clase C. (2) Todos los dispositivos LoRaWAN deben implementar la Clase A,
mientras que la Clase B y la Clase C son extensiones de los dispositivos de la Clase A, como se
muestra en la figura 1. (LoORaWAN® specification v1.0.3. 2020).
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Figura 1

Clase de Dispositivos

Application

Application
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Nota. Imagen tomada de (LoRaWAN® specification v1.0.4. 2020).

Regional ISM band

Clase A: La comunicacion de LoRaWAN es bidireccional: cuando un dispositivo
transmite un paquete a través de la red, entra en modo de escucha y luego abre dos ventanas de
recepcion en momentos especificos. Si no se recibe ninguna respuesta en estas ventanas, la
siguiente ventana sera despues de la siguiente transmision del dispositivo. La Clase A es la de
menor consumo energético, por lo que es ideal para dispositivos alimentados por bateria.
(LoRaWAN® specification v1.0.3. 2020).

Clase B: Los dispositivos de Clase B abren ventanas de recepcién en momentos
programados que estan sincronizados con el Gateway. La conveniencia de usar una bateria
dependera de la duracion de estas ventanas de recepcion programadas. (LORaWAN®
specification v1.0.3. 2020).

Clase C: En este tipo de clase, los dispositivos estan en modo de escucha la mayor parte
del tiempo y solo se activan en modo transmisor cuando es necesario, lo que permite una
comunicacion de baja latencia. Sin embargo, este enfoque también conlleva un mayor consumo
de energia en comparacion con los dispositivos de Clase A. (LoORaWAN® specification v1.0.3.
2020).
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2.2.4 Métodos de Conexion

La conexion hacia un dispositivo final se puede realizar de dos maneras, estas son OTAA

y ABP. (LoRaWAN® specification v1.0.3, 2020).

OTAA: El modo de activacion OTAA (Over The Air Activation) es considerado el mas

seguro para conectar un dispositivo a la red, ya que se establecen tres pardmetros esenciales para

la seguridad de la comunicacion:

DevEUI: EI DevEUI es un identificador Gnico que se configura en el dispositivo durante
su fabricacién y que no puede ser modificado posteriormente. (LoRaWAN® specification
v1.0.3, 2020).

AppEUI: El AppEUI es un identificador Unico de 64 bits que se utiliza para agrupar los
dispositivos segun su aplicacion. A diferencia del DevEUI, este pardmetro puede ser
configurado por el usuario final. (LoRaWAN® specification v1.0.3, 2020).

AppKey: Es una clave configurable por el usuario del tipo AES de 128 bits.
(LoRaWAN® specification v1.0.3, 2020).

ABP: La activacion por personalizacion es el método mas sencillo de conexion, ya que

combina los pasos de personalizacion y activacion en un solo proceso sin requerir un

procedimiento de aceptacion adicional. Los pardmetros asociados a este método son:

DevAddr: EI DevAddr es una direccion Unica de 32 bits que se utiliza para identificar un
dispositivo en la red LoRaWAN. Esta direccion es equivalente a una direccién IP en otras
redes de comunicacion. (LoRaWAN® specification v1.0.3, 2020).

NwkSKey: s una clave de sesion de red especifica para el dispositivo final, utilizada para
cifrar y autenticar los mensajes transmitidos en la red LoRaWAN, garantizando asi la
integridad y la confidencialidad de los mismos. (LoRaWAN® specification v1.0.3,
2020).

AppsKey: Es una clave de sesion de aplicacion, utilizada para cifrar de extremo a
extremo la comunicacion entre el dispositivo final y el servidor de aplicaciones.
(LoRaWAN® specification v1.0.3, 2020).
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2.2.5 Indicadores RSSI 'y SNR

La calidad y el alcance de la sefial LoRa dependen de dos valores: RSSI'y SNR. RSSI
mide la potencia de la sefal recibida a una distancia determinada, mientras que SNR mide la
relacion sefial-ruido en el ambiente donde se despliega la red. Ambos valores se miden en
decibelios (dB). En una red LoRa, el rango de valores admitidos para RSSI va desde 0 dB hasta -
125 dB. Si el valor de RSSI es mayor a -125 dB, se perderan paquetes y la comunicacién no sera
confiable. En cuanto a SNR, el valor éptimo es 9 dB, lo que indica que no se registra ningun tipo
de ruido. El rango de valores de SNR admitidos en una red LoRa puede comprender entre 9 dB y
-20 dB. Un valor de SNR de -20 dB es el maximo tolerado por la red. (LoORaWAN® specification
v1.0.4, 2020).

2.3 Arquitectura LoRaWAN

Figura 2
Arquitectura LoRaWAN
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Nota. Imagen tomada de (The Things Network, 2022).



19

La figura 2 ilustra la composicion tipica de una red LoRaWAN, cuya topologia se conoce
como estrella. En esta topologia, los dispositivos finales, llamados "nodos™, se conectan
directamente a los gateways, los cuales a su vez transmiten los datos a los servidores finales a
través de internet. (The Things Network, 2022).

2.4 Tipos de flujos de datos utilizados

Respecto a los tipos de flujo de datos compatibles, LoRa es muy verséatil y acepta una
amplia variedad que incluye:

- Simplex: Es una comunicacién unidireccional entre un transmisor y un receptor.
(Bertoleti, P. 2019).

- Half-duplex: En este tipo de comunicacion dos 0 mas dispositivos pueden enviar o recibir
datos, pero no pueden hacerlo en forma simultanea. (Bertoleti, P. 2019).

- Full-daplex: Todos los dispositivos de la red pueden transmitir y recibir datos en forma
simultanea. (Bertoleti, P. 2019).

2.5 Diferencia con otras Tecnologias

Tal y como se ha mencionado con anterioridad, resulta fundamental destacar que las
redes de baja potencia y largo alcance (LPWAN) encuentran su 6ptimo desempefio en las
aplicaciones del Internet de las Cosas (10T) que demandan la transmision de volimenes
reducidos de informacion a distancias notables. En la figura 3, se ilustra una comparativa entre la
tecnologia LPWAN vy otras alternativas de transmisién inaldmbrica, tales como las redes de
alcance medio y corto, como es el caso de Wifi 0 4G. (Mekki, Bajic, Chaxel, Meyer., 2018).

Este analisis comparativo presenta una importante disyuntiva: la velocidad de transmision
de datos en contraposicion con la capacidad de cobertura maxima. Mediante esta representacion
grafica, se delinean las propiedades fundamentales de cada tecnologia, tomando como base estos
dos elementos esenciales para su desempefio. (Mekki, Bajic, Chaxel, Meyer., 2018).

En esta perspectiva, se evidencia claramente como las redes LPWAN emergen como la
opcidn iddnea en contextos donde la cantidad de datos a transmitir es limitada y la cobertura

geografica requerida es significativa. (Mekki, Bajic, Chaxel, Meyer., 2018).
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Figura 3
Comparacion con Otros Tipos de Redes
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Nota. Imagen tomada de (Mekki, Bajic, Chaxel, Meyer., 2018).

Como se puede apreciar en la figura 1.3, las redes LPWAN exhiben una capacidad de
transmision de datos inferior en contraste con las redes WiFi 0 4G. No obstante, un aspecto
Ilamativo es su capacidad de alcanzar distancias considerables con la utilizacion de un nimero
reducido de antenas, lo cual supone una caracteristica distintiva de estas redes de baja potencia y
largo alcance. Esta particularidad no solo se traduce en eficiencia espacial, sino también en la
posibilidad de abarcar areas extensas con una infraestructura menos densa. (Mekki, Bajic,
Chaxel, Meyer., 2018).

Durante el transcurso de los Gltimos afios el panorama tecnoldgico ha sido testigo del
florecimiento de nuevas propuestas en el ambito de las tecnologias de redes de baja potencia y
largo alcance entre las que figuran destacadas opciones como Sigfox y NB-loT en conjunto con
LoRa. Este ultimo grupo ha demostrado una rapida consolidacién en el liderazgo dentro de este
ambito. Cabe destacar que entre estas tecnologias existen diferencias técnicas de suma
relevancia. (Mekki, Bajic, Chaxel, Meyer., 2018).

Es importante destacar que existen notables diferencias técnicas entre ellas, como se

presenta en la siguiente tabla:
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Tabla 1

Descripcion general de las tecnologias inalambricas

de datos

Sigfox LoRaWAN NB-loT
Modulacion BPSK CSS QPSK
Banda ISM sin licencia (868 Banda ISM sin licencia (868 | Bandas de frecuencia LTE
. MHz en Europa, 915 MHz en | MHz en Europa, 915 MHz en | con licencia
Frecuencia Norteaméricay 433 MHz en | Norteamérica y 433 MHz en
Asia) Asia)
Banda Ancha 100 Hz 250 kHz y 125 kHz 200 kHz
Veloci Maxi
elocidad Maxima 100 bps 50 kbps 200 kbps

mensaje

Bidireccional Limitado / Half-duplex Si / semiddplex limitado Si / semiduplex llimitado
Mensajes por dia 140 [limitado llimitado
Longitud mdxima de 12 bytes 243 bytes 1600 bytes

Rango

10 km (urbano), 40 km (rural)

2 km (urbano), 10 km (rural)

1 km (urbano), 10 km (rural)

Tolerancia a la

Interferencia Muy alto Muy Alto Bajo
Encriptacion No Compatible AES 128b LTE
Velocidad

N i N
Adaptativa ° S °
Permite red privada No Si No

Nota. Tabla tomada de (Mekki, Bajic, Chaxel, Meyer., 2018).

2.6 Limitaciones de LoRaWAN

La tecnologia LoRa (Long Range) ofrece ventajas significativas para la implementacion

en zonas rurales debido a su capacidad para transmitir datos a largas distancias con bajo

consumo de energia. Sin embargo, también presenta algunas limitaciones y desafios que deben

considerarse al implementarla en entornos rurales:

Cobertura limitada: A pesar de su largo alcance, la cobertura de una sola estacion base

LoRa puede ser limitada en areas rurales con topografia accidentada o vegetacion densa. Se
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necesitarian mas estaciones base para garantizar una cobertura confiable en toda el area. (The
Things Network, 2022).

Ancho de banda limitado: LoRa utiliza un ancho de banda estrecho para maximizar la
eficiencia energética y la cobertura. Sin embargo, esto también limita la cantidad de datos que se
pueden transmitir en un solo intervalo de tiempo, lo que puede ser una restriccion para
aplicaciones que requieren transferencias de datos rapidas o grandes volimenes de informacion.
(The Things Network, 2022).

Latencia: Debido a su disefio de bajo consumo de energia, las comunicaciones LoRa
pueden tener una latencia relativamente alta en comparacion con tecnologias de alta velocidad
como el 4G o el 5G. Esto puede ser problematico para aplicaciones que necesitan respuestas en
tiempo real. (The Things Network, 2022).

Consumo de energia en dispositivos finales: Aunque LoRa es eficiente en términos de
consumo de energia, los dispositivos finales aun requieren energia para transmitir y recibir datos.
La necesidad de conservar la vida util de la bateria puede limitar la frecuencia y la cantidad de

transmisiones de datos. (The Things Network, 2022).

Capacidad de carga de red: A medida que el nimero de dispositivos conectados a la
red LoRa aumenta, la capacidad de la red para manejar simultaneamente multiples conexiones
puede verse afectada, lo que podria resultar en retrasos y pérdida de datos. (The Things Network,
2022).

Seguridad: Al igual que con cualquier tecnologia de comunicacion inalambrica, la
seguridad de las comunicaciones LoRa es crucial. Los datos transmitidos pueden estar sujetos a
riesgos de interceptacion o manipulacion si no se implementan medidas de seguridad adecuadas.
(The Things Network, 2022).

En resumen, aungue la tecnologia LoRa tiene muchas ventajas para su implementacion
en zonas rurales, es importante considerar y abordar estas limitaciones y desafios para garantizar
una implementacion exitosa y efectiva. Cada aplicacion y entorno especifico requerira un

analisis cuidadoso de estas consideraciones antes de decidir si LoRa es la mejor solucion.
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LoRaWAN no puede ser utilizada para comunicaciones de voz, video o streaming, ya que no fue
desarrollado para tal fin. (The Things Network, 2022).

2.7 Aplicaciones Précticas

LoRa y LoRaWAN pueden ser instalados en escenarios muy variados, en la actualidad
existen una gran familia de sensores 10T que son utilizados para una gran variedad de tareas
entre los cuales se destacan:

- Monitoreo del medio ambiente (calidad del aire, gestion y proteccion del agua,

prevencion de incendios en bosques, estudio de la tierra).

- Edificio y/o casa inteligente.

- Cadena de suministro y logistica.

- Seguimiento de vehiculos.

- Aplicaciones para el agro (estudio del suelo, riego)

- Cuidado de la salud.

A finales de 2019 los nodos basados en LoRa desplegados por el mundo alcanzan la cifra
de 80 millones. (Mekki, Bajic, Chaxel, Meyer., 2018).

2.8 Estudios Actuales

Despliegues en Areas Urbanas

En diciembre de 2017, las empresas Semtech y MachineQ llevaron a cabo un estudio
conjunto disefiado para simular una red densa a gran escala. Para ello, instalaron multiples
sensores que se conectaron a varias puertas de enlace para simular un entorno de 10.000
sensores. De esta manera, pudieron medir y evaluar el valor de una red densa, asegurando la tasa
de éxito de paquetes enviados y recibidos, asi como su resistencia a la interferencia, manteniendo
un buen rendimiento y calidad de servicio. Se obtuvieron resultados sobre la capacidad de
LoRaWAN para manejar grandes cantidades de datos (250.000 paquetes por dia) generados por
sensores ubicados estratégicamente en un entorno urbano. Finalmente, se comprobd la
confiabilidad de esta tecnologia en la transmisién y recepcion de datos. (Gilson, R., Bajic, K.,
Chaxel, E., & Meyer, F., 2018).
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Despliegues en Entornos Rurales

Los dispositivos LoRa son ideales para su uso en entornos rurales, ya que logran una gran
cobertura en areas con buena visibilidad y baja interferencia. Sus aplicaciones son muy diversas,
como soluciones para la agricultura, como la automatizacion del riego, estudios del suelo,
monitoreo climatico, optimizacion del uso del agua, control de plagas, entre otros. También son
muy Utiles en la ganaderia, como se puede ver en la figura 4, donde se utiliza para monitorear la
salud del ganado y localizarlo en grandes terrenos. Al aprovechar la tecnologia LoRa y el
protocolo abierto LoRaWAN, los productores pueden digitalizar cada aspecto de su negocio,

mejorando sus operaciones en general y su retorno de inversion (ROI) (Fulton, A., 2019).

Figura 4

Monitoreo de Ganado

Nota. Imagen tomada de (Fulton, A., 2019).

Estudios en nuestro pais

En Argentina, durante el afio 2017, se realiz6 una prueba de concepto para evaluar la
cobertura de la red LoRaWAN en ambientes urbanos con obstaculos. Se analizé la fiabilidad de
los datos simulados especialmente para la prueba. Los ensayos se llevaron a cabo en la ciudad de
Cordoba, donde se midio la cobertura en edificios de hasta 50 metros de altura, y en la ciudad de
Buenos Aires, en un ambiente densamente urbano con edificios de hasta 175 metros de altura. En
ambos escenarios, se utiliz6 una sola antena para determinar su alcance maximo, obteniéndose
un resultado de 1,6 km en ambiente urbano y 1,1 km en ambiente densamente urbano. (Grion, F.,
Petracca, G., & Lipuma, O., 2017).
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Aplicaciones en el sector pesquero

La empresa ICT International, dedicada a proveer soluciones I0T para aplicaciones
ambientales, ha implementado sensores LoORaWAN en boyas marinas para medir la salinidad y
temperatura del agua. Estas boyas envian los datos recolectados a una aplicacion de monitoreo
en tiempo real, la cual notifica directamente a los pescadores y cultivadores de ostras marinas.
Esta solucion permite predecir y alertar sobre cambios bruscos en el clima que puedan afectar
negativamente la pesca y el cultivo, brindando asi una herramienta valiosa para la toma de
decisiones. (Pégulu, M., 2022).

2.9 Caracteristicas del Problema a Investigar

Actualmente, la mayoria de las zonas rurales carecen de cobertura de red celular de datos
extendida, lo que impide la implementacion de soluciones de monitoreo remoto. Debido a esta
limitacion, los productores no tienen informacion en tiempo real sobre el estado de sus activos y
no pueden tomar decisiones oportunas en caso de inconvenientes.

Ademas de la conectividad, la disponibilidad de energia eléctrica es otro factor a
considerar al momento de implementar una solucion de monitoreo remoto en zonas rurales.
Aunque la red eléctrica ha sido extendida en los Gltimos afios, aun no llega a todas las areas

rurales, lo que limita la posibilidad de monitorear activos en lugares alejados.
2.9.1 Tecnologias Actuales

Conectividad Celular
Ante la necesidad de monitorear zonas rurales aisladas que carecen de cobertura de red y
suministro eléctrico, se estan evaluando las tecnologias disponibles que podrian ofrecer una
solucién viable. A pesar de que se ha considerado la posibilidad de extender la red celular
existente, esta opcion conllevaria la instalacién de nuevas antenas de gran tamafio y la necesidad

de una infraestructura de red eléctrica mas robusta.
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Conectividad WiFi
Una alternativa adicional podria ser la implementacion de una red WiFi, la cual ofreceria
independencia de una compafiia de telefonia celular, sin embargo, esta opcion implicaria la
necesidad de instalar antenas cada 1 km para cubrir la distancia requerida, lo que podria resultar

costoso y complejo de implementar en zonas rurales.

Conectividad Satelital

La tercera opcion seria una conexion satelital, que podria solucionar el problema de
cobertura, pero no resolveria la necesidad de conexion a la red eléctrica de los sensores de
temperatura. Ademas, los costos de implementar una conexién satelital podrian ser
significativos, lo que podria ser un obstaculo importante para los productores con recursos
limitados. Por ultimo, la falta de proveedores de servicios satelitales en todas las zonas también
podria limitar la viabilidad de esta opcion.

En Argentina, actualmente existen empresas que ofrecen servicios y equipamientos

similares a los propuestos en este trabajo, como se detalla en la tabla 2.

Tabla 2

Propuestas similares

Empresa Descripcion Orientacion Red loT Link
Tecnologias para el Grandes
Duolink | monitoreo del productores | LoRA Si www.duolink.com.ar
medioambiente y PyMES
Agricultura Grandes
Agrobit | sustentable e SigFOX | Si Www.agrobit.com.ar
S productores
inteligente
. Soluciones 10T Grandes 4Gy . | www.telecomfibercorp.c
FiberCorp ; Si
para el campo productores | Satelital om.ar

La solucién propuesta en esta investigacion considera un prototipo de bajo costo al
alcance de pequefios, medianos y grandes productores, a pesar de que existen productos y
servicios similares disponibles en la actualidad. La principal diferencia radica en la posibilidad
de implementar la solucidn sin la necesidad de desplegar grandes infraestructuras de energia y/o

comunicaciones.


http://www.duolink.com.ar/
http://www.agrobit.com.ar/
http://www.telecomfibercorp.com.ar/
http://www.telecomfibercorp.com.ar/

2.10 Propuesta

Motivado por la necesidad previamente mencionada de monitorear la temperatura en un

silo de granos ubicado en una zona rural, se propone implementar una red de datos LoRA que

cumpla con los requisitos necesarios. Se ha elegido probar esta tecnologia debido a su amplia

cobertura con una sola antena, asi como a la optimizacion de sus sensores para funcionar con

baterias que, segun el fabricante, pueden durar hasta 5 afos, ya que solo consumen energia al

momento de enviar datos.

La investigacion incluye el desarrollo de un emisor con un sensor de temperatura LoRa 'y

un receptor que puede estar conectado directamente a un servidor en la nube para almacenar los

datos recibidos. También se podra complementar con tecnologia Wifi para enviar los datos a

Internet.

2.10.1 Cronograma

Tabla 3
Cronograma
Tarea Descripcion Tiempo Previsto

1 Revision del Marco Tedrico / Estado del Arte. 6 semanas
2 Determinar el ambito fisico y los actores involucrados. 4 semanas
3 Recoleccidon de informacidn y datos técnicos. 4 semanas
4 Disefio de la propuesta. 4 semanas
5 Construccion del prototipo. 8 semanas
6 Pruebas en entorno de laboratorio. 4 semanas
7 Implementacion del prototipo en la zona rural. 1 semana
8 Pruebas en entorno definitivo. 4 semanas
9 Informe de Resultados. 3 semanas
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Capitulo 3

3.1 Introduccion

En este capitulo se describira el proceso de desarrollo del prototipo que servird como
prueba de concepto y permitira evaluar la viabilidad de la tecnologia LoRa en entornos rurales.
Se detallaré la metodologia utilizada, asi como los diferentes componentes de hardware y
software empleados, justificando su eleccion y exponiendo sus ventajas y desventajas.

Para la construccion del prototipo, se investigaron los diferentes sensores de temperatura
LoRa disponibles en el mercado. Después de comparar las distintas opciones de hardware, se

optd por el sensor BME280, el cual es compatible con el kit de desarrollo ESP32 LoRa.

3.2 Metodologia
Este trabajo de investigacion es una prueba de concepto que tiene como objetivo probar
la tecnologia de transmision inalambrica LoRa. Para lograrlo se llevo a cabo el desarrollo de la

PoC siguiendo la metodologia que se describe a continuacion:

A) Definicion del problema.

Se explica el problema a investigar, se plantean hipétesis y objetivos a lograr.

B) Estudio de Casos.
Se lleva a cabo una investigacion en donde se verifican estudios actuales de la tecnologia

con el fin de conocer de forma temprana los alcances y limitaciones de LoRa.

C) Disefio de PoC.

Se construye el prototipo que se utilizara para realizar las pruebas de laboratorio.

D) Implementacion.

Se construye el prototipo que se utilizara para realizar las pruebas de laboratorio.

E) Ejecucion de pruebas.
Se llevan a cabo diferentes tipos de pruebas sobre el prototipo, verificando su

funcionamiento y tomando notas de los resultados.
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F) Informe de resultados.
Se elaboran informes finales en los que se detallan los resultados obtenidos, informando

si se cumple con la hipétesis formulada y los objetivos propuestos.
3.3 Componentes del Prototipo

3.2.1 Kit de desarrollo

El ESP32 es un microcontrolador fabricado por Espressif Systems, que se destaca por su
bajo consumo de energia y bajo costo, lo que lo hace ideal para la construccion de soluciones
loT. Otra caracteristica importante es su amplia variedad de entornos de programacion de cédigo
abierto, lo que significa que su codigo es gratuito y esta disponible para su reutilizacion o
modificacion por parte de cualquier persona.

El microcontrolador ESP32 es un tipo de SoC (System on Chip) que incluye un
procesador dual core Xtensa de 32 bits que alcanza una velocidad méxima de procesamiento de
2,4 GHz, una memoria RAM de 520 kB y soporte para conectividad inalambrica como WiFi,
Bluetooth y LoRa. Ademas, puede funcionar en ambientes con temperaturas extremas que van
desde los -40 °C hasta los 125 °C (Bertoleti, P. 2019). (Bertoleti, P. 2019).

Por todas estas razones, se decidio utilizar el microcontrolador ESP32 para construir el
prototipo, ya que sera responsable de manejar la comunicacion entre el sensor de temperatura, la
antena LoRa y el servidor de datos en la nube. Una de las dificultades encontradas durante la
investigacion del kit de desarrollo fue encontrar el que mejor se ajuste a los requisitos, puesto
que en el mercado existen muchos Kits con diferentes caracteristicas y componentes orientados a
diferentes necesidades.

El kit seleccionado es el TTGO ESP32 LoRa, fabricado por la empresa Lily Go, que se
muestra en la figura 5 y cuenta con las siguientes caracteristicas:

Microcontrolador ESP32. Chip LoRa compatible con las frecuencias 868 MHz y 915
MHz. Pantalla OLED de 0.96 pulgadas. Antena SMA LoRa de 915 MHz. (Shenzhen Xin Yuan
electronic technology Co., Ltd., 2016).
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Este mddulo en particular tiene un rango de temperatura de trabajo que va desde los -
40 °C hasta los 85 °C. Su tamafio, de 64,47 mm de largo por 27 mm de ancho, lo hace ideal para
armar soluciones pequefias que no requieren grandes piezas o cajas para su ensamblado. Opera
con un rango de energia entre 1,8 y 3,7 voltios y un rango de corriente entre 10 y 14 mA, por lo
que se convierte en una excelente opcién para funcionar con una bateria recargable de litio.
(Shenzhen Xin Yuan electronic technology Co., Ltd., 2016).

Figura 5
Placa de desarrollo TTGO ESP32 LoRa
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3.2.2 Sensor de Temperatura

Una vez elegido el kit de desarrollo LoRa, solo queda seleccionar el sensor de
temperatura que se utilizara en la construccion del prototipo. Después de buscar sensores de
temperatura compatibles con el kit de desarrollo LoRa, se encontr6 el sensor BME280 (Figura
6). Este sensor destaca por su diminuto tamafio y su bajo consumo energético, ya que opera en
un rango de 1.8 a 3.3 voltios y sensa un rango de temperaturas que van desde los -40 °C hasta
85 °C. Ademas de sensar temperatura, también mide con precision la presion atmosférica y la

humedad relativa. (Alldatasheet.com. 2018).
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Figura 6
Maodulo de Temperatura BME280
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Nota. Imagen tomada de (Alldatasheet.com. 2018).

3.2.3 Antena

Dado que la antena incluida en el kit no proporciona la suficiente calidad de sefial y
alcance necesario para el prototipo, se decidié incorporar una antena multidireccional exterior
para el nodo emisor, tal como se muestra en la figura 7. La antena exterior seleccionada tiene un
largo de 600 mm, una ganancia de 8.5 dBi y trabaja dentro del rango de frecuencias de 860 y 930
MHz. Este tipo de antena es adecuada tanto para entornos urbanos como para areas rurales. Con
la incorporacidn de esta antena se espera mejorar significativamente la calidad de la sefial y
aumentar el alcance del prototipo, lo que resultard en una mejor transmisién de datos en

diferentes entornos. (Seeedstudio.com. 2022).

Figura7

Antena LoRa Exterior

Nota. Imagen tomada de (Seeedstudio.com. 2022).
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3.2.4 Protoboard

Como se puede apreciar en las figuras 5 y 6 las placas vienen preparadas para que se
puedan soldar pines los cuales pueden utilizarse en otras placas o bien en protoboards.
El protoboard o placa de prueba es un elemento clave en el montaje de prototipos, ya que
permiten interconectar diferentes modulos y circuitos en forma rapida a través de sus orificios
interconectados por pequerfias placas metalicas. Una de sus principales ventajas es que no es
necesario realizar soldaduras para interconectar componentes, lo que permite montar todo tipo de

circuitos en pocos minutos.

Figura 8

Protoboard

3.2.5 Bateria
El nodo emisor se alimentara de una bateria recargable de litio de las siguientes
caracteristicas:
e 5 volts de salida.
e Corriente de salida de 1000 ma.

e Dimensiones de 95 mm de largo x 25 mm de ancho y 20 mm de alto.

3.2.6 Sensor de descarga de bateria

Como el nodo emisor sera alimentado por una bateria externa surge la necesidad de
monitorear la descarga de la misma. Con el fin de conocer el consumo e informarlo en todo
momento se investigd la mejor opcidén compatible con el kit de desarrollo. Luego de analizar
varias opciones existentes en el mercado se eligié el moédulo denominado “ina219” el cual se
puede apreciar en la figura 9. EI mddulo ina219 es un sensor desarrollado por Texas Instrument
encargado de monitorear el consumo de energia de cualquier circuito electronico. Esto es posible
al medir la caida de tension a través de su resistencia “shunt”. El mddulo calcula la corriente que

consume el circuito midiendo la caida de tensién que se produce en la resistencia “shunt”.
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A partir de ese dato es posible calcular la duracion de la bateria de litio conectada al nodo
de origen. (INA219 Zero-Drift, 2015).

Este modulo es ideal para trabajar con el kit de desarrollo con ESP32 ya que posee una
interfaz 12C la cual permite guardar facilmente los valores censados en diferentes variables de
software.

Figura 9
Maodulo ina219
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Nota. Imagen tomada de (Sensor de Corriente ina219. 2022).

3.4 Software

Al contar con el hardware para la construccion del prototipo solo resta comenzar con el
analisis del software para programar e integrar la placa de desarrollo LoRa con el sensor de
temperatura. Para esto se investigd que IDE (integrated development environment) es compatible
con el hardware a utilizar. ESP32 es compatible con el lenguaje de programacion C/C + +y
Python. (Bertoleti, P. 2019).

3.4.1 IDE Arduino

Investigando los diferentes tipos de IDE compatibles con el hardware seleccionado, se
encontraron dos opciones. La primera opcion fue el IDE proporcionado por el fabricante de la
placa de desarrollo, Espressif ESP-IDF. Como alternativa, se encontr6 también el IDE de
Arduino, que fue disefiado para ser utilizado en establecimientos educativos y para programar
placas de desarrollo de bajo costo. Ademas, este IDE es compatible con una gran variedad de
lenguajes de programacion. Por estas razones, se eligio este ultimo para la construccion del

prototipo. EI mismo se puede apreciar en la figura 10.
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Figura 10
IDE Arduino
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vold setup() [ 5

/ put your setup code here, to run once:

]
void loop()

/ put your main code here, to run repeatedly:

3.5 Desarrollo de la Solucion

Una vez instalado el IDE Arduino en la computadora, se contara con el entorno necesario
para desarrollar los nodos de la red LoRa. A continuacion, se debera preparar el entorno de
programacion configurando la placa de desarrollo en el IDE y descargando las librerias
necesarias para el codigo.

Para comenzar, es necesario configurar la URL que ha sido proporcionada por Espressif,
para que el IDE pueda descargar los datos correspondientes a la placa de desarrollo elegida.
(Bertoleti, P. 2019).

https://dl.espressif.com/dl/package esp32_index.json

Dicha configuracion se debe realizar de la siguiente manera:
1. Enel IDE Arduino seleccionar el ment “Archivo”.
2. Seleccionar la opcion “Preferencias”.

3. Pegar la URL anteriormente mencionada en el cuadro de texto indicado en la figura 11.


https://dl.espressif.com/dl/package_esp32_index.json

35

Figura 11

Configuracion IDE Arduino

Ajustes Red

Localizacién de proyecto

C:\Users\gseri\Documents \Arduino Explorar
Editor de idioma: System Default « | (requiere reiniciar Arduino)

Editor de Tamafio de Fuente: 12

Escala Interfaz: Automdtico | 100 T % (requiere reiniciar Arduino)

Tema: Tema por defecto + | (requiere reiniciar Arduino)

Mostrar salida detallada mientras: [ | Compilacion [_] Subir

Advertendas del compilador: Ninguno v

[[] Mostrar nimeros de linea [[] Habilitar Plegado Cédigo

Verificar codigo después de subir [[] Usar editor externo

Comprobar actualizaciones al inidar Guardar cuando se verifigue o cargue

[[] Use accessibiity features

Gestor de URLs Adicionales de Tarias: |https://dl.espressif.com/d|fpackage_esp32_index.json )

C:\Users\gseri\AppData'Local\Arduino 15\preferences. txt

Ok Cancelar

3.5.1 Configurando el entorno

Luego de haber realizado la configuracion inicial del Entorno de Desarrollo Integrado
(IDE) de Arduino, el paso subsiguiente consiste en precisar el modelo de placa de desarrollo que
se empleard, con el fin de lograr el guardado correcto del cddigo fuente. Para llevar a cabo esta
accion, es necesario dirigirse al menu principal titulado "Herramientas" en la barra de opciones
superior del IDE, seleccionar la opcion "Placa™ y luego optar por "ESP32 Arduino”. Dentro de
esta eleccion, es crucial escoger especificamente "TTGO LoRa32-OLED V1", tal como se

detalla visualmente en la figura 12 que se presenta en el contexto. (Bertoleti, P. 2019).
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Figura 12

Configuracion de Placa

@ sketch_junlla Arduine 1.8.18

Archive Editar Programa Herramientas Ayuda

sketch_junita
void setup() {
/{ put your setup

vold loop() {
// put your main c

3.5.2

Aute Formato

Archive de pregrama.

Reparar codificacién & Recargar.
Administrar Bibliotecas...
Manitor Serie

Serial Plotter
WIFI107 / WiFININA Firmware Updater

Placa: "TTGO LoRa32-OLED v2.1.6"
Upload Speed: "921600"

Flash Frequency: "40MHz"

Core Debug Level: "Minguno”
Puerto

Obtén informacidn de la placa

Programador

Quemar Bootloader

Instalacion de bibliotecas

Ctrl+T

Ctrl+Mays+|
Ctrl+Mayis+M
Ctrl+ Mayis+L

Gestor de tarjetas...

Arduino AVR Boards

ESP32 Arduino

iy
ESP32 Dev Module

ESP32 Wrover Module

ESP32 Pico Kit

TinyPICO

5.001 Ultra v1

MagicBit

Turta loT Node

TTGO LoRa32-0LED V1
TGO T

TTGO T7 V1.3 Mini32

TTGO T7 V1.4 Mini32

KinaBox CW02

SparkFun ESP32 Thing
SparkFun ESP32 Thing Plus
u-blox NINA-W10 series (ESP32)
Widora AIR

Electronic SweetPeas - ESP320

Luego de haber configurado la placa de desarrollo, el siguiente paso es instalar las

librerias necesarias para utilizar el chip LoRa y el display oled. Las librerias requeridas son:
Adafruit_ SSD1306.h y LoRa.h

Para incluir dichas librerias se deberan realizar los siguientes pasos en el menu del IDE

de Arduino: “Herramientas” -

“Administrar Bibliotecas...”, se abrira una nueva ventana en la

cual se deberan buscar ambas librerias por su nombre, luego presionar el botdn instalar como se
muestra en la figura 13 (Bertoleti, P. 2019).
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Figura 13

Instalacion de librerias adicionales

@ Gestor de Liberias

Tipo | Todos « | Tema |Todos w | lora|

LoRa Node

by Arduino
LoRa Node library for Arduine LoRa Node Shield. This library allows you to send and receive LoRaWan packets
Maore info

Versign 1.0.1 -~ Instalar

3.5.3 Consideraciones previas a la programacion

La libreria LoRa posee una serie de constantes cuyos valores pueden variar segun el
hardware utilizado. Estas constantes deberan ser seteadas al comenzar la programacion de la
placa de desarrollo, los valores podran ser obtenidos del manual del fabricante como se
mencionan a continuacion. (Bertoleti, P. 2019).

Constantes del chip LoRa

#define SCK 5
#define MISO 19
#define MOSI 27
#define CS 18
#define RST 23
#define DIO 26

Para poder operar correctamente la placa de desarrollo se deberan configurar los valores
del protocolo SPI, estos son SCLK, MOSI, MISO y CS, los cuales pueden observarse en la
figura 14.

3.5.4 Protocolo SPI

SPI cuya sigla significa “Serial Peripheral Interface” es un protocolo de comunicacién
utilizado en circuitos integrados y microcontroladores. Consta de un bus de cuatro lineas por el
cual transmite informacion entre los diferentes dispositivos conectados. Dos de estas lineas son

usadas para transferir datos, mientras que la tercera es la del reloj y la cuarta es de control.
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Cada dispositivo puede actuar como transmisor y receptor al mismo tiempo, por lo tanto
su comunicacion es del tipo full duplex. Los dispositivos que se conectan al bus se definen como
maestros y esclavos. El dispositivo maestro inicia la transferencia de informacion sobre el bus y
genera sefiales de control. El dispositivo esclavo es controlado por el maestro desde una linea

selectora conocida como Chip Select (CS). (Lopez, E. s.f.).
Las lineas de comunicacion del protocolo SPI se describen de la

SCLK: La sefial sobre la linea de reloj es generada por el maestro para sincronizar la

transferencia de datos.

MOSI (Master out Slave In): Transporta los datos del maestro hacia el esclavo.

MISO (Master In Slave Out): Transporta los datos del esclavo hacia el maestro.

CS (Chip Select): Por esta linea cada dispositivo maestro controla al dispositivo esclavo.
(Lopez, E. s.f.).

3.5.5 Display Oled
En cuanto a la configuracion del display de la placa de desarrollo también se debera
configurar una serie de variables. Para que el programa pueda mostrar informacién por pantalla

se deberan especificar las constantes como se muestran a continuacion. (Bertoleti, P. 2019).

#define OLED_SDA 21
#define OLED_SCL 22
#define SCREEN_WIDTH 128
#define SCREEN_HEIGHT 64

3.5.6 Diagrama de interconexién y pines de programacion

Es necesario configurar e inicializar correctamente la placa de desarrollo y sus
componentes para asegurar su correcto funcionamiento. Para ello, es recomendable consultar el
manual del fabricante y obtener los valores que deben configurarse en cada constante requerida
por las diferentes librerias mencionadas. En el caso de la placa de desarrollo TTGO ESP32, la
figura 14 del manual muestra la distribucion de pines y los valores necesarios para su
configuracion.
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Figura 14

Esquema de Pines Placa de Desarrollo LoRa.
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Nota. Imagen tomada de (Shenzhen Xin Yuan electronic technology Co., Ltd., 2018).

3.6 Primer montaje

Con el hardware y el software reunidos, se retnen las condiciones para montar la primera

version del prototipo. En este primer montaje, se programara una placa de desarrollo como

emisor y otra como receptor para realizar pruebas sobre la misma. De esta manera, se podra

establecer la primera conexion LoRa, en la que se medira su alcance, potencia de sefial y

duracion de la bateria en el nodo emisor. Para este montaje, se necesitaran los siguientes

componentes:
Hardware

Placa de desarrollo TTGO ESP32 LoRa x 2.
Bateria para el nodo receptor.

Antena exterior.

Cable pigtail para antena exterior.
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Software
IDE Arduino.

3.6.1 Esquema del primer montaje

En la figura 15 se muestra el primer montaje del prototipo, en el cual se busca medir el
alcance maximo de la sefial LoRa y la duracion maxima de la bateria. EI nodo emisor estara fijo
conectado a una fuente de energia constante y a la antena LoRa exterior, mientras que el nodo

receptor serd el que tendrd movilidad, y por lo tanto, ser& alimentado con una bateria externa.

Figura 15

Esquema del Primer Montaje

Antena Exterior
LoRa

—
— !

Receptor Emisor

.. i,

Bateria
Externa
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3.6.2 Programacion de los nodos

Para que ambos nodos puedan establecer una red LoRa y enviar y recibir paquetes
periddicamente, sera necesario programar cada placa de desarrollo con su codigo fuente
correspondiente, el cual se puede encontrar en el anexo de este mismo documento junto con su
descripcion correspondiente. En el capitulo 4 se detallaran las mediciones y resultados de esta

prueba, en la cual se establecieron los primeros nodos de la red.

3.6.3 Encendido del primer prototipo
Al contar con ambos nodos programados solo resta encender el emisor y el receptor para
comenzar a realizar pruebas sobre la red LoRa. Al encender el nodo emisor se visualizara que el

mismo comenzo el envio de paquetes por la red, como puede observarse en la figura 16.

Figura 16
Test Nodo Emisor

Antena
Exterior

Pantalla Oled

Al encender el nodo receptor, se puede observar que recibe los paquetes correctamente.
Ademas, con la llegada de cada nuevo paquete, también se informa la potencia de la sefial RSSI

y el SNR del ambiente en el que se desarrolla la prueba, tal como se observa en la figura 17.
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Figura 17
Test Nodo Receptor

Pantalla Oled
Receptor LoRa
MensaJe recibido:

Paouete 7
RESI: -46dB

Nodo Receptor

3.7 Armado del Prototipo Final

Después de llevar a cabo la investigacion tedrica de LoRa y crear el primer prototipo
emisor/receptor, llega el momento de construir el prototipo final y poner a prueba el uso practico
de la tecnologia. En este caso, el prototipo se utilizara para monitorear las variaciones de
temperatura de un silo de granos que se encuentra alejado de la red eléctrica y fuera del alcance

de la red celular.

Figura 18
Esquema Prototipo Final

R i@.aff@ﬁ)) — -
A .

10 Km

> Dispositivos
Finales
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3.7.1 Nodo emisor con sensor de temperatura

El nodo emisor se montara sobre protoboard y estara conformado por los siguientes
componentes:

Placa de desarrollo con microcontrolador ESP32 y chip LoRa integrado.

Sensor de temperatura BME 280.

Antena movil para exteriores.

Sensor de descarga de bateria ina219.
Este nodo seréd el que se instalara lejos de toda fuente de energia eléctrica y sefial de datos
movil, por lo tanto, sera alimentado por la bateria de litio. Para extender el tiempo de vida de la

bateria, el nodo sera programado de forma tal que cense la temperatura cada dos horas.
Figura 19

Conexién de Sensor en Nodo de Envio

Sensor de
Temperatura

BME 280

er

BME ~BHP280
Z 04

9IA €L
12109190

90508102
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ZUNS 1L 6/898

=

ey g

| B
|8
15.C
|z
~

+ -
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el Litio
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Este nodo serd programado de manera similar a la primera prueba, en la que se enviaron
paquetes a través de la red LoRa. Sin embargo, esta vez se modificara su codigo para incluir la
temperatura y el estado de la bateria. EI codigo fuente estaré disponible en el anexo de este
trabajo. Una vez finalizada la programacion del nodo emisor, se debera instalar en el silo y

colocar el sensor en su interior para obtener la temperatura del mismo.

3.7.2 Nodo receptor con envio de datos a la nube

El nodo receptor estara conectado a la fuente de energia convencional y tendré acceso a
internet a través de su dispositivo WiFi. Una vez que reciba el valor de la temperatura del silo a
través de la red LoRa, lo enviara a una hoja de célculo de Google Sheets a través de internet.
Esta hoja de célculo almacenara la siguiente informacion: fecha, hora, valor de temperatura y
valor de sefial RSSI.

Se opt6 por almacenar los datos en una hoja de calculo de Google porque cumple con las
necesidades de la prueba. No obstante, esta opcion podria mejorarse sustituyendo la hoja de
calculo por un motor de base de datos, lo que proporcionaria una solucién mas sélida y adecuada
para aplicaciones comerciales.

Para generar el informe para el usuario final, los datos seran recopilados por un software
de monitoreo grafico en tiempo real llamado Grafana. Este software presentara los valores
actuales e historicos obtenidos por la red LoRa mediante graficos y tablas.

La programacion del nodo receptor se llevara a cabo de manera similar al nodo emisor,
utilizando su correspondiente codigo fuente. Este Ultimo se encuentra adjunto en el anexo de este

trabajo para facilitar su lectura.

3.7.3 Servidor en la nube

Para instalar Grafana y publicarlo en internet, se eligio la Nube Publica Nacional alojada
en el centro de datos de ARSAT. Esta opcion proporciona un periodo de prueba gratuito
suficiente para realizar pruebas de recepcion de datos y acceso desde diferentes ubicaciones y
dispositivos. Grafana se instalé en un servidor virtual con sistema operativo Linux CentOS con

las siguientes especificaciones:
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- CPU:4VvCPU's.

- Memoria RAM: 8GB.

- Root Disk: 8 GB.

- Data Disk: 10 GB.

- Sistema Operativo: Linux CentOS 7 x64.

3.8 Resumen del capitulo

En este capitulo se presentan los diferentes componentes de hardware y software que se
analizaron cuidadosamente para la creacion del prototipo. En primer lugar, se llevé a cabo una
investigacién exhaustiva para seleccionar los componentes adecuados. Se evaluaron varias
opciones disponibles en el mercado, se analizaron las especificaciones técnicas de cada una de
ellas, y se consideraron factores como la compatibilidad, la calidad y el costo.

Una vez que se obtuvieron los componentes necesarios, se procedio a realizar una prueba
para analizar la fiabilidad y el alcance maximo de la red LoRaWAN. Durante esta prueba, se
realizaron mediciones y se evaluaron los resultados obtenidos para determinar si la red cumplia
con los requisitos.

Después de completar la primera prueba y asegurarnos de que la red LoRaWAN era
confiable y tenia un alcance suficiente, se procedié a la construccién del prototipo final. Esto
implico la programacion del hardware para el muestreo de la temperatura de un silo y el envio de
los datos a una planilla de datos en linea. Se elaboré un software de monitoreo que permitio
acceder a los datos desde cualquier lugar a través de internet. El software de monitoreo se alojo
en un centro de datos en linea para garantizar la disponibilidad y la seguridad de los datos.

En resumen, se llevo a cabo un proceso cuidadoso y detallado para la creacion del
prototipo, que incluyd la seleccion de componentes adecuados, la realizacién de pruebas para
asegurar la fiabilidad y el alcance de la red, y la construccion del prototipo final. Este proceso

garantizo la calidad y la eficacia del prototipo final.
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Capitulo 4

4.1 Introduccion

En este capitulo se realizaran diversas pruebas sobre los prototipos construidos en el
capitulo 3. Para ambos casos se realizaron pruebas de distancia a fin de tomar muestras de
intensidad de la sefial y obtener su alcance maximo. De esta manera se revisara el
funcionamiento de todos sus componentes. Por Gltimo, se desarrollaran los resultados y se

comprobara el funcionamiento del prototipo.

4.2 Pruebas de sobre el primer montaje
El primer montaje permitio establecer la red LoRaWAN vy, a través de ella, enviar

paquetes periddicamente. En este punto, se llevaron a cabo las siguientes pruebas.

4.2.1 Prueba Nro. 1 Conectividad
Para la primera prueba, se encendieron los nodos emisor y receptor en un entorno de
laboratorio para verificar el envio y recepcion de paquetes, independientemente de la distancia
entre ellos. Acto seguido se logré comprobar el envio y recepcién de datos por la red LoRa.
En la pantalla OLED del nodo emisor se muestra que la red LoRa ha iniciado

correctamente y también se visualiza el contador de paquetes enviados.

Figura 20

Pantalla Oled Nodo Emisor

De igual manera, en el monitor serial del IDE Arduino, se puede observar que los datos
se han enviado correctamente y que se estan enviando periédicamente segun el tiempo

programado, como se muestra en la figura 21.
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Figura 21

Monitor Serial IDE Arduino Nodo Emisor

@ coms

— a x

Enviar

Enviando paguete:
Enviando paguete:
Enviando paguete:
Enviando paguete:
Enviando paguete:
Enviando paguete:
Enviando pagquete:
Enviando pagquete:
Enviando pagquete:
Enviando pagquete:
Enviando pagquete:
Enviando paguete:
Enviando paguete:
Enviando paguete:

Ernzri and parmiotos
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(YT RS I~ VR B SR PR S I S
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W

Autoscroll [] Mostrar marca temporal

El nodo receptor inicia el protocolo de la red LoRa y permanece en modo de escucha

indefinidamente hasta que registra la llegada de un paquete. Una vez que recibe un paquete,

Mueva linea w | 1115200 baudio - Limpiar =alida

muestra la confirmacion en la pantalla OLED, como se muestra en la figura 22.

Figura 22

Pantalla Oled Nodo Receptor

Receptor LoRa
flensaje recibido:

Fko 18

RSSI: —-62dB
SNR: SdB

Esta prueba permiti6 verificar el correcto funcionamiento de los nodos segun su

programacion, asi como también el envio y recepcidn de paquetes a través de la red.

4.2.2 Prueba Nro. 2 Recuperacién de la red

En el capitulo 2 se destaco que LoRa constituye una red confiable; ante posibles

problemas en alguno de sus nodos la red se restablece automaticamente al normalizarse,

prescindiendo de intervencion humana.

Para esta prueba se utilizaron los nodos emisor y receptor de la misma forma que en la

prueba Nro. 1. En esta ocasion, se simuld un corte de energia en cada nodo, como se describe a

continuacion.
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Prueba A

Desconexion de nodo receptor:

En esta prueba, se interrumpid abruptamente la energia del nodo receptor mientras el
emisor continuaba enviando paquetes. Esto no afect6 de ninguna manera al nodo emisor.
Una vez que se reconecto el nodo receptor, este se volvio a conectar automaticamente a la
red y comenz0 a recibir paquetes nuevamente. Cabe aclarar que los paquetes enviados
por el nodo emisor durante la desconexion se perdieron, ya que no habia ningin nodo

receptor que pudiera recibirlos.

Prueba B

Desconexion del nodo emisor:

En esta ocasion, se procediod a desconectar abruptamente la energia del nodo emisor. Esto
provoco que se detuviera el envio de paquetes y que el nodo receptor volviera a su modo de
escucha sin sufrir ninguna afectacion. Una vez que se restablecid el nodo emisor, este reinicid el
envio de paquetes sin presentar problemas en la reconexion, mientras que el nodo receptor
reanudd su tarea de forma normal. Este tipo de pruebas permitié comprobar la fiabilidad de la

red en caso de sufrir interrupciones en algunos de sus nodos.

4.2.3 Prueba Nro. 3 Alcance y calidad de sefial

En esta prueba, se llevo a cabo la medicion del alcance de la red LoRa utilizando
los nodos del primer prototipo para obtener su maxima cobertura. Para ello, se instalé una antena
exterior multidireccional en el nodo emisor, a una altura de 60 metros para lograr un campo
visual amplio. A continuacién, se tomd muestras del RSSI 'y SNR de la sefial a medida que se
incrementaba la distancia entre ambos nodos, utilizando el nodo receptor alimentado por bateria.
Los resultados obtenidos se pueden observar en la tabla 4.

Para comprender los resultados de esta prueba, es de vital importancia recordar los
valores maximos de RSSI y SNR tolerados por LoRa, los cuales fueron mencionados en el punto
2.2.5. Dichos valores son fundamentales para la evaluacién de los resultados obtenidos en la
prueba.

RSSI mayor o igual que -120db y SNR mayor o igual a -20db
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Tabla 4
Pruebas de Calidad de Sefal

Test Nro. Distancia| RSSI SNR
(Metros) | (DB) (DB)
1 50 -60 9
2 100 -70 8
3 500 - 86 5
4 1000 -90 2
5 2000 -94 0
6 3000 -98 0
7 4000 -102 -1
8 5000 -106 -3
9 6000 -110 -6
10 7000 -114 -8
11 8000 -118 -11
12 9000 -120 -14
13 10000 -122 -16

Aungue se ha mencionado que el valor maximo tolerado de RSSI por la red LoRa es de
120 dB, se ha comprobado que al alcanzar la distancia maxima entre los nodos, dicho valor
variaba entre 120 dB y 122 dB. Cabe mencionar que el desvio en el valor de RSSI no es
significativo, ya que los paquetes seguian llegando al receptor de forma constante, sin pérdida de
datos.

4.3 Pruebas sobre el montaje final

En las siguientes pruebas, se procedio a verificar el funcionamiento del prototipo final,
con el fin de observar su desempefio en el escenario real. En estas pruebas, también se tuvieron
en cuenta los resultados obtenidos con el primer prototipo, en cuanto a distancia y calidad de

sefial.

4.3.1 Prueba de conectividad
En esta prueba, se encendié el prototipo final para obtener las lecturas de temperatura del
silo de granos. Una vez obtenidas por el nodo receptor, este establecid la conexion a Internet
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mediante su dispositivo WiFi. Con la red LoRa y la conexion a Internet establecidas (ver figura
23), el nodo receptor quedd listo para enviar los datos obtenidos a la planilla de Google Sheets.
Figura 23

Conexion LoRa y WiFi en Nodo Receptor

& coma - O *

LoRa Imicializado OH!
Connecting to 1B7B

WiFi conectado.

Direccion IP: 1%2.16%8.100.11%8

4.3.2 Obtencion de lecturas del sensor
Una vez encendido el nodo emisor y establecida la red LoRa, se muestra en la pantalla
OLED la temperatura capturada, junto con la confirmacion del envio y el nimero de lecturas

realizadas.

Figura 24
Lectura de Temperatura

Paguete LoRa Enviado!

Temperatura:21.97
Contador: 9

En el monitor serial del IDE Arduino, se obtienen también los resultados de la
temperatura del silo con su correspondiente lectura de RSSI.
Figura 25
Recepcion de temperatura y RSS

2022/06/24 22:44:27 Pagquete LoRa Becibkbido: Temp: 21.97 with R535I -15
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4.3.3 Prueba almacenado de datos

En esta prueba se corrobord el correcto envio de datos a la planilla de datos de Google
Sheets, como se puede apreciar en las figuras 26 y 27.
Figura 26

Envio de Datos a Planilla

@ com3 — O *

Enviar

Connecting to maker.ifttt.com

Request resource: https://maker.ifttt.com/trigger/bme280_readings/with/kev/deEHaLDDAZ0J0k TqglldyN
HITE/1l.1 200 OK

Content-Type: text/html; charset=utf-8

Content-Length: 55

Connection: close

Date: Thu, 22 Jun 2022 01:44:28 GMT

¥E-Powered-By: Sad Unicorns

¥-Robots-Tag: none

E-Top-SecrelIl: VGOvIGVhcik/IElmIH1wdSBEj¥W4gcmVhZCBO0aGlzLCBFbWFpkCElcyEhdCEBgh2JzK3N1Y3J1dEBpZnROdCSib20ulE
ETag: W/"37-3ibZfJYR3gaUDG2CzR9TQSZjSNE™

E-Cache: Miss from cloudfront

WVia: 1.1 394clfelb624d81475p952240klellec.cloudfront.net (CloudFront)

E-Amz-Cf-Pop: EZES1-Cl

E-Bmz-Cf-Id: SUEV_BSSP7Jt1lp5v96C0UyQ50591b]jisS8DwbEQ3P-6xnsQtDmKdTA=—=

Congratulations! You've fired the bme280 readings event
closing connection

v
< >
Autoscroll [ | Mostrar marca temporal Muewva linea ~ | | 115200 baudio -~ Limpiar salida

Figura 27

Recepcion de Datos en Planilla

E BME280_Readings ¥ @

Archivo Editar Ver Insertar Formato Datos Herramientas Extensiones

o P W0% ~ | 8§ % .0 00 123~ Predetermi.. - 10 ~ B

L1062 -
A B [ D
Fecha = Temperatura = Rssi ?| Bateria (V)

1045 | June 24, 2022 at 07:46PM 2274 -20 4.97
1047 June 24, 2022 at 07:47PM 2275 -21 4.97
1045 June 24, 2022 at 07:47PM 2274 -20 4.96
1049 June 24, 2022 at 10:44PM 21.97 -15 4.95
1050 | June 24, 2022 at 10:44PM 2193 -14 4.96
1057 | June 24, 2022 at 10:44PM 219 -14 4.96
1052 | June 24, 2022 at 10:44PM 219 -35 4.95
1055 | June 24, 2022 at 10:45PM 21.92 -35 4.96

1054 | June 24, 2022 at 10:45PM 21.88 -13 4.96
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4.3.4 Prueba de duracion de la bateria

En esta prueba se midio la descarga de la bateria del nodo emisor ubicado en el silo de
granos, el cual estaba programado para obtener y enviar la lectura cada hora. La duracién de la
bateria se calculard basandose en el consumo de todos los dispositivos que conforman el nodo
emisor. En la figura 28 se muestra el voltaje actual de la bateria de 5v, la caida de tension en la
resistencia shunt que es de 4,98 mV vy la corriente consumida por el nodo emisor en cada lectura
es de 47,2 mA.

Figura 28

Medicion de Consumo

@ 2N RE A s & :-_?:":n?
Temperatura:24.59 C
Bat. Uoltage: 5.00 V
Shunt Uoltage:4.98 mV
Current: 47.20 mA

Pko:106 Bat: 100.00 %

4.3.5 Monitoreo e informe de datos para usuario final

En el contexto de la evaluacion definitiva, se llevo a cabo la configuracion integral del
servidor de Grafana con el fin de recolectar los datos almacenados en la planilla de Google
Sheets y mostrarlos de forma gréfica en un portal web. De esta manera, es posible visualizar el
altimo valor de temperatura registrado, el RSSI de la sefial LoRa y el estado de la bateria.

La culminacion de este proceso se materializa en la Figura 29, donde se representa en
forma visual facilmente interpretable en el tablero de Grafana configurado para tal fin.

En resumen, la fase de la evaluacién final no solo demuestra la integracion exitosa entre
el servidor Grafana y la hoja de calculo Google Sheets, sino también la habilidad para
transformar datos estaticos en un recurso dindmico y eficaz para la toma de decisiones, a través

de una representacion visual clara y accesible.
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Figura 29

Representacion Grafica de Resultados en Grafana

{5 GSER! - Dashboards - Grafana

Home : Dashboards :

Temperatura Actual

4.4 Sintesis

En este capitulo se llevaron a cabo distintos tipos de pruebas con el fin de corroborar el
funcionamiento de cada mddulo por separado y en el escenario final. En primer lugar, se
realizaron pruebas en entornos de laboratorio para verificar la conectividad. Posteriormente, se
midié el alcance de la red LoRa y se simularon pruebas de conectividad en el escenario final.
Luego, se realizaron pruebas detallando el funcionamiento del prototipo final paso a paso, desde
la obtencion del dato censado hasta su publicacion en una pagina web en forma gréfica. Estas
pruebas permitieron verificar el correcto funcionamiento del prototipo final en condiciones reales
de uso. En cada una de las pruebas realizadas se obtuvieron resultados detallados y se
presentaron evidencias graficas que permiten evaluar el desempefio del prototipo y de cada uno
de sus modulos. De esta manera, se logré validar la eficacia y la eficiencia del prototipo, lo que

demuestra la viabilidad de su uso en aplicaciones reales.
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Capitulo 5

5.1 Introduccion

En este capitulo se presentan las conclusiones obtenidas a partir de las pruebas
realizadas en el capitulo 4, en las que se comprobo que el prototipo de red LPWAN LoRa es
capaz de recolectar y transmitir datos de forma eficiente y confiable. Ademas, se verifico la
hip6tesis planteada al inicio del trabajo. Estas conclusiones son de gran relevancia para el disefio
de préximos pasos para la optimizacion del prototipo con todos sus componentes.

5.2 Conclusiones

El prototipo desarrollado en este trabajo de investigacion permitié mostrar cbmo
establecer una red LoRa mediante la construccion de cada uno de sus nodos. Los resultados
obtenidos en las pruebas permitieron confirmar la hipotesis inicial demostrando que la tecnologia
LoRaWAN es una solucién efectiva para el monitoreo y control en areas rurales, especialmente
en aplicaciones agricolas donde no existe una fuente constante de energia eléctrica. Esto es
debido a que los sensores compatibles con LoRa son pequefios y en su mayoria requieren baja
energia para funcionar lo cual los hace ideales para ser instalados en diferentes ubicaciones
empleando baterias de larga duracion.

Un punto importante a destacar es que la construccién de una red LPWAN LoRa no
requiere materiales costosos ni dificiles de obtener. Por otro lado la implementacion de un
servidor virtual alojado en la nube demostr6 ser una eleccion acertada ya que reduce
significativamente los costos de adquisicion y mantenimiento al proporcionar un servicio
independiente del hardware.

Durante el desarrollo del prototipo surgi6 la necesidad de explorar el mercado de placas
de desarrollo con microcontroladores, particularmente el ESP32 que fue disefiado para proyectos
de 10T, esto facilit6 la integracion de médulos y su programacion. Sin embargo es importante
destacar que estos descubrimientos no convierten al prototipo en una solucién definitiva.
Después de su construccion y prueba, surge un nuevo desafio: investigar los Gltimos avances

tecnoldgicos que podrian mejorar ain mas la eficiencia y confiabilidad de las redes LoRaWAN.
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Las pruebas del prototipo no solo sirvieron para demostrar la hipotesis inicial sino que
ademas permitio estudiar el comportamiento de la sefial LoRa en diferentes ambientes. Al probar
el prototipo en entornos de laboratorio se observo que la sefial mostraba una variacién constante
en su RSSI, esto es debido al rebote de la onda en los objetos presentes en la habitacion. Sin
embargo en pruebas al aire libre en entornos rurales la sefial se mantuvo estable y alcanzo su
umbral méximo a una distancia de 10 km entre los nodos.

Durante el trabajo se investigaron diversas tecnologias de redes inaldmbricas, segun se ha
podido comprobar no existe una tecnologia mejor que otra, sino que cada una se adapta a
necesidades especificas segun los requisitos de cada proyecto. La tecnologia LoRaWAN tiene un
gran potencial en aplicaciones de monitoreo y control en diversas areas, como la agricultura, la
industria, el transporte, entre otras. Esto la convierte en una tecnologia muy prometedora para el
futuro.

Un punto importante a destacar es su seguridad. Durante las pruebas del prototipo se
implemento el cifrado de extremo a extremo integrado con la red LoRa, lo que garantiza la
transmision segura de los datos impidiendo que sean interceptados por posibles atacantes.
Aunque no se llevaron a cabo ensayos especificos para poner a prueba este tipo de encriptacion,
este descubrimiento plantea una nueva interrogante en cuanto a la seguridad. Se necesitaran

medidas adicionales para mitigar interferencias y posibles ataques cibernéticos

5.3 Sintesis

El estudio realizado ha confirmado de manera contundente que la implementacién de la
tecnologia LoRaWAN ofrece una solucién efectiva y econémica para el monitoreo y control de
silos ubicados en entornos rurales sin acceso convencional a la energia eléctrica. Los resultados
obtenidos respaldan la viabilidad de esta tecnologia, destacando su accesibilidad y la facilidad de

configuracion de sus nodos.
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Capitulo 6

6.1 Introduccion

Este capitulo se enfocara en los aspectos a mejorar y/o corregir en el prototipo que fue
construido y probado en los capitulos anteriores. Se describiran los problemas encontrados
durante las pruebas y se discutiran posibles soluciones. Ademas, se propondran mejoras para

optimizar el desempefio del prototipo.

6.2 Recomendaciones

6.2.1 Obtener buena sefial con LoRa

Como se menciond anteriormente, las pruebas de la red LoRa se llevaron a cabo
utilizando una antena exterior que se especifica en el punto 3.2.3. Si bien esta antena fue
adecuada para demostrar la hipotesis, existen otras antenas disponibles en el mercado con un
alcance mayor. Estas antenas aumentan su ganancia de sefial a medida que aumenta su tamafio,
es decir, que la calidad de la sefial LoRa es directamente proporcional al tamafio de la antena.

Por lo tanto, seria recomendable explorar otras opciones de antenas para mejorar la cobertura y la

calidad de la sefial de la red LoRa.

6.3 Trabajos Futuros

6.3.1 Implementacion de base de datos

Este trabajo se enfocé en la investigacion de la tecnologia de comunicacién inalambrica
LoRa. Sin embargo, durante el desarrollo del prototipo, fue necesario disponer de un medio de
almacenamiento de datos para registrar histéricamente las mediciones de temperatura. Para ello,
se utilizé temporalmente una hoja de célculo de Google. Aungue esta solucién fue util para el
entorno de pruebas, no es recomendable para una implementacion final, ya que no es escalable
en el tiempo y tiene un limite de registros relativamente bajo.

Para lograr una solucion final robusta y confiable, se recomienda implementar un motor
de base de datos capaz de almacenar un gran namero de registros. Este motor de base de datos
permitira trabajar con mas de un servidor, lo que proporcionara un modelo de alta disponibilidad
con tolerancia a fallos. De esta forma, se podra garantizar la escalabilidad y confiabilidad de la

solucion en el tiempo.



57

6.3.2 Ahorro de energia

Se configurara el nodo emisor para que luego de su inicio deje la pantalla oled apagada.
La idea es que el nodo que censa la temperatura tenga por default el display apagado para ahorrar
energia, al presionar un botdn aparecera por un lapso breve el valor actual en pantalla y luego

volvera a apagarse.

6.3.3 Implementacion de botén de informacion

En la configuracion del nodo emisor se incluird una modificacion para que la pantalla
OLED se apague automaticamente después de su inicio. El objetivo principal de esta
modificacion es ahorrar energia y prolongar la vida Gtil de la bateria. En caso de ser necesario
visualizar el valor actual de la temperatura, se podra activar la pantalla OLED de forma manual
mediante el uso de un botdn especifico. Este botdn estara disefiado para que, al presionarlo, el
valor actual de la temperatura aparezca en la pantalla durante un corto periodo de tiempo, lo
suficiente para ser leido, y luego vuelva a apagarse automaticamente para ahorrar energia. De
esta manera, se podra obtener la informacion necesaria sin comprometer la duracion de la bateria

y sin necesidad de mantener la pantalla OLED constantemente encendida.

6.3.4 Pruebas exhaustivas sobre la seguridad

Se deberan llevar a cabo pruebas que simulen escenarios que vayan mas alla del entorno
inicialmente utilizado. Por ejemplo, podrian realizarse pruebas en entornos urbanos, suburbanos
para evaluar como el cifrado responde a diferentes condiciones y posibles amenazas.

Ademas, seria importante considerar la posibilidad de realizar pruebas de intrusion para
intentar identificar vulnerabilidades especificas en el cifrado y en el protocolo de comunicacion
LoRa. Estas pruebas podrian incluir intentos de interceptacion de datos, ataques de denegacion
de servicio u otros tipos de ataques cibernéticos que podrian comprometer la seguridad de la red
LoRa.
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Anexos

A continuacion, se incluye el cédigo que fue empleado para la programacion de los nodos
en la red LoRa, tal como se detalld en el capitulo 3. Cada segmento del cddigo va acompafiado
de un breve comentario disefiado para facilitar el seguimiento y la comprension de su

funcionamiento.

Programacion del nodo emisor
Agregar librerias necesarias para el manejo del chip LoRa y la pantalla oled. (Bertoleti,
P. 2019).

S /Tibreria LoRa
finclude <ILoRa.h>

//Libreria para display ©Oled
finclude <Adafruit GFX.h>
#include <Adafruit 33D1306.h3>

Definicidon de valores para la placa de desarrollo. (Bertoleti, P. 2019).

//Pines segun placa de desarrcllc LoRa
fdefine MOST 27

ftdefine SCE 5

ftdefine C3 18

ftdefine DIO 26

#define RST 23

fdefine MISO 19

//Pins OLED segin placa de desarrcllc

fdefine OLED SDR 21

f$define OLED SCL 22

fdefine OLED RST 16

$define SCREEN WIDTH 128 // Anchc de display OLED en pixeles
fdefine SCREEN HEIGHT &4 // Zlto de display OLED en pixeles

Definicion de frecuencia LoRa para América.

fdefine BAND 915E&

Inicializar el contador de paquetes y la pantalla oled de la placa de desarrollo, también se

configura el tamafio y color de la fuente a mostrar y su posicion en pantalla. (Bertoleti, P. 2019).
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int count = 0;
Adafruit S58D1306 display (SCREEN WIDTH, SCREEN HEIGHT, &Wire,
CLED RST) ;

void setup () {
//Reset display OLED via scftwars
pinMode (OLED RST, OUTEUT);
digitalWrite (OLED RST, LOW);
delay (20);
digitalWrite (OLED RST, HIGH);

/fInicializar display CLED

Wire.begin (OLED SD&, OLED SCL);

if (!display.begin (38D1306 SWITCHCAEVCC, Ox3c, false, false)) {
Serial.println(F("83D1306 allocation failed"});
for(;;); 1}

display.clearDisplay () ;
display.setTextloloxr (WHITE) ;
display.setTextSize (1) ;
display.setCurscr (0,0);
display.print ("Test Envio LoRa ");
display.display();

Inicializar el monitor serial del IDE Arduino. Esto permitira controlar el funcionamiento
del moédulo desde el mismo IDE sin la necesidad de observar la pantalla oled de la placa de
desarrollo. También permitira copiar valores que seran de utilidad para demostrar los resultados

en forma grafica. (Bertoleti, P. 2019).

S/Inicializando monitor serial
Serial.begin (115200) ;
Serial.println("Test envic LoRa ") ;

Inicializar el chip LoRa con los valores definidos anteriormente. (Bertoleti, P. 2019).

//8PI LoRa pins
SPI.begin (SCE, MISO, MOSI, 38);

//Inicializar modulo LoRa

LoRa.setPins (88, RST, DIC);
Serial.println("Inicializacidén LoRa OE!");
display.setCurscr (0,10) ;
display.print("Inicializacidn OR!");
display.display();

delay (5000);}
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En esta fase final del cddigo, se da inicio al ciclo de transmision de paquetes a través de
la infraestructura de red LoRa. Con fines de validacion practica, se ha configurado el envio de
paquetes cada 5 segundos. Ademas, se brinda informacion en la pantalla OLED sobre la cantidad

de paquetes que han sido enviados. (Bertoleti, P. 2019).

void leoop() {
Serial .print ("Enviando paduete: ");
Serial.println(count);

//8end LoRa packet to receiver
LoRa.beginPacket () ;

LoRa.print ("Paguete ") ;

LoRa.print (count) ;

LoRa.endPacket () ;
di=zplay.clearDisplay(] ;
di=zplay.setCurscr (0, 0) ;
display.println("Test envic LoRa ") ;
display.=setCurscr (0, 20) ;
display.setTextSize (1) ;
display.print ("Pagquete LoRa enviado.");
display.setCurscr (0, 40) ;
display.print {"Contador:z");
display.setCurscr (60, 40) ;
display.print {(count) ;
di=zplay.display();

count++;
delay (5000);}

Programacion del nodo receptor

En esta seccidn, se introduce una variable adicional de tipo String, destinada a contener el
paquete recibido. Acto seguido, se inicia un bucle de ejecucion constante disefiado para recibir y
analizar el paquete en cuestion, con el proposito de posteriormente presentarlo en la pantalla de
visualizacion.

Nota: La seccion inicial del cédigo, que abarca la configuracion de las librerias, la
definicion de los parametros del protocolo SP1y la inicializacion de la pantalla OLED, se omitira
en esta instancia dado que es idéntica al codigo implementado en el nodo emisor. A
continuacion, se presenta la porcion del codigo especifica del nodo receptor, la cual difiere de la

implementacion en el nodo emisor.
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String LoRaData:
wvoid loop{} {

f/itry to parse packet
int packetSize = LoRa.parsePacket():
if (packetSize) {

fS/received a packet

Serial ..print ("Received packet ") :

//Leer Paguete
while (LoRa.awvailable(}] {
LoBRaData = LoRa.readString():
Serial.print (LoRaData): }

ffMostrar BS5I

int rssi = LoRa.packetBssi():
Serial.print{™ with RS55I "}
Serial.println{rssi):;

ff Mostrar informaciém en pantalla 0Oled
display.clearDisplay()
display.setlursor(0,0)
display.print ("Beceptor LoRa"™) ;
display.setCursor{0,15);
dizplay.print [{"Men=saje recibido:™);
display.setCursor (0, 30}
diaplay.print (LoRaData) ;
diaplay.zsetlursor(0,45) ;
display.print ("R551I:");
display.setCursor(35,45);
display.print{(rssi) ;

display.print {("dE™)
display.displav():; }

En cada ocasion en la que se reciba un paquete, se hara una presentacién del valor
correspondiente al RSSI de la sefial LoRa. Esta informacion reviste una importancia crucial, ya
que nos brinda el medio para evaluar el deterioro de la sefial a medida que el nodo emisor se
distancia del receptor. Mediante este enfoque, se adquiere la capacidad de determinar el alcance

méaximo alcanzable por la red LoRa. (Bertoleti, P. 2019).
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Nodo emisor con sensor de temperatura
Incluir las librerias necesarias para que el IDE compile y ejecute el codigo correctamente.
(Bertoleti, P. 2019).

J/Librerias para LoRa
#include <SPI.h>
#include <LoRa.h>

S Librerias para Display OLED
#include <Wire.h>

#include <Adafruit GFX.h>
#include <fdafruit 55D1306.h>

S Librerias para BEMEZ30
#include <Adafruit Sensor.h»
#include <idafruit BMEZS0.h>

Definir las variables para configurar el modo sleep. (Bertoleti, P. 2019).

#define uS TO 5 FACTOR 1000000 /% Factor de conversidm en Microsegundos #/
#define TIME TO SLEEP 3540 S* Duraciom del modo sleep en sSegundos */

Definicion de valores para los pines de la placa de desarrollo. (Bertoleti, P. 2019).

//Pines segin placa de desarrcllec LoRa
fdefine MOSI 27

#define SCE 5

fdefine C3 18

fdefine DIC 26

fdefine RST 23

$define MISO 19

//Pins OLED segin placa de desarrcllo

$define OLED SD& 21

fdefine OLED SCL 22

fdefine OLED RST 16

fdefine SCREEN WIDTH 128 // Ancho de display OLED en pixeles
fdefine SCREEN_HEIGHT &4 // Rlto de display OLED en pixeles

Definicion de frecuencia LoRa para América y configuracion de los pines del sensor de
temperatura con los pines de la placa de desarrollo. (Bertoleti, P. 2019).

#define BAND S1SE6

J/Pardmetros del Sensor BMEZE0
#define SDA 15
#define S5CL 13
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Crear una instancia para el sensor BME 280. (Bertoleti, P. 2019).

TwoWire I2Cone = TwoWire(l) :
Adafruit BMEZS0 bme:

Crear la variable para almacenar la temperatura y configurar el contador de paquetes.
(Bertoleti, P. 2019).

J/fContador de Paguetes
int readingID = 0;

int counter = 0;
String LoRaMes=zage = "W:
float temperature = 0;

Definiremos una funcién destinada a la inicializacion del display OLED en la placa de
desarrollo. Dicha funcion se encargara de borrar el contenido previo del display, posicionar el
cursor en su punto de partida y presentar el primer mensaje al arrancar el programa. (Bertoleti, P.
2019).

Adafruit SS5D1306 display (SCREEN WIDTH, SCREEN HEIGHT, &Wire, OLED RST);

ffInicializar display 0led

void startQLED() {
pinMode (OLED RST, OUIPUT):
digitalWrite (OLED RS5T, LOW):
delay(20) :
digitalWrite (OLED RST, HIGH):
dizplay.clearDisplav():
dizsplay.setTextSize (1) 7
display.setCursor (0,0}
display.print ("LORL SENDER™) ;}

El cddigo siguiente establece una funcion disefiada para inicializar el médulo LoRa,
configurando las variables SPI y generando impresiones tanto en el display como en el monitor
serie del entorno de desarrollo Arduino IDE para presentar los resultados. (Bertoleti, P. 2019).

FfInicializar Modulo LoRa

void startLoBA() {
SPI.begin|(SCE, MIS0, MOSI, 55):
LoRa.=zetPin= (55, RS5T, DIO):

Serial.println("Inicializando LoRa OE!™) :
display.setCursor (0,10} ;
display.clearDisplay{)

display.print ("Inicializando LoRa OK!™);
display.display|):

delay (2000) ; 1
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Crear la funcion para guardar el dato obtenido del sensor en la variable ‘temperature’.

void getBeadings () {
temperature = bme.readTemperature().: }

Almacenar el valor de la temperatura en la variable 'LoRaMessage’ y transmitirlo a través
de la red. Simultdneamente, en el display OLED y en el monitor serial del entorno de desarrollo
Arduino IDE, se mostraré la confirmacion del envio del paquete, el valor de la temperatura y el
numero correspondiente al paquete transmitido. (Bertoleti, P. 2019).

void sendReadings{) {

LoRaMe=s=zage = temperature;

LoRa.beginPacket ()
LoRa.print (LoRaMe=s=sage) ;
LoRa.endPacket () ;

display.clearDisplayl():
display.setCursor(0,0)
display.setTextSize (1)
display.print ("Pagquete LoRa Enviado!™):
display.setCursor (0,30) ;
display.print ("Temperatura:™) :
display.setCursor (72,30) ;
display.print (Cemperature) ;
dizplay.setCursor (0,50) ;
display.print ("Contador:™) ;
display.setCursor (66,350) ;
display.print (readinglID) ;
display.display(}:

Serial .print ("Enviando paguete: ™) ;:
Serial .println{readinglD) :
readingID++; }

Dentro de la seccion 'void setup()', se lleva a cabo la inicializacion de los modulos
correspondientes al display OLED, el sensor de temperatura y el chip LoRa. Ademas, se efectla
una multiplicacion entre el valor de la variable 'TIME_TO_SLEEP'y el contenido de
'uS_TO_S FACTOR', dado que el periodo de tiempo durante el cual el médulo debera
permanecer en modo de espera requiere ser configurado en microsegundos. (Bertoleti, P. 2019).
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void setup() {
Serial .begin(115200); //Inicializar monitor Serial
startOLED({) :
startBME () ;
startLoBA () ;
egp =sleep enable timer wakeup (TIME TO SLEEFR * uS TC S5 FACTCOR) ;}

Finalmente, en la seccion 'void loop()', se invocaran las funciones encargadas de llevar a
cabo la inicializacién de la pantalla OLED, la lectura y el envio del valor capturado por el sensor,
y la activacion del modo de suspension en el dispositivo hasta su proxima ejecucion. (Bertoleti,
P. 2019).

Nodo receptor con envio de datos a internet
Incluir las librerias necesarias para que el IDE compile y ejecute el codigo correctamente.
(Bertoleti, P. 2019).

// Libreria Wi-Fi
#include <WiF1i.h>

// Libreria para sincronizar la hora
finclude "tims.h"

// Librerias LoRa
#include <SPI.h>
#include <LoRa.h>

// Libreria para Display OLED
finclude <Wire.h>

#include <Adafruit GFX.h>
#include <Adafruit SsSD1306.h>

Definicion de valores para los pines de la placa de desarrollo. (Bertoleti, P. 2019).
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//Pines segun placa de desarrcllc LoRa
#define SCEK 5

#define MISO 15

fdefine MOSI 27

$define S5 18

#define RST 23

#define DIC 26

#define BAND 915Eé // Definicidn de frecuencia LoRa

// Pines display OLED segun placa de desarrcllo

#defins OLED SDA 21

#define OLED_ SCL 22

#define SCREEN WIDTH 128 // OLED display width, in pixels
#define SCREEN HEIGHT 64 // OLED display height, in pixels

//Definicién de variables
String mv =
String md = "";

String Temperatura = "";

wn L
r

Inicializacion de variables que se utilizaran para conectar a la red WiFi y obtener la hora

desde internet.

// Configurar conexion WiFi
const char* ssid = "WiFi_ SsDDi";
const char* password = "¥¥¥kdkddkwn:

//Obtener la hora
const char* ntpServer = "timel.google.com";
const long gmtOffset sec = -10800;

Inicializacion de variables que se utilizaran para cargar los datos que se reciban por la red
LoRa.

// Inicializando wvariables para almacenar datos LoRa
int rssi;

//8tring readingID;

String LoRaData;

Inicializacion del display de la placa de desarrollo, los cuales mostraran informacion

sobre la red WiFi y los paquetes que se reciban por la red LoRa.
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void startOLED () |
pinMDde{OLED_RST, CUTPEUT) ;
digitalWrite (CLED RST, LOW);
delay (20) ;
digitalWrite{OLED_RST, HIGH) ;

display.clearDisplay():
display.setTextColor (WHITE) ;
display.setTextSize (1);
display.setCurscr (0,0);
display.print ("LORA SENDER") ;

El siguiente cddigo inicializa el moédulo LoRa de la placa de desarrollo e informa su

estado por el display.

//Inicializando Modulo LoRa

vold startLoRA() {
int counter;
//8PI LoRa pins
SPI.begin{SCK, MISCQ, MOSI, SS8);
//setup LoRa transceiver module
LoRa.s=tPins (S5, RST, DIO);

while (!LoRa.begin(BAND) && counter < 10) {
Serial.print(".");
counter++;
delay(500) ;
}
Serial.println("LoRa Inicializado OK!"™):
display.setCursor (0,10) ;
display.clearDisplay():
display.print ("LoRa Inicializado OEK!");
display.display{);
delay (2000) ;

La siguiente funcion utiliza las variables anteriormente declaradas para conectar la placa
de desarrollo a la red WiFi, mostrando en el display el estado de la conexién y la direccion IP

obtenida.



volid connectWiFi () {
// Conectar a la red WiFi con la contrasefia almacenada
Serial.print ("Connecting to "):
Serial .println(ssid):;
WiFi.begin(ssid, password) ;
while (WiFi.status()} != WL CONNECTED) {
delay (500) ;7
Serial.print(".™);
}
// Mostrar direccién IP

Serial.println("");
Serial .println ("WiFi conectado.");
Serial.print("Direccion IP: "):

Serial .println (WiFi.localIP()):
Serial .println();
display.display():

La siguiente funcion espera la recepcion de paquetes por la red LoRa, y carga cada una
de las variables separadas por el simbolo ‘$’. Luego mostrara por pantalla la recepcion del

paquete y el valor RSSI.

// Recibir los datos del sensor por la red LoRa
void getLoRaDatal() {

printlocalTime () ;
Serial.print (" Paquete LoRa Recibido: Temp: ");
// Bead packet
while (LoRa.available()) {
mvV = LoRa.readStringUntil('5");

mA = LoRa.readStringUntil('S$'):
Temperatura = LoRa.readStringUntil ('5');
//LoRaData = LoRa.readString();
Serial.print (LoRaData) }

// Mostrar RESI

rssi = LoRa.packetRssi():
Serial.print (" with RSSI ");
Serial.println(rssi):

display.clearDisplay() ;
display.setCursor (0, 30) ;
display.print ("Paquetes Recibidos ");
display.setCursor (0,50) ;
display.print ("RSSI: "):
display.setCurscr (30,50) ;
display.print(rssi);

display.print ("dB");
display.display();
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Ejecucion de las funciones de los médulos display, LoRa y WiFi. Por ultimo obtiene la

hora desde internet.

void setup() {
Serial .begin (115200} ;
startOLED () ;
startLoRA () ;
connectWiFi () :

// Obtener la hora desde internst
configTime (gmtOffset sec, daylightoffset sec, ntpSsrver):;

En la funcién dedicada a ejecutarse en modo ‘loop’ el cédigo quedard a la espera de

recepcion de paquetes por la red LoRa.

void loop() {
[/ Chequea la existencia de padquetes por la red
int packetSize = LoRa.parsePacket ();
if (packetsSize) {
getLoRaDatal) ;

La siguiente funcion muestra la hora local obtenida por internet.

void printLocalTime ()
{
struct tm timeinfo;
if(!getLocalTime (&timeinfo) ) {Serial.println("Failed
to obtain time") ;return;}
Serial.print(&timeinfo, "%Y/%m/%d %H:%M:%58");
i

Empleando los datos adquiridos mediante la red LoRa y la hora obtenida desde internet,
se procederda a elaborar una solicitud HTTP. Dicha solicitud enviara los datos hacia una hoja de
calculo alojada en Google Drive, utilizando el servicio IFTTT como puente intermedio.

Finalmente, se procedera al cierre de todas las conexiones previamente establecidas.
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/{ Crear HTTP regquest para el servicio IFTTT
vold ConnectIFFT() {

Serial.println();

Serial .print ("Connecting to "):

Serial .print (server) :

WiFiClient client;

int retries = 5;

while (!!!client.connect (server, 80) && (retries—- > 0)) {
Serial.print(".™); }

String jsonCbject = String ("{\"valusl\":\"") + Temperatura +
l'l\"r‘\l'l.v,aluez\ll':\lll'l + ISSi +|1"\rlr'\l'rvalue3\ll:\\"" + mv + I'I"\\TI}II'_

client.println(String ("POST ") + rescurce + " HTTR/1.1"):
client.println(String("Host: ™) + server);

client.println("Connecticn: close‘\r\nContent-Type: applicaticon/json");
client.print ("Content-Length: "}:

client.println(jsonObject.length());

client.println() ;

client.println(jsonObject) ;

int timeout = 5 * 10; // 5 seconds

while(!!!client.available() && (timecut—— > 0)){
delay (100) ;

H

if(!!!lclient.available()) {
Serial.println("No response...");

}

while (client.awvallable ()} {
Serial.write(client.readl)):

Serial.println("\nclosing connection"):
Serial.println():
client.stop(); }




Acronimos

3GPP 3rd Generation Partnership Project.
ABP Activation by Personalization.

BPSK Binary Phase Shift Keying.

CSS Compressed Sensing in Spectroscopy.
IDE Integrated Development Environment.
loT Internet of Things.

LORA Long Range.

LORAWAN Long Range Wide Area Network.

LPWAN Low Power Wide Area Network.

LTE Long Term Evolution.

M2M Machine to Machine.

OTAA Over the Air Activation.

PoC Proof of Concept.

QPSK Quadrature Phase-Shift Keying.
RSSI Received Signal Strength Indicator.
SoC System on Chip.

SNR Signal to Noise Ratio.

SPI Serial Peripheral Interface.
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