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Resumen

Cuando se realizan transacciones en las cuales se envia informacion que no debe ser
leida por personas no autorizadas, se ponen en funcionamiento ciertos protocolos de
seguridad. Es asi como aparecen los criptosistemas, es decir, un conjunto de
procedimientos que utiliza técnicas criptograficas para garantizar la seguridad de la
informacidn transmitida por un determinado canal. Con el avance de la tecnologia y de
la informatica, la seguridad de los criptosistemas se torna cada vez mas vulnerable. Por
este motivo las investigaciones realizadas en este campo son permanentes, ya que se
precisa encontrar métodos criptograficos mas eficaces que sean infalibles frente a
eventuales ataques que intenten romperlos.

El presente trabajo tiene como objetivo el estudio del primer algoritmo criptografico de
intercambio de claves por canales publicos, conocido como Protocolo de Intercambio
de Claves de Diffie-Hellman [1]. EI mismo fue presentado en 1976 y sent6 las bases
para el surgimiento de lo que se conoce como Criptografia de Clave Publica o
Asimétrica. En particular, se analizara la publicacién presentada por Kamlofsky, J. &
Hecht, P. [2], que es una modificacion del Protocolo de Diffie-Hellman en la que utiliza
el anillo no conmutativo de los cuaterniones. Esta tesis consta de cuatro capitulos:

El primer capitulo servira como introduccion a la Criptografia en general y se
mencionaran los antecedentes histdricos mas relevantes de la misma.

En el segundo capitulo se estudiardn los conceptos matematicos preliminares necesarios
para entender el protocolo criptografico que desarrollara el trabajo.

En el tercer capitulo se mencionaran algunos de los criptosistemas simétricos mas
importantes.

El cuarto capitulo trabajara en profundidad el algoritmo criptografico Diffie-Hellman y
su modificacion aplicando el anillo no conmutativo de los cuaterniones.

Finalmente, se realizara una comparacion del protocolo utilizando cuaterniones con el
algoritmo Diffie-Hellman clasico. Dicha comparacion servird para extraer las
conclusiones necesarias que enfatizaran los beneficios que posee el primero sobre el

segundo.

Palabras claves:
Criptografia, Diffie-Hellman, criptografia asimétrica, aritmética modular, logaritmos

discretos, anillos no conmutativos, cuaterniones.
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Introduccidén

Criptografia es una palabra que proviene del griego “kryptos” que significa oculto y
“graphia”, que significa escritura.

Por lo que se entiende como Criptografia a la ciencia que se ocupa de alterar, mediante
algoritmos matematicos, las representaciones lingisticas de ciertos mensajes con el fin
de hacerlos ininteligibles a receptores no autorizados.

Segun Xifré Solana, Patricia [3]: “El objetivo de la criptografia es permitir la
transmision de informacién secreta por un canal puablico. ElI problema de la
comunicacion segura fue de gran interés en la antigiiedad y sigue considerandose vital
en la actualidad, debido a los millones de ordenadores intercambiando constantemente
informacion por Internet, una red publica al alcance de cualquiera y desde cualquier

lugar del mundo.”

Por lo tanto, la finalidad de la criptografia es

m Garantizar el secreto del mensaje en la comunicacion entre dos entidades, sean éstas
personas u organizaciones.

m Asegurar gque la informacion que se envia en dichos mensajes sea auténtica, es decir,
que el remitente sea efectivamente quien dice ser y que el contenido del mensaje no

haya sido modificado en el transito.

A lo largo de la historia, se han utilizado diferentes métodos criptograficos entre los
cuales se encuentran los protocolos criptograficos asimétricos, que se sustentan en
problemas matematicos complejos como el problema de factorizar nUmeros enteros
grandes o el de resolver ecuaciones con logaritmos discretos. Pero una de sus
desventajas es que se conocen ataques de complejidad subexponencial [4] para muchos
de ellos y potenciales ataques eficaces a través de algoritmos cuanticos [5], por lo que
existen motivos para desconfiar de su seguridad.

Ademas, estos protocolos requieren el uso de bibliotecas de precision extendida y
demandan mayor tiempo de procesamiento para la obtencion de claves. Debido a estas
limitaciones, en los ultimos afios ha surgido el interés por la criptografia no
conmutativa, es decir, aquélla que se basa en estructuras algebraicas no conmutativas.
En particular, se desarrollaron sistemas de criptografia asimétrica utilizando anillos no
conmutativos, entre los cuales se destaca el anillo no conmutativo de los cuaterniones.

Una de las ventajas que poseen estos esquemas es que no requieren el uso de bibliotecas




de precision extendida, lo que permite su aplicacién en entornos de bajo poder

computacional y memoria RAM reducida.

Relevancia del tema

Todas las industrias disponen de sistemas de control y redes de mando disefiados para
supervisar y ejecutar sus procesos. Estos sistemas estan presentes no solo en fabricas
que producen bienes transables, sino también en plantas de potabilizacién de agua, de
produccion y distribucion de energia, gas, petroleo y telecomunicaciones. Es decir, se
hallan en infraestructuras asociadas a una nacion.

Entre los méas difundidos se encuentra el sistema SCADA (Supervisory Control And
Data Acquisition), que produce softwares para controlar y supervisar procesos
industriales a distancia (por ejemplo, apertura/cierre de una bomba o entrada/salida de
un dato). También es muy utilizado el sistema PLC (Control Logico Programable) en la
automatizacion industrial, para automatizar procesos electromecanicos, tales como el
control de las maquinarias en lineas de montaje.

Este tipo de sistemas utiliza dispositivos de capacidad limitada, a fin de reducir las
tareas de mantenimiento y maximizar los costos de operacion.

Hasta hace pocos afios, era imposible pensar que un sistema industrial pudiera ser
infectado por un virus informatico, hasta que en 2010 las plantas de desarrollo nuclear
de Iran fueron atacadas por un virus informatico llamado Stutnex. El ataque de Stuxnex
desconcertd a los analistas estratégicos de todo el mundo. Dicho virus fue disefiado
especificamente para propagarse en los sistemas de software industrial. En particular,
ataca los SCADA marca Siemens (entorno Windows), difundidos por todo el mundo.
Este hecho produjo que la comunidad internacional mostrara preocupacion por su
seguridad informética [6]. Los mecanismos de criptografia asimétrica basan su
seguridad en la elevada complejidad computacional requerida para el célculo de
logaritmos discretos y la factorizacion de nUmeros enteros. Asi, algoritmos
criptograficos como RSA con claves de 2048 bits de tamafio se consideran seguros,
pero resulta imposible aplicarlos en dispositivos con bajo poder de computo como son
los PLC o autdmatas industriales. De este modo, estos dispositivos quedan vulnerables
y en desventaja tecnoldgica frente a los computadores ordinarios actuales. El uso de
algoritmos criptograficos asimétricos basados en cuaterniones, que se desarrollard en
este trabajo, permitira que procesadores pequefios puedan implementar algoritmos

criptograficos seguros y asi evitar ataques informaticos indeseables.



Capitulo 1

Introduccion a la Criptografia

¢ Qué es la Criptografia?

La Criptografia es la ciencia de escribir mensajes en forma cifrada o codificada
utilizando algoritmos, con el fin de ocultar su significado y hacerlos ininteligibles a

personas no autorizadas.

La criptografia se compone de dos pasos: Encriptado y Desencriptado.
m Encriptado: consiste en convertir un mensaje (texto llano) a un texto cifrado.

m Desencriptado: consiste en recuperar el mensaje original a partir del texto cifrado.

El encriptado lo realiza el emisor del mensaje, mientras que el desencriptado lo lleva a

cabo el receptor del mensaje.

Ewniisor

HOLA Encriptar % & ! #| Desencriptar

Figura 1.1: Pasos que componen la Criptografia.
Mediante el ocultamiento de la informacion, la criptografia proporciona:

m Confidencialidad: Garantiza que so6lo las personas autorizadas puedan acceder a la
informacion.

m Autenticacion: Asegura que la informacion provenga del lugar indicado y que no haya
sufrido modificaciones.

m Integridad: Detecta que la informacion no haya sido modificada por personas no
autorizadas.

m Control de acceso: Restringe el acceso a la informacion.

m No repudio: Garantiza la autoria del mensaje enviado.




Clasificacidn de la Criptografia

La criptografia se clasifica en dos grandes ramas: Simétrica y Asimétrica o de Clave
Publica.

m Criptografia Simétrica

Cuando se utiliza la misma clave para encriptar y desencriptar. El principal problema de
la Criptografia Simétrica es que para desencriptar es necesario conocer la clave con la
que se ha encriptado y por lo tanto, hay que enviar la clave junto con el mensaje,
pudiendo ser interceptado y desencriptado facilmente.

El Método de Julio César y el Método Lineal o de Julio César Mejorado, que se
expondran en el Capitulo 3, son ejemplos de Criptografia Simétrica.

m Criptografia Asimétrica o de Clave Publica

Cuando se utilizan distintas claves para encriptar y desencriptar. En este caso, la clave
que se utiliza para encriptar puede ser publica (conocida por todos) y la clave para
desencriptar debe ser privada, es decir, conocida so6lo por el destinatario (ni siquiera es
conocida por el remitente).

La Criptografia Asimétrica utiliza como base de su seguridad problemas matematicos
dificiles de resolver, como por ejemplo la factorizacién de nimeros enteros o el calculo
de logaritmos discretos.

El Algoritmo RSA y el Algoritmo de Diffie-Hellman, que se analizaran en el Capitulo 4,
son ejemplos de Criptografia Asimétrica.

Antecedentes historicos de la Criptografia

El origen de la criptografia se remonta a los origenes del hombre, desde que aprendié a
comunicarse. A partir de ese momento, tuvo que encontrar medios para asegurar la
confidencialidad de las comunicaciones.

El primer sistema criptogréfico de la historia fue la ESCITALA. Fue utilizado por los
espartanos en el afo 400 a.C. para el envio de mensajes secretos. La escitala esta
compuesta por dos varas de similar grosor y una tira de cuero o papiro sobre la cual se
escribia el mensaje. Cada una de las varas era entregada a los participantes de la
comunicacion. Para enviar el mensaje se enrollaba la tira de cuero o papiro en forma de
espiral a uno de los bastones y se escribia el mensaje longitudinalmente, de forma tal

gue en cada vuelta de cinta apareciese cada vez una letra. Una vez escrito el mensaje, se
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desenrollaba la tira y se la enviaba al receptor, que so6lo tenia que enrollar a la vara
gemela para leer el mensaje original.

Este método se puede considerar el primer sistema de criptografia por trasposicion, que
se caracteriza por ocultar el significado real de un texto alterando el orden de los signos

que lo conforman.

Figura 1.2: La Escitala. Fuente: http://ojoscuriosos.com/la-escitala/.

En la antigua Roma, Julio César (100 a.C.- 44 a.C.) enviaba mensajes encriptados a sus
generales en el frente. EI Método de Julio César fue el primer método algoritmico de
cifrado y fue llamado asi por su creador. EI mismo consiste en sustituir cada letra del
mensaje por la letra ubicada tres posiciones méas adelante en el alfabeto, haciendo una
correspondencia ciclica para las ultimas letras. Por ejemplo, a la letra A le corresponde
la letra D, mientras que a la letra Z le corresponde la letra C. La siguiente figura muestra

un ejemplo del método de cifrado de Julio César.

C R I P T O G R A F | A

f % m S y r k v d i m d

Figura 1.3: Cifrado de la palabra Criptografia mediante el Método de Julio César.

Las civilizaciones mencionadas anteriormente emplearon métodos de cifrados por
sustitucion y por trasposicion. Son dos procedimientos de cifrado basicos que se han
ido repitiendo en épocas posteriores hasta llegar a la actualidad. El significado de estos

métodos se formaliza de la siguiente manera:

m Cifrado por sustitucion: consiste en establecer una correspondencia biunivoca entre
las letras del alfabeto en el que esta escrito el mensaje original y los elementos de otro
conjunto. Asi, cada letra del texto Ilano se sustituye por su simbolo asociado de dicho
conjunto. EIl receptor de la comunicacion, que conoce la correspondencia establecida,
sustituye cada simbolo por el correspondiente del alfabeto, recuperando de este modo el
mensaje original.
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m Cifrado por trasposicion: consiste en colocar los simbolos del mensaje original en un
orden distinto, de manera que el mensaje contenga los mismos elementos del texto Ilano
pero éstos colocados de tal forma que resulten incomprensibles. El receptor de la
comunicacion, conociendo la trasposicion, coloca los simbolos desordenados en su

posicion original.

En la época del Renacimiento (1300 — 1600 d.C.), los Estados Pontificios se
caracterizaban por el uso intensivo de la criptografia. Leon Battista Alberti (1404-1472)
se destacO en esa época porque inventd para el Vaticano un disco de cifrado, llamado
“El disco de Alberti”. El modo de emplearlo figura en su tratado “De Cifris”, en 1466.
Constituye un cifrado por sustitucion, mediante el cual era posible transformar textos
sin que existiera una correspondencia unica entre el alfabeto original del mensaje y el
alfabeto usado para el cifrado.

El disco esta compuesto por dos anillos concéntricos. El anillo externo es fijo, y
contiene 24 casillas abarcando los 20 caracteres en latin (sin incluir laHJ K N U W Y)
y los numeros 1, 2, 3, y 4 para el texto a cifrar. Dichos nimeros indican un giro. Por el
contrario, el anillo interno es movil, disponiendo de los 24 caracteres en latin, ademas
del signo & que son utilizados para cifrar el texto. Las 20 letras del anillo externo estan

en orden alfabético mientras que las 24 minusculas del anillo interno no.

Figura 1.4: El disco de Alberti.

Fuente:https://www.xIsemanal.com/conocer/tecnologia/20180614/historia-de-la-criptografia.html.

El siguiente Ejemplo ayudard a comprender su funcionamiento:
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Ejemplo 1.1

Se desea cifrar el texto MA3L. En este caso, el nimero 3 sélo indicara un giro del anillo
interior, por lo que el texto a cifrar es en realidad la palabra MAL. Observando la Figura
1.4, se puede comprobar que el orden de los caracteres del disco mavil es
gklnprtuz xysomqgihfdbace

Primer Paso:

Se elige una letra del anillo fijo como clave, conocida Unicamente por el emisor y el
receptor. Se supondra que la letra clave elegida es la A.

Se hace coincidir la letra A con una letra del anillo movil, por ejemplo la m. En este

caso los anillos quedaréan dispuestos de la siguiente manera:

A|BICIDIE|IF|G|II|LIM|INIOIPIQIR|S|T|V|X|Z|1|2]|3|4

m|iq|i |h|f|d|bjalc|e |g|k|[l|n|p|r|tju|z |&|X|Yy|S]|O

Figura 1.5: Forma en que quedan ordenados los simbolos del disco de Alberti. La primera fila de la
tabla contiene los simbolos del anillo fijo, mientras que la segunda fila contiene los simbolos del anillo
movil.

Segundo Paso:

El mensaje cifrado comenzara con la letra m, la cual indicara al receptor como estan
dispuestos los anillos. De este modo, el receptor sabrd que debe alinear la A del anillo
fijo con la m del anillo moévil. Se continGa sustituyendo cada letra del texto a cifrar
hasta encontrar el nimero 3, que indicara que hay que mover el anillo interior. Hasta el
momento, el texto cifrado es el siguiente:

Texto a cifrar: MA3L

Texto cifrado: me m s

Tercer Paso:
El cifrado del nimero 3, que en este caso es s, indicara que hay que girar el anillo
movil, de modo tal de alinear la letra s con la clave A. De este modo los anillos

guedaran ordenados del siguiente modo:

A/BIC/IDIE|FIG|I|LIM|INIO|PIQ|R|S|T|V|X|Z|1|2 |3|4

s{om|iq|i |h|f|dlbla |c|e|g|k|l |n|p|r|t|u|lz|&|X]|Y

Figura 1.6: Forma en que quedan ordenados los simbolos del disco de Alberti luego de girar el disco
movil.

Solo resta cifrar la letra L, que le correspondera la letra b del anillo movil. Por lo tanto,
se tiene finalmente:

Texto a cifrar: MAS3L
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Textocifrado: me m s b

El disco de Alberti fue considerado, durante mucho tiempo, uno de los algoritmos
criptogréaficos méas seguros. Sin embargo, con el advenimiento de las computadoras, el
proceso de descifrado de los mensajes encriptados mediante esta técnica se torno
relativamente sencillo.

La criptografia clésica abarca desde los tiempos inmemorables hasta la mitad del siglo
XXy en ella las técnicas utilizadas son bésicamente operaciones de sustitucion y
trasposicion de caracteres, con o sin clave secreta.

En la Primera Guerra Mundial (1914-1918) los cifrados todavia eran hechos por
trasposicion y los mensajes eran llevados por el hombre, utilizando medios de transporte
muy lentos. Incluso habia lugares en los cuales era imposible Ilevar mensajes como
barcos, aviones o submarinos. Por este motivo se empezaron a utilizar teléfonos, radios
y telégrafos, cambiando radicalmente las comunicaciones.

Hasta 1918 los cifrados se hacian manualmente, lo que causaba muchos errores en el
proceso de cifrar y descifrar. En dicho afio los cientificos alemanes Arthur Scherbius y
Richard Ritter investigaron como sustituir los inadecuados sistemas de criptografia
utilizados en la Primera Guerra Mundial, que utilizaban lapiz y papel, recurriendo a la
tecnologia. Asi fue que en 1920 desarrollaron la maquina Enigma.

Dicha maquina era un dispositivo electromecanico. Estaba compuesto por un teclado
similar al de las maquinas de escribir, cuyas letras eran interruptores eléctricos, un
engranaje mecanico y un tablero en el que se mostraba el mensaje codificado. Cada letra
del texto a cifrar se pulsaba en el teclado y la unidad modificadora lo transformaba en
otra diferente antes de mostrarla en el tablero.

También disponia de un reflector mediante el cual los receptores del mensaje podian

descifrarlo.

Figura 1.7: La maquina Enigma. Fuente: http://www.belt.es/expertossHOME2_experto.asp?id=2030
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Cuando éste llegaba al destino, los receptores estaban preparados con otra maquina
Enigma, con los rotores colocados en la misma posicion que la maquina que enviaba el
mensaje cifrado.

El ejército aleman aseguraba que Enigma proporcionaba el sistema de cifrado mas
seguro del mundo y por esta razon, durante la Segunda Guerra Mundial, adquirieron una
gran cantidad de estas maquinas. En ese entonces el gobierno inglés contratdo a Alan
Turing (1912-1954), un destacado matematico, informatico y criptografo inglés, con el
fin de descifrar los cadigos de las maquinas Enigma. Gracias a su investigacion, Turing
cred la maquina BOMBE, mediante la cual pudieron descubrirse los co6digos nazis.

Enigma fue finalmente descifrada...

Y \A{‘_ UT =28
MIIIIIA

Figura 1.8: La maquina Bombe.
Fuente: https://es.wikipedia.org/wiki/Bombe#/media/File: TuringBombeBletchleyPark.jpg

Después de la Segunda Guerra Mundial se inici6 el desarrollo de las computadoras.
Con ello también avanzaron los criptosistemas, con algoritmos més sofisticados para la
transmision de informacion.

Un afio importante para la criptografia fue 1976, cuando W. Diffie (1944- ) y M.
Hellman ( 1945-) crearon el concepto de criptografia asimétrica o de clave publica.

En la década de los ochenta se comenz6 a desarrollar la computacion cuéntica gracias a
los aportes de D. Deutsch (1982-) y R. Feymann (1918-1988), quienes sugirieron que la
los sistemas cuanticos se podrian utilizar como herramienta de calculo. En particular, la
criptografia cuantica es una de las aplicaciones mas importantes de la computacion
cuantica.

A pesar de que la criptografia tradicional permite mantener una comunicacion segura
entre dos partes, las propuestas algoritmicas que usan las propiedades de un hipotético
ordenador cuantico pondrian en peligro los sistemas criptograficos mas utilizados.

Se cree que en un futuro no muy lejano, la criptografia cuantica sera un sélido candidato

para relevar las técnicas criptograficas que hoy se utilizan.
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Capitulo 2

Conceptos matematicos previos

En este capitulo se describiran las nociones matematicas que seran aplicadas en el

desarrollo de este trabajo.

2.1 Aritmética Modular

Definicion 2.1.1: Aritmética Modular
La aritmética modular es la parte de la Aritmética que opera con nimeros enteros,
considerando el resto de la division de dichos nimeros enteros por un ndmero natural

“n” fijo, llamado “el modulo n”.

La aritmética modular fue creada por Gauss (1777-1855) y estudiada sistematicamente
hacia fines del siglo XVIII. Gauss elaboro este tipo de aritmética para resolver, de una
manera mas sencilla, las Ecuaciones Diofanticas. Estas ecuaciones fueron planteadas
por Diofanto de Alejandria (200-284), y son de la forma:

ax+by=c
Donde a, b, c €l ylasincognitasson x ,y el .

El siguiente ejemplo ilustra este tipo de ecuaciones.

Ejemplo 2.1.2

Un hombre va a una tienda de ropa y compra 12 trajes, unos negros y otros grises, por
$1200. Los trajes negros valen $30 mas que los grises y ha comprado el minimo posible
de estos ultimos. Suponiendo que los precios de cada traje son nUmeros enteros,

¢cuantos trajes ha comprado de cada color?

Solucion
Se definen las siguientes incognitas:
x: Cantidad de trajes negros.

y: Precio de un traje gris.
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En consecuencia,
12 — x : Cantidad de trajes grises.
y + 30: Precio de un traje negro.

Luego, queda planteada la siguiente ecuacion:

x (y +30)+ (12 —x ) y =1200

Al aplicar la propiedad distributiva, se obtiene la siguiente ecuacion diofantica:
30x +12y =1200

Despejando la incognita y se tiene:

5
=100-— x
y 2

Como y €[] entonces x debe ser par. Por otro lado, como el hombre compr6 la minima

cantidad de trajes grises, entonces adquirié la maxima cantidad de trajes negros. De este
modo, X debe ser el mayor nimero par que verifique:

1<x<12

En consecuencia, x =10. Por lo tanto, y =100 % x =100 % (10)=75.

Respuesta:
Trajes negros: 10

Trajes grises: 2
Precio de un traje gris: $75

Precio de un traje negro: $105

Este ejemplo sera resuelto de una manera mas sencilla luego de presentar la teoria de la

Aritmética Modular.

Divisibilidad de nUmeros enteros y congruencia

Teorema 2.1.3: Algoritmo de la Division Entera

Sean a,b €[] con b #0 Entonces existen dos nimeros enteros g y r, llamados cociente
y resto, que verifican:

Da=bq+r

2)0<r<|b]|

Demostracion
Esta detallada en [7]. m
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Definicion 2.1.4: Divisibilidad
Sean a,b €[] con b #0 Se dice que “b divide a a” y se escribe b| asia=k b para

algun k 01 o equivalentemente, si al dividir a por b, el resto da 0.

Definicién 2.1.5: Maximo Comun Divisor y Minimo Comun Multiplo

Sean a,b €[] tales que no son simultdneamente nulos. Se dice que d es el maximo

comun divisor entre a y b si verifica:
1) d>0
2)d]a Ad]b

3) Siexiste cell talque c|la A c|b =c|d

Por otro lado, se dice que m es minimo comun multiplo entre a 'y b si verifica:
1) m>0
2)alm Ab|m

3) Siexiste cell talque aj]c Ab|c=m|cC

Notacion: Al maximo comdn divisor entre a y b se lo simbolizard por mcd (a,b),

mientras que al minimo comun mdltiplo se lo representara por mem(a,b) .

El siguiente Teorema es utilizado con frecuencia cuando se trabaja con un méximo

comun divisor:

Teorema 2.1.6

Sean a,b €[] tales que no son simultdneamente nulos.
1)Sid=mcd (a,b)= 3p,q el talesque d=p.a+ qg.b
2)Sid>0 A3p,q elltalesqued=p.a+ gbadlasnd|b= d=mcd(a,b)

Demostracion
Véase [8]. m

Definicién 2.1.7: Congruencia

Sea n un ndmero natural mayor que 1.Dados dos nimeros enteros a ,b €Z , se dice
gue a es congruente con b “mddulo n” y se lo representa:

a=b (mod n)

Siysolosin| (h-a) 6 n| (a-b).
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Ejemplo 2.1.8

1) 36 =12 (mod 6 ) pues 6| (36 —12). Es decir, 6 | 24.

2) 43 #5 (mod 3) pues 3 f (43 —5). Es decir, 3 |38,

La siguiente proposicién enumera ciertas propiedades de la congruencia que se

aplicaran en esta tesis:

Proposicion 2.1.9

Sean a,b,c € Z entonces:
1) Propiedad Reflexiva: a=a (mod n).
2) Propiedad Simétrica: Si a=b (mod n) entonces b =a (mod n).
3) Propiedad Transitiva: Si a=b (mod n) A b =c (mod n) =a=c (mod n).
4)a=0 (modn) < n|a
5) Sia=b (mod n) A c=d (mod n) = ac=bd (mod n).
6) Sia=b (mod n) Ac=d (mod n) = a+c=b+d (mod n).
7) Sia=b (mod n) A c#0 = ac=bc (mod n).
8) Sia=b (mod n) A k el =a“=b* (mod n).
9) a=b (modn) < ana b tienen el mismo resto en la division entera por n.

10) a=r, (mod n) donde r, es el resto de la division entera de a por n.

11) a=n+a (mod n)

Demostracion
Esta detalladaen [7]. m

El conjunto z,

De la Proposicion 2.1.9 inciso 10), se sabe que si a<Z y n es un natural mayor que 1,

entonces a=r, (mod n), donde r, es el resto de la division entera de a por n. Esto

permite clasificar a los nimeros enteros segin el resto de su divisién entera por n.

Como los posibles restos son 0,7, ....., n—1, surge la siguiente:
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Definicion 2.1.10: El conjunto [J |
Si nes un nimero natural mayor que 1, el conjunto |  es
0,={0,1,2,.,n-1}.
A dicho conjunto se le definiran ciertas operaciones, a fin de dotarlo de una estructura

algebraica conveniente.

Operacionesen Z,

En [ se definen las operaciones de suma y multiplicacion del siguiente modo:

Definicion 2.1.11: Sumay producto en [

Sean a, b, ¢ €], Entonces
1) a+ b=c en < cesel resto de ladivision entera de (a+b) por n.

2) a.b=c enl < ceselrestode ladivision enterade (a.b) por n.

De la definicién anterior se deduce la siguiente

Proposicion 2.1.12

Sean a, b, ¢ €], Entonces
1) a+b=cenl < a+b=c (mod n)

2) ab=cenl < ab=c (mod n)

Demostracion
1) De las Definiciones 2.1.4 y 2.1.11 resulta

a+b=cenll < ces el resto de la division entera de (a+b) por n
<a+ b=k n+c para algin k entero (Por el Algoritmo de la Division Entera)
<(a+ b)-c=k n paraalgan k entero <:>n‘ (a+b)-c < a+b=c (mod n).

2) Se demuestra de manera similar al inciso anterior. m

Definicion 2.1.13: Elementos neutros para la suma y la multiplicacion en Z
1) El neutro para la suma es 0 pues a+0 =a (mod n) Vaell, .

2) El neutro para el producto es 1 pues a.1=a (mod n) Vaell, .
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Definicion 2.1.14: El opuestoen Z,

Dado a€ll , el opuesto de aesunnimero b €[] talque a+ b=0en[ .

La siguiente proposicion muestra cdmo calcular el opuesto de un elemento enl] | :

Proposicion 2.1.15

Si aell  entonces su opuesto es (n - a) .

Demostracion

Por el inciso 4) de la Proposicion 2.1.9 resulta:

a+ (n—a)=n=0 (mod n).

Al aplicar la Propiedad Transitiva (Proposicion 2.1.9, inciso 3) ) se obtiene:
a+ (n—-a)=0 (mod n)

Por lo tanto, por definicion de la operacion sumaenZ_, se tiene

a+ (n-a)=0enll . m
Definicion 2.1.16: Inversoen Z,

Dado a€ll , el inverso de aes unnimero b €[], talque a.b=1en [ .

Notacion: al inverso de a€ll, se simbolizara por a™ , mientras que al opuesto de a se

lo representara por — a.

No todo elemento de Z tiene inverso, como se vera en el siguiente ejemplo:

Ejemplo 2.1.17

Dado 1, ={0,1,2,3,4,5,6,7}

a) Hallar el opuesto de 3.

b) Indicar los elementos de [ ; que tienen inverso.

Solucion

a) Sea 3 €], .Entonces, por la Proposicion 2.1.12 su opuesto es (8 —3)= 5.

b) Se elaborara la siguiente tabla, que contendra los productos entre dos elementos no

nulos de Uy :
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. 1 2 3 4 5
1 1 2 3 4 5
2 2 4 6 0 2
3 3 6 1 4 7
4 4 0 4 0 4
5 5 2 7 4 1
6 6 4 2 0 6
7 7 6 5 4 3

Para explicar como se completd la tabla, se desarrollara la tercera fila de la misma:

2.(1) =2 #1.
2.(2) =4 =1
2.(3) =6 #1.

2.(4) =8 =0 #1.

2.(5) =10 =2 =1.
2.(6)=12 =4 =1.
2.(7) =14 =6 =1.

Por lo tanto, 2 no tiene inverso. Observando los datos de la tabla, se puede determinar

qué elementos tienen inverso: Si una fila de la tabla contiene el 1, entonces el elemento

que encabeza dicha fila tiene inverso. Ademas, su inverso es el elemento que encabeza

la columna que contiene al 1. De este modo,

Elemento de [/,

Inversoen U,

1

No tiene

3

No tiene

5

No tiene

N O O B W N

7

El siguiente teorema indica en que casos un elemento de Z, es invertible:
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Teorema 2.1.18: Teorema de Invertibilidad en Z

Un elemento ae [, es invertible <> mced (a,n)=1

Demostracion

=) Como a es invertible en Z , 3x € [l | tal que ax =1 en [, .Por lo tanto,
ax =1 (modn)=n |(ax -1)= 3k €[l / ax-1=nk.. Luego,
ax=1+nk [1]

Por otro lado, sead = med (a,n). Entoncesd [a A d|n = 3k, ,k, 7 tales que

a=k, d 2]
n=k, d

Reemplazando [2] en [1] se obtiene k, dx =1+k, kd = (k, x-k, k ) d=1.

De esta ultima ecuacién se concluye que

((k, x-k, k)=L Ad=1) v ((k, x-k, k)=-1 Ad=-1)

Como d >0, resulta que d = 1. Luego, med (a,n)=1.

<) Como med (a,n)=1,3p,q €0 tales que

l=pa+qgn

Entonces 1 —p a =qn, es decir, n‘ (l -p a). En consecuencia,

pa=1 (modn) 3]
Por otro lado, sea r, el resto de la division entera de p por n. Entonces, por la

Proposicion 2.1.9 inciso 10) resulta

p=r, (modn) [4]
De [3], [4] y aplicando Proposicion 2.1.9 inciso 5) se tiene:

r,a=pa=1 (modn) =r a=1 (modn)

En consecuencia,

r,a=len Z,

Luego, a es invertibleen Z ysuinversoesr,. m
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Corolario del Teorema de Invertibilidad en Z,

Si n es primo entonces todo elemento no nulo de Z, es invertible.

Demostracion
Seaae J, cona=0.Comonesprimo, med (a,n)=1.

Por lo tanto, por el Teorema de Invertibilidad, resulta que a es invertible. m

La siguiente proposicion determinara como calcular el inverso de un elemento en Z . :

Proposicion 2.1.19

Seaae [J, con a=0 ytal queaesinvertible en Z . Entonces su inverso es

a’l—1+n k
a

. 1+nk
Para algun k € [1 con 0<k <a ytal que al ell

Demostracion

Como a es invertible, 3a~ e , tal que aal=len(,. Porlo tanto

aa™'=1 (modn) :n‘ (aa*1 —1):3k el talque aat-1=nk.

En consecuencia,

a_l_ 1+nk
a

1+nk
a

De aqui resulta que, como atel n, entonces

el,.

Ademas, como a,alell, na,at#0=a.a’>1 = a.a*-1>0 = nk 0.

Luego,
k >0 [1]
Por otro lado, como
a(n-1)-1 a+l
a_leDn:>1+nkeDn:>1+nk£n—1:>k£¥:>k<a—( )
a a n n
%{_/
>0
Por lo tanto
k <a [2]

De[1] y[2] resultaO<k <a. m
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Ejemplo 2.1.20

Calcular los siguientes inversos, en caso que existan, en el conjunto que se indica:
1)97'en Z,

2)8ten

Solucion:
1) Como mcd (9,27):9 #1, por el Teorema 2.1.18 (Teorema de Invertibilidad)
resulta que 9 no tiene inverso.

2) Como mcd (8,11) =1, entonces 8 tiene inverso en [ ,,. Por la Proposicion 2.1.19,

g-1_ 1+11k
8
Paraalgun k e [1 con 0<k <8 ytal que 11k el .

A fin de determinar cudl es el valor de k, se disefia la siguiente tabla:

K 1+11k

8
o | Len,
2 28_36[]11
3 38—4:%¢D11
4 %gDﬂ
5 %:7 el

Luego, 8 ' =7 enll,,.
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Potencias modulares

Las potencias modulares se encuentran presentes en la mayoria de los algoritmos
criptograficos. Su definicion se basa en el producto modular y se expone a

continuacion:

Definiciéon 2.1.21: Potencia modular

Seanae [l cona> 0 y k e [1 . Entonces

a“=c (mod n) < ceselresto de la division entera de a* por n.

Observacion 2.1.22
Si “a” fuera un nimero entero muy grande y se intentara hallar a (mod n) calculando

primeramente a* y luego efectuando su division entera por n para hallar el resto,
resultaria bastante tedioso e ineficiente. Inclusive, si se hiciera este célculo en un
computador, se correria el riesgo de producirse overflow o desbordamiento. Este hecho
ocurre cuando un céalculo de enteros produce un resultado mayor a lo que puede

almacenar el registro de un ordenador.
Por esta razon se presentara el siguiente algoritmo que permitira calcular a“ (mod n)

de un modo mas sencillo y eficiente.

Algoritmo para calcular potencias modulares

El algoritmo para calcular a* (mod n)se basa en el siguiente hecho:

Si se efectua la division entera de k por 2, se obtiene:

k :2{£}+r
2

Donde
{K} : Parte entera de K
2 2

r : Resto de la division (0 <r <1),

En consecuencia,

k

a2 @)z o
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Esta expresion permite generar las siguientes sucesiones:

{8 .8, 8.}, {ko . ki, ko, {co . cruCou o {l0  1s 1))
Donde

dp =a
ko =k
co =1
h=r

Los demas términos de las sucesiones se definen del siguiente modo, aplicando las

propiedades de congruencia enunciadas en los incisos 5),8) y 9) de la Proposicion 2.1.9:

zmﬁo m H
ak=a L2 :(az) 2] .a%=a. ¢ :(alz) 2] .al¢ =asyi.cp =
T 0
a =a’ (mod n) a, =a’ (mod n)
k K
ke =| = k, =| -1
' H ’ [2}
¢, =ab=a". ¢y (mod n) c, =a*.¢; (mod n)

El proceso sigue hasta que kj <1 para algun i. El pseudocddigo del algoritmo se

muestra a continuacion:

Algoritmo para calcular a“ (mod n)
a8 =a,k,=k,c,=1,i=1
rMientras kj_; >1 hacer:

8 =a’ 4 (mod n)

- Si kj_; espar entonces

Ci =Cia

Sino Ci =i -Cj4

L Fin si

]

i=1+1

~Fin mientras
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ak=a .Cj_1(mod n)

Programa hecho con Wolfram Mathematica 9.0 para calcular potencias modulares

Interpretation [

{n=0,a=0,k=0},

Panel [ Grid[{{"Ingrese el valor de n", InputField[ Dynamic[n] ] },
{"Ingrese el valor de a: ", InputField [ Dynamic [a]] },
{"Ingrese el valor de k:", InputField[ Dynamic[ k] ] }}]

1

=1

c=1,

While [ k> 1,

If[EvenQ[k],c=c,c=a*c ];
a=Mod[ a2, n];
k = IntegerPart[ k/2 ];
=]+
]
Mod[ a*c, n ];
Panel[ Grid [{{"La potencia modular es:", Mod[ a*c,n] }}]1 11

El siguiente Ejemplo ilustrara como calcular una potencia modular.

Ejemplo 2.1.23

Calcular 72% (mod 141)

Solucion
En este caso, ao=72,co =1y ko= 21. A fin de ordenar los célculos, se disefia la
siguiente tabla:

[ ai Ci ki
0 72 1 21
1 108 72 10
2 102 72 5
3 111 12 2
4 54 12 1
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Los detalles de los datos que figuran en la tabla se explican a continuacion:
Parai=1

a, =a; =(72) =5184 =108 (mod 141)

C, =8.C, =(72).1=72 (mod 141)

2

C, =C;
{521
2 2

Parai=3

a, =a’ =(102)° = 10404 =111 (mod 141)
C, =8,¢, =(102).(72) =7344 =12 (mod 141)

k
ky=| 2 |=2
aq

Parai=4

a, =a’ =(111)" =12321 =54 (mod 141)
C4

C3
(5] 2]
Y l2] |2
Como k4 <1 el proceso se detiene y por lo tanto:
(72)" = a, .c, = (54).(21)= 648 = 84 (mod 141)

Del inciso 9) de la Proposicion 2.1.9 resulta que 84 es el resto de la division entera de

72% por 141. Luego, 72* =84 (mod 141).

Se finalizara esta seccion mostrando cémo resolver una ecuacién diofantica utilizando

Aritmética Modular. Previamente se demostrara la siguiente:

Proposicion 2.1.24

Sea d un nimero enterononulo. Sid|a A d|b A d|nentonces

a=b (modn) < EEE (mod ﬂ)
d d d
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Demostracion

a b n .
Como d|a A d|b A d|nentonces g0 Y gsonnameros enteros. Por lo tanto

a=b (modn) < n|(a-b)< 3k el ta-b=k.n <3k el :ad;b:d—'a

Tken -2 Py
d d

Ejemplo 2.1.25

Resolver la ecuacion diofantica del Ejemplo 2.1.2 aplicando Aritmética Modular.
Solucion

La ecuacion diofantica a resolver es

30 x +12y =1200 [1]

Donde, ademas, x es el mayor nimero entero que verifica:

1<x <12
De la ecuacion [1] resulta

30x —1200 =-12y

Es decir,

30x —1200 =0 (mod12)
O equivalentemente

30x =1200 (mod 12) [2]
Como 30 =6 (mod 12 ) y 1200 =0 (mod 12 ) entonces la ecuacion [2] es equivalente a
6x =0 (mod12) [3]

Por el Teorema 2.1.18, 6 no tiene inverso enll 1, .Luego, no es posible multiplicar

miembro a miembro la ecuacion [3] por 6 a fin de despejar x.

Sin embargo, si se aplica la Proposicion 2.1.24 con d = 6 resulta:

6—x EO— (mod 2)

6 6 6
Por lo tanto
Xx=0 (mod 2)

De aqui resulta que x =2k con k <[] . Teniendo en cuenta que x es el mayor nimero
entero que verifica:

1<x <12

Entonces x = 10. Reemplazando este valor de x en la ecuacion [1] se obtiene finalmente

que y= 75. En consecuencia, la soluciénes x =10 e y = 75.
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2.2 Grupos, Anillos y Cuerpos Finitos

En esta seccion se introduciran los conceptos de Grupos, Anillos y Cuerpos finitos.

Ademas se demostraran sus propiedades bésicas, las cuales seran fundamentales para
probar que (D 0 —{O}, .) es un grupo ciclico. Este resultado sera de suma importancia

a la hora de definir los logaritmos discretos.

Grupos

Definicién 2.2.1: Grupo

Sea G un conjunto no vacio y * una operacion binaria definida sobre los elementos de
G. El par (G >!<) es un grupo si y solo si verifica las siguientes propiedades:

1) = es Ley de Composicion Interna: Si a,b eG = a=*b €G.

2) Propiedad asociativa: Si a,b,c eG = (a*b)*c =a(b *c).

3) Existencia de elemento neutro o Identidad: 3e eG / a*e =e *a VaeG.

3) Existencia de inversos: VaeG 3ateG/a *a'=a'*a=e.

Definicion 2.2.2: Grupo abeliano o conmutativo
Un grupo (G,*)es abeliano si  verifica la Propiedad conmutativa:

Si a,b eG = ax*b =b *a.

Definicién 2.2.3: Subgrupo
Sea (G,*) un grupoy @=H —G. Se dice que (H,*)es un subgrupo de (G,*) sii
(H ,*)es grupo.

El siguiente Teorema resulta sumamente Util para probar que un determinado

subconjunto de un grupo es subgrupo.

Teorema 2.2.4

Sea (G *) ungrupo y H <G..Si se verifica que:
I)H =

2) Six,y eH =x >x<y_1 eH

Entonces (H ,*)es un subgrupo de (G ,*)
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Demostracion
Véase [7]. =

Definicion 2.2.5: Potencia de un elemento de un grupo

Sea (G ,*) un grupo y “e” su elemento neutro. Si x €G y n el] entonces:

1) x"M=x #x *.. %X
n veces

2)x M=x e x s e x?
n veces

3)x0 =e

La siguiente Proposicién prueba algunas propiedades elementales de la potencia de un

elemento de un Grupo que seran utilizadas con frecuencia.

Proposicion 2.2.6

Sea (G %) un grupo. Si a,b eG y m,n el entonces:

1) aM % g —gMm*n
n
2) (am) _gmn

3) (a"m )n =a "

5)aMxa " =gm"

6) Si (G,*) es abeliano entonces (a>x<b)n =a" p"

Demostracion

1) am=a" =axa*..*xa * a*a*.. *xa =am "

m veces n veces

m+n veces

2) Se probaré este resultado aplicando el Principio de Induccion sobre n:

1
Para n = 1 se verifica, pues (am ) =am =am!,
A continuacion se supondra que este resultado es valido para n, es decir,
n
(am ) =a™"  (Hipétesis Inductiva)
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Se probara entonces que esta igualdad sigue siendo valida para (n+1):

n+l n
(am) :(am) sal=aMN xgN= gMn+n = n(m+1)

0 0

inciso 1)  H. Inductiva inciso 1)

n
(a_m) —a Mx .. sa M —a Ll xa Ll xa L. xa t=a"

n veces m veces m veces m n veces
n veces

1 1 1

*,,.%Q — =

za—mn

4) Se aplicard nuevamente el Principio de Induccion sobre n:

- 1 ()7t
Para n = 1 se verifica, pues a = = (a ) .
Se supone ahora que este resultado es valido para n, es decir,
-n n -1 ., . .
a = (a ) (Hipotesis Inductiva)
Se probara entonces que esta igualdad es valida para (n+1). Para ello se demostrara que

—(n+1) (n+1)

a es el inverso de a . Haciendo uso de la Propiedad Asociativa, del inciso

1) y de la Hipdtesis Inductiva resulta:

a"*l sgq= (41 :(a*a” )*(a"l xa Lk, xg L *a_l):(a*a” )* (a"l xg T *....*a_l)*a_l =

n+1 veces n veces
n -n,.-1 n.,.—n -1 n n -1 -1 -1
:(a*a )*(a *a ): (a*(a *a ))*a = |a*la *(a) *a =(a*e)*a =
T
HlpoteSIS Inductiva
:a*a_l =e

_ -1
Por lo tanto, por la unicidad del elemento inverso, se obtiene a (n+1) =(a”+1) :

5) Se consideran los siguientes casos:
Sim=n

Por el inciso 3) se tiene

=)
am+a™ = aM+a M=gM *(am) =e

Por otro lado,

m-n _ a‘m—m: 0

a a =e
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Sim>n
En este caso, aplicando sucesivas veces la Propiedad Asociativa y la del elemento

neutro, resulta

n

aM™xa ™" —axax*..*xa * a L *a L. *xa T=a*..x a*(a *a‘l)* als. #al=
%/—1
m veces n veces m -1 veces n-1 veces
—a*...*k a*ex* a_1 *.... *a_1 —a*..*x ax* a_1 *,... *a_lz ...... —a*a*..* a=am~
%/_/ ﬁ_/
m -1 veces n-1 veces m -1 veces n-1 veces m —n veces

Sim<n

Aplicando nuevamente la Propiedad Asociativa y la del elemento neutro, se obtiene

1_

aMxa ™ —axax*..xa * a L *a L. *xa ‘=a*..xax*a *a‘l)* alsx.. a1l =
%/—/
m veces n veces m -1 veces n-1 veces
=a*..* a*e* als. . xal= ax..x ax* a_l * .. *a_1= ...... =al *a_l *,..0% a
\ﬂ_/
m -1 veces n-1 veces m -1 veces n-1 veces n—m veces
—gq~ (N-M) _ J—n+m_m-n

6) Se aplicara el Principio de Induccion sobre n:

Para n = 1 se verifica, pues (a*b)1 —a*b =a® *bl.
Se supone ahora que este resultado es valido para n, es decir,
(axb)" =a" #b™  (Hipotesis Inductiva)
Se probara que esta igualdad es vélida para (n+1):
(ab)"*! =(a*b)" x(axb)= (a” xp" )*(a*b):(a“ *(b” *a))*b =(a” *(a*b”))*b =
T T T T
inciso 1) H. Inductiva Prop. Asociativa Prop. Conmutativa
=(an *a)*(bn *b):an+l *bn+1.
T

inciso 1)

Definicion 2.2.7: Subgrupo generado por un elemento del grupo

Sea (G ,*) ungrupoy x €G. El “subgrupo generado por x”, simbolizado por <X > ,€S
(x)={x"1kel}
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La siguiente Proposicion es util para caracterizar al subgrupo generado por un elemento

de un grupo:

Proposicion 2.2.7

Sea (G, *)un grupo finito y x €G. Entonces
1) 3n, el talque n, =min{nel / x" =e|

2) <x>={xl,x2,...,x”° =e}

Demostracion
Véase [7]. =

Definicion 2.2.8: Grupo ciclico
Sea (G, *) un grupo. Se dice que es un grupo ciclico si existe x G tal que G =(x ).

En este caso, se dice que x es un generador de G.

Definicién 2.2.9: Orden de un grupo y de un elemento de un grupo

Sea (G ,*) un grupo finito. Entonces:
1) El orden de G, simbolizado por ord (G ) ,es la cantidad de elementos que tiene G.
2) Si x G el orden de x, simbolizado por ord (x ), es la cantidad de elementos que

tiene (x). Es decir, ord (x )=ord ((x )) Por lo tanto, ord (x)=min{n el /x" =e}.

La siguiente Proposicién prueba que el conjunto generado por un elemento de un grupo

es efectivamente un subgrupo ciclico.

Proposicion 2.2.10

Sea (G,*) un grupo finitoy x €G. Entonces

1) x tiene orden finito.

2) Si x Gy ord (x)=n, entonces <x>:{x1,x2 Ly X0 :e}es un subgrupo ciclico

de G.

Demostracion
1) Como (x)< G y G es finito, entonces ord ((x )) < ord (G ) <.
2) Por la Proposicion 2.2.7 se tiene que
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()= ]
Donde n, =min{nell / x" =e|

Para probar que ((x > *) es subgrupo, se aplicara el Teorema 2.2.4:
a) (X) =D pues e e(X).

b) Sean a,b e(x). Entonces a=x", b=x" para algin m, n con 1<m,n<n,.

Aplicando la Proposicion 2.2.6 se tiene:
-1 m n\1 m,., -N m-n
axb " =x" * (x ) =X *X ' =X

Por otro lado, por el Algoritmo de la Division Entera, 3q,r e tales que

m-n=q.n,+rcon0 <r <n,.Aplicando nuevamente la Proposicion 2.2.6 resulta:
_ q

W M=N AN +r Qi o :(Xno) ax " :(e)q ax " —exx =x'

En consecuencia, a*b ™1 =x "con 0 <r <n,.Luego, a*b™* e(x ).

Por lo tanto, por el Teorema2.2.4, queda probado que((x > *) es un subgrupo.m

Las siguientes proposiciones, referentes a nimeros enteros, serdn utilizadas para

demostrar las propiedades de los elementos de un grupo finito.

Proposicion 2.2.11

Sean a,b 00 Entonces:
. ab
1) Si d =mcd (a,b )= mcd (d—,d—jzl

2)Sia b.c Amecd(ab)=1 = alc

Demostracion

1) Obviamente, 1 |dE Al |3— .

Por otro lado, sea c tal que ¢ |O|E A C |3— .Se probara que c |1.

Por el Teorema 2.16 inciso 1), 3 p,q <[ tales que d = p. a + g. b. Por lo tanto,
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1=p. E+q. b
d d [1]

Como c|di A c|3— , 3k, k, €l talesqued3=k1.c A g—=k2.c.

Reemplazando estas expresiones en [1] resulta:

1=p.k,.c+a.k,. c=(p.k+ak,).c.
Luego, C |1 y por lo tanto queda probado que mcd (S,Z—jzl.

2) Como a| b.c entonces 3 k <[] tal que
b.c =k.a [2]
Por otro lado, como mcd (a,b):l,por el Teorema 2.1.6 inciso 1) 3 p,q < tales

que
l1=p.a+q.b [3]
Aplicando las expresiones [2] y [3] se obtiene

c=c.l=c (p.a+gq.b)=c.p.atc.q.b=c.p.a+tg.k.a=(c.p+q.k)a

Por lo tanto a|C ]

Proposicion 2.2.12

Sean a,b 0 Entonces:
1) Si p es un ndmero primo positivoy plab = pla v p|b.

2) Si p es primo positivo y pla, a,...a, =pla paraalgin i efl, 2, .., n}.

k
3) Sean m,n e[l tales que m|n AN= H pi'ri su descomposicién como producto de

i=1
factores primos positivos p1, p, ..., pk, con I, €, Vi=1,2,...k entonces

K
m=]] pimi con m; 20 Vi =1,2,...k.
i=1

Demostracion

1) Si p|a no hay nada que probar. Si p no divide a a entonces med (a, p)=1 pues:
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Si se supone que mcd (a,p)=d #1entonces, como d|p, d =1y p es un ndmero

primo positivo resulta que d = p. Luego, como d |a, se tiene que p|a, lo cual es un

absurdo.

Por lo tanto, Por el Teorema 2.1.6 inciso 1) 3s,t <[] tales que
l=s.a+t.p [1]
Como p|a.b entonces 3k <[] tal que

ab =k.p [2]
Aplicando [1] y [2] resulta
b=b.l=b.(s.a+t.p)=bsa+bt.p=sk.p+bt.p=(s.k +bt).p

Por lo tanto, p|b.

2) Se aplicara el principio de Induccion sobre n:

Para n=1 se verifica obviamente. Se supondra que vale para n, es decir,
Sipesprimoy p|a a,...a, =p|a paraalgini €{1,2,..,n} (Hipétesis Inductiva)
Se probara que esta afirmacion es valida para i = (n+1):

Sea p un nimero primo positivo tal que p|a1.a2 ... .@n 4 - Por el inciso 1), se tiene que
plagay...an v plans

Si p|an+1, queda probada la afirmacion. Si p|a1.a2....an entonces, por Hipotesis
Inductiva, p|a; paraalgin i €{1,2,...,n}.

En consecuencia, p|ai para algun i e{l,2 yeey N +1}.

3) Como m|n, 3k; €l tal que n =ky.m.Por lo tanto,

k

[Tp =kim

i=1
Por el Teorema Fundamental de la Aritmética, 3 qy,d5 ,...,0g NUMeros primos positivos

distintosy 3 r1,r2,...,rs enteros positivos tales que
S F
m=]]q;’
i1

En consecuencia,

k . S -

[1pi' =ki]Ta"

i1 i1
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k
Sea Qj €{01,92,.--.0s }-Como dj es primo y g; | p{' . por el inciso 2) resulta que
i=1

of | pj para algun j. Como q; vy pj son primos positivos entonces ¢ = Pj-Luego, si se
defineparai =1,2,..k :
. ri o sig =pj paraalginj {1,2,...k}

10 sigp=p; Vie{l,2,.k)

k
Resulta finalmente que m =[] p"' 4
i=1

Las siguientes Proposiciones prueban algunas propiedades importantes de los elementos

de un grupo.

Proposicion 2.2.13

Sea (G *) un grupo finito y e su elemento neutro. Si x ,y €G y k € entonces
1) xK =e < ord (x )|k
2) ord (x _1)=ord (x)

3) Si ord (x )=n =ord (Xk)zmcdn

(n.k)
4)siord (x)=n,ord (y)=mymcd(n,m)=1 { Ny )={e}
5) Si (G, *)es un grupo abeliano y med (ord rd (y) ) 1 entonces

ord (x *y )=ord (x ). ord (y ).

Demostracion

1) Se probara la doble implicacion:

:>)Por el Algoritmo de la Division Entera, 3 q, r [ tales que

k =g.ord (x )+r con 0 <r<ord(x)

Se probard que r = 0, suponiendo por el absurdo que r =0.Entonces, aplicando la

Proposicién 2.2.6 se tiene:

o =y K _y0-ord(x)+r =(Xord(x))q VLY

38



De aqui resulta que, como ord (x):min{n el / x" :e}entonces r>ord (x).De

este modo se llega a un absurdo pues r<ord (x ).Por lo tanto k =q.ord (x ) y, en
consecuencia, ord (x )[k.

c) Es obvia, aplicando nuevamente la Proposicion 2.2.6.

2) De la Proposicion 2.2.6 inciso 4) resulta:
ord (x -1

(X_l) (x) Z(Xord(x)) —el_¢

Por lo tanto,

ord (x ) >ord (x_l)

Por otro lado, sea ny =ord (x -1 ) Teniendo en cuenta nuevamente la Proposicion 2.2.6

-1
inciso 4) y que (a_l) =a VaeG, setiene:

(oo e o) e

Por lo tanto, ny >ord (x ). Es decir,

ord (x_l)ZOrd (x)

En consecuencia, ord (x -1 ) =ord (x ).

3) Como njmem(k,n) entonces mem(k,n)=g.n para algin q e[ . Por otro lado,

teniendo en cuenta que mem (k ,n)= dk(—E) , resulta:
med (k ,n

k.n
n L L
(Xk )mcd(k,n) _y med(k,n) _  mem(k,n) _, q.n :(x“)q _el g

Por lo tanto, por el inciso 1) se tiene que

ord (x k )‘m [1]

Si se define m =ord (x k ) entonces
m
x M-k =(x K ) =e

Por lo tanto, n|m.k y en consecuencia,
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k
m'mcd (k,n)

n
mcd (k,n)

Por otro lado, de la Proposicion 2.2.11 inciso 1) resulta

ey e )

Luego, por la Proposicién 2.2.11 inciso 2) se concluye que — " Im .Es decir,
mcd (k,n)

ord (xk)

n
med (k ,n) [2]

De [1] y [2] resulta finalmente que ord (x k ): m

4) sea z (x)N(y). Entonces 3k ks e[l tales que z =x* A z=xX1 Por el

inciso 3) se tiene:

~ord(x)
ord(z)_mCd (ord (x) ) A ord ()

_ ord ()
med (ord (y ),kq)

Por lo tanto,
ord (z ).med (ord (x ),k )=ord (x) A ord (z).med (ord (y ),k )=ord (y )
Luego, por definicion de maximo comun divisor, se obtiene:

ord (z )|med (ord (x ),ord (y))
Es decir, ord (z )|1. De aqui resulta que ord (z ) =1 Asj, 21 —e, es decir, z =e.

5) Como (G ,*)es abeliano, de la Proposicion 2.2.6 incisos 2) y 6) resulta:

(x #y (x)ord (y) _ yord (x)ord (y) , y ord (x )ord (y ) _ (Xord (x ))ord (v) *(yord (y ))ord (x)

—e
Por lo tanto, por la Proposicion 2.2 13 inciso 1) se tiene:

ord (x *y )|ord (x ).ord (y) [3]
Por otro lado, sea m=ord (x *y ). Entonces, nuevamente de la Proposicion 2.2.6

inciso 4) resulta:

-1
(xxy)" = =>xMxyM=e =x™ :(ym) =xM=y™"
De esta ultima igualdad y del inciso 4) se deduce que:
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xMe()N(y)=le} Ay e()N(y)={e}.

En consecuencia,

xM=e A yM=e

Es decir,

x"=e A (y_l)m —e

De los incisos 1) y 2) se obtiene:

ord (x))m A ord (y_l)‘m =ord (x))m A ord (y )[m

Por lo tanto,

ord (x ).ord (y) |

med (ord (x ),ord (y ))‘m =ord (x )ord (y )|m

mcm (ord (x ),ord (y ))‘m =

Pues mcd (ord (x),ord (y )) =1. En consecuencia,
ord (x ).ord (y )[ord (x *y ) [4]

De [3] y [4] se obtiene que ord (x *y )=ord (x ). ord (y ). m

Proposicion 2.2.14

Sea (G *) un grupo finito y e su elemento neutro. Entonces Si 3y G tal que

xord(y):e vx eG.

Demostracion

Como G es finito, 3y G de orden méaximo. Es decir,
ord (y)=max {ord (x ) /x €G}.
Se supondra por el absurdo que Ix €G/ xord(y);te. Sea n=ord (G) Por el

Teorema Fundamental de la Aritmética, existen p;,p2,...Px A 1, ...l enteros

positivos tales que:

k
n=]Tr"
i =1
Como ord (x ))m A ord (y)m ,de la Proposicion 2.2.12 inciso 3) resulta:

k

k
ord (x)=]p™ ~ ord (y)=11 p/

i=1
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Luego,

3je{l,2,..k} talque p?j < p;nj

Pues, si se supone que p;' > pimi Vi=1,2,..,k, entonces p;l =g .pimi , donde

Qi = pini -
Por lo tanto,
Ko k K
ord (y)zl_[(pi g )= I[Ipi" - []ai =ord(x).q
i=1 i=1 i=1
k
Con q = Hqi . En consecuencia,
i=1

Xord(y) =Xord(x).q =Xord(x).q :(Xord(x))q e

Lo cual es una contradiccion. Sin pérdida de generalidad, se supondra que j=1, es decir,

0 m M pM2 Mk
Pt <p l.Seanz=y'l Aw=x 2 "k

. De la Proposicién 2.2.13 inciso 3)
se obtiene:

ord (z)=p,2...p% A ord (w) =p™

Del inciso 5) de la Proposicion anteriormente mencionada se tiene:

ord (w.z )=ord (w )ord (z ) = p;" .p52 ..ppk >pit.ph2..p7K =ord (y).

De este modo se llega a un absurdo, ya que y tiene orden méximo. En consecuencia,

xord(y) =e VX eG. m

El siguiente teorema relaciona el orden de un grupo con el orden de un subgrupo:

Teorema 2.2.15: Teorema de Lagrange

Si (G,*) un grupo finito y(H ,*)es un subgrupo de (G, *)entonces

ord (H )[ord (G)

Demostracion
Véase[9] .m

Corolario del Teorema de Lagrange

Si (G,*) es ungrupo finitoy x eG , entonces ord (x )|ord G).
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Demostracion

Es inmediata, considerando H = (x ) n

Anillos

Definicién 2.2.16: Anillo

Un anillo es una terna (A,@, D) formada por un conjunto no vacio A y dos

operaciones @ vy u definidas en A, llamadas suma y producto respectivamente, que

verifican:

1)(A,@®)es un grupo abeliano. El elemento neutro de A se simbolizara con 0.

2) El producto es asociativo.

3) El producto es doblemente distributivo con respecto a la suma:

{aD(b@c)za b @a llc vab.ceA

(b@c) Ja=b Da®c Ha

Definicion 2.2.17: Anillo unitario

Si un anillo (A,®, [)) tiene elemento neutro para la operacion producto, que se

denotara con 1, se dice que es un anillo unitario.

Definicidn 2.2.18: Anillo conmutativo

Sea (A,®, J)un anillo. Se dice que es un anillo conmutativo cuando la operacion

producto es conmutativa.

Definicion 2.2.19: Elemento invertible de un anillo
Un elemento a en un anillo (A,@, D) es invertible si existe un elemento b € A tal que

allb =b [Ja=1.En este caso al elemento b, que es Gnico, se lo denotara con a ™t

Definiciéon 2.2.20: Anillo de division

Sea (A,®, [)un anillo unitario. Se dice que es un anillo de division si todos los

elementos no nulos de A son invertibles.
Definicidon 2.2.21: Anillos con divisores de cero
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Un anillo (A,@, D)tiene divisores de cero si y solo si existen elementos no nulos que

dan producto nulo.
Cuando un anillo no tiene divisores de cero se dice que es un dominio de integridad o

un dominio.

Cuerpos Finitos

Definicién 2.2.22: Cuerpo

Laterna (K ,@®, [)) es un cuerpo siy solo si es un anillo conmutativo con unidad, cuyos

elementos no nulos admiten inverso multiplicativo.

Los axiomas que caracterizan la estructura de cuerpo son:
1) (K ,®)es grupo abeliano.
2) (K {0}, [) es grupo abeliano.

3) El producto es distributivo con respecto a la suma.

Definicién 2.2.23: Cuerpo finito

Un cuerpo (K D, D) es un cuerpo finito si K tiene un ndmero finito de elementos.

Una consecuencia inmediata de la definicién de cuerpo es que no admiten divisores de

cero, como lo demuestra la siguiente Proposicion.

Proposicion 2.2.24

Un cuerpo (K D, D) no admite divisores de cero.

Demostracion

Sean x,y €K tales que

xly =0 [1]
Se trata de probar que x =0 v y =0.

Si x =0 no hay nada que demostrar porque la proposicién x =0 vy =0 es verdadera.

Si x #0 entonces, por definicién de cuerpo, existe x 1. Multiplicando [1] por x‘ly

aplicando la propiedad asociativa, se tiene
x 0 (x 0y )=x 100 :>(x_1Dx) y = 0 =10y =0
Esdecir,y=0.m
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La siguiente Proposicién indica en qué casos la terna (D oot D)es un cuerpo.

Proposicion 2.2.25

(D AR D) es un cuerpo si y sélo si p es un nimero primo.

Demostracion

=) Se demostrara esta implicacion aplicando el contra reciproco. Si se supone que p
no es un namero primo, entonces existen a,bell con l<a, b<p tales que

p =allb . De la Definicién 2.1.11 de producto en 7 , resulta

p
an=OenDp

Ya que el resto de la division de a [1b por p es cero. De este modo, (D oot D)admite

divisores de cero, lo cual es una contradiccidn pues es cuerpo.

<) Se debera probar que todo elemento no nulo de [ p €S invertible. Sea 0 za (] o
Entonces 0 <a<p . Por otro lado, como p es primo se cumple que med (a,p)=1.
Por lo tanto, por el Teorema 2.1.18 (Teorema de Invertibilidad en [] ID), a es un

elemento invertible en[] p-m

Teorema 2.2.26
Sea (K @, [)un cuerpo finito y (G, [J)un subgrupo de(K —{0}, ). Entonces (G, [)

es ciclico.

Demostracion

Por la Proposicion 2.2.14, 3y €G tal que xord(y) =1 Vvx G.Por el Corolario del
Teorema de Lagrange, resulta que ord (y )|ord (G).Por lo tanto

ord (y )<ord (G) [1]

Por otro lado, se sabe que todo polinomio de grado n en K[X], el anillo de polinomios a

coeficientes en el cuerpo K, tiene a lo sumo n raices distintas. En particular, la ecuacion
5 ord (y) 1
Es satisfecha para todos los elementos de G. Es decir, todos los elementos de G son

raices de dicha ecuacién. En consecuencia,
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ord (G)<ord (y ) [2]
De [1] y [2] se obtiene

ord (y )=ord (G)
Es decir,

ord ((y ))=ord (G)
En consecuencia,

(y)=6

Y por lo tanto (G, [) es ciclico. m
El siguiente Teorema prueba finalmente que la dupla (Zp —{O}, D) es un grupo ciclico

si p es primo. Este resultado es sumamente importante para definir logaritmos discretos.

Teorema 2.2.27

(Zp —{0}, D) es un grupo ciclico <> p es primo.

Demostracion

:>)Se supondréa por el absurdo que p no es primo. Entonces, 3aell con 1 <a< py tal
que a|p. Como ademés a|a entonces

amed (a,p) [1]
Por otro lado, como (Zp —{O}, D) es grupo, todo elemento de [1 D —{0} tiene inverso.
En particular, a tiene inverso. Por lo tanto, por el Teorema 2.1.18, se tiene

med (a,p)=1 [2]
De [1] y [2] resulta que a|1 . En consecuencia, a =1, lo cual es una contradiccion.
<) De la Proposicion 2.2.25, resulta que (D ot D) es un cuerpo finito pues p primo.
Si se considera G =[], —{0} entonces por el Teorema 2.2.26 resulta que (Z, —{0}, [)

es ciclico. m

Notacién 2.2.28:

El conjunto (1 , —{0} sera simbolizado por [ . Es decir,

0% ={1,2,..,p-1}
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2.3 Logaritmos Discretos

Los logaritmos discretos se definen para grupos ciclicos finitos y, en particular, para

(D"I‘D, D), donde p es un ndmero primo. Su importancia radica en la seguridad del

algoritmo Diffie-Hellman, el cual se basa en la dificultad para resolver logaritmos
discretos. Revisten el nombre de discretos en contraposicion con los logaritmos
continuos que se conoce habitualmente; y tiene que ver con la finitud del conjunto

donde se define.

Definicién 2.3.1: Logaritmo discreto
Sea (G,*) un grupo ciclico finito de orden n, y "a" un elemento generador de G. Es
decir,
_ _ a0 A1 n-1
G _<a>_{ a,.,a }

El logaritmo discreto en base "a" de un elemento X €G es un ndmero entero
y €{0,1,...,n—1} que verifica

log, (x )=y < a¥ =x

Observacion 2.3.2
En la definicion de logaritmo discreto, se pide que la base “a” sea un elemento

generador del grupo para que log, (x ) quede definido ¥x €G. Por otro lado, en virtud

del Teorema 2.2.27, (D To : D) es un grupo ciclico finito de orden p sii p es primo. Por lo

tanto, si p es primo, el logaritmo discreto quedara definido en (D”;), D) del siguiente

modo:

Definicion 2.3.3: Logaritmo discreto en DTD

Sea (D .

D D) con p un nimero primo y " a" un elemento generador de DTO . El logaritmo

discreto en base "a"de un nimero x e}, es un nimeroy €{0, 1,..,p-1} que
verifica:
log,(x)=y < a’ =xenl,

O equivalentemente,
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log, (x)=y < a’ =x (modp)

Los siguientes ejemplos ilustraran como calcular logaritmos discretos.

Ejemplo 2.3.4

Sea (17, 1)) donde 73 ={1,2,3,4,5 .6

1) Indicar si log, (x )queda definido en Wx e[17.

2) Determinar si log, (x ) queda definido en vx 7.

Solucion

Primeramente, obsérvese que (D7 —{0}, D)es un grupo ciclico pues 7 es un nimero
primo. Por otro lado, para que logs (X )quede definido, 3 debe ser un generador de 117 .

Se verificara entonces si (3) =017, calculando las potencias de 3en [J7 :

i 0 1 2 3 4 5 6

3! 1 3 2 6 4 5 1

Por lo tanto, como las potencias de 3 generan todos los elementos de 17, logs (x)
queda definido vx e[17 del siguiente modo:

1)=0 pues3® =1en (7

2) Se verificara primeramente si 2 es generador de 7 :

0

1

2

1

2

4
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Como (2)={1,2,4}=07, se concluye que 2 no es generador de (17 'y, en

consecuencia, log, (x )no queda definido wx (17 .

Ejemplo 2.3.5

Identificar los generadores de [17; .

Solucién

Los posibles generadores de 17, pueden ser 2, 3, 4,... ,10. Para hallarlos, se disefia la

siguiente tabla que contiene las potencias de estos nUmeros:

Valordex | 5 | 3 | 4 [ 5 | 6 | 7 | 8 | 9 | 10
Xi

X0 T | 1 | 1t ] 1] 1] 1] 1] 1 1
XL 2 | 3| 4 | 5 | 6 | 7| 8 | 9 | 10
X2 4 | 9 | 5 | 3| 3 | 5 | 9 | 4 1
X3 8 | 5 | 9 | 4 | 7 | 2| 6 | 3| 10
x4 5 | 4 | 3 | 9 | 9 | 3| 4 | s 1
X5 0] 1 | 1t | 1] 10 10] 0] 1| 10
X6 o | 3 | 4 | 5 | 5 | 4| 3 | 9 1
X7 7 1 9 | 5 | 3| 8 | 6 | 2 | 4 | 10
X8 3 | 5 | 9 | 4 | 4] 9 | 5 | 3 1
X0 6 | 4 | 3 | 9 | 2 | 8 | 7 | 5 | 10

Los generadores seran los elementos de la tabla que encabezan las columnas que

contienen a todos los elementos de [17; . De este modo, los generadores de (17, son

2,

6, 7 y 8. En consecuencia, estos nimeros sirven de base para el logaritmo discreto en

*
L‘ll.

Ejemplo 2.3.6

Calcular, si existen, los siguientes logaritmos discretos:

1) logs (5) enl13;

2) logs (2) enll;

Solucién
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1) Se calcularan las distintas potencias de 3 y se comprobara si alguna de ellas da por

resultado5en [17; :

3% =1en 0},

3'=3en 0],

32-=9en 0]

3% =27 =5¢en 1}, =log;(5)=3

Este inciso también podria haberse resuelto observando la tabla del ejemplo anterior:
Ubicandose en la columna cuyo encabezado es 3, se busca en dicha columna al nimero
5. El encabezado de la fila que contiene a 5 indicara el valor del logaritmo.

2) Nuevamente, se calculan las distintas potencias de 5 y se verifica si alguna de ellas da
por resultado 2 en (7, :

59—1en 0}

51=5en (]

52-25=3en I}

53 =125 =4 en (I},

54 -625 =9 en [I5;

5° =3125 =1en [I3;

Se comprueba que a partir del exponente 5, las potencias de 5 se repiten sin lograr

obtener el nimero 2. En consecuencia, logs (2 )no existe.

Otra forma de demostrar que este logaritmo no existe es observando nuevamente la
tabla del ejemplo anterior: al ubicarse en la columna cuyo encabezado es 5, se

comprueba que el nimero 2 no figura en dicha columna. Luego, logs (2)no esta

definido.

El problema de los logaritmos discretos (PLD)

Cabe preguntarse si existe algun algoritmo que permita calcular logaritmos discretos de
una manera mas sencilla, sin hacerlos “a fuerza bruta”. La respuesta es NO. Se tiene que

hacer por exhaucion, y mientras mas grande sea el modulo p, mayor sera el tiempo que
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tome hallar el logaritmo. La dificultad del calculo de los logaritmos discretos es lo que

da seguridad al algoritmo de Diffie-Hellman.

Criptosistemas basados en logaritmos discretos

La mayoria de los algoritmos asimétricos que se usan en la actualidad para proporcionar
seguridad en la informacién se apoyan en el llamado Problema de los Logaritmos
Discretos (PLD). Se cree que el Problema de los Logaritmos Discretos es,
computacionalmente, tan complejo como el problema de la factorizacion de nimeros
primos grandes.

Criptosistemas como El Gamal, Diffie-Hellman, Ciss-Cheik h-Sow, Blum-Micali, El
Algoritmo de Firma Digital (DSA), de Massey-Omura e incluso la moderna
Criptografia de Curva Eliptica depositan su seguridad en el problema del logaritmo
discreto. Todos ellos descansan en la imposibilidad de resolverlos de forma

algoritmicamente eficiente.

2.4 Cuaterniones

En esta seccion se estudiara la estructura algebraica de los cuaterniones, partiendo de su
definicion y explicando algunas de sus propiedades y operaciones.

Mientras que los nimeros complejos son una extension de los nimeros reales por la

adiciéon de la unidad imaginaria 1 tal que i2=-1, los cuaterniones constituyen una

generalizacién de los nameros complejos, al agregar las unidades imaginarias j,k de

modo tal que j? =k? =i.j.k =—1. Estos nimeros forman un sistema llamado “El
Sistema de numeros Hipercomplejos”, al igual que los cocuaterniones, bicuaterniones,
octoniones, tessarines y sedeniones. Todos ellos tienen estructura n-dimensional sobre
los nimeros reales. Los cuaterniones fueron inventados por Hamilton en 1843 para
poder demostrar la Conjetura de Euler, que afirmaba que todo nimero natural n puede
expresarse como suma de cuatro cuadrados perfectos, es decir,

n=a’+b? +c?+d? con a,b,c,d el
Ademas, fue el primer ejemplo de estructura de anillo de division no conmutativo.
Sus aplicaciones son muy variadas, y van desde la Geometria, ya que son utilizados
para rotar figuras en el espacio de una manera méas sencilla [11], hasta aplicaciones
fisicas dentro del Electromagnetismo y Mecanica Cuantica, entre otras.
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Definicion 2.4.1: Cuaternion
Un cuaternion es un namero g de la forma:
g=a+bi+cj+dKk
Donde a, b,c,d €[] e 1,],k son unidades imaginarias que verifican las siguientes
igualdades:
i2=j%2=k?=i.j.k=-1
Dichas unidades imaginarias tienen la Propiedad Asociativa y ademas conmutan con

cualquier constante real.

El conjunto H

El conjunto que engloba a todos los cuaterniones se denomina H, simbolizado asi en

honor al matematico irlandés William R. Hamilton (1805-1865), y se lo define como:
H={g=a+bi+cj+dk :abrcdel}

Obseérvese que [] —H considerando ¢=d =0.

La siguiente Proposicion muestra los resultados que se obtienen al multiplicar unidades

Imaginarias:

Proposicion 2.4.2

Sean i, j, k las unidades imaginarias que verifican i? = j2 =k? =i.j. k =—1.

Entonces
N i j k
I -1 k -]
j -k -1 [
k J -i -1

Demostracion

1) i.j = k pues

Como i.j.k =-1, multiplicando miembro a miembro por k y teniendo en cuenta la
Propiedad Asociativa resulta

ij k=1 =i.j.k.k=-k =i.j.ki=-k=—i.j=—k =i.j=k
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2) j.k =1 pues

ij.k=-1=ii.j.k=—i =i%.j.k=—d =>—j.k=— =j.k =i
3)i.k = -] pues

Nuevamente, como i. j. k =-1y asociando convenientemente se tiene
ijok=-1=-i.ji2k=-1=—(i.j)i (ik)=—1=k.i (ik)=-1=
=—jk.i. (i.k)=—j=>—(i.jk).i (i.k)=-i.j =i (ik)=-i.j =

(id). (iLk)==i%j=(ii). (i.k)=-i%j=>-(ik)=] =ik =—]

4) j.i= -k pues
ijok=-1=-i.ji2k=-1=—-i.(j.i)ik=-"a=-i(j.i) (-j)=-1=

=—i2.(j.i). (-])=—i =(j.1). (~])=— =(J.1). (-j.j)=—.] =>].i =

5) k.i =] pues

ijk=-1= i.jki=- =i.i.j.(k.i)=-1% =-j. (k.i)=1=
=—jj. (k.i)=j=k.i=]

6) k.j = -1ipues

ij.k=—1=1i.j. (k.j)=—] :iz.j.(k.j):—i.j =-j. (k.j)=-i.j=

S—j. (kj)=—k=-j.j. (kj)=—j.k=>-j% (kj)=—j. k= kj=—i m

Observacion 2.4.3: La tabla que figura en la Proposicion anterior es conocida como la
Tabla de Cayley y permitird definir el producto de cuaterniones. Previamente se

introducira la siguiente definicion.

Definicion 2.4.4: El conjugado y el modulo de un cuaternion

Sea g=a+bi+c j+d k uncuaternién. Entonces
1) El conjugado de q es

g=a-bi-cj-dk
2) El modulo de g es

|q [=+a? +b2+c? +d?

Si un cuaternion tiene médulo 1 se dice que es un cuaternion unitario.
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Operaciones entre cuaterniones

Si gy =@ +b; i+cy j+d; k ¥y g, =a, +b, i +c, j +d, k son dos cuaterniones

entonces:

Suma de cuaterniones

Producto de cuaterniones
El producto se lo define teniendo en cuenta la Tabla de Cayley y aplicando la propiedad

distributiva del producto con respecto a la suma:

0.0y =(a +by i +¢y j+dy k ).(ap +by i +Cy j+d, k )=

—a ay+a b, i+a Cy j+a d, k+by a, i +b; b, iZ+b ¢, ij+

+b; d, ik +c; @&, j+cy by, ji+cycyjj+c, dy jk+dy a, k+dy by, ki +
+d; ¢y kj+d; dy, kKk=

=(ayay —byb, —cic, —did, )+(ayby+bjay+cid, —dic, )i +

+(ayCyt+aycy+diby, —byd, )j +(ad,+bycy+dja, —ciby )k

El mddulo de un cuaternion expresado en términos de su conjugado

De acuerdo a la definicidn de producto de cuaterniones, se puede comprobar que

K |=\/q.a=\/a2 +b%+c? +d?

Cociente de cuaterniones

Si g, #0 entonces:

Q_lz%-@:%-‘g
0z Gz-02 |q, [

Inverso de un cuaternién

Dado un cuaternion g #0 , su inverso es q* 1.9 _ 49 5
9 4.9 |q|

Normalizacion de un cuaternion
Dado un cuaternion q =0 cuyo modulo no sea igual a uno, se lo puede normalizar
definiendo un nuevo cuaternion unitario, asociado al primero, mediante la operacion:

q
g, =——
ey
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Diferentes representaciones de un cuaternion

Existen diversas maneras de expresar un cuaternion. Segin como se quiera operar con
él, es conveniente expresarlo de una determinada forma. Dado un cuaternién g, sus

distintas representaciones son:

Forma vectorial:

Es la forma en la que fue definida el cuaternion. Es decir,
g=a+bi+cj+dKk

Forma cartesiana:

Consiste en representar al cuaternion como un vector en [J 4 | es decir,
qg=(a,b,c,d)
Forma trigonométrica:

Es muy utilizada para calcular las potencias de un cuaternién. El siguiente teorema

justifica esta representacion.

Teorema 2.4.5: Forma trigonométrica de un cuaternion

Seaq=a+bi-+cj+d k conqg=0.Entonces
q=|q| (cos(8)+sen(6) .Vv')
Donde

0= arcos[iJ ,0<0<r

q |
0 sib=c=d=0
vi=(bi+cj+dk en otro caso
|bi+cj+dk|

O expresado en forma cartesiana,

0 sib=c=d=0
vi=y (b.c.d) en otro caso
[ (b.c.d)]
Demostracion
1)Sib=#0 v c=#0 v d =0 entonces
bi j+dk bi j+dk
q=|q|[ia4f [ rojrdl) [bireir q [
q | g | [bi+cj+dk]|
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Si se define

v=bi+cj+dk
_ bi+cj+dk
|bi+cj+dk|

Y se reemplaza estas expresiones en [1] resulta:

= |q] [ | | .v'] [2]
EINE
Si se considera el siguiente punto del plano:
(i MJ
la| " la]

Entonces dicho punto se encuentra en el primer o segundo cuadrante, segin sea a>00

bien a<0. Si se lo expresa en coordenadas polares, se tiene:

.il.:'PI|
R S—
lq]| r :
|
|
o | ,
- » x
lq|
a
_|a]| 2 _ycos (0
cos(&)—T q] (9)
=
M M:r sen ()
sen(6)2|r—| [a

Como Hzo , Se obtiene que 0<O< .
q

Por otro lado, como

2

=r2cos? (6)+r?sen? (6)=r

Y ademas
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a’ |v|2_a2+|v|2_a2+b2+cz+d2_|q|2_1
2T 2 2 2 - 2 =
lal* Ja" fa] | |
Entonces r? =1 y por lo tanto r = 1. Asi,
a
—— =cos (0)
a ]
[3]
V]
— =sen(6)
|a ]
Reemplazando [3] en [2] se tiene:
q=|q| (cos()+sen(8).v")
Donde
a
0= arcos[—} ,0<0<~x
a
2) Sib =c=d = 0entonces q = a. Por otro lado,
a a
cos (@) =—=r—
lal |a]
Luego, teniendo en cuenta que v’ = 0 se obtiene
q=a=|al %=| a| cos(0)=|q]cos(8)=|q](cos (8)+sen(6).v') -

El siguiente ejemplo ilustra como expresar en forma trigonométrica un cuaternion

escrito en forma vectorial.

Ejemplo 2.4.6

Expresar en forma trigonométrica el cuaternion q =1+2 i +3 j ++/2 k.
Solucion

Eneste caso: a=1, b=2, c=3, d=+/2 .Entonces

K |:\/a2 +b2+c? +d? :\/12 +2%+32 +(\/§)2 =16 =4

Trabajando con dos decimales se obtiene

6 = arcos (iJ: arcos (1] =1.32
q | 4

bi+cj+dk 2i+3j+\2k  2i+3j+2k 2i+3j+2k

_|bi+cj+dk|_‘2i+3j+ﬁk‘_\/22+32+(ﬁ)2 Ji5
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O expresado en forma cartesiana:

Por lo tanto,

(2.3.47)
J15

q=|q| (cos(@)+sen(6) .v')=4 |cos(1.32)+sen(1.32).

Calculo de potencias de exponente natural de un cuaternion

La forma trigonométrica de un cuaternion permitira calcular, de una manera mas

sencilla, la potencia de exponente natural de un cuaternion.

Teorema 2.4.7: Formula de De Moivre para cuaterniones

Sea g=a+b i+c j+d k uncuaternién no nulo cuya forma trigonométrica es
q=|q] (cos(0)+sen(0) .v') .
Si n el] entonces

q"=|q|" (cos(n &)+sen(n o) .v")

Demostracion
Se aplicaré el Principio de Induccién sobre n.

Para n = 1 se verifica claramente pues
a'=q=|q| (cos( @)+sen(6).v') =|q[ (cos(LO)+sen(16).v")

Se supone a continuacion que la igualdad es valida para n (Hipdtesis Inductiva). Es

decir,
q"=|q|" (cos(n &)+sen(n ) .v')
Con
0 sib=c=d=0
vi= b i.+cj.+dk en otro caso
|bi+cj+dk|

Se demostrara que la igualdad es valida para (n+1):

1)Sib=#0 v c#0 v d =0, obsérvese que (v')* =—1 pues
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2 _(bi+cj+dk) (bi+cj+dk) —b®+bck—bd j —bc k —c® +cd i —dbj—dci —d? _

V) = ivcivak| pivcivdk| b2 +c2 +d°
—b%-c?-d?

:—:_1
b? +c? +d?

Por lo tanto, haciendo uso de la Hipdtesis Inductiva se tiene

q"" =q".q=|q|"(cos(n@)+ sen(ng).v'). | q |(cos (6)+ sen(6).v')=

Hpétesis Inductiva

=|q |n+1 (cos (n@)cos (6)+cos (nG)sen (O)v' +sen (nd)cos (6). v'+sen (nd)sen (0). (v')2 ):
=|q |n+l (cos (n&)cos (8)+cos (n@)sen (&)v'+sen (nd)cos (0). v' —sen (nd)sen (49)) =
=|q [ (cos ((n+1)@)+sen((n+1)6).v")

2) Sib=c=d =0, lademostracion es trivial. m

Estructura algebraica de los cuaterniones

Los cuaterniones son un ejemplo de anillo de division no conmutativo. Tienen una
estructura algebraica similar a la de un cuerpo, es decir, satisfacen todas las propiedades
de un cuerpo con la excepcion de que el producto no es conmutativo (por ejemplo,
I.j#].1).

Forman un Aalgebra asociativa 4-dimensional sobre los reales y los complejos

constituyen un subconjunto de ella.
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Capitulo 3

Algoritmos criptograficos simétricos

Mucho antes de la computacién electronica moderna, se hacia criptografia con métodos
que resultan primitivos en la actualidad. Los mensajes se codificaban muy sencillamente
y eran facilmente decodificables. En un mundo de poca comunicacion, no parecia haber
necesidad de métodos demasiado sofisticados. Los primeros algoritmos criptograficos
utilizaban criptografia simétrica. En este capitulo se verd uno de los primeros y que
tienen todavia alguna relevancia en la criptografia moderna: el Método de Julio César y
el Método Lineal o de Julio César Mejorado. Ellos se basan en la codificacion numérica
del alfabeto, tema que se expondra a continuacion.

Codificacion del alfabeto

En criptografia, cada letra del alfabeto se puede codificar con dos digitos segun la

siguiente tabla, llamada tabla de equivalencia numérica (TEN).

A| B |C D E F| G| H | J K L | M N
01 | 02| 03| 04 05 |06 | O7 |08 | 09 |10 | 11 |12 | 13 | 14

N| O | P Q R S| T | U]V | W] X Y | Z
15 | 16 | 17 | 18 19 | 20 | 21 | 22 | 23 | 24| 25 | 26 | 00

Figura 3.1: Tabla de Equivalencia Numérica (TEN)

El Método de Julio César

Este algoritmo criptografico, con clave k <[], utiliza la siguiente funcion para

encriptar un mensaje:
f (x)=x+k (mod 27)
Donde

X @ Es el nimero que le corresponde, en la tabla TEN, a una letra del mensaje.
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El nombre de este método es en honor al politico y militar romano Julio Ceésar
(100- 44 a.C.). Se dice que en la antigua Roma, Julio Ceésar enviaba mensajes
encriptados a sus generales en el frente, utilizando la clave k = 3.

De este modo, cada letra del mensaje era reemplazada por la letra ubicada tres letras
mas adelante en el alfabeto. El siguiente ejemplo ilustra el procedimiento de encriptado

al aplicar este método.

Ejemplo 3.1

Encriptar el mensaje ATAQUEN mediante el método de Julio César con clave k = 3.

Solucion

Para encriptar el mensaje, se identifica cada letra con su nimero correspondiente “X” en
la Tabla TEN, que luego se transforma en x+3 (mod 27). Finalmente, a ese nimero se le
asocia la letra que le corresponde en la Tabla TEN.

El siguiente diagrama muestra como se obtiene el mensaje encriptado:

Tabla TEN f(x) = x+3 (mod 27)

ATAQUEN 01210118220514

Y

Tabla TEN
DWDTXHP

042404 21 2508 17

Y

Figura 3.2: Diagrama que muestra cémo encriptar el mensaje ATAQUEN con el Método de Julio César,

con clave k=3.

Por lo tanto, el mensaje encriptado es DWDTXHP.

Como desencriptar el mensaje con el Método de Julio César

Para desencriptar el mensaje, se calcula la funcion inversa de f (x), que sera

simbolizada por g (x ). Para ello se despeja “x” de la ecuacion y =f (x ).Es decir,
y=f(x) =>y=x+k = x=y-k.

Intercambiando “X” e “y” en esta Gltima ecuacion resulta Y =X - K. . Por lo tanto, la

funcion inversa es g (x )=x -k (mod 27 ).
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Observacion 3.2

Para desencriptar, el receptor debe conocer la clave, que es la funcién inversa g(x). La
posibilidad de comunicacién criptografica depende entonces de que emisor y receptor
estén de acuerdo en la clave a ser usada. Este detalle obliga a que antes de aplicar este
sistema criptografico, emisor y receptor deben haberse comunicado no
criptograficamente. Pudiera ser una entrevista, como posiblemente tuvo que hacer el
César con sus generales y éstos debieron recordar la clave y no revelarla.

Este sistema en que emisor y receptor se entrevistan y se comunican la clave se llama de

clave privada, y es simétrico, pues los roles de emisor y receptor pueden intercambiarse.

Ejemplo 3.3

En el ejemplo anterior, desencriptar el mensaje DWDTXHP.

Solucion:

En este caso, la clave para desencriptar es la funcion g(x)=x-3 (mod 27 ).El

siguiente diagrama muestra el proceso de desencriptado:

Tabla TEN g(x) = x- 3 (mod 27)

DWDTXHP 04 24 04 21 2508 17

A 4

»

Tabla TEN

01210118220514 ATAQUEN

Y

Figura 3.3: Diagrama que muestra como desencriptar el mensaje DWDTXHP con el Método de

Julio César, con clave k = 3.
Observacion 3.4

Hay tantas claves en el método de Julio César como posibles valores no nulos de

k €l ,7, es decir, 26. Por lo tanto son codigos faciles de romper, ya que habria que

hacer un maximo de 26 pruebas hasta obtener un mensaje comprensible. La siguiente

proposicion corrobora esta afirmacion:

Proposicion 3.5
Sea k €[] entonces
f (x)=x+k (mod 27) < f (x)=x+r (mod 27)

Donde r es el resto de la division entera de k por 27.
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Demostracion

De la Proposicion 2.1.9 inciso 10) se tiene que k =r (mod 27 ) donde r es el resto de

la division entera de k por 27. Por lo tanto, x +k =X +r (mod 27 ) [ |

Método Lineal o de Julio César Mejorado

Un simple desplazamiento de letras es un sistema cuya clave es muy facil de detectar. El
Método César puede ser ligeramente mejorado con la introduccion de un nuevo
parametro en la funcion a encriptar y convertirla en una funcion afin.
Mas precisamente, el Método de Julio César Mejorado consiste en aplicar la siguiente
funcion para encriptar un mensaje:

f (x)=ax+b (mod 27)
Donde a,b ell,; . Ademas, “a” debe ser invertible en [l ,; a fin de que f (x) tenga

inversa y de este modo poder desencriptar.
Por lo tanto, por el Teorema 2.2.18, los posibles valores de “a” son aquellos que son
coprimos con el nimero 27. Es decir,

ae{l, 24,5, 7, 8,10, 11,13, 14, 16, 17, 19, 20, 22, 23, 25, 26 }

Este nuevo sistema no es demasiado superior al del César, pero aumenta notablemente

el numero de funciones a encriptar, como se prueba en la siguiente Proposicion.

Proposicion 3.6
Sea la funcion afin
f (x)=ax+b (mod 27)
Donde a,b €l,; y “a” invertible en U »; . Entonces existen 485 funciones afines

distintas aplicables al Método de Julio César Mejorado.

Demostracion

Posibles valores de “a”: 18.

Posibles valores de “b”: 27.

Luego, por el Principio de la Multiplicacion, existen (18). (27) = 486 funciones afines
distintas. Descartando la funcion f(x) = x (que corresponde al caso a =1y b = 0) pues
no produce un texto encriptado, resulta que existen 485 funciones afines distintas

aplicables al Método de Julio César Mejorado. m
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Ejemplo 3.7

Aplicar el Método de Julio César Mejorado para encriptar la palabra LINEAL mediante

la funcion afin f (x )=4 x +3 (mod 27)

Solucion

El siguiente diagrama muestra como se obtiene el mensaje encriptado:

Tabla TEN f(x) = 4 x+3 (mod 27)

LINEAL 12 09 14 05 01 12

Y

»

Tabla TEN

24 12 05 23 07 24 WLEVGW

Y

Figura 3.4: Diagrama que muestra como encriptar el mensaje LINEAL con el Método de Julio César
Mejorado, confuncién afin f(x) = 4 x + 3.

Por lo tanto, el mensaje encriptado es WLEVGW.

Como desencriptar un mensaje con el método de Julio César Mejorado

Para desencriptar el mensaje, se calcula la funcion inversa de f (x), que sera

simbolizada por g (x ). Para ello se despeja “x” de la ecuacion y =f (x ).Es decir,
y=f(x) =>y=ax+b = x:a’l(y-b).

Notese que, para despejar x, se ha utilizado la hipétesis de la invertibilidad de “a” en

o7,

Intercambiando “X” e “y” en esta ultima ecuacion resulta y = al (x -b ) Por lo tanto, la

funcion inversaes g (x )=a* (x -b) (mod 27).

Ejemplo 3.8

Por medios “impropios” se ha interceptado el siguiente mensaje:
RQ KEKBADQ FK RQ WQJKWQJZAQ KE EN RZVKZJQF AQBJLZ

Se sabe que fue encriptado con el método de Julio César Mejorado y se sospecha que al

texto llano “SOL” le corresponde el texto encriptado “ELR”. Descifrar el mensaje.
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Solucién

Para desencriptar el mensaje, se debe hallar la funcion inversa de
f (x)=ax+b (mod 27)
En consecuencia, se tratard de determinar primeramente los valores de “a” y b”. Se sabe

que al texto llano “SOL” le corresponde el texto encriptado “ELR”. Entonces

soL |_TRTEN o016 12

ELR Tabla TEN ™ 05 12 19
De donde se deduce que:
f (20)=05 (mod 27) a20+b =05 (mod 27) [I ]
f(16)=12 (mod 27) = jal6+b=12 (mod 27) [l ]
f (12)=19 (mod 27) al2+b=19 (mod 27) [Il]

De la ecuacion [I1] se despeja b:
16.a+b =12 (mod 27) = b=12-16.a (mod 27)
Reemplazando esta Gltima ecuacion en [I] resulta

20 a+12-16a=5 (mod 27)

4a=-7 (mod 27 )
4a=20 (mod 27 )
a=20.47"t (mod 27)
a=20.(7) (mod 27 )
a =140 (mod 27 )
a=5 (mod 27 )
Por lo tanto

b=12-16.a =12 -16. (5)=-68=13 (mod 27)
Se puede verificar que estos valores de “a” y “b” satisfacen la ecuacion [lIl]. En

consecuencia

f (x)=5x+13 (mod 27)
De aqui se obtiene la funcion inversa g (x )=a™ (x-b)=5""(x-13) (mod 27).
Teniendo en cuenta que 51 =11 (mod 27 ), se tiene
g(x)=11(x-13) (mod 27).
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De este modo, para desencriptar el mensaje se aplica la funcion g(x) y se obtiene el

siguiente texto:

LA ESENCIA DE LA MATEMATICA ES SU LIBERTAD CANTOR

El Método de Julio César Mejorado disefiado con Wolfram Mathematica 9.0

El siguiente programa, hecho con el software Wolfram Mathematica 9.0, permite

ingresar un texto encriptado y descifrarlo probando con las 485 funciones afines de la

forma f (x)=ax +b (mod 27).

Interpretation[{Mensajec="RQKEKBADQFKRQWQJKWQJDAQKEE__RDVKZJIQ
FAQBJLZ"},Panel[ Grid[{{Style["Ingrese el mensaje a decodificar (entre comillas
y con mayusculas):",Bold], SpanFromLeft},{" ", InputField[Dynamic[Mensajec] ] }

¥
]
1

Lista={"A","B","C","D","E","F","G","H","I","J","K","L","M","N" " _)","O","P","Q",

"RUUSTY MUV WX Y2
Inversibles={1,2,4,5,7,8,10,11,13,14,16,17,19,20,22,23,25,26};
n=Length[Characters|[Mensajec]];

Print["El texto desencriptado puede ser:"];

For[ j=1,j<=Length[Inversibles], j++,
a=Part[Inversibles,jl;

Print["a="a];
For[b=1,b<=27,b++,
Mensaje="";

For[i=1,i<=n,i++,
Buscoletra=Part[Characters|[Mensajec],i];
PosLetra=Part[Part[Position[Lista,Buscoletra],1],1];
IffMod[a*PosLetra+b,27]==0,Lugarc=27,Lugarc=Mod[a*PosLetra+b,27]];
Letra=Part[Lista,Lugarc];
Mensaje=StringlInsert[Mensaje,Letra,Length[Characters[Mensaje]]+1]
I

Print["b: ", b," Mensaje: ",Mensaje]

]

]

]

Para ejecutar el programa, se ingresa el texto encriptado en el siguiente cuadro de

didlogo:
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Ingrese el mensaje a decodificar (entre comillas y con maytisculas):
"RQKEKBADQFKRQWQIKWQIDAQKE".
ENRDVKZJQFAQBILZ"

Tras ejecutar 485 pruebas, el mensaje decodificado serd aquél cuyo texto sea coherente

y entendible. En este caso, se obtiene:

LA ESENCIA DE LA MATEMATICA ES SU LIBERTAD CANTOR

Si bien el Método de Julio César Mejorado fue en su momento un algoritmo

criptografico seguro, con el uso de los ordenadores es muy facil de romper.
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Capitulo 4:

Algoritmo de Diffie-Hellman aplicando

cuaterniones

En este capitulo se analizara detalladamente el algoritmo de Diffie-Hellman aplicado a
cuaterniones. Previamente se recordard el concepto de Criptografia Asimétrica para
luego describir el algoritmo original de Deffie-Hellman, tal como lo idearon sus autores.
Posteriormente se mencionaran algunas de sus aplicaciones para finalmente presentar un
estudio exhaustivo del algoritmo de Deffie-Hellman aplicado a cuaterniones, sobre el

cual se basa este trabajo de tesis.

4.1 Criptografia Asimétrica

La criptografia asimétrica (o criptografia de Illave publica) fue propuesta en 1976 por
Whit Diffie y Martin Hellman. Es una criptografia que se basa en emplear dos claves:
una clave publica, conocida por todo el mundo y una clave privada, conocida por una
Unica persona. La clave publica se utiliza para cifrar el mensaje, mientras que la privada
se emplea para descifrarlo. La clave publica del receptor es conocida por cualquier
entidad emisora que quiera enviar un mensaje cifrado, en cambio la clave privada es
conocida y protegida Unicamente por el receptor. Este tipo de criptografia proporciona
confidencialidad, autenticacion e integridad. EI siguiente esquema ilustra el

procedimiento general para este tipo de cifrado.

Emisor Receptor
Informacién Cifrado Informacion Descifrado Informacién
original » Clave pablica > cifrada Clave privada »  original
1001101111 2272?2777 1001101111

V!

Medio de
transmision

Figura 4.1: Esquema de operacion del cifrado en criptografia de llave publica.
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La primera publicacion que incluyé este concepto criptografico fue un articulo escrito
en 1976 por Whitfield Diffie y Martin Hellman, titulado “New Directions in
Cryptograthy”.

La idea fundamental de Diffie y Hellman para la definicion de criptosistema con clave
publica se basa en la existencia de funciones unidireccionales. Una funcion sobre
.. - . f VxeU f (X) , .
un dominio U se llama unidireccional si ey, es facilmente calculable,
: : yef(U) : :
mientras que para casi todo , N0 es computacionalmente factible encontrar

xeU  tal que f(x): Y Una de las candidatas a funcién unidireccional fue la del

logaritmo discreto, propuesta por los mismos Diffie y Hellman.

Maés precisamente, dados un nimero primo grande Py "2@" un elemento del cuerpo

f(x)=a" (mod p)

F ., . . .
P, la funcion exponencial es computacionalmente eficiente

calcularla. En cambio, la inversa de la exponencial, el logaritmo discreto

x:loga(f (X)) no es computacionalmente eficiente calcularlo si P es un nimero
primo muy grande.

La criptografia asimétrica ofrece mayores niveles de seguridad en comparacion con la
criptografia simétrica. La seguridad de una criptografia de dos claves depende de
cuestiones matematicas de una manera que no ocurre en una criptografia simétrica. Los
algoritmos asimétricos se disefian en torno a la dificultad de resolver problemas
matematicos. Si se encuentra un algoritmo mejorado que puede resolver el problema, el
criptosistema se ve debilitado. Por ejemplo, la computacién cuantica podria resolver los
problemas de la criptografia asimétrica en tiempos razonables.

Algunos ejemplos de algoritmos de clave asimétrica son: Diffie-Hellman, RSA, DSA,
ElGamal.

Figura 4.2: Izquierda: Whitfield Diffie. Derecha: Martin Hellman
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4.2 El Algoritmo de Diffie-Hellman

Este algoritmo es un criptosistema perteneciente a la rama de la criptografia asimétrica
y su seguridad se basa en la dificultad para calcular logaritmos discretos.
Permite generar una clave secreta para ser compartida por dos personas, a las que se

Ilamaran Alicia y Bernardo. Consta de los siguientes pasos, diagramados en la siguiente

figura:
Alicia Intruso Bernardo
P,d
a > b
x =g (mod p) X | y=¢° (modp)
k=y2 (mod p) y k=x" (mod p)

Figura 4.3: Diagrama que ilustra los pasos del Algoritmo de Deffie-Hellman.
Fuente imagen gif: https://www.gettyimages.es/ilustraciones/sherlock-holmes
Primer Paso
A través de un medio publico (Internet por ejemplo) Alicia y Bernardo se ponen de
acuerdo en usar un nimero primo p muy grande y un ndmero g menor que p. El

“intruso” puede detectar ambos nimeros.

Segundo Paso
Alicia escoge un numero natural “a” menor que p que usara como exponente y lo
mantiene en secreto. Bernardo hace lo propio, escoge un numero natural “6” menor que

p que usara como exponente y lo mantiene en secreto.

Tercer Paso

Con su exponente secreto Alicia calcula x =g@ (mod p) y envia el valor “x” a
Bernardo. De este modo, Bernardo conoce “x” pero no conoce “a”. Bernardo por su
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parte calcula y = gb (mod p) y envia el valor “y” a Alicia. De este modo, el intruso

6 “_ 2

puede ver los resultados “x” e “y” peronove “a” ni “b”.

Cuarto Paso

Alicia recibe “y” 'y con su exponente secreto calcula k =y 2 (mod p).

Bernardo hace lo propio: recibe “x” y con su exponente secreto calcula
k =xP (mod p). De este modo, Alicia y Bernardo comparten en forma secreta la
misma clave k.

Justificacion de porqué Alicia y Bernardo obtienen la misma clave “k”.

Como
a
ya:(gb) =gP2 (mod p)
Y por otro lado
b
x D =(ga) :ga.b :gb.a (mod p)

Resulta entonces que y& = xP =k (mod p).

El intruso ataca para descubrir la clave

El intruso conoce p, g, X, y. No conoce a ni b. Conociendo " a" podria descubrir la clave
k yaque y#=k (mod p).

Como g®=x (mod p) entonces a=logg (x) (mod11). De este modo, para hallar

a" , el intruso deberia calcular un logaritmo discreto. Para ello podria recurrir a la

computadora y calcular las sucesivas potencias de g : g*, g 2 g3 ,g%, .....hasta que le

dé x. El teorema de Euler asegura que dicho exponente es menor que p—1.Pero si el
primo p tiene mas de 200 digitos, el proceso puede tomar afios.

Por esta razon, si el nimero primo p es suficientemente grande, el Algoritmo de Deffie-
Hellman es muy seguro debido a que es practicamente imposible descifrar su clave en
un tiempo prudencial.

El siguiente Ejemplo muestra como implementar este algoritmo.
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Ejemplo 4.2.1

Alicia y Bernardo acuerdan usar el primo p=2003 y g=106.Alicia escoge su
exponente a =381, no se lo revela a nadie y calcula g =(106 )381 =1717 (mod 2003)
y envia “1717” a Bernardo. Por otro lado, Bernardo escoge su exponente b =751, no se

lo revela a nadie y calcula g° =(106)"" =158 (mod 2003) y envia “/58” a Alicia.

381

Alicia, en secreto, hace el calculo (158)™ =1193 (mod 2003). Bernardo, en secreto,

hace el calculo (1717)"" =1193 (mod 2003).De este modo, k =1193es la clave que
comparten. El intruso conoce p=2003, g=106, x=1717,y=158. Su problema es

hallar a=log, (x) (mod p)6 b=log,(y) (mod p). Con un nimero p de 4 cifras, el

algoritmo que calcula las potencias modulares expuesto en el Capitulo 2 puede dar la
respuesta. Pero si p tuviera 200 cifras 0 mas, el célculo de cualquiera de los dos

logaritmos seria muy costoso en términos de tiempo.

El siguiente Ejemplo muestra como el “intruso” podria llegar a descubrir la clave

secreta.

Ejemplo 4.2.2

Eres un intruso, navegas por los portales de Alicia y Bernardo y en ambos hallas p =43
y g =18. Luego, ves el misterioso nimero 11 en la pagina de Bernardo y el misterioso
namero 15 en la de Alicia. ¢Podrias determinar el nimero secreto que Alicia y Bernardo

comparten?

Solucion
Se sabe que p=43y g =18. También que x=11 e y=15.
Entonces, se procede a calcular ay b:

a=log, (x) (mod p) = a=log, (11) (mod 43)

Por lo tanto, mediante el algoritmo del Capitulo 2, se calcularan las potencias modulares
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18! (mod 43 ) hasta encontrar un "i" que verifique que 18'=11 (mod 43). La

siguiente tabla muestra los resultados correspondientes:

i o|1|2|3|4|5|6|7|8|09 1|1
i
18" (mod43) | | | 1g |23 |27 |13 | 10|41 | 7 |40 |32|17]5
i 1213 |14 | 15|16 | 17 | 18 | 19 | 20 | 21 | 22 | 23
i
18" (mod43) | 4 | 59 | 6 |22 | 9 | 33| 35|28 |31 42| 25|20
i 24 | 25 | 26 | 27 | 28 | 29 | 30
i
18" (mod43) | 15 | 30 | 24 | 2 |36 | 3 | 11

Por lo tanto, a=log,,(11) (mod 43)=30.
Por otro lado,

b=log, (y) (mod p)=b=log, (15) (mod 43)

Con el mismo procedimiento, se llega a que b =log,, (15) (mod 43) = 40.
Finalmente, se calcula la clave k que Alicia y Bernardo comparten:

k =(15)" =16 (mod 43)

k =(11)" =16 (mod 43)

Por lo tanto, el nimero secreto que Alicia y Bernardo comparten es k =16.

4.3 Aplicaciones del Algoritmo Diffie-Hellman

Protocolo SSH

SSH o Secure Shell es un protocolo de administracion remota que permite a los usuarios
controlar y modificar sus servidores remotos a través de Internet. Utiliza técnicas
criptograficas para garantizar que todas las comunicaciones hacia y desde el servidor
remoto sean seguras.
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La ventaja significativa ofrecida por SSH es la utilizacion del cifrado para asegurar la
transferencia segura entre el host y el cliente. Host se refiere al servidor remoto al que
esta intentando acceder y el cliente es el equipo que esta utilizando para acceder al host.
Hay tres tecnologias de cifrado diferentes que utiliza SSH: Encriptacion Simétrica,
Encriptacion Asimétrica y Hashing.

La forma en que funciona SSH es mediante un modelo de cliente-servidor para permitir
la autenticacion de dos sistemas remotos y el cifrado de los datos que pasa entre ellos.
Opera en el puerto TCP 22.

El conjunto de protocolos TCP (Transmission Control Protocol) es unos de los mas
utilizados en servicios de red. Es el encargado de establecer “conexiones” a fin de crear
un flujo de datos. El nimero 22 hace referencia al puerto de conexion.

Hay dos etapas para establecer una conexién: en la primera ambos sistemas deben
acordar estandares de encriptacién para proteger futuras comunicaciones y en la
segunda el usuario debe autenticarse.

Cuando un cliente intenta conectarse al servidor a través de TCP, el servidor presenta
los protocolos de cifrado y las versiones que soporta. Si el cliente tiene un parecido
similar de protocolo y version, se alcanza un acuerdo y se inicia la conexion con el
protocolo aceptado. El servidor también utiliza una clave publica asimétrica que el
cliente puede utilizar para verificar la autenticidad del host.

Una vez que esto se establece, las dos partes utilizan el algoritmo de intercambio de
claves Diffie-Hellman para crear una clave simétrica. Este algoritmo permite que el
cliente y el servidor lleguen a una clave de cifrado compartida que se utilizard para
cifrar toda la sesion de comunicacion.

El algoritmo trabaja de la siguiente manera:

m Cliente y servidor coinciden en un nimero primo muy grande. Este nimero primo se
conoce como valor de la semilla.

m Las dos partes acuerdan un mecanismo de cifrado comin para generar otro conjunto
de valores manipulando los valores de semilla.

m Ambas partes generan en forma independiente otro nimero primo. Esto se utiliza
como una clave privada para la interaccion.

m Esta clave privada, con el nimero compartido y el algoritmo de cifrado se utiliza para
calcular la clave pablica que se distribuye a la otra computadora.

m Las partes utilizan su clave privada personal, la clave publica compartida de la otra
méaquina y el namero primo original para crear una clave compartida final.

m Con esta clave compartida, pueden encriptar simétricamente toda la sesion SSH.
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Finalmente, cuando se establece la sesion cifrada segura simétricamente, el usuario debe

ser autenticado.

Protocolo TLS

El protocolo TLS (Transport Layer Security) es una evolucion del protocolo SSL
(Secure Sockets Layer). Es un protocolo mediante el cual se establece una conexion
segura por medio de un canal cifrado entre el cliente y servidor. De esta forma, el
intercambio de informacidn se realiza en un entorno seguro y libre de ataques.

El protocolo TLS se basa en tres fases basicas:

1. Negociacién: Los dos extremos de la comunicacion (cliente y servidor) negocian qué
algoritmos criptograficos utilizaran para autenticarse y cifrar la informacién. Existen
diferentes opciones:

m Para criptografia de clave publica: RSA, Diffie-Hellman, DSA.

m Para cifrado simétrico: RC2, RC4, IDEA, DES, Triple DES o AES.

m Con funciones Hash: MD5 o de la familia SHA.

2. Autenticacion y claves: Los extremos de la comunicacion se autentican mediante

certificados digitales y segun la negociacién, intercambian las claves para el cifrado.
3. Transmision segura: Los extremos de la comunicacion pueden iniciar el tréfico de

informacion cifrada y auténtica.

Los objetivos del protocolo son los siguientes: seguridad criptogréfica,

interoperabilidad, extensibilidad y eficiencia.

4.4 Los ordenadores cuanticos y su amenaza a la criptografia

clasica

Los ordenadores cuanticos se basan en ciertas propiedades de las particulas subatomicas
para almacenar informacion y se sirve, por ejemplo, de dos estados diferentes de un
electron o de dos polarizaciones distintas de un fotén. Su unidad basica de informacion
es el bit cuantico o qubit. Un bit cuantico (o qubit) es el equivalente al bit tradicional,
pero se diferencia de éste en que puede valer 0, 1 0 ambos valores al mismo tiempo. Es
decir que, si se dispone de varios qubits, se podria codificar simultaneamente una

cantidad impresionante de informacion.
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Para los investigadores en Criptografia Cuantica, si los ordenadores cuanticos de altas
prestaciones llegaran a construirse algun dia, la criptografia convencional resultaria
totalmente insegura. Los ordenadores cuanticos, junto con nuevos algoritmos de célculo
que exploten sus posibilidades, reducirian drasticamente las tareas de criptoanalisis.

Los criptosistemas de clave publica, basados en la dificultad de factorizar nimeros
enteros grandes o en hallar un logaritmo discreto, pueden ser rotos con los actuales
ordenadores convencionales, pero en un periodo de tiempo exponencialmente creciente
con respecto a la cantidad de digitos del namero. Sin embargo, en un ordenador
cuantico, este tipo de problemas se podria resolver en un periodo de tiempo

cuadraticamente creciente en relacion a la cantidad de digitos del nimero.
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Figura 4.3: Ordenador cuéntico
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4.5 El Algoritmo de Diffie-Hellman aplicado a cuaterniones

En esta seccion se presenta una variacion del algoritmo Diffie-Hellman aplicando
cuaterniones. Como se vera méas adelante, esto permitira mejorar el tiempo requerido

para generar claves, manteniendo al mismo tiempo su seguridad.

Procedimiento

Alicia y Bernardo generardn una clave de seguridad para ser compartida. Los pasos a

seguir se diagraman en el siguiente grafico:

Alicia Intruso Bernardo
Inicializacién Inicializacion
A, B cuaterniones con elementos en >
—| 2 c qA’ qBa
56 m, n

ga, gs: Normalizacion de Ay B.

m, n: dos numeros no nulos en Ll ;4
h(x): polinomio no nulo en [ 4 [x ]

f(x): polinomio no nulo en [ 4 [x |

fv (g,): Normalizacion de / (g 4 ) — h, (g, ) : Normalizacion de 4 (q 4 )
A

ra =(fn (94 ))m a5 (fn (24 ))H rg =(y (9.4 ))m ag (hy (94 ))n
r

Célculo de la clave ° Calculo de la clave

ka=(fn(aa))" 5 (fulaa)) kg =(hy(@4))" 74 (hn(qa))

Clave de sesion: Clave de sesidn:

Ky =[ky .256] (mod 256 ) Kp =[kp .256] (mod 256)

Figura 4.4: Diagrama que ilustra los pasos del Algoritmo de Deffie-Hellman aplicando cuaterniones.

Primer Paso

Alicia elige dos cuaterniones A y B no nulos, a coeficientes en [ 556 . Ademas, elige

dos elementos no nulos m y n pertenecientes a [ 5 .

Segundo Paso
.. o . A B
Alicia calcula la normalizacion de A 'y B, es decir, q, = W Y Qg = E
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Tercer Paso

Alicia elige como clave privada un polinomio f (x)con coeficientes y exponentes en
D16 ytalque f (g, )#0.

Cuarto Paso

Alicia envia a Bernardo q,, gz, m y n por un canal inseguro.

Quinto Paso
Bernardo elige como clave privada un polinomio h(x) con coeficientes y exponentes en

(16 ytalque h(g,)#0.

Sexto Paso

Alicia calcula

fy (qA): f (qA)

| (an)
r=(fy (qA))m da (fy (qA))n

Y envia a Bernardo el valor de rp por un canal inseguro.

Séptimo Paso

Bernardo calcula

h(aa)
()

r = (hy (qA))m da (hy (qA))n

Y envia a Alicia el valor de rg por un canal inseguro.

hN (qA) =

Calculo de claves
Octavo Paso

Alicia calcula su clave

kn=(fu(a0))" e (fu(an)"-

Por otro lado, Bernardo calcula su clave

kB :(hN (qA))m A (hN (qA))n'
Se puede verificar, como se demostrara en la Proposicion 4.5.7, que
ka =kpg .

Noveno Paso
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A fin de que las componentes de kp Yy kg, que son cuaterniones, sean elementos de
256 , Se consideran como claves a

Ka =[ka -256] (mod 256)

Kg =[kg .256] (mod 256 )
Donde [ka .256] y [kg .256] son los ndmeros que se obtienen de truncar,
respectivamente, la parte decimal de kp .256 yde kg .256 . Mientras que K, vy

K son los restos de la division enterade [k . 256 | y [kg . 256 | por 256. m

Observacion

Las normalizaciones realizadas permiten que el calculo de las potencias de cuaterniones
se limiten a multiplicaciones del argumento de senos y cosenos por el valor del
exponente, logrando de este modo operaciones mas sencillas, manteniendo ademas la
esencia del cuaternion original.

A continuacién se demostraran las siguientes Proposiciones que seran utilizadas para

probar que ka =kp .

Proposicion 4.5.1

Si gesuncuaterniony a,b [] entonces
1) a.b.g=b.aq
2) aqg=ga

Demostracion
1) Es inmediata, yaque a.b=b.a, Vabell.
2) Surge de la definicién de producto de dos cuaterniones, y de la conmutatividad del

producto de nimeros reales. m

Proposicion 4.5.2

SiqgeHy mnell entonces: q".q"=q™".

Demostracion

Se considera la representacion trigonomeétrica de g. Es decir, si g=a+bi+c.j+d k
entonces:
q=|q| . (cos(6)+ sen(6). V')
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Donde:

| q|=+a? +b? +c? +d?
0= arccos(|:|] ,0<0<n

V= bi+c.j+dk
bi+cj+dk|

Entonces, por el Teorema 2. 4.7 se tiene:
g™ =|q [". (cos(m.6)+sen(m.0)v’)
q"=|q [". (cos (n.6)+sen(n.6)v’)
Por lo tanto, teniendo en cuenta la Proposicion 4.5.1 y que (v')2 -1 resulta:

q"=|q[". (cos(m.0)+sen(m.8)v') . |q [". (cos (n.8)+sen (n.f)v')=
=lq[".]a . (cos(m.6)+sen(m.g)v'). (cos(n.0)+sen(n.0)v’)=

. (cos (m.8).cos (n.6)+cos (m.6).sen (n.6)v ' +sen (m.0)v ".cos (n.0)+

m+n

=l
+sen(m.g)v'sen(n.0)v')=|q " . (cos(m.g).cos (n.6)+cos (m.0)sen (n.o)v '+
m.6

+sen (m.g).cos (n.0)v '+sen (m.g).sen (n.6)v'v')=

n.6)+sen (m.0+n.0)v'+sen(m.g)sen(n.o)v'v ') =

m.g).cos (n.6)
m+n m.o). B)+sen((m+n).0)v’'—sen(m.0).sen (n_e)):

[a ["" (cos(m

[a [ (cos(m
=[q """ (cos(m.0

[a ™" (cos(

Sean g, w, eH Vi,j=1,...,n entonces (Zqij.(ij]:Z G W

i=0

Demostracion
Se aplicaré el Principio de Induccidn sobre n, entonces:

Para n=1 se verifica pues:

1

(Zq j (Zw ] (0o +y ) -(Wy +W, ) = Gy W + Gy W, + 0, Wy + 0, W, [1]
i=0 i

Por otro lado,
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1 1 1
qui W; :Z(CL Wy + G Wl) = 0o Wo + G W, + 0 W, + 0 - Wy [2]
i=0 j=0 i=0
1
De [1] y [2] se verifica que [Zq j [ZW ] D> qw,.
i=0 j=0
Ahora, se supone gue vale para n, es decir, se cumple que
(Zn: qij.[iwjjziiqi Ww; (Hipotesis Inductiva)
i=0 j=0 i=0 j=0
A continuacion se verificara que la igualdad es vélida para (n+1) :
n+l n+l n+l n
chh W :Z[Zqiwj +qun+1]:
i=0 j=0 i=0\ j=0
n+l n n+l n+l
=2 20w, +Zq W= Yaw, +an+1w +Zq W, 3]
i=0 j=0 i=0 j=0
Por otro lado
n+l n+l n n
[Zqi j(zw j ]:(Zqi +qn+lj'[zwj +Wn+1j:
_Zq ZW +zq Wn+l +qn+1 ZW +qn+l =
i=0 =0
:qu|w +Zq Wn+l+zqn+lw +qn+l
i=0 j=0 i=0
n n n+l
\lezq| W +Zq Wn+l +zqn+l [4]
i=0 j=0 i
Hip. Inductiva
n+l n+1 n+1 n+1
De [3] y [4] resulta (Zqij.[Zlezzz‘qiwj =
i=0 j=0 i=0 j=0
Proposicion 4.5.4
Si f(x)=zn:ai.xi con a €l Vi=0,..,n; h(x :ibj.xj conb; ell vj=0,.,ny

sea qeH . Entonces f(q) .h(q)=h(q) .f

(a)-

i=0
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Demostracion

f(q) .h(q):[gai.q‘j.[;bj_qjj:Z_ a.q'b,q’ :Z_ ab,qq’=
:anzn:bj a.q" :anzn:bj a.qt =

n
i=0 j=0 i=0 j=0 i=0 j=0

b, .a,.9’ .q'\T/ b,a,.9’q' [1]
j=0
Conmutatividad de la suma en H.

Por otro lado,

h(q) .f(q)z(gbj.qj}.(iai.qq n i)bj.qj.ai.qi=Zn:Zn:bj.ai.q".qi [2]

i =0 =0

i=0 j=0i

De [1] y [2] resultaque f(q) .h(q)=h(q) .f(q). =

Proposicion 4.5.5

Sean g,weH talesque q.w=w.q y nell.Entonces:
1)gq".w=w.q"
2yw".qg=q.w"

n

3)(q-w) =q".w

Demostracion

1) Se probara este resultando aplicando el Principio de Induccion sobre n. Entonces:
Para N=1 gpviamente se verifica pues
qg.w=q.w=w.q=w.q"
Se supone ahora que la igualdad es valida para n, es decir,
q".w=w.q" (Hipétesis Inductiva)
Se probara que la igualdad es valida para (n+1):

n+l n+l

w=q".g".w=g".w.q'=w .q".q" =w .q
v V! \’

Por Prop. 4.5.2  Por hipdtesis. H. Inductiva

q

2) y 3) Se demuestran de manera similar, aplicando el Principio de Induccion sobre n.

82




Proposicion 4.5.6

Sean f(x), h(x) dos polinomios de grado menor o igual que ny a coeficientes reales.

Sean mel y qeH.Entonces: [ f(q)]". [h(a)]" =[h(a)]". [f(a)]

Demostracion
Por la Proposicién 4.5.5 inciso 3) se tiene que: [ f(q)]". [h(a)]" =[ f (a)h(a)]"
Por otro lado, de la Proposicion 4.5.4 resulta f (q) .h(q)=h(q) .f(q).

Entonces

[f(@)]"- [h(@)]"=[f(a)h(a)]"=[h(a)-f(a)]".

Finalmente, aplicando nuevamente la proposicion 4.5.5 inciso 3), se obtiene:
[f ()] [P(@)]" = (@)n(a)]" =[n(a).f (a)]" =[n(a)]". [ ()] .=

En base a estas proposiciones, se demostrara a continuacién que las claves de Alicia y

de Bernardo son las mismas.

Proposicion 4.5.7
Sean
ka=[fu(@)]" s [fu(a)]
ke =[hy (a,)]" 1o [y (a)]
Donde

'y :|:hN (qA)]m Os |:hN (qA):|n
=l f(a)]" a [fu(an)]

Entonces k, =k,

Demostracion

De la Proposicion 4.5.6 resulta
ka =|:fN (qA)]m A I:fN (qA)]n :|:fN (qA)]m . [hN (qA):Im -Og - I:hN (qA):In . [fN (qA)]n

Por otro lado,
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kB :[hN (qA)Jm la I:hN (qA)]n :|:hN (qA)]m . [fN (qA):Im O - I:fN (qA)]n . [hN (qA)Jn =
=[fu(@)]" - [ (a)]" - ae - [y (a)] - [fu(a)] =k,

En consecuencia, k, =k, =

El siguiente Ejemplo numérico mostrara en detalle como generar una clave en el

Algoritmo de Diffie-Hellman aplicando cuaterniones.

Ejemplo 4.5.8

Primer Paso

Alicia elige dos cuaterniones A y B no nulos, a coeficientes en [ 55g .
A=(2,2,2,2)
B=(3,0,4,0)

Ademas, elige dos elementos no nulos m y n pertenecientes a [l 1¢ .

m=3
n=2
Segundo Paso

Alicia calcula la normalizacion de A 'y B, es decir, q, = |::_| YQp = E—|

qA:A: (2.2,2,2) :(llllj
Al J22+224272422 \2727°2°2
B (3,0,4,0) _(g i j

qB_||3|_«/J32+02+42+O2 575"

Tercer Paso

Alicia elige como clave privada un polinomio f (x)con coeficientes y exponentes en

16 ytalque f (q,)#0:

f (x)=2x"+3x"
Cuarto Paso
Alicia envia a Bernardo q,, g, m y n por un canal inseguro.
Quinto Paso
Bernardo elige como clave privada un polinomio h(x) con coeficientes y exponentes en
16 ytalque h(qg,)#0:

h(x)=3x" +4x°
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Sexto Paso

Alicia calcula
f(9)

W)= g

fo=[fu(a)]" d [fu(a.)]

Y envia a Bernardo el valor de rp por un canal inseguro. Para ello se expresa

primeramente d, en la forma trigonométrica:
Qa =| dal - (cos(8)+ sen(6).v')

|qA|:11
1

G:arccos[ a Jzarccos 2 |- arccos (ijzﬁ,

| G, 1 2) 3
(111) (111j (111)
yolbed) (2'2'2) 2'2'2 _l2272)
(o.c.0) I T Bl
22 o)) 6] e

111
2272 _[LLLJ
3 BBB
4
Por lo tanto:

g, =Cos (§j+ sen (gj v'.

Entonces, aplicando la formula de De Moivre, resulta:

w
—
o
o
73]
~
w
ks
~
+
wn
D
S
A/~
oo|4>
~—
<
[

f (9,)=24a; +3.4, :2.{003 (53—7[j+ sen [?ﬂj.v'} )

5 LE(LLLJ .3 _l_ﬁ(LLLj _
2 2 \B'B'\B 2 2 (BB'B'\B
1 (1 1 lj 1 (1 1 1)
=2| =+ = ——=,——=||[+3| =+ = —=.—=||=
{2 2 2 22 2
14(-1,-1,-1)-3 (_i,_i,_ijzl_._,_k_i_i._i,-_i _
2 2 2 2 2 2
_15,5;5
2 2 2 2
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Luego

1 5 5 5 1 5 5 5
RTINS
[_1 > f: 5)(?,125252)5}\/(3 +(_2) +(_gj +(_2J
=2’2'2’2=2’2'2’2:(_1’_5,_5’_5j

1,425 J19 219" 2419 2419 2419

4
A continuacion se expresa  fy (q, ) en forma trigonométrica:

fy (d,)=|fy (a,)| - (cos(6)+ sen(6). V')
Entonces

[ (0,) =1

Para calcular @ y V' se consideran dos decimales:

a 1
@ =arc cos| ———— |=arc cos| -—— [=1,69 ,
[IfN(qA)IJ ( ZJEJ

5

(sl ol
,_(b,c,d) 2J19' 2419 219

o) 5 )

‘(_ Zjﬁ N 2\7@)‘
_ (_2%’_255’_2%] _
o) (o) (o)

_(_NSE’_ZJSE’_NSEJ:(_255'_255’_;5}:

= 1S
76 76
_[_ 5 5 5 j

NN
Por lo tanto:

fy(0a)=c0s(1,69)+ sen(1,69). V'



Finalmente se calcula r, :

rA=[fN(qA)]m G - [ Ty (qA)}n -

=[cos(3.(1,69))+ sen(3.(1,69)). v'].[g,0,%,0}.[cos(2.(1,69))+ sen(2.(1,69)). V' |=

=(0,06145 ,0,05370, —0,4969 , —0,8640)
Es decir,
r, =(0,06145 ,0,05370 , —0,4969 |, —0,8640)

Séptimo Paso

Bernardo calcula

h(aa)
Ih(a)

I :|:hN (qA)]m Os |:hN (qA):|n

Y envia a Alicia el valor de rg por un canal inseguro.

hN (qA) =

Entonces

h(g,)=3a; +4.q3 =3[cos (27)+ sen(27). v']+4.{cos (8{}+ sen (83—”) v'}:

stol 5o F (oo ()

=3-2 +(2,2,2):3—2 +21+2)+2k =1+21i+2j+2k
Luego

_h(a) _(1222)  (1222)
hy (qA)_|h(qA)|_|(1,2,2,2)|_J12+22+22+22 B
2(1,2,2,2)_( 1 2 2 2 j

Viz \Vi3'Vi3 Vi3 Vi3

A continuacion se expresa hy (g, ) en forma trigonométrica:
hy (d)=|hy (a,)| - (cos(0)+ sen(8). V') .

Entonces

‘hN(qA)Lzl'

Se calcula @ y V' considerando dos decimales

a 1
@ =arc cos| ——— [=arc cos| — 21,29 ,
(\hN (qA)\] («/Ej
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oo [Grdds) (i)
CeM ) (&) &5

:[x/%\/% isj

Por lo tanto:

hy (d,)=c0s(1,29)+ sen(1,29). V'

Finalmente se calcula ry :

r, =[ hy (qA)]m Oy - [hy (qA)]n —
=[cos(3.(1,29))+ sen(3.(1,29)). v’].(g,o,%,oj.[cos(z.(l,zg))+ sen(2.(1,29)). v'|=

=(0,5156 , -0,1976 , 0,4680 , 0,6899)

Es decir,
My =(0,5156 ,-0,1976 , 0,4680 ,0,6899)

Calculo de claves
Octavo Paso

Alicia calcula su clave k

kA =|:fN (qA)]m s I:fN (qA)]n'
Es decir,
Ka :I:fN (qA):Im Tg - I:fN (qA)]n =
:[005(3.(1,69))+ sen(3.(1,69)). v’] T [cos(z.(1,69))+ sen(2.(1,69)). v’]:
:(0,185 ,-0,492 , 0,068 , -0,848)
Por lo tanto

K, =(O ,185 , - 0,492, 0,068 , -0,848)

Por otro lado, Bernardo calcula su clave

kg = |:hN (qA)}m I |:hN (qA)]n :

Entonces
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ke = hy (qA)]m T [y (qA):In =
=[cos(3,(1,29))+ sen(3.(1,29)).v'] .r, . [ cos(2.(1,29))+ sen(2.(1,29)).V'|=
=(0,l85 ,-0,492 , 0,068 , -0,848)
En consecuencia
ks =(0,185 ,-0,492, 0,068 ,-0,848)

Noveno Paso
A fin de que las componentes de kp y kg tenga sus elementos en [ 56, SE
consideran como claves a

Ka =[ka -256] (mod 256)

Kg =[kg .256] (mod 256 )
Es decir

K, =K, =[(0,185,-0,492,0,068,-0,848). 256 |=
=[(47,36, - 125,952, 17,408, - 217,088 ) | =
=(47,-125,17,-217 )=(47,130,17,39) (mod 256)
De este modo,

K, =K, =(47,130,17,39) (mod 256) =

Analisis del tiempo requerido para la ejecucion del Algoritmo de Diffie-
Hellman aplicando cuaterniones

Cuando se analiza el tiempo de ejecucién de un determinado algoritmo, se cuentan
solamente la cantidad de multiplicaciones y divisiones, ya que el tiempo que tarda el
ordenador en efectuar una multiplicacion o divisién es predominantemente mayor al
tiempo requerido para efectuar una suma o resta.

Por esta razén sélo se contaran las multiplicaciones y divisiones que lleva a cabo el
algoritmo.

Primeramente se supondra que, para calcular una raiz cuadrada, el ordenador aplica el

Método de Newton Raphson, el cual se detalla brevemente a continuacion:
Si a>0, para calcular Ja se plantea la ecuacion
Ja=x o a=x? & x%-a=0
Luego, tomando f (x )=x2 —a y un valor inicial X,, el Método de Newton Raphson

queda planteado del siguiente modo:
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En este caso,

X td 012 .

n

Se supondra que basta efectuar 3 iteraciones para obtener la precision deseada. Como una
iteracion realiza 3 operaciones de multiplicacién y division, entonces serdn necesarias 9
operaciones para calcular una raiz cuadrada. Esta aparecera cuando se deba hallar el mddulo de
un cuaternion, que demandara entonces un total de 9 + 4 = 13 multiplicaciones y divisiones.

Por otro lado, para calcular un seno, un coseno o un arco-coseno, se considera el desarrollo de

Taylor asociado a estas funciones. Es decir,

2n+l

sen ()= (1" gy

cos(x):g;(—l)n (:n)l
_T N (Zn)! X2n+1_£_w(zn)(zn_1)""(2n_(n_l))xzn+1
reeos () =3 "2 (). (2n+1) 2 2 (). (20 o)

Si se toman los 6 primeros términos de la serie para el calculo aproximado de estas
funciones entonces:
Para el seno: Cada término contiene 2 n + 2 n + 1 = 4 n + 1 multiplicaciones y
divisiones. Luego, el total de multiplicaciones y divisiones es

5+1)

5 5 5 5_(
D (4n+1)=4 Y n+>'1=4. >
n=1 n=1 n=1

Asi, son necesarias 65 multiplicaciones y divisiones para valuar el seno de un angulo.

+5 =65

Para el coseno: Cada término contiene 2 n -1+ 2n- 1+ 1 =4 n - 1 multiplicaciones y
divisiones. Luego, el total de multiplicaciones y divisiones es
5,8 5.(5+1)

52(4n ~1)=4 > n->1=4,

n=1 n=1 n=1

-5 =55

Por lo tanto, son necesarias 55 multiplicaciones y divisiones para valuar el coseno de un
angulo.

Para el arco-coseno: Cada término contiene2n-1+2n+n-1+n-1+7=6n+4

multiplicaciones y divisiones. Luego, el total de multiplicaciones y divisiones es

3 (6n+4) = 62n+24 6. 205+1)
n=1

+20=110
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Por lo tanto, son necesarias 110 multiplicaciones y divisiones para valuar el arco-coseno

de un éangulo. Estas funciones trigonométricas apareceradn cuando se deba expresar un

cuaternion en forma trigonométrica a fin de calcular sus potencias de una manera mas

sencilla.

El siguiente cuadro muestra, en cada paso, la cantidad de operaciones que lleva a cabo

el algoritmo.

Paso Operacion a realizar

Cantidad de multiplicaciones y

divisiones

Alicia elige dos cuaterniones Ay B
1 | no nulos, y dos elementos no nulos
my n.

Alicia calcula

? A g B
qA_|A| qB_|B|'

Paraq,:13+4=17
Para gz : 13+4 =17
Total: 17+17 = 34

Alicia selecciona un polinomio

15
f(x)=>a x"cona el
i=0

4 | Aliciaenvia q,, gz, m y n.

Bernardo selecciona un polinomio

5 15 )
h(x)=>Yb;x"conb, el
i=0
Alicia calcula Para q, en forma trigonométrica:
6 () = f(da) 1 + 55+ 65+110+ 3+ 9 + 3 + 3= 249
N A)
| (a,)| Para f, (d,)
r, = [ f, (qA)]m U5 I:fN (qA)]” 15 (140) + 4 + 13 = 2117
Para f, (q,)]" :139
Para [f, (q,)] : 139
Parar, : 16 +16 = 32
Total: 2117+ 249 + 139+139+ 32 = 2676.
Bernardo calcula Es similar al paso anterior. Por lo tanto,
! h(a.) Total: 2117+ 249 + 139 +139+ 32 = 2676

hy (qA):m

i =[hN (QA)]m s [hN (qA):In
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Paso Operacion a realizar Cantidad de multiplicaciones y
divisiones
Alicia calcula su clave
8 m n
ko= fu(da)] % [fu(da)] . | Total: 16 + 16 =32
Bernardo calcula su clave
m n Total: 16 + 16 = 32
ke =[P (aa)]" 10 [M(a)]- | '
9 Alicia calcula
Ka =[ka -256] (mod 256) | Total: 4
Bernardo calcula
Kg =[kg .256] (mod256) | Total: 4
(Los restos de la division entera de
[ka .256] y [kg . 256] por 256 no se
consideran, pues se programan mediante
sucesivas restas)
Luego,

Total de operaciones efectuadas en la computadora de Alicia:

34 + 2676 + 32 + 4 = 2746.

Total de operaciones efectuadas en la computadora de Bernardo:
2676 + 32 + 4 = 2712.

Comparacion con el Algoritmo de Diffie-Hellman clésico.

En la pagina 25 de este trabajo, se expuso el pseudocodigo del algoritmo que calcula
potencias modulares. EI mismo se muestra nuevamente, a fin de contar la cantidad de
multiplicaciones y divisiones requeridas. En este caso, los restos de las divisiones

enteras por “n”’ tampoco se consideran, pues se programan mediante sucesivas restas.
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Algoritmo para calcular a* (mod n)

a8 =a,k, =k, c,=1,i=1
rMientras kj _; >1 hacer:
8 =a’4 (mod n) 1 multiplicacion.
- Si kj_; espar entonces

Ci =Cia

Sino ¢; =g, 4 .cj_4 (modn) 1 multiplicacion.

L Fin si
Ki_1 N
ki =| — 1 division
2
I =i+1
~Fin mientras
ak =aj 1 .Cj_1 (mod n) 1 multiplicacion.

El ciclo “Mientras kj_; >1 “ significa que las instrucciones que figuran dentro de dicho

ciclo deberan ejecutarse (Lk —1) veces, donde L, es la cantidad de digitos binarios
que tiene el exponente k. Por lo tanto, para calcular a¥ (mod n) se necesitan
3(Lx —1)+1=3L, —2 operaciones.

Como Alicia calculara g*(mod p) e y*(mod p), mientras que Bernardo debera
computar gb(mod p) y x”(mod p), entonces

Total de operaciones efectuadas en la computadora de Alicia:

2(3La—2)=6 L,—4

Total de operaciones efectuadas en la computadora de Bernardo:

2(3Lb —2)=6 L, —4

Teniendo en cuenta que, por una cuestion de seguridad del algoritmo, tanto “a” como
“b” son numeros naturales muy grandes y por lo tanto, tienen numerosos digitos

binarios, el Algoritmo de Diffie-Hellman empleando cuaterniones efectiia un nimero de

operaciones considerablemente menor que el Diffie-Hellman clésico.

93



Analisis del espacio de memoria requerido para la ejecucion del Algoritmo de
Diffie-Hellman aplicando cuaterniones

Para este analisis se tendra en cuenta que un nimero en [ 5 tiene a lo sumo 8 digitos
binarios y por lo tanto, ocupa 8 bits. Luego, un cuaternion a coeficientes en [ o5g
ocupara 32 bits. Del mismo modo, si un nimero pertenece a [l 1 entonces tiene a lo

sumo 4 digitos binarios y en consecuencia ocupa 4 bits. Por otro lado, al efectuar las
operaciones aritméticas entre cuaterniones, es suficiente hacerlas en formato de simple
precision, que es un formato de nimero que ocupa 32 bits.

En base a estas observaciones, los siguientes cuadros muestran la cantidad de memoria

que requiere el algoritmo.

Para la computadora de Alicia

Elemento Cantidad de bits requeridos
Cuaterniones Ay B 32 bits+ 32 bits = 64 bits
Numeros my n 8 bits + 8 bits = 16 bits.

d, 4 (32) bits = 128 bits
(o8 4 (32) bits = 128 bits
f(x) 16 (4) bits = 64 bits
fu(da) 4 (32) bits = 128 bits
ry 4 (32) bits = 128 bits
K, 4 (32) bits = 128 bits
K, 4 (32) bits = 128 bits

Ademas, se utilizan los siguientes espacios auxiliares de memoria, utilizados para el

coémputo de los elementos de la tabla anterior:
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Espacio para el computo de:

Cantidad de bits requeridos

Modulo de un cuaternion 32 bits
0 32 bits.

V' 3 (32) bits = 96 bits
cos(n @), con nell 32 bits.
32 bits

sen(n ), con n el

Por lo tanto,

Total de espacio de memoria requerido en la computadora de Alicia:

1136 bits = 142 bytes.

Para la computadora de Bernardo

Elemento

Cantidad de bits requeridos

Numeros my n

8 bits + 8 bits = 16 bits.

/N 4 (32) bits = 128 bits
s 4 (32) bits = 128 bits
h(x) 16 (4) bits = 64 bits
hy (94) 4 (32) bits = 128 bits
Iy 4 (32) bits = 128 bits
Kg 4 (32) bits = 128 bits
Kg 4 (32) bits = 128 bits

Al igual que para el caso de Alicia, también se consideran los siguientes espacios

auxiliares de memoria:




Espacio para el computo de: Cantidad de bits requeridos
Modulo de un cuaternion 32 bits
0 32 bits.
V' 3 (32) bits = 96 bits
cos(n &), con n el] 32 bits.
sen(n ), con nell 32 bits

En consecuencia,
Total de espacio de memoria requerido en la computadora de Bernardo:
1072 bits = 134 bytes.

Comparacion con el Algoritmo de Diffie-Hellman clésico.

Si L, es la cantidad de digitos binarios que tiene el numero natural n, para el célculo de

ak (mod n) , se supondra que los nimeros a y k ocupan también L, digitos binarios

(pues a y k son nUmeros menores que p).
De este modo, la cantidad de espacio de memoria ocupado por cada variable que

interviene en el algoritmo de la potencia modular se muestra en el siguiente cuadro:

Espacio de memoria para: Cantidad de bits requeridos
n L, bits
a; 2 Ln bits.

(pues g; Eaiz_l(mod n))

c; 2L, bits.

(pues cj =& 1 -Cj_4 (modn))

i L,, bits.
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Luego, para calcular a (mod n)se necesitan 6 L, bits de memoria.

Como Alicia calculara g*(mod p) e y®(mod p), mientras que Bernardo debera

computar g°(mod p) y x®(mod p), entonces

Total de espacio de memoria en la computadora de Alicia: 2(6LIO ) bits = 12 Ly bits

Total de espacio de memoria en la computadora de Bernardo: 2(6LIO ) bits = 12 Ly bits

Nuevamente, si se tiene en cuenta que “p” es un numero primo muy grande y por lo
tanto, tiene numerosos digitos binarios, el Algoritmo de Diffie-Hellman empleando

cuaterniones necesita mucho menos espacio de memoria que el Diffie-Hellman clésico.
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Andlisis de la seguridad criptografica del Algoritmo aplicando cuaterniones

La seguridad criptogréfica del algoritmo radica en la dificultad para hallar la funcion
f(x)0 h(x). Mas precisamente, el “intruso” conoce q,, g, M, N, I, y ry.
Entonces podria ir probando cual es la funcion f(x)o h(x)que verifica una de las
ecuaciones:

r=[fu(@)]" a5 [fu(a)] 6 m=[h(a)]" a [h(an)]

De este modo, conociendo f (x)o bien h(x ), el intruso descubriria la clave, ya que

kAZI:fN (qA)]m I I:fN (qA):In Y Kg :I:hN (qA)]m I I:hN (qA)]n

Pero ¢qué tan dificil es hallar f (x)oh (x)? La siguiente Proposicion prueba que si se

emplea la “fuerza bruta” es muy dificil encontrarla, ya que la cantidad de funciones que
verifican las hipdtesis del algoritmo es sorprendentemente numerosa. Este hecho pone

de manifiesto la seguridad criptogréafica del algoritmo.

Proposicion 4.5.9
Sea g=a-+bhi+c.j+dKk uncuaternion unitario, cuya forma trigonométrica es
q= cos(6)+ sen(d).v’
Donde
@=arccos(a) , 0 <<z
0 sib=c=d=0

v'=< bi+c.j+d.k

2 en otro caso
|bi+c.j+d k]|

Entonces la cantidad total de los polinomios no nulos f (x)a coeficientes y exponentes

en Z,, que verifican que f(q)#0 es:

16 —1-16™ siv'#0
16 -1-16" siv'=0

Demostracion

Sea Z,, [x] el conjunto de polinomios a coeficientes en Z,; de grado menor o igual que
15. Es decir,

Zs [x]={a, +a,x +a,x* +...+a, x* | a €Z, Vi=0,..15]
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Entonces, card (Z,,[x])=16" pues los posibles valores de & son 16 con i=0.....,15.
Por lo tanto, por el Principio de la Multiplicacion, el total de polinomios es 16,
Entonces, el total de polinomios no nulos en Z . [x] es 16 -1 .
A continuacion se determinara cuantos polinomios no nulos en Z,[x] tienen a “g”
como raiz. Sea g (X )=a, +a,X +...+a, X" €Z, [x] tal que g(q)= 0.
De la formula de De Moivre se tiene que:
q" =(cos (n.6)+ sen(n.6).v') .
Entonces, como g (q)=0 resulta
a,+a,9+a,9°+...+a,9° =0 =
3, +a,. (cos (0)+ sen(6).v')+a,.(cos (2. 0)+ sen (2. 0).V')+...+
+ a5.(cos (15. )+ sen (15. 0).v') =0
Al aplicar la propiedad distributiva y asociando convenientemente resulta:

[8 +a,. cos(0)+ a,.c05(2.0)+....+a,,.C05(15.0) | +[ a,.sen () +a, 5en (2.0) +....+
+a,;.5en(15.0) | . v =0

Por igualdad de cuaterniones, se tiene:

a, +a,. cos (0)+ a,.cos (2.0)+....+a,.cos (15.0) =0
{ [a,.5en (0)+a,.5en (2.0)+....+a,; sen (15.0) | .v' =0 g
Se presentan dos casos:
Primer Caso: V' #0
De [1] se obtiene
a, +8,. €0s (0)+ a,.c0s (2.0)+....+a,;.cos (15.0) =0
{ [a,.sen (0)+a, sen (2.0)+...+a, sen (15.0) | =0 4

Pero sen(6)+0 pues si se supone por el absurdo que sen(&)=0entonces
6=006 0=r
Como

@ =arccos (a)=> 0 =arccos (a) v z=arccos (a)= cos(0)=a v cos(z)=a
= l=av -1=a.

Por otro lado, como

la| =1 —Ja? +b2+c2+d2 =1 =a’ +b2 +c?+d? =1 =
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=1+b*+c*+d’=1 = b*+c*+d°=0=b=c=d =0, lo cual es una contradiccion
pues V'#0.
Luego, comosen(&)+0, de [2] resulta:

a, =—a,. cos(0)—a,.cos(2.6)—....—a,;.cos(15.6)

Qo sen(2.0)—a,.sen(3.0)—...—a;.sen(15.6)
b sen(6)

Por lo tanto, si g (q)=0 entonces sus coeficientes pueden tomar la siguiente cantidad

de valores:

Para a, : 1
Para a, : 1
Para a, : 16, con i=2,....,15.

De este modo, el total de polinomios que tienen como raiz a “g” es 16™. En

consecuencia, si se considera el conjunto A definido por
A={f(x)eZg[x]:f (x)#0 Af(q)#0 AV =0}
Entonces card (A)=16% -1-16".

Segundo Caso: v'=0

En este caso solo se considera la primera ecuacion del sistema [1], ya que la segunda de

ellas es trivial. Es decir,
a,+a,. cos(f)+ a,.cos(2.0)+....+a,.c0s(15.0) =0.

Por lo tanto,
a, =—a,. cos(#)—a,.cos(2.0)—...—a,;.cos(15.0).
Luego, si g(q)=0 entonces sus coeficientes pueden tomar la siguiente cantidad de

valores:

Para a, : 1
Para a, : 16, con i=1,....,15.

Asi, el total de polinomios que tienen como raiz a “g” es 16™. En consecuencia, si se

considera el conjunto B definido por
B={f(x)eZs[x]:f (x)#0 Af(q)#0 AVv' =0}

Entonces card (B) = 16% -1-16". =
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Se finaliza este capitulo mostrando el codigo fuente del programa que implementa el
Algoritmo de Diffie-Hellman aplicando cuaterniones. EI mismo fue disefiado mediante
el software Wolfram Mathematica 10.0.

Programa que implementa el Algoritmo de Diffie-Hellman aplicado a cuaterniones.

Interpretation[{m =0,n=0,a=0,b=0,c=0,d=0,e=0,
f=0,9g=0,h=0,f0=0,f1=0,f2=0,f3=0,f4=0,f5=0,
f6=0,f7=0,f8=0,f9=0,fl0=0,fl1=0,fl2=0, f13=0,
f14=0,f15=0,h0=0,h1=0,h2=0,h3=0,h4 =0, h5=0,
h6 =0,h7=0,h8=0,h9=0,h10=0, h11=0, h12 =0, h13 =0,
h14 =0, h15 =0},

Panel[Grid[{

{Style[
"Ingrese dos nimeros enteros positivos pertenecientes a \

\I\(\*SubscriptBox[\(2\), \(16\)]\) :", Bold], SpanFromLeft}, {"m=",

InputField[Dynamic[m], FieldSize -> 2]},

{Style[
"Ingrese el cuaternion no nulo A, a coeficientes en \
\I\(\*SubscriptBox[\(2\), \(256\)]\) :", Bold], SpanFromLeft}, {"A=",
MatrixForm[{{InputField[Dynamic[a], FieldSize -> 2], “,",
InputField[Dynamic[b], FieldSize -> 2], ",",
InputField[Dynamiclc], FieldSize -> 2], ",",
InputField[Dynamic[d], FieldSize -> 2]}}1},
{Style[
"Ingrese el cuaternion no nulo B, a coeficientes en \
\I\(\*SubscriptBox[\(2\), \(\(256\)\(\W \W ))1V):", Bold],
SpanFromLeft}, {"B=",
MatrixForm[{{InputField[Dynamic[e], FieldSize -> 2], “,",
InputField[Dynamic[f], FieldSize -> 2], ",
InputField[Dynamic[g], FieldSize -> 2], “,",
InputField[Dynamic[h], FieldSize -> 2]}}1},
{Style[
"Ingrese los coeficientes del polinomio f(x) \[Epsilon] \
\I\(\*SubscriptBox[\(2\), \(16\)]\)[x] de Alice:", Bold],
SpanFromLeft}, {"f(x)=",
MatrixForm[{{InputField[Dynamic[f0], FieldSize -> 2], "+",
InputField[Dynamic[f1], FieldSize -> 2], "x +",
InputField[Dynamic[f2], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(2V)]\) +",
InputField[Dynamic[f3], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(3V)]\) +",
InputField[Dynamic[f4], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(4V)]\) +",
InputField[Dynamic[f5], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(5V]\) +",
InputField[Dynamic[f6], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(6V)]\) +",
InputField[Dynamic[f7], FieldSize -> 2],
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"\I\(\*SuperscriptBox[\(x\), \(7V)]\) +",
InputField[Dynamic[f8], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(8V)]\) +",
InputField[Dynamic[f9], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(9V]\) +",
InputField[Dynamic[f10], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(10V)]\) +",
InputField[Dynamic[f11], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(11V)]\) +",
InputField[Dynamic[f12], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(12V)]\) +",
InputField[Dynamic[f13], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(13V)]\) +",
InputField[Dynamic[f14], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(14)]\) +",
InputField[Dynamic[f15], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(15\)]V)"}},
TableSpacing -> {None, 0.1}]},

{Style[
"Ingrese los coeficientes del polinomio h(x) \[Epsilon] \
\I\(\*SubscriptBox[\(2\), \(16\)]\)[x] de Bob:", Bold],
SpanFromLeft}, {"h(x)=",

MatrixForm[{{InputField[Dynamic[h0], FieldSize -> 2], "+"

InputField[Dynamic[h1], FieldSize -> 2], "x +",
InputField[Dynamic[h2], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(2V)]\) +",
InputField[Dynamic[h3], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(3V)]\) +",
InputField[Dynamic[h4], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(4V)]\) +",
InputField[Dynamic[h5], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(5V)]\) +",
InputField[Dynamic[h6], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(6V)]\) +",
InputField[Dynamic[h7], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(7V)]\) +",
InputField[Dynamic[h8], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(8V)]\) +",
InputField[Dynamic[h9], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(9V]\) +",
InputField[Dynamic[h10], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(10V)]\) +",
InputField[Dynamic[h11], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(11V)]\) +",
InputField[Dynamic[h12], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(12V)]\) +",
InputField[Dynamic[h13], FieldSize -> 2],
"\I\N(\*SuperscriptBox[\(x\), \(13V)]\) +",
InputField[Dynamic[h14], FieldSize -> 2],
"\I\(\*SuperscriptBox[\(x\), \(14V)]\) +",
InputField[Dynamic[h15], FieldSize -> 2],
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"\N(\*SuperscriptBox[\(x\), \(15\)]V)"}},
TableSpacing -> {None, 0.1}]}
}. Spacings -> {0, 1}]],
(*Guardamos los coeficientes de f(x) y h(x) en los vectores ff y hh \

respectivamente *)

ff = {f0, f1, f2, 3, f4, 15, f6, 7, 18, 19, 10, f11, f12, f13,
f14, f15};

hh = {0, h1, h2, h3, h4, h5, h6, h7, h8, h9, h10, h11, h12, hi3,
hi4, h15};

gA = {a, b, ¢, d}/Sqrt[a"2 + b2 + ¢ 2 + d"2];
gB = {e, f, g, h}/Sqrt[e"2 + 2 + g"2 + h"2];

Print["La normalizacion del cuaternion A es:"];
Print["\\(\*SubscriptBox[\(qY), \(AY]Y)=", gA // MatrixForm, "=",
N[gA] / MatrixForm];

Print["'La normalizacion del cuaternién B es:"];
Print["\\(\*SubscriptBox[\(q\), \(B)]Y)=", B // MatrixForm, "=",
N[qB] // MatrixForm];

(*Expresamos gA en forma trigonométrica*)

angA = ArcCos[gA[[1]1]];

Iffb==0&&c==0&&d==0,

gAT = {Cos[angA], 0, 0, 0},

gAT = {Cos[angA],
Sin[angA] gA[[2])/Sart[(aAL[2]1)"2 + (AAL[3ID2 + (@AL[41)"2].
Sin[angA] gAI[BII/Sart[(GAL[211)"2 + (GALIBIN"2 + (@AL[41D2],
Sin[angA] gA[[4])/Sart[(@AL[2]1)"2 + (QAII3ID2 + (@AL[AID 21}

I

(*Calculamos f(qA) *)

fgA = {f0, 0, 0, 0};

For[ k =2, k <= 16, k++,

IFTELLK]] =0,

fgA =

fgA + ff[[k]]*{Cos[(k - 1) angA],
Sin[(k - 1) angA] gA[[2])/
Sart[(aAL[2ID"2 + (@ALBID2 + (@AL41D 2],
Sin[(k - 1) angA] gA[[3])/
Sart[(aAL[2ID"2 + (@ALBID2 + (A4 2],
Sin[(k - 1) angA] gA[[4])/
Sart[(aA[[2]D"2 + (@ALBID2 + (aAL[411)"21}

1

]
Print["f(\\(\*SubscriptBox[\(q\), \(AH]\))=",
N[fgA] // MatrixForm];
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(*Normalizamos f(gA) *)

fgANorm = fgA/Norm[fgqA];

Print["f(\N\(\*SubscriptBox[\(q\), \(A\)]\)) normalizado es:"];
Print["\'\(\*SubscriptBox[\(f\), \(n\\)]\) \\(\*SubscriptBox[\(q\), \
\(AVY]\))=", N[fgANorm] // MatrixForm];

(*Expresamos f(gA) normalizado en forma trigonométrica*)

angfgANorm = ArcCos[fqgANorm[[1]]];

fgANormT = {Cos[angfgANorm],
Sin[angfgANorm] fgANorm[[2]]/
Sart[(fgANorm[[2]])*2 + (fgANorm[[3]])*2 + (fgANorm[[4]])"2],
Sin[angfgANorm] fgANorm[[3]]/
Sart[(fgANorm[[2]])*2 + (fgANorm[[3]])"2 + (fgANorm[[4]])"2],
Sin[angfgANorm] fgANorm([[4]]/

Sqrt[(fgANorm[[2]])*2 + (fgANorm[[3]])"2 + (fgANorm[[4]])"2]};

(*Calculamos (fn(gA))"m *)

fgAm = {Cos[m *angfgANorm],
Sin[m *angfqANorm] fgANorm[[2]]/
Sart[(fgANorm[[2]])*2 + (fgANorm[[3]])"2 + (fgANorm[[4]])"2],
Sin[m *angfqANorm] fgANorm[[3]}/
Sqrt[(fgANorm[[2]])*2 + (fgANorm[[3]])*2 + (fgANorm[[4]])*2],
Sin[m *angfqANorm] fgANorm[[4]]/

Sqrt[(fgANorm[[2]])*2 + (fgANorm[[3]])"2 + (fgANorm[[4]])"2]};

(*Calculamos (fn(gA))"n *)

fgAn = {Cos[n *angfgANorm],
Sin[n *angfqANorm] fqgANorm[[2]]/
Sqrt[(fgANorm[[2]])*2 + (fgANorm[[3]])"2 + (fgANorm[[4]])"2],
Sin[n *angfqANorm] fqgANorm[[3]]/
Sqrt[(fgANorm[[2]])*2 + (fgANorm[[3]])"2 + (fgANorm[[4]])"2],
Sin[n *angfqANorm] fqgANorm[[4])/

Sqrt[(fgANorm[[2]])*2 + (fgANorm[[3]])*2 + (fgANorm[[4]])"2]};

(* Calculo de rA. En este caso, AuxProd=(fn(Subscript[q, \
Al))*mSubscript[q, B] *)

AuxProd = {fgAm[[1]]*qB[[1]] - faAm[[2]]*qB[[2]] -
fgAM[[3]1*aB([3]] - faAm[[4]1*aB[[4]],
faAm[[1]]*aB[[2]] + faAm[[2]]*qB[[1]] + fqAmI[3]]*qB[[4]] -
fgAm[[4]1*qB([3]],
faAm[[1]]*aB[[3]] - faAm[[2]]*aB[[4]] + faAm[[3]]*qB[[1]] +
faAm[[4]1*aB[2]],
fgAm[[1]]*aB[[4]] + faAm[[2]]*qB[[3]] - faAm([[3]]*aB[[2]] +
fgAm[[4]1*aB[[1]1};

104




rA = {AuxProd[[1]]*fqAn[[1]] - AuxProd[[2]]*fgAn[[2]] -
AuxProd[[3]1*fqAn[[3]] - AuxProd[[4]]*fgAn[[4]],
AuxProd[[1]]*fqAn[[2]] + AuxProd[[2]]*fgAn[[1]] +
AuxProd[[3]]*fqAn[[4]] - AuxProd[[4]]*fgAn[[3]],
AuxProd[[1]]*fqAn[[3]] - AuxProd[[2]]*fgAn[[4]] +
AuxProd[[3]]*fqAn[[1]] + AuxProd[[4]]*fqAn[[2]],
AuxProd[[1]]*fqAn[[4]] + AuxProd[[2]]*fgAn[[3]] -
AuxProd[[3]]*fgAn[[2]] + AuxProd[[4]]*fgAn[[1]]};

Print["\\(\*SubscriptBox[\(r\), \(AV)]\)=", N[rA] // MatrixForm];

(*Calculamos h(gA) *)
hgA = {ho, 0, 0, 0};
For[ k =2, k <= 16, k++,

Iffhh[[K]] != 0,
hgA =
hgA + hh[[K]]*{Cos[(k - 1) angA],
Sin[(k - 1) angA] gA[[2])/
Sart[(qA[[2]11)*2 + (GALI31)"2 + (GAL[41D"2],
Sin[(k - 1) angA] gA[[3]1/
Sart[(qA[[2]11)*2 + (GALI31)"2 + (GAL[41D"2],
Sin[(k - 1) angA] gA[[4])/
Sart[(qA[[211)"2 + (GALIBI)"2 + (GAL[41D 21}

Print["h(\\(\*SubscriptBox[\(q\), \(AV]\))=",
N[hgA] // MatrixForm];

(*Normalizamos h(gA) *)
hgANorm = hgA/Norm[hgAlJ;
Print["h(\\(\*SubscriptBox[\(q\), \(A\)]\)) normalizado es:"];

Print["\\(\*SubscriptBox[\(h\), \(n\)]\)\\(\*SubscriptBox[\(q\), \
\(AV)]V))=", N[hgANorm] // MatrixForm];

(*Expresamos h(gA) normalizado en forma trigonométrica*)

anghgANorm = ArcCos[hgANorm[[1]1];
hgANormT = {Cos[anghgANorm],
Sin[anghgANorm] hgANorm[[2]]/

Sqrt[(hgANorm[[2]])*2 + (hgANorm[[3]])*2 + (hgANorm[[4]])"2],
Sin[anghgANorm] hgANorm[[3]]/

Sqrt[(hgANorm[[2]])*2 + (hgANorm[[3]])*2 + (hgANorm[[4]])*2],
Sin[anghgANorm] hgANorm[[4]]/

Sart[(hgANorm[[2]])*2 + (hgANorm[[3]])"2 + (hgANorm[[4]])"2]};

(*Calculamos (hn(gA))"m *)
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hgAm = {Cos[m *anghgANorm],

Sin[m *anghgANorm] hgANorm[[2]]/
Sart[(hgANorm[[2]])*2 + (hgANorm[[3]])"2 + (hqANorm[[4]])"2],
Sin[m *anghgANorm] hgANorm[[3]]/
Sart[(hgANorm[[2]])*2 + (hgANorm[[3]])"2 + (hgANorm[[4]])"2],
Sin[m *anghgANorm] hgANorm[[4]]/
Sart[(hgANorm[[2]])*2 + (hqANorm[[3]])"2 + (hgANorm[[4]])"2]};

(*Calculamos (hn(gA))"n *)

hgAn = {Cos[n *anghgANorm],

Sin[n *anghgANorm] hgANorm[[2]]/

Sart[(hgANorm[[2]])*2 + (hgANorm[[3]])"2 + (hgANorm[[4]])"2],
Sin[n *anghgANorm] hgANorm[[3]}/

Sart[(hgANorm[[2]])*2 + (hgANorm[[3]])*2 + (hgANorm[[4]])"2],
Sin[n *anghgANorm] hgANorm[[4]]/

Sart[(hgANorm[[2]])*2 + (hqANorm[[3]])"2 + (hgANorm[[4]])"2]};

(* Célculo de rB. En este caso, AuxProd=(hn(Subscript[q, \
Al))"mSubscript[q, B]*)

Auxprod = {hqAm[[1]]*qB[[1]] - haAm[[2]]*qB[[2]] -
haAm[[3]1*qB[[3]] - haAm[[4]]*qB[[4]].

hgAm[[1]]*qB[[2]] + haAm[[2]]*qB[[1]] + hgAm[[3]]*qB[[4]] -
haAm[[4]1*qB[3]],

hgAm[[1]]*qB[3]] - haAm[[2]]*qB[[4]] + haAm[[3]]*aB[[1]] +
haAm[[4]1*qB[[2]],

hgAm[[1]]*aB[[4]] + haAm[[2]]*aB[[3]] - haAm[[3]]*qB[[2]] +
hgAm[[4]1*aB[[1]1};

rB = {AuxProd[[1]]1*hgAn[[1]] - AuxProd[[2]]*hgAn[[2]] -
AuxProd[[3]]*hgAn[[3]] - AuxProd[[4]]*hgAn[[4]],
AuxProd[[1]]1*hgAn[[2]] + AuxProd[[2]]*hgAn[[1]] +
AuxProd[[3]]*hgAn[[4]] - AuxProd[[4]]*hgAn[[3]],
AuxProd[[1]]1*hgAn[[3]] - AuxProd[[2]]*hgAn[[4]] +
AuxProd[[3]]1*hgAn[[1]] + AuxProd[[4]]*hgAn[[2]],
AuxProd[[1]]1*hgAn[[4]] + AuxProd[[2]]*hgAn([[3]] -
AuxProd[[3]]*hgAn[[2]] + AuxProd[[4]]*hgAn[[1]]};

Print["\\(\*SubscriptBox[\(r\), \(B\)]\)=", N[rB] // MatrixForm];

(* Calculo de kA. En este caso, AuxProd=(fn(Subscript[q, \

A]))"mSubscript[r, B] *)

AuxProd = {fgAm[[1]1*rB[[1]] - fgAm[[2]]*rB[[2]] -
fqAm[[3]]*rB[[3]] - faAm[[4]]*rB[[4]],
faAm[[1]]*rB[[2]] + faAm[[2]]*rB[[1]] + faAm[[3]]*rB[[41] -
fqAm[[4]]*rB[[3]],
fqAm[[1]]*rB[[3]] - faAm[[2]]*rB[[4]] + faAm[[3]]*rB[[1]] +
fgAm[[4]]*rB[[2]],
fgAm[[1]]*rB[[41] + faAm[[2]]*rB[[3]] - faAm[[3]]*rB[[2]] +

faAm[[4]]*rB[[1]]};

| KA = {AuxProd[[1]]*fgAn[[1]] - AuxProd[[2]]*fgAn[[2]] -
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AuxProd[[3]]*fgAn[[3]] - AuxProd[[4]]*fqAn[[4]],
AuxProd[[1]]*fqAn[[2]] + AuxProd[[2]]*fgAn[[1]] +
AuxProd[[3]]*fqAn[[4]] - AuxProd[[4]]*fqAn[[3]],
AuxProd[[1]]*fqAn[[3]] - AuxProd[[2]]*fgAn[[4]] +
AuxProd[[3]]*fqAn[[1]] + AuxProd[[4]]*fqAn[[2]],
AuxProd[[1]]*fqAn[[4]] + AuxProd[[2]]*fgAn[[3]] -
AuxProd[[3]]*fgAn[[2]] + AuxProd[[4]]*fgAn[[1]]};

Print["\I\(\*SubscriptBox[\(KY), \(A)])=", N[kA] // MatrixForm];

(* Célculo de kB. En este caso, AuxProd=(hn(Subscript[q, \
Al))"mSubscript[r, A] *)

AuxProd = {hgAm[[1]]*rA[[1]] - haAm[[2]]*rA[[2]] -
haAM[[3]T*rA[[3]] - haAm[[4]]*rA[[4]],

hagAm[[1]]*rA[[2]] + haAm[[2]]*rA[[1]] + haAm[[3]]*rA[[4]] -
hgAm[[4]1*rA[[3]],

hagAm[[1]]*rA[[3]] - haAm[[2]1*rA[[4]] + haAm[[3]T*rA[[1]] +
hgAm[[4]1*rA[[2]],

hagAm[[1]]*rA[[41] + hgAm([[2]]*rA[[3]] - haAm[[3]T*rA[[2]] +
hgAm[[4]1*rA[[1]11};

kB = {AuxProd[[1]]*hgAn[[1]] - AuxProd[[2]]1*hgAn[[2]] -
AuxProd[[3]1*hgAn[[3]] - AuxProd[[4]]*hgAn[[4]],
AuxProd[[1]]*hgAn[[2]] + AuxProd[[2]]*hgAn[[1]] +
AuxProd[[3]1*hgAn[[4]] - AuxProd[[4]]1*hgAn[[3]],
AuxProd[[1]]*hgAn[[3]] - AuxProd[[2]]*hgAn[[4]] +
AuxProd[[3]1*hgAn[[1]] + AuxProd[[4]]*hgAn([[2]],
AuxProd[[1]]*hgAn[[4]] + AuxProd[[2]]*hgAn[[3]] -
AuxProd[[3]]*hgAn[[2]] + AuxProd[[4]]*hgAn[[1]1};
Print["\\(\*SubscriptBox[\(k\), \(B)]\)=", N[kB] // MatrixForm];
(* Ahora calculamos las claves Subscript[k, A] y Subscript[K, B]*)

KA = Mod[IntegerPart[kA *256], 256];

Print["La clave de Alice es:"];
Print["\\(\*SubscriptBox[\(KY), \(A)]\)=", KA // MatrixForm];

KB = Mod[IntegerPart[kB *256], 256];

Print[“La clave de Bob es:"];
Print["\\(\*SubscriptBox[\(K\), \(BY)]\)=", KB // MatrixForm];
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Conclusiones

El Algoritmo de Diffie-Hellman aplicado a cuaterniones, desarrollado en la presente
tesis, permite generar claves en plataformas de porte reducido. Por otro lado, en relacion
al Algoritmo de Diffie-Hellman clésico, disminuye significativamente el tiempo de
ejecucion y el espacio de memoria requerido para generar dichas claves, sin sacrificar la
seguridad criptografica.

Ademéds, se lo ha caracterizado como “compacto” porque no requiere el uso de
bibliotecas de precision extendida y por ende es aplicable a entornos de bajo poder
computacional y memoria RAM escasa, como por ejemplo smartcards y firma digital.
Una vez mas se pone de manifiesto que la Matematica esta siempre presente, ya que
conceptos matematicos tan abstractos como los cuaterniones, pueden ser aplicados a

situaciones de la vida real.
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