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A. Resumen Ejecutivo

Este proyecto esta orientado a brindar un nuevo medio interactivo por el cual las Empresas y las
Pymes puedan acceder a cursos, capacitaciones y webinars sobre Seguridad Informatica para
dotar a todo el personal de conocimientos en estas facultades y lograr asi, elevar al maximo el
rendimiento y la rentabilidad de las mismas.

Laidea de negocio responde a la solucion de la probleméatica que poseen cada vez mas en
la actualidad las empresas, sobretodo en plena pandemia del Covid-19 que esta afectando a
nivel mundial, obligando a las corporaciones a que sus recursos humanos efectlen teletrabajo y
creando un gran reto al que se enfrentan dia a dia para asegurar la conectividad e infraestructura
necesaria para que todo el Servicio sea siempre seguro, por lo cual es responsabilidad de cada
integrante de una compafia, garantizar la seguridad, confiabilidad y fiabilidad de los datos
adquiriendo buenas practicas y conocimientos basicos en materia de Ciberseguridad para
mantener la operatividad continua.

Entendiendo ésta probleméatica que impacta cada vez mas fuerte en las Industrias 4.0, el
presente proyecto propone brindar comodidad, calidad y eficiencia a la hora de brindar un
servicio e-learning para los usuarios de aquellas Empresas que contraten el servicio, otorgando
contenido de vanguardia y adaptandolo a cada nivel y puesto que ocupa un usuario en la misma,
asi todos los usuarios pueden adquirir conocimientos y conciencia sobre la importancia de la
Ciberseguridad en las corporaciones. Como obijetivo principal, la solucién busca brindar a sus
clientes, el acceso a una plataforma intuitiva y moderna en la cual puedan gestionar y dar
seguimiento a los cursos en los cuales desean participar.

La solucién, en una primera instancia, es implementada en la ciudad de Rosario y alrededores.
La misma apunta tanto a empresas pequefias como medianas y sobre todo a Pymes
tecnolégicas que no poseen altos recursos como para contratar consultoras externas.

A partir de la implementacién de la plataforma e-learning de tipo on-line, se busca que Cyberlabs
explote de manera efectiva el cuarto canal de venta (presencial — telefénica — por catalogo-
internet) y asi poder impulsar su presencia en la web.

Por ello, se centra en el tipo de Modelo E-Business, B2B (Business to Business) orientado a
Empresas y los usuarios que integran a las mismas. Adquiriendo asi, acceso a una plataforma
de aprendizaje continuo y seguro.
Desde el punto de vista del E-Commerce, la solucion se centra en la utilizacion de medios de
pago electrénicos a la hora de abonar la compra de las suscripciones para poder acceder a los
cursos y carreras dictadas.

Desde el punto de vista del E-learning, se logra acceder a un campus virtual que brinda un
espacio virtual de aprendizaje orientado a facilitar la experiencia de capacitacion a distancia para
los usuarios de empresas, permitiendo utilizarla con minimos conocimientos.

Por udltimo, el valor actual neto del proyecto (VAN) y la tasa interna de retorno (TIR), en 7
semestres consecutivos es de $1465,61 y 6,86% respectivame.
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B. 1. Descripcion General
1.1 Descripcién béasica del Negocio

La seguridad informética es el area de sistemas enfocada en la proteccién de la
infraestructura computacional y todo lo relacionado con esta, incluyendo la informacion
contenida. Para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura
0 a la informacion.

A la hora de hablar de seguridad de la informacién, siempre suele hablarse de
tecnologias, pero, en realidad, los auténticos protagonistas de la seguridad en las
empresas son los empleados, que son los que utilizan los dispositivos tecnolégicos para
gestionar el principal activo de la organizacion: la informacién. Es fundamental fomentar
el desarrollo de una cultura de seguridad en la empresa formando y concientizando al
personal en ciberseguridad, teniendo siempre presente las politicas, normativas y
procedimientos de seguridad establecidas; supervisando que se cumplen las buenas
practicas en seguridad definidas; y realizando acciones de sensibilizacion vy
concienciacién en seguridad de manera continua.

Hoy en dia, el mundo se encuentra ante un escenario en el que las amenazas y los
ciberataques no dejan de crecer de un afio a otro. Cyberlabs contra ataca estas
problematicas brindando soluciones de eLearning de la mas alta calidad para educar,
fomentar y mejorar el conocimiento de todos los empleados de las organizaciones para
protegerse del delito cibernético y equipar a todos con habilidades y confianza para que
siempre ganen los buenos.

El modelo que se emplea en el proyecto se identifica como B2B (business to business)
es un tipo de eCommerce en el que la transaccibn comercial se produce entre 2
empresas. En este tipo de transaccion no intervienen consumidores finales ni personas
particulares, Unicamente empresas. !

Teniendo en cuenta la seguridad del emprendimiento en funcién de su ritmo y progreso
gue se estima como rapido, Cyberlabs se posiciona con una cultura juvenil dentro del
mercado, evaluando el negocio en funcién de la cultura.

Y Introduccién al comercio electrénico - e-commerce 4 edicidén Laudon
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Negocio y Cultura - Clinica empresaria, Gerardo Soporosi
A continuacion se encuentra el video de presentacion oficial del proyecto:

Presentacion de Cyberlabs

1.2 Situacion actual del negocio

Actualmente, el negocio no cuenta con competidores directos dentro de la region
argentina, por lo tanto, tendra la oportunidad de incurrir en un amplio mercado y brindar
servicios de alta calidad generando un alto grado de interés para los inversionistas
obteniendo una alta rentabilidad en el negocio.

A nivel internacional, compite contra compafiias como Digital Defense, Inc.; Security
University; SecureNinja, entre otros que brindan sus servicios a Compafiias en EE.UU
y Europa.

Lidiar efectivamente con las amenazas cibernéticas es una realidad para todas las
empresas. En los dltimos afios, las ciberamenazas en América Latina han aumentado
hasta un 300%. El creciente uso de las tecnologias y los dispositivos 0T han generado
importantes vulnerabilidades en la seguridad de la informacién, lo que se ha convertido
en una latente preocupacion para los consumidores y las empresas, ya que ninguna
esta exenta de peligros por ataques cibernéticos.
Gracias a estas crecientes amenazas Yy la falta de herramientas con las que puedan

2 Negocio y Cultura - Clinica empresaria, Gerardo Soporosi
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contar las empresas, Cyberlabs encontré una necesidad imperiosa a cubrir y satisfacer
de manera exitosa a las empresas en ésta facultad que aun no se encuentra explotada

en la region.

Digital Defense , Inc - https://www.digitaldefense.com

] DIGITAL
DEFENSE

SaaSs Vulnerability an

Providing best-in-class cyber security doesn’t mean blindly
chasing the latest trends. It does mean a commitment to core
technology and meaningful innovation. See how our
vulnerability and threat management solutions provide
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Easy to Use.
Learn More>
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protect vital assets.

REQUEST ADEMO

Resources v
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-2

Get Clear, Actionable Results, Fast.
Learn More>

Experience Superior Support a~- <

Learn More>

Chat with us

Digital Defense ofrece soluciones de gestion de vulnerabilidades y amenazas a
organizaciones y empresas sobre seguridad informética necesaria para proteger activos

vitales.

Security University - http://www.securityuniversity.net

ecurity
niversity

FOR STUDENTS

Apprenticeship

SCHEDULE Testimonials SU Foundation

Classroor

, %wafd-‘“'\. :
ining Cyber-SecurityIndustry ' |

About
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FREE PRACTICE TESTS

Certificates & Certifications

Center for Qualified
CyberSecurity
Excellence & Mastery

Classes

Since 1999 - Qualified: Skills not Score

REGISTER ME
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Security University es un proveedor de Certificaciones de Capacitacién en Seguridad
Cibernética y Garantia de Informacion para Profesionales de Tl y Seguridad en el
mundo.

Secure Ninja - https://secureninja.com

SecureNana COURSES SCHEDULE DOD & GOV.. | CORPORATE | ONLINE TRAINING | CONSULTING ABOUT

Stay Home, Stay Safe
and Get Certified!

Join SecureNinja’s award-wining cybersecurity training in
Washington, DC metro area and San Diego, CA..

@ LIVE ONLINE SCHEDULE
UPCOMING CLASSES

@ SECURENINJA
HAN|

Leave a message

Secure Ninja incorpora las Ultimas tecnologias en soluciones de capacitacion y
consultoria. Ya sean requisitos de servicio técnico, certificacion o capacitacion
personalizada, SecureNinja brinda consistentemente la mejor calidad y las mejores
tasas de aprobacion de la industria.

1.3 Qué hace unico al negocio

El diferenciador clave del negocio se enfoca en la capacidad que brinda para ayudar a
crear soluciones de seguridad empresarial que funcionen, pero también para educar,
guiar y construir equipos mas fuertes internamente para proporcionar proactividad y
seguridad dentro de una organizacion.

El servicio también ofrece, a diferencia de otras plataformas, la asistencia de un
consultor 24/7 a disposicion de aquellas empresas que lo deseen. Por ultimo, cada
empresa podra tener la oportunidad de acceder a distintos planes a medida segun sus
necesidades y requerimientos.

1.4 Factores principales que haran exitoso el proyecto

10
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Mercado no explotado

El principal factor que se ha detectado para el éxito de éste negocio se sustenta en que
no se ha encontrado actualmente en el mercado argentino y mas alld adn,
latinoamericano, un competidor directo que ofrezca servicios de capacitacion y
asesorias personalizadas a Empresas y sus unidades de negocios en Seguridad
Informética.

Innovacion Tecnolbgica

A diferencia de otras plataformas con las que compite a nivel internacional, Cyberlabs
se ha desarrollado con las dltimas tecnologias disponibles en el mercado. A simple vista
se puede observar una plataforma compacta, moderna y estéticamente agradable. La
portabilidad de la misma es un factor clave de éxito ya que permite el dictado de cursos
y el acceso a los mismos desde cualquier dispositivo tecnoldgico.

Planes a medida
Cyberlabs, como las demas empresas que se encuentran en el mercado, ofrece planes
basicos, pero ésta destaca por la opcion de poder acceder a planes a medidas
denominados “Career Paths”. Donde las Empresas podran adquirir asesoramiento en
base a sus necesidades particulares y de sus empleados.

Asesoramiento personalizado

Las Empresas podran adquirir como parte del servicio, el asesoramiento de un
profesional de Seguridad Informatica que estara disponible las 24hs del dia, los 7 dias
de la semana, para consultas, dudas e informacién que éstas requieran.

1.5 Estrategia: Mision, Vision y Propdsito Estratégico

Mision de la Organizacion

“La misién de Cyberlabs es esforzarse por proporcionar a las Empresas y personal
activo, educacién en seguridad de la informacion de mas alta calidad disponible a través
de nuestra capacitacion en Ciberseguridad y Certificacion de Aseguramiento de la
Informacion brindada por profesionales de seguridad informatica reconocidos en todo el
mundo.”

Vision de la Organizacion
“Ser lideres en capacitacion y certificacion de Ciberseguridad, proporcionando a las
empresas programas que respondan a sus necesidades, brechas de habilidades y
conocimiento de su personal.”

Propdsito Estratégico
11
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1. Incrementar la cantidad de empresas que se suscriben al servicio que ofrece
Cyberlabs en un plazo de dos afios.

2. Atraer nuevos accionistas e inversores mediante la mejora de la solvencia,
liquidez e innovaciones atractivas que hacen al negocio altamente rentable en la
region.

3. Lograr un crecimiento del 20% en las ganancias de los siguientes 12 meses a
través de la incorporacion de ofertas y planes a medida para las empresas.

4. Incorporar de forma continua nuevos avances en el campo de la Ciberseguridad
para que las capacitaciones, los consultores y las herramientas utilizadas en las
mismas sean siempre de vanguardia.

1.6 Identificacion de la oportunidad de negocio

La oportunidad de negocio que se ha identificado, brinda la capacidad a las Empresas
de poder contar con un medio digital que les brinde consultoria en Seguridad
Informatica.

En la actualidad, no se han identificado soluciones dentro de la region, que brinden este
tipo de servicios a Compafias a través de un medio digital. Por este motivo, contar con
un e-learning otorga una ventaja estratégica altamente competitiva para los clientes que
la adquieran, ya que podran brindar a los RRHH de la empresa, conocimiento de
vanguardia en éstas competencias a través de capacitaciones en buenas practicas de
seguridad Informética y asesoramiento continuo para poder resguardar el activo mas
importante de la organizacion: la Informacién. Y poder asi, aumentar la rentabilidad de
la misma.

1.7 Capacidades Centrales

Las capacidades centrales de la empresa se basan en:

R
°

Intercambio constante de ideas y conocimientos para alcanzar los objetivos
planteados.

Vinculo constante con las Empresas.

Compromiso y dedicacion con los valores y con el cliente.

Responsabilidad.

R R
LR <4

R
°

1.8 Propuesta de valor para el cliente

“La propuesta de valor de una empresa es el conjunto de beneficios o valores que
promete entregar a los clientes para satisfacer sus necesidades.” 3

3 SELECCION DE UNA PROPUESTA DE VALOR - Fundamentos del Marketing. Kotler
12
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Se establece un nuevo canal para que los usuarios internos de las empresas puedan
contar con informacién actualizada sobre “Buenas Practicas” en seguridad informatica
y asesoramiento continuo para crear equipos formados en estas ciencias.

Cyberlabs ofrece también, la capacidad de que cada cliente pueda obtener planes a
medida que se ajustan a las necesidades individuales de cada empresa, accediendo a
la plataforma y solicitdndolo a través de un solo clic.

Por ultimo, las empresas podran contar con el asesoramiento continuo de profesionales
especializados en éstas facultades las 24hs del dia, los 7 dias de la semana. Ademas,
toda informacién adquirida sobre “Buenas Practicas de Seguridad Informatica” se
brindara en base a las necesidades que presente cada Empresa.

1.9 Valores nucleares de la organizacion

“Los valores son las creencias ampliamente difundidas que afirman lo que es deseable.
En el seno de una sociedad pueden darse grandes cambios de estos valores en
periodos relativamente cortos, debido a rapidos avances de la tecnologia (Internet,
globalizacién), a la exposicion a valores de otras culturas, 0 a acontecimientos
dramaticos, como la guerra o la hiperinflacion.” 4

Valores Nucleares de Cyberlabs:

< Pasion por la innovacion.

% Compromiso con la excelencia operacional.

Pensamiento a largo plazo.

Ofrecer productos que satisfagan necesidades reales y tengan valor duradero.
Espiritu de equipo.

R
*

*

2 R
LS X4

R
%

1.10 Enfoque e iniciativas estratégicas

El enfoque estratégico que Cyberlabs brinda como solucién se centra en los pilares
vinculados a ofrecer un producto innovador, aumentar la participacion en el mercado y
centrarse en la comercializacion para retener a los clientes actuales, atraer a los de la
competencia y generar nuevos clientes potenciales.

Iniciativas estratégicas para el negocio:

2
°o

Obtener una fuerte posicién en el mercado.
Mejora continua del producto y servicio ofertado.
Creacion de mayor valor para el cliente.

Brindar informacion de vanguardia al cliente.

2 2
LR ¥4

R
L X4

4 Capitulo 4: Valores - Clinica Empresaria. Saporosi.
13



Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

< Controlar la calidad del servicio de forma continua.

Se utiliza como estrategia basada en el enfoque de Diferenciacion de M. Porter para el
presente proyecto.

"Implica que la unidad de negocios ofrece algo Unico, inigualado por sus competidores,
y que es valorado por sus compradores mas alla del hecho de ofrecer simplemente un
precio inferior. Es necesario comprender la fuente potencial central de diferenciacion
que surge de las actividades de la cadena de valor y el despliegue de la pericia hecesaria
para que dichas potencialidades se hagan realidad. La diferenciacion exige la creacion
de algo que sea percibido como Unico en toda la industria. Los enfoques respecto de la
diferenciacion pueden adquirir muchas formas: disefio 0 imagen de marca, tecnologia,
caracteristicas, servicio al cliente, red de corredores u otras dimensiones."®

1.11 Areas claves de resultados
Tecnologia

El equipo dentro de la compafiia que ejerce las funciones de Tl, se encarga de estudiar,
disefiar, desarrollar, implementar y administrar los sistemas de informacion y las
tecnologias utilizadas para el manejo de datos e informacién de toda la organizacion,
para mantener los servicios dotados de avances vanguardistas.

Marketing

El objetivo fundamental que persigue el area de Marketing de la empresa se basa en
ubicar y conseguir un posicionamiento para la empresa en el mercado y de esta forma
incrementar las ventas y los ingresos. Es decir, debe obtener ganancias al mismo
tiempo de satisfacer los requerimientos y necesidades que el cliente presente a
Cyberlabs.

Servicio al Cliente

Esta area ayuda a bajar las expectativas y satisfacer a los clientes, dandoles
exactamente lo que se les prometié. Esto provoca que se fidelice y retenga a los clientes.
Se construye confianza para que elijan el servicio de forma continua y se atraigan
nuevos clientes potenciales.

Ventas

Las ventas son fundamentales para el crecimiento de la empresa. Sin la venta, no hay
facturacion y, consecuentemente, no hay crecimiento. Por este motivo, es necesario
comprender cuales son los distintos requerimientos de los clientes para poder brindarles
un servicio que realmente agregue valor y logre el éxito en el mercado.

> Modelo de Gestidn Estratégica de Hax y Majluf
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1.12 Ingreso al sector: estrategias de insercion

Esta estrategia consiste en ofrecer un producto de caracteristicas Unicas que se
distinguen del resto de los competidores, permite ingresar al sector como lider con la
entrega de un servicio realmente distinto que es innovador en este mercado y que marca
una tendencia nueva, pudiendo orientar a comercios del rubro a empezar a utilizar este
tipo de soluciones para la explotacion del cuarto canal de ventas.
El uso de tecnologia e internet proporciona una plataforma ideal de comunicacion directa
entre la Empresa y los clientes, ademas otorga caracteristicas Unicas de desempefio y
alcance tanto local como regional.
Se busca captar nuevos clientes, dar una solucion integral marcada por la entrega de
un servicio innovador, del cual no se tienen antecedentes en el rubro, que ofrece
comodidad al cliente y en la cual se reconozcan las caracteristicas diferenciadoras del
producto.

A continuacion, se presenta un grafico donde se identifica la estrategia de inserciéon que
ha implementado Cyberlabs conformando asi una Guerra Reldmpago, ya que se busca
introducir un nuevo producto potencial en el mercado brindando a los clientes tecnologia
de vanguardia y asesoramiento personalizado logrando innovar en el sector de la
Seguridad Informéatica.

Baja Alta
diferenciacion diferenciacion
cyber
Muchos Y
recursos Ataque frontal Guerra
relanpago
Cuantia
de recursos
Pocos
recursos Miniddplica Ataque lateral

Matriz de Yip - Clinica Empresaria. Saporosi

& Matriz de Yip - Clinica Empresaria. Saporosi
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2. Analisis estratégico

2.1 Analisis de Contexto

En los siguientes puntos se describen y detallan las variables pertinentes al contexto
regional que generan un mayor impacto en el presente proyecto.

2.1.1 Descripcién del escenario local

La planificacion, desarrollo e implementacién de Cyberlabs se focaliza inicialmente en
la regién de la Republica Argentina. Este tiene como objetivo poder alcanzar clientes
empresariales de mediano-gran tamafio. Es importante destacar la falta de competencia
regional, esto otorga al proyecto una ventaja competitiva a favor del mismo.

También, es importante destacar el impacto que genera éste servicio a las empresas
que lo adquieran, ya que al utilizar estas soluciones, podran capacitar sobre Buenas
practicas de Seguridad Informatica a todo el personal de la misma. En la actualidad es
fundamental tener conocimiento en éstas facultades ya que la informacién como recurso
estratégico para las empresas es el activo mas importante de las mismas. Saber
resguardarla genera alta rentabilidad en las compafiias.
En ésta primer etapa, el proyecto se enfoca en tener un alcance local, éste se centra en
la ciudad de Rosario

2.1.2 Factores econdmicos

A continuacion se detallan las variables y factores econémicos que afectan de forma
directa al proyecto:

PIB per Cépita Mayo 2020 10.029% dolares por habitante
Tasa de cambio 14 de junio 2020 71,52ARS =1 délar

Inflacién (IPC) Mayo 2020 43,4%

indice de Competitividad Ranking 2019 57.20 unidades (puesto 83)
Global

Promedio de dias para Ranking 2011 115 dias (puesto 112)

crear una empresa

Renta per Céapita Mayo 2020

10.029% dolares por habitante
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Recesion Econémica

Actualmente, debido a la Pandemia del Covid-19, muchos analistas econémicos
coinciden que al tener la cuarentena mas larga en comparacion a otros paises del
mundo, podria desembocar en una Argentina con la mayor recesién del planeta.

En concreto, en el primer trimestre la economia cayd 5,4% interanual segun datos
oficiales. Con la cuarentena durante todo el segundo trimestre “Econométrica” estima
una baja cercana a 20% interanual. Para el tercer trimestre cabe esperar un lento
desarme de la cuarentena que podria recortar la recesion a 14% interanual y el dltimo
cuarto del afio, con la expectativa del ingreso en la “nueva normalidad”, el supuesto es
una disminucién del PBI de 6% interanual. *

Inflacion

La inflacibn acumulada en 2020 es del 11,1%. Esta inflacion agudiza el retraso cambiario
que ya es muy importante para pymes, economias regionales y para el comercio en
general.

Cémo influye la Economia en Cyberlabs en el escenario actual

En base a los analisis realizados en los puntos anteriores, tanto para Cyberlabs como
para las Empresas, la inflacion y la pandemia que se esta viviendo actualmente, generan
incertidumbre y dificulta el planeamiento a mediano y largo plazo del proyecto, no solo
por el aumento de costos en si, sino por la ausencia de mecanismos u organizaciones
estatales o privadas que provean de mediciones de confianza y estimaciones que
servirian para dar soporte a la planificacion de proyectos.

Si bien los factores econdémicos nacionales mencionados anteriormente no son de lo
mas alentadores, en el plano regional, impulsado por el crecimiento y la necesidad
imperiosa de que el uso de la tecnologia es un recurso clave para el desarrollo de las
empresas y el resguardo de la informacién como recurso estratégico a nivel local,
atenlian este escenario de recesion, haciendo a la region una de las mas prometedoras
para la inversion. Teniendo en cuenta el alcance del proyecto, se estima un marco
econémico prometedor para la implementacion del mismo.

2.1.3 Factores sociales

Es evidente que el proceso de transformacién digital en ambitos como el laboral,
educativo o de entretenimiento comenzé hace ya algunos afios, la pandemia expuso la
necesidad de contar con medios alternativos para poder realizar las actividades
cotidianas, como es el teletrabajo o las clases virtuales.

En este sentido, si bien en el ambito corporativo hay quienes ya habian adoptado estos
mecanismos como una opcién para realizar sus funciones y el impacto de la crisis
provocada por el COVID-19 tuvo un impacto bajo en cuanto a la posibilidad de continuar
con sus operaciones, las organizaciones que ignoraron o postergaron la decision de
llevar adelante esta transicién digital se vieron afectadas por la falta de disponibilidad,
integridad o confidencialidad de su informacion.

7 Fuente de noticias: INFOBAE Economia Argentina actual: https://bit.ly/3e4vCQ1
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Las organizaciones que han puesto en marcha procesos de transformacion y han
invertido en infraestructura y medidas de seguridad para que sus colaboradores puedan
realizar sus actividades practicamente desde cualquier lugar que tenga acceso a
Internet, ahora ven los beneficios de su inversion.

Las empresas que no han migrado a nuevas modalidades de operacion se han visto
mas impactadas. Y si bien existen multiples razones que impiden esta transicion, ya sea
por mantener condiciones tradicionales de trabajo, la falta de recursos, o simplemente
porque sus actividades dificilmente podrian realizarse desde sitios alternos, algo que se
ha aprendido a raiz de la pandemia, es que los cambios no siempre son por decisiéon
propia.

2.1.4 Factores Tecnologicos

Accesos a internet

En el primer trimestre de 2020 se registraron, en promedio, 7.477.259 accesos a internet
fijos. Esto significé 0,3% de aumento respecto al primer trimestre de 2019. Por otro lado,
los accesos fijos residenciales crecieron 0,8%, alcanzaron los 6.973.305; y los accesos
fijos de organizaciones totalizaron 503.954, con una caida de 6,6%.

Hogares con acceso a Hogares con acceso a internet Poblacion que utiliza Poblacién que utiliza internet
computadora 82,9% computadora 79,9%
60,9% 4to.1im 2019 41,4% 410.1im 2019

4to. trim 2019 4to. trim 2019

Este marco es 6ptimo para soluciones como la que brinda Cyberlabs ya que hacen uso
de esta infraestructura. Se considera a este factor tecnolégico como “clave” para el éxito
del proyecto.

Seguridad Informética en la region

Internet ha cambiado la manera en la que se lleva a cabo la vida cotidiana de las
personas y las empresas. Se pueden llevar adelante compras pequefias o importantes,
realizar consultas y trdmites bancarios e incluso realizar todo tipo de actividades desde
una computadora o celular. Sin embargo, todos los datos sensibles que se aportan para
realizar esas cosas corren el riesgo de ser robados por terceras partes.

Por esta razon, la seguridad informética es una rama que cambia y se perfecciona
constantemente. No sélo para las tareas cotidianas, sino también para proteger datos
sensibles que corresponden a datos e informacién confidencial de las grandes
empresas.

Expertos en este tema destacan que Argentina es uno de los paises de la region que
cuenta con altos niveles de seguridad informéatica en el sector empresarial . Términos

como hackeo o firewall no eran comunes hace unos afios, pero ahora se han
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transformado en charla de todos los dias gracias a la concientizacion que existe sobre
el tema. Sectores como el bancario fueron los primeros que implementaron un refuerzo
en la proteccién de datos, dando mayor seguridad a los usuarios a la hora de utilizar
servicios como el homebanking. De hecho, este es el sector que mas invierte en
medidas de seguridad en el mundo.

Como influye el escenario tecnolégico en Cyberlabs

El escenario tecnoldgico para este proyecto podria calificarse como ideal. El auge de
las Start-UP son tendencia en el mundo.

Analizando el mercado al que apunta Cyberlabs, puede asumirse que éste se posiciona
como un producto Unico e innovador. Si bien en primera instancia se apunta a un alcance
regional, el auge de internet y la creciente necesidad de utilizar Sistemas de Informacion
como recurso estratégico en las Empresas, posibilitan que el proyecto tenga el potencial
de aumentar su alcance de manera exponencial sin grandes inversiones.

2.1.5 Descripcion del escenario: escenario—meta

En el marco regional de la ciudad de Rosario, se pueden encontrar una gran cantidad
de Empresas de distintos rubros en el micro y macro centro como en los alrededores.
La mayor parte de las empresas locales no cuentan con especialistas en Seguridad de
la Informacién, y solamente un pequefio porcentaje poseen en sus departamentos de
IT, ingenieros en seguridad informatica y brindan capacitacién sobre estas facultades a
sus empleados.

La region, en mayor o menor medida se ve influenciada por variables econdémicas y
tecnolégicas impulsadas a nivel nacional mencionadas anteriormente. A pesar de ello,
existen factores a nivel regional que también deben ser considerados.

2.1.5.1 Factores econdmicos

Si bien la inflacion y las variables econdémicas afectan a nivel nacional, indirectamente
también afectan a la regién. Sin embargo, esto se atenta debido a que el litoral abarca
mas del 90% de todas las Pymes del pais que generan empleo, riqueza y brindan valor
agregado para la Argentina. 8

2.1.5.2 Factores tecnologicos

Repercuten a nivel regional de manera similar que a nivel nacional. Sin embargo, se
puede observar como la provincia de Santa Fé y la Municipalidad de Rosario brindan
asistencia técnica/econémica para el desarrollo de proyectos tecnolégicos y el impulso

8 Fuente de noticias: El Litoral “Pymes motor de la Economia” - https://bit.ly/3d5Mijcc
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de la utilizaciéon de la tecnologia en los ambitos Empresariales para perfeccionar la
gestion de las mismas. Para el desarrollo de Cyberlabs, estos beneficios ayudaran a
gue el proyecto tenga éxito dentro de la region.

2.1.6 Analisis sectorial. Definicion de Oportunidades y Amenazas
del negocio

A partir del escenario-meta que se analiza, nacen Oportunidades y Amenazas que si se
estudian y analizan de forma correcta pueden ser claves para el éxito de Cyberlabs.

Como principal oportunidad, se destaca el hecho de que no existen soluciones similares
en el mercado, lo cual posiciona éptimamente al proyecto dentro de la regién elegida.
Factores como la presencia de la pandemia, el uso de las tecnologias para aprender y
formarse en distintas competencias consecuentes del teletrabajo y la necesidad
imperiosa de resguardar la informacién de las empresas, potencian el uso de
herramientas como Cyberlabs para potenciar las habilidades organizacionales dentro
de la region.

Desde el punto de vista de amenazas que podrian afectar de forma directa al proyecto,
se destaca la incertidumbre econémica generada por la pandemia que esta produciendo
hiperinflacion y quiebre de Compafiias, pudiendo limitar el éxito de la solucion.

2.2 Anadlisis de la Competencia

El modelo competitivo de red propone un marco de reflexion estratégica sistematica
para determinar la rentabilidad del sector con el fin de evaluar el valor y la proyeccion
futura del proyecto. A continuacioén se realiza dicho andlisis para la ciudad de Rosario.
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Proveedores Clientes

Potenciales d Sustitutos
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Competidores
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Complementadores ) Generadores
de imagen
Acreedores

Figura 5.1 “Modelo Competitivo de Red” - Clinica Empresaria. Saporosi

Generadores de imagen

Dentro de la estrategia de difusion del proyecto, se realizan vinculaciones publicitarias
reciprocas con empresas lideres en los distintos rubros oficiosos. De esta forma, contar
con el auspicio de las distintas empresas que utilizan el e-learning de Cyberlabs brinda
fortaleza a la concepcion de una imagen de confianza hacia el proyecto por parte de los
clientes.

“Los generadores de imagen. Son empresas 0 personas que pueden agregar mucho
valor a la nuestra, especialmente valor intangible. Nunca como ahora esto es tan
buscado y marca grandes diferencias. Si bien es cierto que las grandes marcas siempre
tuvieron un gran atractivo, hace muy poco tiempo que se las imagina como aliadas en
un proyecto. Y son una fuerza competitiva de importancia por su capacidad de aliarse
con nuestros competidores.

Comunmente, los generadores de imagen son empresas que tienen experiencia en
alguna rama de nuestro negocio, o que tienen buena imagen para la comunidad, o que
tienen experiencia en hacer crecer empresas que nacen, 0 empresas consultoras con
solvencia y respaldo profesional, o que tienen buen acceso a fuentes tecnolégicas, o
que tienen buen lobby o que tienen credibilidad con proveedores, empleados, clientes y

% Clinica Empresaria. Saporosi
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fuentes de capital. También son generadores de imagen las personas famosas en la

comunidad, por su capacidad de despertar fantasias de invulnerabilidad en los demas.”
10

2.2.1 Principales competidores directos

A través de las investigaciones realizadas al sector como al del mercado, se ha
detectado que no existen empresas u organizaciones en la regién que brinden como
servicio un e-learning que otorgue capacitaciones sobre “Buenas practicas de Seguridad
Informatica” y asesoramiento personalizado a Empresas y sus empleados.

Por lo general, la mayor parte de las empresas no cuentan con un departamento de IT
especializado en Seguridad de la Informacion, un porcentaje muy pequefio de grandes
empresas cuentan con un especialista en estas facultades.

Se puede apuntar como posibles competidores a empresas que brindan capacitaciones
en Ciberseguridad regionales que, a raiz del impacto que pueda causar el proyecto en
el rubro, decidan crear una alternativa a esta. Desde este punto de vista que a favor de
Cyberlabs, la experiencia y la ventaja de ser pionero en este tipo de soluciones.

2.2.2 Analisis de cadena de valor

El andlisis de la cadena de valor es realizado en base al cuadro expuesto por
Michael Porter.

10 EL DISENO ESTRATEGICO DE LA ALIANZA - Clinica Empresaria. Saporosi
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ACTIVIDADES DE APOYO

Las actividades de apoyo son aquellas que no aportan valor directamente al cliente,
pero sin ellas seria imposible realizar las actividades primarias. Las actividades de
apoyo en La cadena de valor de Porter tradicional son:

Infraestructura

Entre las actividades incluidas en la infraestructura podemos destacar administracion,
planificacion, las finanzas y contabilidad, administracion de calidad, etc. La
infraestructura, a diferencia de las otras actividades de apoyo, apoya normalmente a la

cadena completa y no a actividades individuales.

Gestion de RRHH

Para la compafiia el personal es uno de sus “activos” mas importantes. Mantiene al
personal motivado (promocién) y busca mantener un buen ambiente en todos los
centros fomentando la relacion entre los empleados (buscando personal con unos

perfiles muy especificos).

Innovacién tecnolégica
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Para el vital funcionamiento de la empresa es necesario un amplio conocimiento de
tecnologias, investigacién y desarrollo y un intercambio constante de ideas y propuestas
para la optimizacién de los procesos.

ACTIVIDADES PRIMARIAS

Logistica de entrada
Se trata de la recepcion, administracién y almacenamiento de los datos de los clientes,
asi como el acceso de los mismos al e-learning.

Operaciones

Es donde se lleva a cabo el acceso a las capacitaciones de Seguridad Informética, los
asesoramientos solicitados por los clientes y las suscripciones que se llevan a cabo
dentro del e-learning.

Logistica de salida
Se lleva a cabo el almacenamiento de las capacitaciones y las suscripciones que han
solicitado los clientes a Cyberlabs.

Marketing y ventas

Se da a conocer al servicio por medio de internet, por el boca a boca asi como
también la publicidad mediante el uso de base de datos de informacion disponibles en
el sistema.

Servicio

Abarca la atencién primordial a las recomendaciones de los clientes, un continuo
mantenimiento y desarrollo de nuevos servicios y un estricto control de calidad con
respecto de los distintos modulos para una mayor satisfaccion del cliente.

2.2.3 Definicion de Factores Criticos de Exito (FCE)

Los Factores Criticos de éxito responden a las areas en las cuales la empresa debe
obtener resultados satisfactorios para asegurar un rendimiento competitivo, alcanzar y
mantener las metas establecidas.

+ Calidad de las ventas y servicios para con el cliente.
+ Facilidad de uso del e-learning.

% Innovacion constante y de vanguardia.

% Capacitacion y conocimientos de los empleados.

% Control continuo de la calidad.
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< Relaciones efectivas con los clientes.
< Tecnologia de punta.
< Posicionamiento competitivo.

2.2.4 Fortalezas y debilidades del negocio.

Las fortalezas con las que cuenta el proyecto se centran en su caracter innovador, la
posibilidad de crear una ventaja competitiva a través de la explotacion del cuarto canal
de ventas y ser pionera en brindar un servicio como el que se ha mencionado
anteriormente exclusivamente a Empresas.

Como principal debilidad, se sefiala que al ser un servicio totalmente nuevo, no existen
antecedentes de proyectos similares en el rubro, lo cual, podria en un primer momento
generar incertidumbre en los clientes sobre la viabilidad del mismo.

3 Analisis FODA
3.1 Cuadro FODA

Fortalezas | Debilidades |
Proyecto Innovador. Empresa joven en el mercado.
Amplios métodos de pago. Necesidad de Capital.

Producto de calidad.

Asistencia personalizada al cliente.

Sistema Intuitivo, Interactivo y fécil de
utilizar.

Precios y Suscripciones online.

Contenido e Informacién vanguardista.

Formacion con profesionales
reconocidos a nivel mundial.

Oportunidades Amenazas

No existe competencia en el mercado. Incertidumbre econémica pos pandemia.
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Constante crecimiento en la industria. Nuevos competidores entrantes.
Necesidad del producto.

Utilizacion masiva de internet y de
herramientas de e-learning.

Cultura del autoaprendizaje.

3.2 Andlisis de las Fortalezas, Oportunidades, Debilidades y
Amenazas

Fortalezas
Proyecto Innovador

Gracias al desarrollo de un proyecto como éste, se abre un nuevo camino para la historia
de las Empresas en materia de Seguridad Informética. Esto implica una verdadera
innovacion en el negocio y un cambio en la forma de aprender e instruir a los empleados
de las compafiias.

Amplios métodos de Pago

A diferencia de otras plataformas, Cyberlabs ofrece amplias formas de pago online a
todos los clientes interesados en acceder a las suscripciones, como pueden ser: Paypal,
tarjetas de crédito/débito, transferencia bancaria, Mercado pago y criptomonedas.

Producto de Calidad

Cyberlabs cuenta con altos estandares para la fabricacién del producto en cuestion, que
se evidencian mediante varios factores: alta especializacién del capital humano en
negocios, utilizacion de tecnologia de vanguardia para el desarrollo de la herramienta,
existencia de objetivos claros y realizables en la organizacién y compromiso de los
empleados con su servicio. Todos ellos, conllevan a que sea posible ofrecer un producto
de calidad para los clientes.

Asistencia personalizada al cliente

Para lograr retener y atraer a nuevos clientes, atender de forma individual y personal a
cada uno lograra que se puedan alcanzar estos objetivos. Es vital para la empresa,
resolver cada duda y problema que surge, consiguiendo que la persona que vino en
busca de una solucién, se vaya con una agradable sensacion y con ganas de volver de
nuevo.

Sistema Intuitivo, Interactivo y facil de utilizar

La herramienta esta planteada de forma tal que los usuarios no tengan que contar con
conocimientos especificos para su uso. Es una herramienta amigable y facil de utilizar.
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Precios y Suscripciones online

Los cambios vertiginosos y el dinamismo de los mercados hacen necesario contar con
la informacion de manera rapida para la toma de decisiones. Por otro lado, la realidad
en términos econdmicos del pais nos demanda una constante actualizacion de precios
y por consiguiente de presupuestos para empresas ya sean grandes o pequefas.
Cyberlabs ofrece de manera innovadora la posibilidad de contar con presupuesto on-
line a través de internet, caracteristica que se presenta como una ventaja competitiva.

Contenido e Informacion vanguardista

En la actualidad, es imperioso tener al alcance contenido actualizado y conocer sobre
los dltimos avances en Seguridad Informatica. De ésta forma, todos los usuarios de la
empresa podran adquirir conocimiento necesario para mantener protegido y resguardar
el activo de las mismas.

Formacion con profesionales reconocidos a nivel mundial

Ademas de contar con informacion y contenido de vanguardia, brindar capacitaciones
sobre esta facultad, asesoramiento y seminarios de “Buenas practicas”, contar con
profesionales reconocidos brinda a la empresa un status superador y que genera
confianza en los clientes.

Debilidades
Empresajéven en el mercado

Si bien los responsables del proyecto poseen gran capacidad técnica y experiencia en
negocios, cierto es que dado a lo innovador del producto no existen antecedentes de
desarrollos tendientes a solucionar la problematica particular del proyecto.

Necesidad de Capital

Para lograr un alcance rapido en el sector regional, es necesario adquirir capital que se
invierta en el area de Ventas y Marketing de la Empresa logrando asi atraer nuevos
clientes que adquieran éste servicio.

Oportunidades
No existe competencia en el mercado

En la actualidad, no existen soluciones informaticas que incluyan todos los servicios
necesarios para aprender y mantenerse actualizados en el &rea de la seguridad
informatica. Esto posiciona a Cyberlabs en una empresa altamente competitiva.

Constante crecimiento en la industria

Si bien en el ambito corporativo hay compafiias que ya han adoptado mecanismos
tecnolégicos como una opcién para realizar sus funciones, el impacto de la crisis
provocada por el COVID-19 tuvo un impacto bajo en cuanto a la posibilidad de continuar
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con sus operaciones, las organizaciones que ignoraron o postergaron la decision de
llevar adelante la transicion digital se vieron afectadas por la falta de disponibilidad,
integridad o confidencialidad de su informacion.

Las organizaciones que han puesto en marcha procesos de transformacion y han
invertido en infraestructura y medidas de seguridad para que sus colaboradores puedan
realizar sus actividades practicamente desde cualquier lugar que tenga acceso a
Internet, ahora ven los beneficios de su inversion.

Las empresas que no han migrado a nuevas modalidades de operacion se han visto
méas impactadas. Por este motivo, Cyberlabs ve a ésta problematica como una
oportunidad de éxito para el proyecto.

Necesidad del producto

Actualmente, son pocas las empresas que cuentan con asistencia profesional a sus
empleados para capacitar en Buenas practicas para resguardar la informacion. Por éste
motivo, es necesaria la adquisicion del producto en la industria regional.

Utilizacion masiva de internet y de herramientas de e-learning

El uso y penetracién de Internet, junto al desarrollo de nuevas tecnologias ha traido
como consecuencia huevos modelos de educacion, tal es el caso del e-learning.

Actualmente, la adopcion del e-learning en latinoamérica presenta los mayores indices
de crecimiento anual. Las desventajas geograficas e incluso la desigualdad econdmica,
son factores que suman a este crecimiento.

De acuerdo con Global Market Insights Report, la adquisicion de conocimiento en
Argentina tendra un crecimiento considerable en este 2020. El mercado de aprendizaje
y la capacitacion en Argentina fue valorada en alrededor de 2.1 millones de délares
estadounidenses en el 2019 y se calcula que crecera anualmente 14% durante los
préximos cinco afios.!

Cultura del Autoaprendizaje

En la actualidad, el escenario contribuye enormemente al aprendizaje autodidacta. En
el campo de la seguridad informética, es posible comprobar la alta demanda por ofertas
educativas y de calidad de cursos relacionados a ésta rama.

Se puede observar en las redes sociales como aquellas personas deseosas de aprender
se conectan con grandes profesionales para poder aprender del contenido que
comparten constantemente; también como estos futuros profesionales acuden a
recursos disponibles en YouTube, sitios web y demas repositorios.

Amenazas
Incertidumbre econémica pos pandemia

La crisis econémica que se generara a causa de la Pandemia del Covid-19 que se esta

1 Fyente de noticias: E-learning, una oportunidad de negocios - https://bit.ly/2YBEZjw
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viviendo acarrea incertidumbre para lograr el éxito del proyecto. El quiebre de
Compainiias o la falta de interés en invertir en proyectos como €stos se convierten en
grandes amenazas para la Empresa.

Nuevos competidores entrantes

El impacto que genera el proyecto en el mercado puede atraer a nuevos competidores
que entran. Aquellas consultoras o e-learnings podrian imitar la idea del servicio que
Cyberlabs ofrece.

3.3 Conclusion: Atractivo de la Industria, Fortalezas del Negocio.

Una vez concluido el analisis de las Fortalezas, Debilidades, Oportunidades y
Amenazas (FODA) correspondientes al proyecto, se concluye que en cuanto a las
amenazas y las oportunidades que afectan de forma directa al negocio, no otorgaran
grandes obstaculos para el futuro desarrollo del mismo.

A pesar de ingresar en un mercado que ya existe en la region, vinculado a la Seguridad
de la Informacion, éste se lleva a cabo de forma innovadora. Brindar a las Empresas y
sus empleados consultoria en éstas facultades y formacion sobre “Buenas practicas” es
hasta hoy, un servicio inexistente, sumado a la falta de competidores locales, hace a la
solucién mucho més atractiva.

La idea principal de la compafiia es proporcionar valor agregado a las empresas del
sector y sus recursos humanos en materia de Ciberseguridad. En un mundo global en
el que, el uso de las tecnologias como recurso estratégico de los Gobiernos
Corporativos, se vuelve cada vez mucho mas necesario para generar mayor rentabilidad
en las empresas. Por éste motivo, es fundamental que todos los integrantes de una
empresa colaboren de forma activa en lograr que los tres pilares de la Seguridad
Informatica para el resguardo de la informacién: (confidencialidad, integridad vy
disponibilidad), se cumplan en todo momento.

En base a todo lo anteriormente mencionado, se puede considerar que el proyecto tiene
capacidad para sobrellevar las Debilidades y las Amenazas que puedan acontecer en
el progreso del mismo.

4 Segmentacion

4.1 Segmentacion de consumidores y/o Negocios

La segmentacion de Mercados consiste en dividir un mercado en grupos definidos con
necesidades, caracteristicas o comportamientos distintos, los cuales podrian requerir
productos o mezclas de marketing distintos.*?

Desde el punto de vista del proyecto, se busca aplicar una estrategia de segmentacion
de mercados industriales. Se busca a través de esta estrategia, evaluar variables
como las caracteristicas operativas del cliente, sus enfoques de compra, factores

12 segmentacion de Mercados - Fundamentos de Marketing. Kotler
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situacionales, y caracteristicas personales como el tamafio de las mismas. Al enfocarse
en segmentos y no en todo el mercado, se podra proporcionar la propuesta de valor
justa para los segmentos seleccionados y captar a cambio mayor valor. **

‘ ’ RURO DEMOGRAFICO [Variables duras)
\/

' ’ RLTRO PSICOGRAFICO [Voriables blandas)
\/

' ’ RRO DE ADOPCOICN (Ciclo de vida del producto)

f
v

o ALTRO DE BARTICIACION [poraentaje de parficipacidn)

f
]:

14

Filtros de Mercado - Clinica Empresaria. Saporosi

Desde esta perspectiva, se ofrece una herramienta Gnica que tiene la versatilidad de
adaptarse a los requerimientos de cada tipo de cliente que desea adquirir los servicios
que Cyberlabs ofrece.
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Argentina: hay 856.300 empresas, 83% de las cuales son microempresas;
16,8%, pymes, y solo 0,2% grandes compaiiias.®®

Rosario: cuenta con aproximadamente 500 empresas que incluyen pymes,
microempresas y grandes compariias.*®

Micro/Macro centro cuenta con aproximadamente 320 empresas.

El 73% de las empresas no cuentan con profesionales de Seguridad Informética
dentro de sus areas de TI.

El 66% de las empresas estadn interesadas en adquirir a Cyberlabs como
servicio.

13 Segmentacion de Mercados Industriales - Fundamentos de Marketing. Kotler
14 Filtros de Mercado - Clinica Empresaria. Saporosi

5 Mapa Empresarial de Argentina - https://bit.ly/2NOCHSI

16 Empresas en Rosario - https://polotecnologico.net/dossier-zona-i/
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Los datos son aproximaciones ya que no se ha podido encontrar una cantidad exacta
de Empresas divididas por Pymes, microempresas y grandes empresas en la ciudad de
Rosario y sus alrededores.

Segun los datos recolectados, se tiene conocimiento que en la ciudad de Rosario, se
encuentran registradas aproximadamente 500 empresas, de las cuales 320 se
posicionan en el micro y macrocentro de la ciudad.

Se realiza un estudio para comprobar cudntas empresas cuentan en sus departamentos
de TI con especialistas en Seguridad Informatica, de las cuales el 73% ha dado que no
cuentan con los mismos.

Gracias al estudio realizado, Cyberlabs tuvo una respuesta positiva al adquirir una
buena respuesta en el 66% de las Empresas de la regién que estan interesadas en
utilizar el servicio que se propone.

4.2 Identificacion de grupos diferenciados de consumidores

Se identifican grupos de Empresas, microempresas y pymes pequefias-medianas que
se encuentran en la Region de Rosario y sus alrededores.

El objetivo principal es satisfacer la falta de conocimiento en Buenas préacticas de
Seguridad Informética para las companiias y sus recursos humanos distribuidos por las
distintas unidades de negocio que las componen a través de una Unica herramienta.

La solucién apunta a Empresas que cuentan con grandes flujos de informacién diaria
dentro de sus Sistemas y centros de Datos que son utilizados para la toma de decisiones
estratégica en las mismas.

4.3 ¢Quiénes son los potenciales usuarios/ compradores del
negocio?

Los potenciales compradores del servicio son Microempresas, Pymes y Empresas
medianas que cuentan con sistemas de informacién transaccionales, de control de
proceso de negocios, de gestién, de apoyo a la toma de decisiones, CRM, entre otros,
donde los flujos de informacion son constantes, se almacenan datos de interés para la
toma de decisiones y se distribuye informacion relevante para los procesos
fundamentales y las particularidades de cada organizacién.’

La plataforma provee interfaces y contenido para los empleados de una empresa y
departamentos, ya sea desde gerentes, operadores, administradores, finanzas, etc.

Los potenciales compradores son empresas que buscan una herramienta que brinde a
sus recursos humanos, habilidades, conocimientos y asesoramiento en Buenas
Practicas de seguridad para la Informacion de la Empresa.

Es esencial que los clientes que adquieran el servicio que Cyberlabs ofrece, estén
predispuestos a utilizarlo y promover a todos los empleados de la empresa, el valor
agregado que se adquiere para el crecimiento de la misma.

7 sistemas de Informacidn - https://es.wikipedia.org/wiki/Sistema de _informacién
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4.4 Pautas de comportamiento esperado de cada segmento.

Los clientes que accedan a la herramienta, se encontrardn que el uso es intuitivo y facil
de utilizar para que todos los usuarios puedan tener una experiencia cdmoda con la
misma.

La Empresa que adquiera la suscripcion elegida en Cyberlabs debera encargarse de
promover la correcta utilizacion de la misma a todas las unidades del negocio que la
componen.

Los usuarios podran gozar del contenido que se les brinda y ante cualquier
disconformidad podran realizar quejas y sugerencias a Cyberlabs en un marco cordial y
de respeto.

El acceso al contenido que se brinda mediante cursos y recomendaciones en éstas
facultades, esta disponible para visualizarse en cualquier momento del dia que el
usuario disponga, ademas, se cuenta con la ventaja que todo tipo de informacién
brindada es de vocabulario general para su correcto entendimiento.

Aquellos gerentes y superiores de areas podran contar con el acceso al asesoramiento
personalizado de un profesional de Seguridad Informatica a través de la Plataforma, que
respondera ante cualquier requerimiento.

Las Empresas son completamente responsables en todo momento de promover el
acceso a éste activo que complementara a cada empleado de la empresa en habilidades
relacionadas a la Ciberseguridad y aumentar el valor agregado en las mismas.

5 Plan de Accion

Un plan de accion traza la planificacion de una organizacion para gestionar y controlar
tareas con el fin de cumplir con los objetivos de un proyecto 0 negocio. Es una guia para
definir las metas, fijar plazos y calcular recursos para planificar de forma correcta,
optimizar la gestion y mejorar el rendimiento de la empresa.*®

% Los planes generales de accion se enfocan en un horizonte de varios afios.
% Los planes especificos de accion cubren un periodo de 6 a 18 meses.

5.1 Programas generales de accidn
1. Penetracién en el mercado

Detalles: conocer la profundidad del mercado en el que se incursiona y dar a conocer
el servicio que se diferencia del resto por el valor que se agrega al cliente y la lealtad
hacia el mismo con planes concretos de accién desde la fecha de aprobacién del plan.

18 Definicién de Plan de Accidn - https://bit.ly/2N4AMalLG
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Indicadores para el control de la gestion: Cantidad de Empresas registradas.
Descripcidn del primer hito: plan concreto de accién para dar a conocer la plataforma.
Fecha del primer hito: momento de la primer empresa registrada.

2. Desarrollo de un plan de marketing

Detalles: se establece un buen plan con el objetivo de promover las ventas contando
con la promocién del producto basado en sus ventajas, promocion en Empresas del
sector.

Indicadores para el control de la gestidn: registro de suscripciones al e-learning.
Descripcidn del primer hito: desarrollo completo del plan de marketing.
Fecha del primer hito: la realizacion de la primera suscripcién de una cuenta.

3. Estrategia de tecnologia

Detalles: implementar una infraestructura tecnoldgica, alta disponibilidad del producto
y soporte adecuado que requiere el negocio.

Indicadores para el control de la gestion: los recursos con los que cuenta la empresa.
Tiempo de respuesta del servicio.

Descripcién del primer hito: implementacién del servicio.
Fecha del primer hito: e-learning funcionando correctamente.
4. Expansion geogréfica

Detalles: aumentar la participacion en el mercado en diferentes regiones con una
estrategia de penetracion geogréfica.

Indicadores para el control de la gestién: participacion activa en el mercado regional.

Descripciéon del primer hito: planes de accion para el producto que se ofrece en la
region.

Primer hito: ingreso del producto en el mercado local.
Gerencia | Administracion  Marketing  Proceso Desempefio
y Contabilidad
1.Penetracion en 2 1 2 1 Modelo de | Cant de Empresas en
el Mercado Negocio la regién. Primer

empresa suscripta.

2.Desarrollo del 2 1 2 1 Orientado | Registro de
plan de al Cliente | suscripciones. Cant de
Marketing suscripciones al e-
learning.
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3. Estratégia de 1 2 2 2 Innovacion | Recursos de la
Tecnologia empresa. Tiempo de
rta del servicio.
Utilizacion del e-

learning.
4.Expansion 2 1 2 1 Orientado | Participacion en el
Geografica al Cliente | mercado regional. Rta

de nuevos sectores

Referencias al cuadro:

1 - Punto clave en laimplementacién

2 - Punto clave en el soporte

5.2 Programas especificos de accion

1. Controles de calidad
Detalles: Posicionarse como una empresa de alto nivel de calidad, con un enfoque
absoluto en la mejora dia a dia, con un servicio en constante crecimiento.
Control del cumplimiento: informes mensuales con respecto al desempeiio.
Metas y Desempefio: establecer un alto nivel de calidad y servicio. Tener alto nivel de
satisfaccion de los usuarios.

2. Comunicacion y promocién
Detalles: dar conocimiento sobre la empresa, productos y servicios que se ofrecen con
el objeto de impactar en la mayor parte del mercado y captar nuevos clientes.
Control del cumplimiento: informes mensuales.
Metas y Desempefio: dar a conocer el producto y establecer una posicién ideal dentro
del mercado.

3. Tecnologia
Detalles: desarrollo e implementacién del sistema web en los servidores, establecer el
alta de los mismos en los diferentes buscadores acompafado de inversiones y
actualizaciones en tecnologia y realizar capacitaciones para el personal. También se
ofrece un buen servicio técnico que satisfaga todas las dudas de los clientes.
Control del cumplimiento: informes mensuales de sistemas.
Metas y Desempefio: desarrollar un e-learning funcional y accesible.

4. Expansion geografica
Detalles: insercion en el mercado regional mediante publicidad en los distintos sectores
de la region.
Control del cumplimiento: informes mensuales de marketing y ventas
Metas y Desempefio: insertar el servicio en la region.
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' Gerencia | Administracion  Marketing  Proceso Desempefio
y Contabilidad
1.Controles de 2 1 2 2 Orientado al | Alto posicionamiento
Calidad Cliente. de la Empresa en la
region.
2.Comunicacién y 2 1 2 2 Orientado al | Mayor impacto en el
Promocion Cliente mercado regional.
3. Tecnologia 1 2 2 2 Innovacion | Puesta a punto del e-

learning para su
adquisicion en el
mercado. Capacitacién

del personal.
4.Expansion 2 1 2 1 Orientado al | Buena respuesta de
Geogréfica Cliente nuevos sectores.

Referencias al cuadro:

1 - Punto clave en laimplementacién

2 - Punto clave en el soporte

6. Plan de Marketing

6.1 Descripcién basica del Negocio

A la fecha, el producto se encuentra en estado de desarrollo, por lo tanto se debe
informar a los clientes de la existencia del mismo. Se desarrolla un plan de marketing
gue consta de estrategias de producto, precio y comunicaciones integradas de
mercadotecnia.

Uno de los objetivos principales es lograr establecer un posicionamiento con los clientes,
para en un corto y mediano plazo, lograr ingresar a las mayorias de empresas y pymes
gue se encuentran en el centro de la ciudad de Rosario, y con el tiempo, en toda la
region.

Con esto se busca alcanzar una mayor cobertura dentro del mercado local y alrededores
y a medida que se descubran nuevas empresas, incorporarlas al servicio y satisfacer
las demandas de dicho nicho de mercado.

Esto va a permitir seguir innovando en los distintos aspectos del servicio para que este

crezca y posicionar a Cyberlabs como una empresa innovadora en lo que hace a la
utilizacién de tecnologia al servicio del cliente.
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Se quiere lograr una fuerte relacion comercial con los clientes, basado en la satisfaccion
de sus necesidades y la generacion de valor, por ello, la promocion del servicio se realiza
mediante diversas estrategias de marketing online con el objetivo de mostrar el
funcionamiento del mismo, crear ventajas competitivas que distingan de la competencia
como factor diferenciador y ofreciendo valor agregado.

Se desarrolla una marca que represente confianza y profesionalismo en materia de
Buenas Practicas en Seguridad Informatica, donde se incentive el consumo y obtener
una participaciéon cada vez mayor en el segmento seleccionado.

6.2 Resultados esperados en materia de cobertura y participacion

Resultados esperados:

< Lograr una integracién del mercado de consumidores teniendo en cuenta casos
similares en materia de Seguridad Informética.
Ser un referente en innovacion tecnolégica.
Lograr un crecimiento constante, y con esto, aumentar el alcance geogréfico en
el cual se desempefa la empresa, considerar como un objetivo a cubrir toda la
region del gran Rosario
Establecer una fuerte posicidon competitiva en los mercados.

Lograr ser un atractivo, no sélo por el servicio, sino también por el valor
agregado.
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6.3 Metas de Posicionamiento

Significante
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Significario 19

Mapa Vincular - Clinica Empresaria.

19 Mapa Vincular - Clinica Empresaria. Saporosi
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En la figura representada, se contempla que los cuadrantes de primarizacion estan
relacionados con el apego a lo conocido, a transitar lo ya establecido, lo probado y
aceptado. Por su parte, la secundarizacién esta relacionada con la busqueda de la
autonomia, el desprendimiento de doctrinas y normas, la valorizacién de la creacion.

Cyberlabs, de acuerdo al mapa vincular, se posiciona dentro del marco simbolista, ya
gue se busca crear una imagen dentro de la mente del cliente de que el servicio
representa una solucién practica, con una alta necesidad de utilizarse en torno a los
usuarios, y de resultados veloces.

Otros objetivos que se desean obtener son:
e Distinguirse de otras empresas como un servicio innovador.
e Ser la primera opcién cuando sea el momento de decidir, al ofrecer disponibilidad
inmediata y un servicio confiable.
e Obtener reconocimiento por la calidad del producto y su valor agregado.

6.4 Producto. Estrategia de Producto
6.4.1 Describa el producto/servicio (que es y que no es)
El servicio, a vista del cliente, es intangible, ya que se utiliza exclusivamente por internet.

Al ser on-line, el servicio permite centrarse en la velocidad en el envio de informacion al
momento de utilizarlo, con interfaces intuitivas, que llevan al cliente a su utilizacion
continua asi como también usarlo desde cualquier lugar y momento.

Cyberlabs no brinda cursos que no estan relacionados a Seguridad Informatica. Todos
los cursos dictados comprenden una relacion directa con la materia y los especialistas
que lo dictan, son profesionales en materia de Ciberseguridad.

El servicio permite a las Empresas, adquirir capacitaciones para todos los niveles y
areas de la Empresa en materia de Ciberseguridad y Buenas Practicas, por lo que, el
precio de las suscripciones dependeran de la cantidad de usuarios que utilizaran el
servicio en cuestion.

Por parte de los usuarios, el servicio permite que los mismos puedan acceder a cursos,
charlas y webinars y puedan acceder al seguimiento y avances de los mismos.

El servicio comprende un producto desarrollado para utilizarse desde la Web, que es
generador del mercado y permite enlazar a los clientes con la necesidad de elevar sus
conocimientos en Seguridad Informatica.
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Es una solucion frente a probleméticas tecnolégicas que avanzan muy rapido y una
forma de generar conciencia y conocimiento a un costo accesible sin la necesidad de
generar altos gastos en capacitaciones profundas o asesoramientos de costes
elevados.

Posee un disefio funcional, visual y basico, que brinda al cliente la agradable experiencia
al momento de utilizarlo. Por ello se busca un disefio que combine las caracteristicas de
las 7C del disefio web.

En cuanto a la marca, el producto se registra bajo el nombre de "Cyberlabs", que posee
atributos de ser facil de memorizar, de escribir y de incitar una accién. Genera en el

usuario una familiarizacion con la “Ciberseguridad”.

Las mismas virtudes se utilizan en cuanto al disefio del logo que acomparia el producto,
con el objeto de dar una idea de “Seguridad” y “Proteccion” a los usuarios.

El producto no tiene comparacion en el mercado, ya que no hay referentes "iguales” o
“similares” al mismo.

6.4.2 ¢ Es un producto/servicio durable, estacional?

Producto genérico |

\ Producto esperado /"‘

\ J

A Producto aumentado

\ Producto potencial /

Interpretacion del Producto - Clinica Empresaria.

#

A través del “Cuadro de Interpretaciéon de Producto” y basado en las caracteristicas del
servicio, el producto se posiciona en el marco de “Producto Esperado” ya que el mismo
cumple con las expectativas que posee el cliente. Ademds, se enmarca dentro del
“Producto Potencial” ya que el mismo permite agregar nuevas funcionalidades en caso
de ser necesarias.

20 |nterpretacion del Producto - Clinica Empresaria. Saporosi
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Es un producto durable para aquellos consumidores que utilizan a menudo el servicio
que brinda Cyberlabs.

6.4.3 ¢ Cuales son las caracteristicas de su producto/servicio que usted
considera influyen sobre la decisién de compra?

% Velocidad.

% Facil acceso.

% Intuitivo.

< Atractivo visualmente.

% Incorporacion de conocimiento en Materia de Ciberseguridad.

% Crecimiento en delitos informéticos a nivel empresarial.

% Crecimiento en conciencia de Seguridad Informética de datos.

% Proteccion de la Informacion en todos los niveles de una Empresa.

6.4.4 ;Existen estudios que respalden su hipo6tesis?

La compafiia Searchinform, desarrollador ruso de herramientas de Seguridad
Informética, realizé una conferencia de prensa en América Latina enfocada en “Las
principales amenazas de la seguridad informética y las herramientas innovadoras de
proteccion”. El evento se realizé en el centro de prensa de la Representacion comercial
de Rusia en Argentina en donde present6 también las soluciones disponibles para Chile.

El fundador de Searchinform, Leo Matveev, realiz6 la presentacion de la compafiia en
la region y habl6 sobre los problemas de proteccion de datos en el mundo al compartir
los resultados de los estudios realizados recientemente en el area de la seguridad
informatica y presento la version mas reciente de Searchinform DLP.

En el mismo se explaya que la situacion con la seguridad de los datos confidenciales es
preocupante. Segun la encuesta de Searchinform, en 2016 el 49% de las empresas en
los paises de la Comunidad de Estados Independientes encontraron fugas de datos
confidenciales y sélo el 17% de estas empresas fueron capaces de detener los intentos
de robar informaciéon.?

Otro estudio a considerar en materia de los aspectos mas importantes que engloban al
presente proyecto vincula a la Importancia del e-Learning en la Educacién Virtual a nivel
Empresarial. 22

21 Estudio sobre el nivel de seguridad informatica en las empresas - https://bit.ly/30dfxTg
22 Estudio sobre la importancia del e-Learning en la Educacién Virtual - https://bit.ly/3cDgskB
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6.5 Precio. Estrategia de precio

6.5.1 Condicionantes del precio

Al determinar el precio del producto que se ofrece, se tienen en cuenta diversas
referencias, como ser el Mercado, la Competencia y la Demanda existente. Para el
ingreso al mercado, se debe ofrecer un precio acorde, calidad y servicios bien
diferenciados de la competencia, teniendo en cuenta la participacion de la Empresa. Ya
gque actualmente no se encuentra en el mercado-meta un competidor directo del servicio
que ofrece Cyberlabs, no se posee una estrategia para la fijacién de un precio por medio
de la competencia. Para ello se realiza un estudio detallado de los precios y productos
que ofrecen los posibles competidores. Si bien no hay oferta de un producto de idénticas

caracteristicas, se toman esos valores como referencia.

El cliente/consumidor condiciona el precio basado en el valor que el producto cree para

si mismo.

Es una condicion importante también, el tipo de servicio a utilizar, es decir, basico o con
distintas prestaciones mas avanzadas. A medida que se agregan prestaciones, el precio
aumenta tanto como el valor que el sistema provee al cliente. Este valor es de suma
importancia ya que permite obtener una rentabilidad creciente asi como también

la satisfaccion del cliente.

El mercado es otro condicionante, el mas importante. Esto se debe a que permite a los
clientes conectarse desde cualquier lugar y desde cualquier dispositivo con servicio de
internet. Se incluye también la demanda como condicionante, dado que si esta aumenta,
posibilita la disminucién de los precios para los clientes, y crea un mayor valor agregado

para el usuario y se afiaden nuevos clientes al sistema.

6.5.2 Estrategias de precio

40




Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.
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/

K TV PRULO

Matriz de Estrategias de Precio - Clinica Empresaria.

g * Productos indiferenciados.§ « Mercados pequeiios.
g. sf * Consumo masivo. * Productos de alta calidad,
Bl Calidad media, alta * Productos personalizados.
& rotacion.

CARREFOUR BENSON & HEDGES
J . » Calidad inferior a la * Alta diferenciaciéon.
‘?_g competencia. * Impacto de prestigio.
3 §. * Marca utilizada como *» Asociacion con estilos de
& segunda opcion. vida transgresores.

® Producto de “no marca”. @
cyberla
Y J ”

En base a la Matriz de Estrategias de Precio, se analiza que al ser un producto nuevo
en el mercado, no se tiene una imagen formada en él, por lo tanto se opta por hacer el
ingreso al mercado con una estrategia de penetracion y fuerte diferenciacién en el
mercado, basado en la innovacién y la calidad. Se establece un precio accesible para
atraer a la mayor cantidad de clientes posibles.

Una vez que se logre este objetivo, se otorgan descuentos a los clientes que interactdan
en mayor medida con el sistema, es decir, los que desean agregar mas
prestaciones de la empresa.

6.6 CIM Comunicaciones integradas de marketing

6.6.1 descripcion de la planificacién estratégica de las acciones de
comunicacién

La empresa posee como activo valioso, la lealtad del cliente, esto se relaciona con la
reputacion. Todo lo que se realice debe estar basado en la misién, valores y objetivos
trazados. De esta manera se logra proyectar una imagen sélida, responsable vy
coherente que afecta positivamente lo que los clientes perciben.

Se hace uso de estos puntos y se trazan objetivos orientados a la conducta del cliente,
se logra una comunicacion que informe y estimule para la obtencion de conductas

especificas.

23 Matriz de Estrategias de Precio - Clinica Empresaria. Saporosi
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Como primera instancia, se toma como estrategia realizar Marketing Directo, donde se
informa la inauguracién de la empresa, donde se invita a un Webinar a distintas
Empresas pequefias y Pymes de la zona. Esto se lleva a cabo mediante el envio de
mails y Dossiers de presentacién con el objeto de invitarlos a conocer y probar el
servicio. También se provee informacion sobre los objetivos, la forma de trabajar,
ademas de la descripcidn de la empresa, y de los beneficios que se ofrecen al contratar
el servicio.

Por medio de la publicidad en medios de comunicacion online, a través de plataformas
como Twitter, Instagram y Linkedin, todos de llegada directa a manos de los futuros
clientes, se da a conocer a la empresay a su producto con imagenes, carruseles, videos
interactivos y textos explicativos de las caracteristicas y prestaciones del servicio. Con
esto se busca comunicar la presencia de Cyberlabs en el mercado y de las
caracteristicas distintivas del servicio que se ofrece.

6.6.2 Disefio de Sitio Web (7 "S" y pantallas descriptivas)

El disefio del sitio se basa en el modelo de disefio web 7 "C" como base para lograr una
interfaz eficaz.

« Contexto: El sitio, dado que su disefio se orienta a los e-learning, utiliza un
contexto sobrio basado en la dimension de la estética y funcionalidad.

Se dividen las secciones principales, las herramientas de navegacion se encuentran
bien marcadas y se utiliza un esquema de colores blancos y tonos coral y rojos claros
que denotan la accion, la pasion y la confianza.

Como se aprecia en el logo de la marca, se utiliza en pequefias cantidades el color
rosado, color que surge de combinar rojo y blanco, destacando la pureza, el optimismo
con la vitalidad y la energia.

Dentro del cuerpo se utilizan en justa medida el blanco, dando la imagen de elegancia
y estabilidad.

< Contenido: El sitio distribuye la informacién de manera simple y facil de
comprender para el usuario, ademas de que dicha informacion es actualizada de
manera permanente.

% Comunidad: Se crea una comunidad de clientes que, ademas de asegurar el
uso del sistema, también permite identificar a los usuarios que mas lo utilizan y
desarrollar de mejor manera el negocio y ofrecer nuevas prestaciones.
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< Conversidn: Permite adaptarse a las necesidades y gustos de cada cliente. Esto
se ve reflejado en los diferentes accesos y vistas de la informacion, asi como
también a la administracién de la cuenta de cada usuario, realizacion de los

cursos, y control de los avances de los mismos.

% Comunicacidn: Se incluye un vinculo de servicio de atencion al cliente, donde

se pueda hacer llegar las dudas y opiniones por medio de un correo electronico

dispuesto en la pagina principal.

R
L X4

Conexi6n: Enlaces con vinculos formales entre Cyberlabs y otros sitios, vy

viceversa, ya sea por acuerdos reciprocos o por acuerdos comerciales. Esto

provee mejores posiciones en los buscadores y mayor llegada al publico.

R
6

Comercio: El sitio permite realizar transacciones comerciales necesarias entre

las Empresas y Cyberlabs, donde se dimensionan el carrito de compras, la
seguridad, las suscripciones activas y sus vencimientos y los precios de las

mismas.

6.7 Distribucion

6.7.1 Factores condicionantes de la distribucion. Principales Canales
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MARKETING DEL FABRICANTE

¥

MARKETING
DE ENTRADA

\

MARKETING
DE SALIDA

MARKETING DEL DISTRIBUIDOR

El cliente y el Marketing del Distribuidor - Saporosi

El producto, al ser un servicio que se distribuye de forma on-line, es totalmente
intangible, por lo cual la distribucién y utilizacién del mismo es netamente digital a través
de su sitio web.

El mercado al cual es dirigido, posee la infraestructura necesaria como para ofrecer el
intercambio y la comercializacion necesaria por internet.

Como la mayor parte de las empresas se encuentran concentradas en la zona centro
de rosario, la promocion del servicio, atencion personalizada a los clientes con respecto
a dudas frecuentes y resolucion a problemas, como la capacitacion del uso de la
plataforma, se puede realizar de forma inmediata.

La utilizacion del servicio, al ser online, es de 24 hs por 7 dias, los 365 dias del afio,
pero se encuentra regulado por los horarios laborales que dispone cada Empresa, ya
gue, hasta el momento, la mayoria trabaja s6lo en horario comercial, es decir en una
franja de 8 hs. a 19 hs.

6.7.2 Estrategia de Distribucion

24 El cliente y el Marketing del Distribuidor - Clinica Empresaria. Saporosi
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Dado que se requiere una amplia cobertura del mercado, y gran llegada, la estrategia
de distribucién se enmarca en una distribucién directa, ya que el servicio, al ser un
producto esencial para la operativa continua de una Empresa, necesita de un contacto
personal entre Cyberlabs y el cliente.

Asi mismo, es intensivo para poder llegar a todo el mercado a través de publicidad en
distintos medios. También, se utiliza a los propios clientes del servicio como
promulgadores del sistema, logrando mejores posiciones y mayor difusion.

La utilizacibn de medios como redes sociales, en especifico Instagram y Twitter, se
utilizan para tener mayor llegada a las Empresas que deseen contratar el servicio.

6.7.3 Canales (tipo y nivel)

El canal seleccionado es el cuarto canal, como lo es internet.

La eleccion de este canal es que, debido a la creciente demanda tecnolégica en el
mercado, y como cada vez se incrementa mas la utilizacién de internet, este canal
provee una llegada directa a los clientes. Se basa también en la esencia del negocio
elegido y en que es un servicio intangible, totalmente digital.

La utilizacién de canales como Twitter e Instagram ayudaran a la empresa a poder llegar
a mas clientes de nivel Nacional, como internacional, utilizando herramientas de
publicidad que ayudaran a segmentar y dirigir publicidades y promociones al sector que
mas esté interesado en adquirir esta herramienta.

6.7.4 Andlisis de localizacién de puntos de venta propios

Actualmente no se poseen puntos de venta fisicos, sino que el mismo se lleva a cabo
meramente por internet.

Alli, las Empresas que quieran adquirir el servicio, se pueden contactar mediante el sitio
web proporcionado por Cyberlabs, como asi también por las redes sociales como Twitter
o Instagram, solicitando el servicio a través de mensajes directos 6 e-mail.

No se descarta, a medida que el negocio crezca con el tiempo, disponer de oficinas

propias estrategias para la comercializacion del producto como también asi tener acceso
directo a los representantes de la compafiia.

6.7.5 Opciones de Asociacion

Cyberlabs cuenta con la opcidon de poder asociarse con alguna institucion educativa
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como ser la Universidad Abierta Interamericana, bajo el modelo de Asociacion Flexible,
para poder adquirir personal especializado en Seguridad Informatica y brindar contenido
en la plataforma, fomentando la participacion y formacion de profesionales en esta
materia.

Union transitoria
para atender un mercado

25

Ejemplo de Asociacion Flexible - Saporosi

6.7.6 Gestiéon de JIT Just In Time

Se cuenta con un sistema de almacenamiento de Bases de Datos propio, como también
un entorno de produccion, y distribucion propia. Esto permite la planificacién la deteccién
temprana de fallas, facilitando el mantenimiento, y la incorporacién de nuevos médulos
al servicio, casi de forma instantanea, ademas asegura que el servicio se encuentre
disponible permanentemente las 24hs del dia, los 7 dias de la semana y los 365 dias
del afio.

6.8 Marketing Sustentable

En el siguiente enlace, se visibiliza la publicidad del presente proyecto, que incluye una
propuesta de marketing sustentable, basada en la realizacion de capacitaciones online
gratuitas para todas aquellas personas que desean formarse en el area de Seguridad
Informética y no cuentan con los recursos econémicos necesarios para adquirir dichas
habilidades, por lo cual, Cyberlabs les ofrece la oportunidad de formarse en la
plataformay luego, vincular los CV de los profesionales con las empresas que adquieren
el servicio que Cyberlabs ofrece, brindandoles la posibilidad de insertarse en el mundo
laboral.

Presentacion de Marketing

5 Ejemplo de Asociacién Flexible. Clinica Empresaria - Saporosi
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7. Operaciones

7.1 Organizacién de la empresa

La empresa comienza a operar con una estructura organizacional de escala sencilla,
esto le permite adaptarse a los cambios continuos y repentinos que requiere una
empresa de tecnologia en el dia de hoy.

Al comenzar sus actividades, la empresa utiliza un proceso de toma de decisiones
centralizado ya que la estructura no es lo suficientemente robusta por el momento.
Aunque esta flexibilidad le permite formar un ambiente donde la comunicacién es lo
primordial, donde se transmite la informacién especifica directamente a sus empleados.
Se fomentan valores culturales basados en conocer y motivar la opinion de los
empleados.

También se utiliza de forma diaria Metodologias Agiles para gestionar el proyecto y los
recursos humanos, asi se logra obtener un ambiente mucho mas dinamico y proactivo,
desde el primer nivel hasta el tltimo que compone la empresa.

7.2 Grupo fundador, composicion del directorio, principales accionistas.

La empresa esta consolidada por dos fundadores. Uno de ellos se ocupa de la direccion
general, donde se define el liderazgo que impulsa la empresa y otro se encarga de la
gerencia de Ventas y Marketing de la organizacién. También posee una gerencia de IT,
otra de Recursos Humanos..

7.3 Composicion del staff gerencial y perfil de los ejecutivos claves

Nombre: Barboza Estefania Nivel: Gerencial
Mision:
< Administrar y organizar la empresa de acuerdo a las disposiciones establecidas.

Funciones Principales:

% Establece y dispone la elaboracién de la informacién estadistica y todo aquello que
resulte y sea de utilidad para las actividades de las gerencias para obtener un
andlisis de los comportamientos.

Cumplir y transmitir los objetivos y la mision de la empresa a todos los niveles de

2
o
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la misma.
Cargo: Gerente De Recursos Humanos
Nombre: Lic. Marcela Leiva. Nivel: Gerencial

Mision:

< Define politicas y estrategias de gestion de recursos humanos para dotar a la
empresa de personal idéneo para cumplir con los objetivos con la promocién de
desarrollo, compromiso en el marco de la organizacion y las competencias de las
personas.

% Supervisa y controla la gestion de bienes y recursos que aseguren las politicas de
la empresa.

Funciones Principales:

% Promueve los planes de desarrollo y capacitacion del personal de acuerdo a las
necesidades de la organizacion.

« Organiza el personal necesario para las actividades que se desarrollan dentro de
la empresa.

% Propone las politicas de recursos humanos, documenta las mismas, asesora,
controla y evalla su aplicacion.

Cargo: Gerente De Ventas y Marketing ‘

Nombre: Lic. en Adm. de Empresas Carlos Hertz Nivel: Gerencial

Mision:

< Planifica y determina las herramientas adecuadas para la captura y permanencia
de los clientes en la empresa.

< Elabora e implementa propuestas que optimicen la calidad del servicio y revitalizar
las relaciones comerciales con grandes y pequefios clientes para satisfacer a los
mismos.

Funciones Principales:

< Propone las modificaciones al servicio que comercializa la empresa, tendientes a
la mejora constante de la calidad en base al comportamiento y necesidades, tanto
del mercado como de los clientes

% Define los lineamientos corporativos referentes a la imagen de la empresa con
respecto a los objetivos de la empresa.
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< Establece estrategias publicitarias y de promocion asi como la difusion del servicio
que se comercializa.

% Propone las politicas de recursos humanos, documenta las mismas, asesora,
controla y evalla su aplicacion.

Cargo: Gerente De IT

Nombre: Belando Ignacio Nivel: Gerencial

Mision:

« Planifica y determina las herramientas y pasos adecuados para el desarrollo.
% Elabora e implementa propuestas que optimicen el desarrollo y la produccion de la
empresa.

Funciones Principales:

R
L X4

Propone las modificaciones al servicio que comercializa la empresa, tendientes a

la mejora constante de la calidad en base al comportamiento y necesidades, tanto

del mercado como de los clientes.

< Define los lineamientos corporativos referentes a la imagen de la empresa con
respecto a los objetivos de la empresa.

< Establece estrategias publicitarias y de promocion asi como la difusion del servicio

que se comercializa.

7.4 Estructura prevista para el lanzamiento y evolucion.

— el

La estructura prevista para el inicio del proyecto es la misma que se detallé
anteriormente en el diagrama empresarial.
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La evolucién de la misma va de la mano del incremento del proyecto como de los clientes
y servicios hacia ellos, para poder hacer frente a las nuevas demandas y necesidades
en un mercado de constantes cambios.

7.5 Filosofia y sistema de trabajo.

La filosofia que se emplea en el sistema de trabajo, tiene como objetivo contribuir a la
competitividad de la empresa a través de la investigacion, innovacion, y desarrollo
tecnolégico.

Los esfuerzos se enfocan en la idea de adaptar la empresa a los clientes, y no a los
clientes para con la empresa. De esta forma se logra conseguir que los mismos sientan
comodidad y confianza a la hora de renovar el servicio.

Se visualiza un compromiso de seriedad y profesionalismo que asume Cyberlabs para
definir y desarrollar los proyectos que se abordan y lograr asi la satisfaccion de los

clientes y contar con la empresa como un socio y aliado tecnoldgico.

Filosofia de la Empresa:

R
S

Compromiso con el cliente y su negocio.

Etica profesional, tanto entre empleados, como con los clientes.
Integridad en el contenido brindado.

Excelentes relaciones interpersonales.

Confiabilidad y confidencialidad de la Informacion.

Integridad, honestidad, respeto y confianza hacia con los clientes.

R R R R
LR X IR X SR X4

R
%

7.6 Requerimientos en materia de RRHH: Descripcién de la plantilla en los
distintos momentos previstos de evolucién de la estructura.

A la hora de elegir a los recursos humanos que compondran las distintas areas de la
empresa, se analizan bien las tareas que los mismos tienen que desarrollar con el fin de
determinar apropiadamente el perfil para cada puesto.

Uno de los requerimientos principales para trabajar es el compromiso que se asume
ante un proyecto, no abandonar un problema, mas alla que no se sepa como resolverlo.
Si el problema persiste se tiene que enfrentar el mismo, consultar a terceros si es
necesario, capacitarse y buscar soluciones diversas hasta que se encuentre resuelto
por completo.
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Gerente General

Condiciones de Trabajo

Jornada Laboral

Full Time

Dias de Trabajo

Lunes a Viernes de 9hs a 18hs.

Horas por dia

8hs.

Horas Semanales

40hs.

Propdsito del Puesto

Descripcion Supervisar todas las areas de la empresa para
conocer las necesidades y ser el representante
legal de la misma.

Tareas < Participar de forma activa en las

reuniones.

« Relacién cercana y participativa con los
empleados.

« Definir las metas y objetivos a alcanzar.

< Evaluar el cumplimiento y rumbo de la
empresa.

% Proyecta el avance a futuro.

Requisitos

Género Indistinto.

Edad 27 afios en adelante.

Especializacion Requerida

Etica y principios, confidencialidad, conocimientos
y aptitudes de un buen empresario, motivador,
emprendedor y con capacidad de tomar
decisiones acertadas.

Experiencia Requerida

5 afios en adelante.

Desarrollador Web Full Stack

Condiciones de Trabajo
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Jornada Laboral

Full Time

Dias de Trabajo

Lunes a Viernes de 9hs a 18hs.

Horas por dia

8hs.

Horas Semanales

40hs.

Propdsito del Puesto

Descripcién Disefiar, codificar e implementar los distintos
requerimientos de los sistemas de la empresa.
Tareas % Andlisis y disefio.
% Programacion.
< Soporte a sistemas.
Requisitos
Género Indistinto.
Edad 22 afios en adelante.

Especializacion Requerida

Estudiante avanzado o recibido en Ing. en
Sistemas Informaticos o Lic. en Cs de la
Computacioén, con experiencia comprobable y
fluidez en idioma Inglés.

Experiencia Requerida

2 afios en adelante.

Gerente de Ventas y Marketing

Condiciones de Trabajo

Jornada Laboral

Full Time

Dias de Trabajo

Lunes a Viernes de 9hs a 18hs.

Horas por dia

8hs.

Horas Semanales

40hs.

Propdsito del Puesto

Descripcion

Contar con conocimientos de marketing y ventas

52



Proyecto: CYBERLABS 2021

Materia: TFI

Sartorio Alejandro.

Alumna: Barboza Estefania

Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN

para poder dar a conocer la empresa a los
clientes, asi como también firmar acuerdos de
servicios con los mismos.

Tareas < Generar ventas.
< Atraer a nuevos clientes.
« Realizar informes de venta.
< Publicidad.

Requisitos

Género Indistinto.

Edad 25 afios en adelante.

Especializacion Requerida

Proactivo, dominio de comunicacion verbal y
gestual. Habilidades para la venta y publicidad

Experiencia Requerida

2 afios en adelante.

Gerente de RRHH ]

Condiciones de Trabajo

Jornada Laboral

Full Time

Dias de Trabajo

Lunes a Viernes de 9hs a 18hs.

Horas por dia

8hs.

Horas Semanales

40hs.

Propodsito del Puesto

Descripcién

Contar con conocimientos de gestion de
Recursos Humanos.

Tareas % Contratacion personal.
% Gestion de RRHH.

Requisitos

Geénero Indistinto.
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Edad 25 afios en adelante.

Especializacion Requerida Administrar  programas de  capacitacion,
formacion, gestion de talento, entre otros dentro
de la organizacion.

Experiencia Requerida 2 afios en adelante.
8 Plan econdmico financiero

A continuacién, se demuestra como se compone el plan econémico financiero, basado
en estimaciones de diferentes fuentes.

En el precio estipulado, no se tiene en cuenta el proceso inflacionario ya que es variable.

Los clientes de Cyberlabs que se mencionan mas abajo en la descripcion, corresponden
a la cantidad de clientes que posee en la actualidad y se toma como referencia para
obtener ganancias.

8.1 Modelo de Ingresos
A continuacion, se detalla en qué consiste cada ingreso:

e Cobro Cyberlabs: se trata del cobro de las suscripciones del servicio a cada
Empresa o Pyme que utiliza el servicio y que consta al momento con 15 clientes
con suscripciones activas del servicio.

- 7 Clientes pagan por la suscripcion Trimestral.
- 3 Clientes pagan por la suscripciéon Anual.
- 5 Clientes pagan por la suscripcion Mensual.

e El precio corresponde a tres tipos de suscripciones que se cobra a los clientes,
cada una tiene un costo segun la cantidad de meses que se pretende utilizar el
servicio y los beneficios que ofrece cada una de ellas dependiendo del tiempo
que va ser utilizada:

1. Mensual: $80 usd.
2. Trimestral: $210 usd.
3. Anual: $900 usd.

Se tiene en cuenta como clientes nuevos a cada cliente, independientemente de la
cantidad de licencias que solicite.
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Detalle Afnos a Proyectar

Periodo 2020 S1 2020 S2 2020 S1 2021 S2 2021
Ingresos - 15 19 25 28 Suscripciones
Suscripciones | Suscripciones | Suscripciones
- 7 Clientes 6 Clientes 11 Clientes 12 Clientes
Trimestral Trimestral Trimestral Trimestral
Suscripciones
- 3 Clientes 4 Clientes 5 Clientes 6 Clientes Anual
Anual Anual Anual
- 5 Clientes 9 Clientes 9 Clientes 10 Clientes
Mensual Mensual Mensual Mensual

‘ $4570 usd $5580 usd $7530 usd $8720 usd

A continuacion, puede apreciarse el grafico de evolucion de los ingresos expresados en
el total de cada periodo anual establecido.

Ingresos Cyberlabs
B Ingresos B Suscripciones Trimestrales B Suscripciones Anuales
B Suscripciones Mensuales

usd10.000,00
usd7.500,00
usd5.000,00
usd2.500,00

usd0,00

S1 2020 S2 2020 S1 2021 S$2 2021

8.2 Modelo de Egresos
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En el siguiente modelo, se toma solamente el periodo proyectado de duracién del
proyecto Cyberlabs, es decir, 4 semestres, los gastos en los que incurre la empresa, y
donde se caracterizan los mismos en (gastos directos e indirectos.

Se deja de lado en el modelo los demas proyectos ajenos a Cyberlabs que realiza la
empresa.

Debido al contexto que se esta viviendo en la actualidad, la pandemia del covid-19 y las
restricciones sociales-sanitarias impuestas, se ha optado por no centralizar gastos en
alquiler de oficinas y servicios, ya que todo el personal contratado realizara teletrabajo.

El mantenimiento trata del control y sustento de los distintos sistemas que comercializa
la empresa. Asi como las actualizaciones son lanzamientos y mejoras de actualizacién

y rendimiento como asi también nuevas funcionalidades para los usuarios.

Los honorarios corresponden al pago de un Contador Publico Nacional Matriculado.

Detalle Afos a Proyectar

Periodo S1 2020 S2 2020 S1 2021 S2 2021
Mantenimiento $1050 usd $1235 usd $1502 usd $1897 usd
Honorarios $1259 usd $1397 usd $1587 usd $1701 usd
Actualizaciones $1128 usd $1354 usd $1687 usd $1947 usd
Hosting $32 usd $41 usd $49 usd $56 usd
Total $3469 usd $4027 usd $4825 usd $5601 usd

A continuacion, se detalla en forma grafica los egresos que se mencionaron
anteriormente a través de un grafico de barras detallando los gastos de forma
independiente y luego, un gréfico circular donde se detallan los gastos totales
porcentuales de cada semestre.
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Egresos Cyberlabs

B Mantenimiento

B Actualizaciones

B Honorarios

usd 2000

usd 1500

usd 1000

usd 500

usd 0

S§12020 S$2 2020 S§12021

B Hosting

52 2021

Egresos Cyberlabs

$12020

52 2021
31,3%

S12021
26,9%

19,4%

$§22020

22,5%

8.3 Modelo de inversién
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El modelo de inversidn necesaria para iniciar el proyecto se compone de los siguientes
aspectos detallados a continuacién, para que sea posible llevar adelante el desarrollo
del mismo:

Descripcién Costo Observaciones

Remuneraciones $12000 usd Remuneracion de personal para el inicio del proyecto.

Equipamentos $2060 usd Compra de dos equipos exclusivamente para el proyecto.

CPN $1259 Honorarios de contador publico.

Marketing $528 usd Busqueda de nuevos clientes.

Cursos iniciales $1000 usd Busqueda de Instructores profesionales para el armado de
contenido de los cursos.

Hosting $32 usd Servicio de alojamiento para el sitio web.

Total $ 16879 usd

8.4 Amortizaciones y Depreciaciones

A continuacion, se realiza el calculo del porcentaje de deterioro que van adquiriendo de
los activos fijos que ha adquirido la empresa y sus correspondientes depreciaciones.

Equipamento Cant. | Valor actual total Amortizacion %  Afos Depreciacioén
Servidor de 1 $900 usd 26,00% 1 $234 usd
Desarrollo
Notebook 2 $1025 usd 26,00% 1 $266,5 usd
PC Desktop 3 $ 1035 usd 26,00% 1 $269 usd

8.5 Impuestos: Impuesto a las ganancias

El Impuesto a las Ganancias, tributa sobre las ganancias o beneficios del ejercicio anual.
En el caso de las personas fisicas impactara desde un 9% hasta el 35% de sus ingresos.
En cambio, para el caso de personas juridicas, resume en un contundente 35%.
Cyberlabs entra dentro de la 3° categoria, estos son los beneficios que ganan las
empresas y algunos auxiliares de comercio. El impuesto se determina por diferencia
entre las ganancias y las pérdidas del periodo del ejercicio.
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Descripcién Periodos Proyectados ‘

Periodo S1 2020 S2 2020 S1 2021 S2 2021
Ingresos $4570 usd $5580 usd $7530 usd $8720 usd
Egresos $3469 usd $4027 usd $4825 usd $5601 usd

Diferencia $1101 usd $1553 usd $2705 usd $3119 usd

Al analizar la diferencia entre los ingresos y los egresos proyectados en los 4 semestres
propuestos anteriormente, se puede observar que ésta es positiva, por lo tanto la
empresa debera abonar el impuesto a las ganancias a partir del primer semestre en
adelante, aplicando el 35% sobre la diferencia entre los ingresos y los egresos
correspondientes.

Descripcion Periodos Proyectados

Periodo S1 2020 S2 2020 S1 2021 S2 2021

Diferencia $1101 usd $1553 usd $2705 usd $3119 usd

Impuesto del 35% $385,35 usd $543,55 $946,75 usd $1091,65 usd
Comparacion

@ Ganancias pre-impuestos @ Ganancias con impuestos

usd 4000

usd 3000
usd 2000
—Y

usd 1000

(G

usd 0
S1 2020 S2 2020 S1 2021 S$2 2021

8.6 Impuestos a los Ingresos Brutos
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Los Ingresos Brutos (IIBB), son un impuesto provincial y obligatorio para todo aquél que
esté desarrollando una actividad comercial. El impuesto se determina a través de un
porcentaje de la facturacion, independientemente de la ganancia. Ese porcentaje se
denomina alicuota, y varia de acuerdo a la provincia. Por lo general, son porcentajes
que rondan el 3,5%.

A continuacién, se detalla el pago total de ingresos brutos por cada semestre proyectado
en el presente proyecto:

Ingresos Periodos Proyectados

Periodo S1 2020 S2 2020 S12021 S2 2021
Total por $4570 usd $5580 usd $7530 usd $8720 usd
periodo

IIBB 3,5%

\ $159,95 usd

195,3 usd

$263,55 usd

$305,2 usd

8.7 Remuneraciones y cargas sociales

A continuaciéon se detallan los montos de las remuneraciones y cargas sociales
correspondientes a los 4 primeros semestres del proyecto:

Remuneraciones y Cargas Sociales

Periodo S1 2020 S2 2020 S1 2021 S2 2021
Gerente General $1024 usd $1100 usd $1190 usd $1280 usd
Jubilacion (11%) -$112,65 usd -$121,10 usd - $130,95 usd - $140,81 usd
Ley 19032 (3%) - $30,72 usd - $33,03 usd - $35,71 usd - $38,40 usd
Obra social (3%) - $30,72 usd - $33,03 usd - $35,71 usd - $38,40 usd
Antigiiedad (2%) - $20,48 usd - $22,02 usd - $23,81 usd - $25,60 usd

$829,43 usd $890,82 usd $963,82 usd $1036,78 usd
Gerente de IT $950 usd $985 usd $1024 usd $1060 usd
Jubilacion (11%) - $104,50 usd - $108,35 usd - $112,65 usd - $116,87 usd
Ley 19032 (3%) - $28,50 usd - $29,55 usd - $30,72 usd - $31,87 usd
Obra social (3%) - $28,50 usd - $29,55 usd - $30,72 usd - $31,87 usd
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Antigiiedad (2%) - $18,23 usd - $19,70 usd - $20,48 usd - $21,25 usd
$770,27 usd $797,85 usd \ $829,43 usd $858.14 usd
Gerente de $950 usd $985 usd $1024 usd $1060 usd
RRHH
Jubilacién (11%) -$104,50 usd - $108,35 usd -$112,65 usd - $116,87 usd
Ley 19032 (3%) - $28,50 usd - $29,55 usd - $30,72 usd - $31,87 usd
Obra social (3%) - $28,50 usd - $29,55 usd - $30,72 usd - $31,87 usd
Antigtedad (2%) - $18,23 usd - $19,70 usd - $20,48 usd - $21,25 usd

$770,27 usd $797,85 usd $829,43 usd $858.14 usd
Gerente de $950 usd $985 usd $1024 usd $1060 usd
Ventas y
Marketing
Jubilacion (11%) - $104,50 usd - $108,35 usd -$112,65 usd - $116,87 usd
Ley 19032 (3%) - $28,50 usd - $29,55 usd - $30,72 usd - $31,87 usd
Obra social (3%) - $28,50 usd - $29,55 usd - $30,72 usd - $31,87 usd
Antigtedad (2%) - $18,23 usd - $19,70 usd - $20,48 usd - $21,25 usd

$470,56 usd

$485,69 usd

$518,04 usd

$770,27 usd $797,85 usd $829,43 usd $858.14 usd
Desarrollador $580 usd $600 usd $640 usd $700 usd
Web Full Stack
Jubilacién (11%) - $63,36 usd - $66,18 usd - $70,40 usd -$77,44 usd
Ley 19032 (3%) - $17,28 usd - $18,05 usd - $19,20 usd -$21,12 usd
Obra social (3%) - $17,28 usd - $18,05 usd - $19,20 usd -$21,12 usd
Antigiiedad (2%) -$11,52 usd - $12,03 usd - $12,80 usd - $14,08 usd

$566,24 usd

8.8 Presupuesto Financiero

A continuacion, se detalla por medio de una tabla el presupuesto financiero y se realiza
una agrupacion de los totales, que se basa en el Modelo de Ingresos, Egresos, e
Ingresos Brutos por cada semestre de actividad del proyecto.

Presupuesto Financiero ‘
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Periodo S1 2020 S2 2020 S1 2021 S2 2021
Ingresos $4570 usd $5580 usd $7530 usd $8720 usd
Egresos $3469 usd $4027 usd $4825 usd $5601 usd
Subtotal $1101 usd $1553 usd $2705 usd $3119 usd
Ingresos Brutos $159,95 usd $195,3 usd $263,55 usd $305,2 usd
‘ $941,05 usd $1357,97 usd $2441,45 usd $2813,98 usd
8.9 Evaluacion de la Inversion
Periodo S0 2020 S1 2020 S2 2020 S12021 S2 2021
Inversion Inicial $7000 usd
Ingresos - $4570 usd $5580 usd $7530 usd $8720 usd
Egresos - $3469 usd $4027 usd $4825 usd $5601 usd
Subtotal $7000 usd $1101 usd | $1553 usd $2705 usd $3119 usd

FFN (USD) $-7000 usd $1101 usd $1553 usd $2705 usd $3119 usd

TIR 6,86%

VAN $1465,61

PAYBACK 7 semestres/3.5 afos.

Al observar la tabla de porcentajes y el beneficio que se obtiene una vez que se recupera
el capital invertido (VAN) y la rentabilidad obtenida en porcentaje (TIR) se considera
como rentable el proyecto y se decide invertir. Ademas se obtiene un payback o
recuperacion de la inversion en 3.5 afios, 0 7 semestres.

8.10 Escenarios de Riesgo

26 Calculadora VAN TIR - http://www.vantir.com/
Calculadora PayBack - http://www.vantir.com/Payback.aspx
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Se realiza la evaluacion de la inversion en base a dos escenarios que se plantean a

continuacion.

Escenario | — Se tiene 25% menos de clientes que se adhieren al servicio, este
escenario no es favorable al crecimiento del negocio.

FFN (USD) |

$-7000 usd

$158 usd

Periodo S0 2020 S1 2020 S2 2020 S1 2021 S2 2021
Inversién $7000 usd

Inicial

Ingresos - $3428 usd $4185 usd $5648 usd $6540 usd
Egresos - $3469 usd $4027 usd $4825 usd $5601 usd
Subtotal $7000 usd $-41 usd $158 usd $823 usd $939 usd

$823 usd

$939 usd

TIR

-31,2%

VAN

- $5121

PAYBACK

No se puede recuperar.

Al observar que el beneficio es negativo una vez que se recupera el capital invertido
(VAN) y la nula rentabilidad obtenida en porcentaje (TIR) en este escenario, el proyecto

se desestima inmediatamente.

Escenario Il - El porcentaje de clientes se incrementa en un 35% mas de lo proyectado

en el servicio, esto resulta muy favorable para el negocio.

Periodo S0 2020 S1 2020 S2 2020 S1 2021 S2 2021
Inversion $7000 usd

Inicial

Ingresos - $6170 usd $7533 usd $10165 usd $11772 usd
Egresos - $3469 usd $4027 usd $4825 usd $5601 usd
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Subtotal $7000 usd $2701 usd $3506 usd $5340 usd $6171 usd

FFN (USD) $-7000usd | $2701usd | $3506 usd $5340 usd $6171 usd

TIR %42,2

VAN $10718

PAYBACK 5 semestres/2.5 afios

Al observar el alto beneficio que se obtiene una vez que se recupera el capital invertido
(VAN) y la alta rentabilidad obtenida en porcentaje (TIR) en este escenario, el proyecto
se estima como altamente rentable.

8.11 Plan de Contingencia

Evento de Riesgo Probabilidad | Impacto Dificultad de Momento Valor de Riesgo
deteccion
R1 Tiempo 5 5 5 todas 50
R2 Realizacién de 2 3 3 Luego de 20
capacitaciones al la
personal instalacion
R3 Implementacion de 4 4 5 Antes de 48
Infraestructura la
Empresarial. instalacion
R4 Incorporacion de 2 5 2 Luego de 32
Especialistas la
instalacion
R5 Mal funcionamiento 2 4 5 Luego de 40
del Hardware la
instalacion
R6 Respuesta negativa 3 2 3 Luego de 25
del usuario. la
instalacion

Matriz de Riesgo

Riesgo ‘ Respuesta Accion

R1 Mitigacion Optimizar lo mejor posible el tiempo, para que este riesgo no ocurra.
R2 Transferencia Realizar reuniones grupales semanales para atender todas las consultas y sugerencias pc
equipo de trabajo.
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R3 Distribucion Contratacion de una consultora especializada en redes para seleccionar los dispositivos
seguridad de los datos del usuario y de la empresa.

R4 Distribucion Derivar la bisqueda de personal con vasta experiencia en seguridad informatica a u
humanos.

R5 Omision Corroborar que los equipos adquiridos cumplan con los requerimientos basicos para el ful
plataforma y los respectivos laboratorios con la que cuenta la misma.

R6 Mitigacion Realizar una interfaz sencilla y amigable para que el usuario se encuentre en un entorno

Matriz de gravedad del Riesgo

Probabilidad

Realizacidn de

ftaci

I

al personal

Impacto

Referencias:

® Riesgo mayor

Riesgo menor

8.12 Plan de Salida

En el siguiente cuadro, se proponen las acciones frente a los escenarios de riesgo
evaluados anteriormente:

ESCENARIO |

No se logra atraer nuevos clientes.

Se busca otro plan de marketing y publicidad para llegar a los clientes.
Se realiza un nuevo estudio de mercado para saber las necesidades de los

clientes.

Se recortan los gastos en personal y software que se utiliza.

ESCENARIO I
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Las empresas se sienten satisfechas.

Sequir situando la atencion del cliente como lo mas importante en la empresa.
Mantener contacto constante para conocer sus satisfacciones y quejas.
Dedicar tiempo a mejorar el servicio en base a sugerencias.

Gestionar las quejas con amabilidad y eficacia.

9 Factibilidades

9.1 Técnica

Basado en el conocimiento técnico de software y hardware se analizan los siguientes

aspectos:

e Hardware

En el siguiente cuadro, se muestran las Pc’s destinadas al desarrollo del producto, asi
como también el servidor de desarrollo.

Marca HP HP DELL DELL DELL \
Tipo Notebook Notebook Notebook Notebook Servidor
Modelo 15-da0062la | 15-da0062la | Latitude 5400 | Latitude 5400 | Poweredge
T40
Procesador | Inteli7 Intel i7 Intel i7 Intel i7 Intel Xeon
E3-2224
RAM 8 GB 8 GB 8 GB 8 GB 16 GB
HHDD 1TB 1TB 1TB 1TB 1TB
S.0 Windows 10 | Windows 10 | Windows 10 | Windows 10 | Ubuntu
Server
Cantidad 1 1 1 1 1
Usuarios Programador | Programador | Gerente Gerente Servidor
Costo $84.194 $84.194 $270.000 $270.000 $114.000

Servidor de produccion
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El servidor de produccion es de propiedad de la empresa y el mismo esta ubicado
fisicamente en la sede de la organizacion. Posee una configuracion de respaldo con dos
pequenos servidores también ubicados en el mismo lugar.

Al ser propio el servidor, se cuenta con varios beneficios y control de los mismos como
ser:

Transmision ilimitada de datos.

Acceso a terminal del servidor.

SO Windows 2010.

Consola de administracion tanto por panel de comando como por acceso web.
Soporte SSL/FTP.

Soporte propio las 24 hs.

Se descarta por completo el servicio de hosting de terceros ya que se posee un servidor
dedicado para tal motivo.

Diagrama de la solucién
Se presenta un esquema a nivel ilustrativo de la soluciébn donde se aprecian varios

componentes, entre ellos, el servidor web y el servidor de la base de datos donde se
aloja el servicio de Cyberlabs.

—

PC Remota

-

PC Remota

Servidor
Servidor web Servidor
de Correo de Base
de Datos
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Registro de dominio

El dominio Cyberlabs se registra en NIC.AR para asociarlo al servidor de hosting. Cabe
destacar que el tramite es gratuito y por correo electrénico, por lo que no tiene costos
asociados.

Software

El software que se utiliza como plataforma de desarrollo es el Framework de Laravel
con soporte de base de datos en MySQL.

Se posee licencia para el uso de Laravel Framework y el servicio de MySQL es open
source, lo cual no incurre en mas gastos de desarrollo y no encarecen el software.

En referencia a los trabajos de oficina, es necesario contar con licencias de los distintos
software de ofimatica, como ser Microsoft Project y Microsoft VISIO.

Para el resto de las actividades de oficina se utiliza software libre.
Arquitectura

El sistema se desarrolla en el modelo MVC para construir la misma bajo los criterios de
escalabilidad, extensibilidad y reutilizacion de cada componente.

Plataforma de comunicacion

Se cuenta con el servicio de la empresa iPlan que brinda un servicio de internet por
Fibra Optica de 200MB con un costo mensual de $2100.

El proveedor es seleccionado por la disponibilidad en la region donde se localiza el area
de trabajo.

Las comunicaciones internas utilizan el software Discord.

Dado que el entorno de desarrollo web es remoto y se aloja en un servidor, se utiliza el
software FileZilla para la transmision y comunicacion con el servidor.

El mismo proveedor del servicio provee la infraestructura de firewalls ademas de brindar
direcciones de correo para las comunicaciones internas y externas con el cliente.

Requerimientos de Usuario
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Para acceder al servicio, el usuario debe contar con un navegador web con una

conexion decente, se recomienda que sea de 10 MB o0 mas.

En esta primera etapa el soporte para dispositivos moviles no esta contemplado por el
sistema aunque a medida que el sistema avance, el soporte de tecnologia movil es

inminente.

Siendo que la plataforma de desarrollo permite la implementacién de este tipo de
tecnologias, el proceso de adaptacion no requiere mayores cambios en el producto.

Seguridad

La seguridad es administrada en diferentes niveles, tanto a nivel de red como a nivel de

base de datos.

A nivel de aplicacion las claves se encriptan con el sistema SHA256.

La aplicacién cuenta con procedimientos de Login y LogOut para validar los accesos de
usuarios.

los

La bitacora de la aplicacion permite a los administradores controlar los errores que se
producen en el sistema y verificar los usuarios que ingresan, verificar los datos,

conexiones fallidas, entre otras cosas.

9.2 Comercial

Al ser un producto de E-Learning, se define una estrategia enfocandose en todas las
empresas en general, que desean brindar capacitaciones a sus empleados a través de

una plataforma online.
Se hace hincapié en los siguientes puntos para tener éxito:

Diferenciacion del segmento del mercado.
Conocimientos en tecnologias.
Estrategias de marketing mix.

Precios acordes al mercado.

empresa.

Posicionamiento adecuado que permita formar al cliente una idea clara de la

Al ser un producto innovador y que todavia no se ofrece en la web, la segmentacién se
orienta a toda empresa que necesita de un servicio online para acceder a cursos de
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Seguridad Informatica, sin la necesidad de desplazarse fisicamente hasta un instituto
de ensefanza.

Basados en los informes de CACE, hay un 78% de los usuarios en internet que deciden
comprar con tarjetas de crédito distintos tipos de productos y/o servicios.

Algunos resultados de la ultima edicién:

Esto muestra la penetracion de internet en la region.

El crecimiento del teletrabajo, la necesidad de formar en distintas competencias a los
integrantes de una empresa y el resguardo de los datos personales, como a nivel
empresarial, es uno de los principales puntos de crecimiento de los E-Learnings,
sumado a un importante crecimiento en el aprendizaje de esta herramienta y de que
cada vez mas personas adquieren mas experiencia en este tipo de servicios, permite
identificar a varios grupos:

e Un primer grupo formado por jovenes entre 18 y 40 afios por ser el grupo de
personas principalmente activos laboralmente que valoren tiempo, movilidad y
comodidad.

e Oftro grupo, formado por empresas u oficinas que trabajan con grandes
volumenes de informacion.

9.3 Administrativa

Al encontrarse en la fase de desarrollo del producto y conformacién de la empresa
misma, se presenta una estructura administrativa sencilla que permite tener la
flexibilidad suficiente para poder adaptarse tanto a los cambios que requiere toda
empresa en desarrollo como los determinados por ser una empresa de tecnologia.

Al asociar estos conceptos a la innovacion constante, permite la utilizacion de una

estructura adhocratica profesional, para poderla ubicar dentro de un marco organizativo
conocido
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Al comenzar las actividades, la empresa utiliza un proceso de toma de decisiones
centralizado ya que la delegacion de tareas no es suficientemente robusta.

Recursos Humanos

Los recursos humanos son administrados por el gerente de recursos humanos de la
empresa que selecciona al personal necesario para realizar las actividades dispuestas
en el marco inicial de desarrollo de la empresa.

Al utilizar personal profesional idoneo para las tareas a realizar se espera un 6ptimo
rendimiento de los mismos en funcion de las tareas a realizar de manera que permite el
crecimiento de los mismos.

Inventarios

Se realiza la gestion interna de inventario mediante el personal de sistemas que
inspecciona los equipos necesarios para el trabajo, cualquier diferencia de la inspeccién
respecto del inventario de la empresa, se reporta directamente a la gerencia.

Gestion del proyecto

La gestion del proyecto se lleva a cabo por el gerente general, por medio del uso de
diagramas Pert y Gantt, y la utilizacion de de herramientas de costeo para casos muy
criticos 0 que se encuentran en etapas criticas de desarrollo.

Adicionalmente se utilizan distintas herramientas que permiten medir el tiempo y
rendimiento de los recursos afectados al proyecto con el objetivo de reflejar si se debe
incorporar mas recursos, costos y tiempo.

9.4 Legal

Para cumplir con las disposiciones legales establecidas en el pais, se pone en
conocimiento al cliente sobre las implicaciones que lleva este desarrollo, a saber:
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Licencias de Software: antes de realizar la instalacion del producto, se debe validar la
caducidad de las licencias de Software donde corra total o parcialmente la aplicacion.

LEY 24.766: Se pone en conocimiento del cliente la vigencia de la mencionada ley, que
encuadra la propiedad de los datos personales que se pudieran volcar eventualmente
en el banco de datos que se desarrolla para la solucién en una etapa posterior.

LEY 25.326: Se pone en conocimiento del cliente la vigencia de la mencionada ley.
Queda bajo responsabilidad de los representantes del organismo el registrar el banco
de datos que se conforma en la solucion.

LEY 11.723: Se pone en conocimiento del cliente la vigencia de la mencionada ley, que
encuadra la propiedad intelectual del desarrollo.

Derechos y Obligaciones

El software y los documentos que lo acompafian son obra de propiedad intelectual de
la organizacion. El uso del Software se rige por las condiciones del Contrato de Licencia
para el Usuario Final que se acompafia o se incluye en dicho Software.

Cyberlabs no se puede utilizar con ningun software que no se incluya en el Contrato de
Licencia para el Usuario Final, a menos que acepte las condiciones de tal Contrato.

Cyberlabs no se podra descompilar, aplicar técnicas de ingenieria inversa ni intentar por
otros medios descubrir el codigo fuente del software.

Contrato de Licencia

Términos y condiciones del contrato de uso bajo licencia entre Cyberlabs y nuestra
empresa (el “Otorgante”).

1. Otorgamiento de licencia de uso. Por medio de la presente, usted acepta del
Otorgante una licencia no exclusiva y no transferible para usar el Programa
Unicamente en cédigo de objeto (Software) y de acuerdo con lo expresamente
autorizado en el Contrato de Uso Bajo Licencia (Contrato).El producto se otorga
bajo licencia para uso personal directo y no debe ser usado por otra persona; los
derechos de licencia no se pueden vender, transferir, alquilar ni distribuir a
terceros. Usted acuerda no reasignar, subcontratar, transferir, alquilar ni
compartir los derechos recibidos con este Contrato de Uso Bajo Licencia. Esta
prohibido usar el Programa en lugares a la vista del publico, usarlo en medios de
difusion y usarlo para cualquier propdsito no interactivo y personal. *A excepcion
de lo que pueda estar expresamente autorizado en este contrato, esta prohibido

hacer copia parcial o total del Programa, ya sea por usted o por cualquier
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persona bajo su autoridad o] control.

2. Derechos del Otorgante. Usted acepta y acuerda que el Software y la
Documentacion asociada son propiedad del Otorgante de la licencia y esos
derechos de propiedad estan protegidos por leyes internacionales de derecho
intelectual, de registro de marcas, de secretos comerciales y de patentes. Usted
también acepta y acuerda que todos los derechos, titulos e intereses en/del
Programa, incluso los derechos de propiedad intelectual, pertenecen y seguiran
perteneciendo al Otorgante de la licencia. El Contrato de Uso Bajo Licencia no
le confiere a usted ningun derecho sobre el Programa, excepto el derecho
revocable de uso limitado por las estipulaciones del presente Contrato. Las
provisiones de este parrafo continuaran en vigencia después de la terminacién
de este Contrato.

3. Duracién. Este Contrato de Uso Bajo Licencia tiene vigencia a partir del
momento en que usted abra el paquete y continuara en vigencia hasta que sea
terminado. Usted puede terminar en cualquier momento este Contrato de Uso
bajo Licencia y el Otorgante también lo puede terminar en cualquier momento y
sin aviso previo en el caso que usted no cumpla con cualquiera de sus
estipulaciones. Al darse por terminado el Contrato, usted acuerda desinstalar el
Programa y todos sus componentes y copias.

4. Garantialimitada. Usted acuerda que los términos mencionados anteriormente
constituyen los Unicos términos de resarcimiento en el caso de incumplimiento
de cualquier garantia bajo este Contrato por parte del Otorgante. El otorgante
tendra el derecho, aunque no la obligacién, de asumir la defensa o llegar a un
acuerdo (a su entera discrecion) en cualquier causa judicial que emprendieran
en su contra si el uso del Producto y este Contrato infringieran derechos de
patente, de propiedad intelectual u otros derechos de propiedad de terceros.
Usted acuerda que notificara por escrito al Otorgante sobre dicha causa judicial
dentro de los diez (10) dias siguientes de recibir la notificacion de la mismay que
proporcionara toda la ayuda que sea razonablemente necesaria para la defensa
del caso. El Otorgante tendra absoluta discrecién y control sobre la defensa
juridica a menos que decida no asumir dicha defensa ni llegar a un acuerdo con
el querellante, en cuyo caso usted estara en libertad de usar las alternativas que
crea necesarias para resolver la causa.

5. Limitacion de responsabilidades. La responsabilidad total del Otorgante hacia
usted o hacia terceros por los perjuicios emergentes de cualquier reclamo,
demanda o causa relacionada con este Contrato, se limitar4 a la suma pagada
por usted al Otorgante en concepto de la licencia de uso del Programa. Bajo
ninguna circunstancia el Otorgante serd responsable de perjuicios directos,
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indirectos, especiales o punitivos, ni por lucro cesante, aunque el Otorgante haya
sido notificado sobre la posibilidad de dichos prejuicios.

6. Confidencialidad. La compafia se compromete a no revelar ninguna
informacion personal que lo identifique (incluso las direcciones de correo
electrénico especificadas en el Programa), a menos que cuente con su
autorizacion expresa para hacerlo.

7. Varios. Este Contrato de Uso Bajo Licencia sera interpretado de acuerdo con
las leyes vigentes. La instalacién del Software constituye una relacion comercial
entre usted y el Otorgante. El Otorgante puede iniciar una causa judicial en
cualquier jurisdiccibn competente con el objetivo de buscar resarcimiento si
usted o cualquiera que estuviera bajo su responsabilidad infringiera los términos
de este Contrato. Si cualquiera de las partes intervinientes de este Contrato
iniciara una causa judicial contra la otra, quien prevalezca tendra derecho a
recuperar, aparte de cualquier otro resarcimiento estipulado en el fallo judicial,
los honorarios de abogados y los gastos del litigio. Si cualquier parte de este
Contrato de Uso Bajo Licencia fuera declarada no valida por una autoridad
judicial de jurisdiccion competente, no afectara ni anulara el resto de los términos
del Contrato. Si cualquiera de las partes decidiera no tomar medidas contra la
otra en el caso de incumplimiento de los términos de este Contrato, no sera
considerado como una renuncia a tomar medidas correctivas si en el futuro se
produjera otro incumplimiento.

Organizacion del negocio

El negocio, en una etapa inicial, funciona como una organizacién unipersonal, bajo el
esquema de sociedad autonoma; para tales efectos se comporta como personeria
juridica, es decir se somete a los regimenes vigentes en cuanto a la Seguridad Social
de prestacion de servicios de todos los profesionales contratados, contemplados en las
leyes 26.417, 26.425 y la ley 24.241 que estipula el porcentaje aplicable a las cargas
sociales. En esta primera etapa, se vincula durante el maximo periodo disponible a
asesores profesionales como desarrolladores, abogados y proveedores en general, a
quienes se le exige la facturacion necesaria por la prestacién de sus servicios, de esta
forma se asegura el crecimiento sostenible, encaminados a las proyecciones a corto,
mediano y largo plazo de la empresa.

Laley 24.977 acredita como pequefios contribuyentes, por cuanto se destina los aportes

al Sistema Integrado Previsional Argentino (SIPA) y el Sistema de Seguro de Salud
(SNSS) tal como lo estipulan las leyes 23.660, 23.661 y sus respectivas modificaciones.
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Debido al caracter de empresa individual, se encuentra sujeta a tipicas obligaciones
concernientes a ingresos y pérdidas que se registran e informan periédicamente para
cumplir debidamente con declaraciones de renta e implicaciones tributarias a que haya
lugar. El manejo contable de la empresa se encuentra a cargo de terceros para asegurar
la transparencia en la rentabilidad del negocio.

Las proyecciones del negocio se calculan en un periodo no mayor a dos afios, como es
comun para este tipo de empresas, momento en que culmina la etapa inicial de la
empresa Yy evoluciona para convertirse en una Sociedad de Responsabilidad Limitada,
con las implicaciones legales y juridicas que estipula la ley 19.550 en su seccion IV (Art.
146y 147).

Régimen tributario

Se ingresa al mercado bajo el régimen de autbnomos categoria | y una categoria C,
para el pago de ingresos brutos. Dado que las re categorizaciones son cada 3 meses,
se realizan los trdmites necesarios segun la marcha del negocio.

El pago obligatorio de IB que corresponde a fin de afio, segun los calculos realizados es
de un 3,5% del total de ventas, que varia su monto de acuerdo al flujo de caja y evolucion
del negocio.

En cuanto a ganancias, se realiza el pago en el mes 13, por lo que no se realiza el pago
de la ganancia minima presunta en el primer afio.

El pago de IVA de compra e IVA venta se realiza de acuerdo a los flujos de ingreso y
egreso segun corresponda.

Logo y Marca

Se registra la marca Cyberlabs y su logo en el Instituto Nacional de la Propiedad
Industrial segun lo dispone la ley 22.362 y con el Decreto Reglamentario 558/81,
modificado por el 1141/03. La publicacion de la aprobacion de la marca estara disponible
en el sitio web del organismo, luego de los 18 meses como minimo.

El arancel del tramite es de $2210.-

Costos

Se utiliza un estudio contable que facilita la gestion. El costo inicial para la realizacion
de tramites es de $5500, y con un cobro mensual fijo de $2500.
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10 Aspectos descriptivos de la solucion tecnoldgica

10.1 Descripcion Reducida del Negocio

La idea de negocio planteada en el presente proyecto, consiste en proporcionar una
plataforma que brinda soluciones de eLearning de la més alta calidad para educar,
fomentar y mejorar el conocimiento de todos los empleados de las organizaciones para
protegerse del delito cibernético y equipar a todos con habilidades y confianza en la
rama de la seguridad informatica.

La innovacion tecnoldgica esta plasmada por la posibilidad que ofrece la solucion a los
clientes para adquirir conocimiento en cualquier momento y lugar en facultades
vinculadas a buenas practicas en proteccion de datos e informacion dentro de una
empresa, de tal forma que, ya sean empleados de diversas areas no especializados en
tecnologia, también puedan dotarse de estas competencias.

La solucién abarca el desarrollo de un software eLearning al cual podran acceder a
través de una interfaz web tanto los clientes, como empleados de empresas desde
cualquier dispositivo que cuente con acceso a internet, durante las 24hs del dia.

La solucién se posiciona como la unica en el mercado.Desde el punto de vista de la
competencia, se puede pensar en la posibilidad de que se desarrolle un tipo de solucion
a medida o similar a la ofrecida.

En tal caso, Cyberlabs contaria en ese momento con suficiente experiencia y
penetracién en el mercado como para lograr una ventaja competitiva sobre la
competencia.

10.2 Andlisis de beneficios

Célculo por la Métrica de Punto de Funcién

Mediante la métrica de Punto de funcién se puede determinar el tamafio del software,
cuantificar la funcionalidad del sistema y conocer una estimacién del esfuerzo en horas,
la cantidad de lineas de cédigo y la duracion del proyecto en si.

Para ello se ha asignado una cantidad de puntos en una tabla preestablecida
dependiendo de la complejidad del sistema.

En la siguiente tabla se encuentran cinco caracteristicas:

1. Numeros de entradas de usuarios: son las entradas que realiza el usuario
proporcionando datos a la aplicacion.
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2. Numeros de salidas de usuario: Son las pantallas, mensajes, etc. que emite el
sistema al usuario.

3. Numeros de peticiones de usuario: se refiere a las entradas interactivas que
produce una respuesta del sistema de manera inmediata.

4. Numeros de archivos: se cuentan todos los archivos légicos de la base de
datos.

5. Numeros de interfaces externas: son todas las interfaces que puede leer el
sistema (discos, periféricos, etc.).

Con todos esos datos, se obtiene un total estimado de puntos de funcién del sistema
gue ayudara a obtener la cantidad de lineas de cédigo producidas.

Descripcién
Entradas 4 X 3 5 X 4 3 X 6 50
Salidas 5 X 4 3 X 5 2 X 7 49
Consultas 6 X 3 4 X 4 3 X 6 52
Archivos 4 X 7 4 X 10 2 X 15 113
Interfaces 3 X 5 4 X 7 3 X 10 63
PFSA 327

Una vez obtenidos los Puntos de Funcién sin ajustar del sistema, se realiza un célculo
de los Puntos de Funcion Ajustados, que consiste en el célculo de un Factor de Ajuste
en base a las caracteristicas deseadas del sistema (comunicacién de datos,
rendimiento, facilidades de instalacion, de operacion, frecuencia de transacciones, etc.).

A cada una de las caracteristicas, se le asigna un factor de peso (un valor entre 0 y 5)
gue indica la importancia de la caracteristica para el sistema bajo analisis.
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1 Comunicacion de Datos 4
2 Proceso Distribuido 5
3 Objetivos de Rendimiento 1
4 Configuracién de Explotacion Compartida 1
5 Tasas de Transacciones 2
6 Entrada de Datos en Linea 3
7 Eficiencia con el usuario Final 4
8 Actualizaciones en Linea 2
9 Légica de proceso interno compleja 1
10 Reusabilidad de Cddigo 0
11 Conversion de Instalacion Contempladas 0
12 Facilidad de Operacion 5
13 Instalaciones Multiples 3
14 Facilidad de Cambios 2

Ajuste de Complejidad Técnica (ACT) 33

Obtenido el total del Ajuste de Complejidad Técnica, se realiza el calculo de los puntos
de funcién ajustados con la siguiente formula:

PF = CONTEO TOTAL X [0,65 + 0,01 X X Fi]
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Donde el conteo total es la suma de puntos de funcién, y > Fi es el Ajuste de
Complejidad Técnica. De esta manera se obtiene el total de puntos de funcion ajustados

con el cual se obtiene la cantidad de lineas de cddigo total del proyecto.

Como el proyecto se va a codificar en Laravel, las lineas de cédigo por dia son
aproximadamente 47 LDC.

En la etapa de desarrollo se contempla a 2 (dos) desarrolladores Senior cuya jornada
de trabajo es de 7 hs diarias y se contabilizan 20 dias laborales por mes. Con todos
estos datos se determinan las lineas de cédigo total del proyecto, la cantidad de lineas
de cbdigo por mes, la duracion del desarrollo en horas y también en meses que se
aprecian en el siguiente cuadro.

Cuadro de esfuerzo determinado por el calculo de punto de Funcidon

1 PF es igual a Lineas de cédigo en Laravel por dia 47

Lineas de Cdédigo = PF x LDC en Laravel 15.061,62
Jornada de Trabajo Hs 7

Grupo de Trabajo (Nro. Personas) 4

Dias Laborables 20
Lineas de cédigo por mes LDC x 20 Dias 940

MT = LDC / (Linea de c6digo persona-mes x Personas) 4,01

MT (Duracién de Proyecto en Meses)

Duracion Total de Proyecto (h) 560,81

Una vez obtenidos los resultados, deben ser aplicados para obtener el costo del
proyecto que se realiza a continuacion.

Costos

En la empresa, cuando se habla de Costos se deben establecer claramente qué Costos
se quiere conocer.
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En éste caso, el costo del software est4 determinado por la suma de varios costos
elementales:

e Costos directos
e Costos indirectos

Como el tiempo de trabajo es a futuro, se realiza un célculo estimativo o preventivo de
los costos de nuestro sistema.

Se utiliza un criterio de distincion entre dos grandes clases de costos, los Costos
Directos y los Costos Indirectos.

A modo de referencia se cita lo siguiente:

e Los Costos Directos son aquellos que corresponden a las etapas de andlisis,
disefio, desarrollo y testing (en éste caso, del software), donde los costos
directos son determinados por una sola variable, la mano de obra utilizada.

e Los Costos Indirectos son aquellos que son vinculados al periodo productivo y/o
de mantenimiento y no al producto terminado

Costos Directos

Mano de obra:

La empresa, en este proyecto, emplea dos analistas para la etapa de analisis y disefio
del sistema, a dos desarrolladores senior para producir los distintos modulos del sistema
en cuestion y a un tester encargado del chequeo y evaluacién del sistema terminado.
Se consignan las remuneraciones mensuales para ejecutar la labor basandose en los
estandares y categorias de los mismos asi como también las horas y jornadas de trabajo
gue estan preestablecidas.

Costos Indirectos

Insumos: Son los elementos que influyen en la produccion del software, como ser
papeles para impresion, herramientas, Utiles varios.

Impuestos: Son los pagos que se hacen por conceptos de impuestos municipales,
patentes, tasas que afectan a la empresa.

Alquiler: Corresponde a la ocupacion fisica del lugar de trabajo. La empresa posee un
contrato de alquiler fijo con una inmobiliaria.

Servicios: Son los gastos correspondientes a la energia, alquiler, insumos, internet
mantenimiento y gastos generales.
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Al obtener, por medio del célculo de Punto de Funcibn, los tiempos operativos de
produccion del sistema y de las horas de desarrollo que insumiria asi como también la
etapa de analisis, disefio y testing se puede determinar los costos de la inversién tanto
directos como los indirectos de todo el proyecto. En nuestro calculo total el proyecto
equivale a 12 meses.

10.3 Fundamentos de la solucidn tecnoldgica

10.3.1 Propdsito

El propésito de la solucién es generar un canal por el cual los usuarios como los clientes
puedan acceder a una plataforma de aprendizaje online en cualquier momento y lugar.
Se trata de una solucion creada a partir de las necesidades que se manifiestan en
empresas y mucho mas vislumbrante en la situacion en la que se esta viviendo en la
actualidad, vinculada a la necesidad de proteger los datos en todos los niveles de una
organizacion.

10.3.2 Objetivos

Crear una interfaz sencilla y amigable tanto para la empresa como para el cliente
a la hora de utilizar la plataforma para acceder a los cursos de ensefianza.

e Permitirle al cliente tener un seguimiento de los cursos que realiza y acceso a
nuevas capacitaciones.

e Proporcionar una plataforma que permita a las empresas capacitar a todos sus
empleados en distintas facultades vinculadas a Tecnologia y ciberseguridad.

e Mas alla de la concurrencia se ofrecera un servicio que en ningiin momento
supere los 2 segundos de tiempo de respuesta para garantizar confort a los
usuarios.

Para alcanzar este objetivo. se contara con hardware y configuraciones de software
capaces de responder hasta 1000 accesos simultaneos, utilizando hardware de dltima
generacion y multiples conexiones a internet de distintos ISP, con el fin de brindar una
solucién con tolerancia a fallos en la red de internet que esté las 24 hs al dia disponible.
De esta manera se plantea, en su primera etapa, brindar soporte a entre 10 y 20
empresas, por ello se han realizado distintos test (pruebas unitarias), con software de
“generacion de cargas” (JMeter) para medir el tiempo de respuesta. A continuacion se
exhiben algunos resultados de los test realizados.
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500 3 99,4% 1110 ms 329 ms 2100 ms
Inicio 100 0 100% 900 ms 329 ms | 1300 ms
Suscripciones 100 2 98% 1300 ms 100 ms 2100 ms
Cursos 100 1 99% 1200 ms 400 ms 2000 ms
Perfil Usuario 100 0 100% 100 ms 900 ms 1100 ms
Login 100 0 100% 100 ms 100 ms 1600 ms

Como se muestra en la informacion expuesta, se cumplen con los objetivos propuestos.

Teniendo en cuenta planes a largo plazo, toda la estructura es escalable pudiendo
ampliar el servicio manteniendo los estandares de respuesta anteriormente
mencionados. La escalabilidad propuesta es de tipo haorizontal, por lo que el sistema
podr& afadir nuevos médulos en tanto sea hecesario.

10.3.3 Limitaciones de la solucion

Las limitaciones no funcionales de la solucién son:

e El sistema no puede controlar la calidad de los cursos que se dicten, ni proveera
herramientas estadisticas sobre la satisfaccion de los clientes, en cuanto a la
calidad del mismo.

e El sistema no permite la creacion y definicion de nuevos roles aparte de los tres
gue ya se contemplan en la solucién (Administrador, Profesor y Estudiante).

e El sistema no permite al usuario que tiene rol de estudiante, gestionar sus
suscripciones. Esta funcibn solamente puede ser accedida por los
administradores. Es decir, si el estudiante compré una suscripcién, no podra
cancelarla ni reintegrar el monto de la misma.

e El sistema permite solamente a los usuarios con rol de profesor o administrador,
crear/modificar/eliminar articulos. El usuario normal (Estudiante) solamente
podra comentar los articulos.

e El sistema no autoriza al usuario que tiene una suscripcion activa, adquirir una
nueva. El usuario debe esperar a que culmine la suscripcion activa, para adquirir
una nueva.
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e El sistema contempla solamente dos traducciones: inglés y espafiol.

10.4 Analisis de uso

Tanto los clientes como la empresa necesitaran contar con conexion a internet para
poder acceder a la solucién.

Esta serd desarrollada para ofrecer compatibilidad completa con navegadores: Firefox,
Opera, Brave, Microsoft Edge, Safari y Chrome. Estos se pueden descargar de manera
gratuita y son multiplataforma.

La solucion podra ser accedida por celulares de tipo Smart-Phone a través del
explorador movil de los navegadores anteriormente mencionados, o utilizando cualquier
otro navegador (podrian sufrir limitaciones).

Desde el punto de vista de las limitaciones tecnolégicas, cabe destacar que se utilizaran
servicios de internet provistos por ISP privados. Si bien se puede garantizar el tiempo
de respuestas del servidor, no se puede asegurar la velocidad de la conexion de los
usuarios del sistema.

10.5 Perfil de los usuarios
El sistema cuenta con 3 perfiles de usuario diferentes:

- Administrador del Sistema: Este perfil cuenta con acceso a todas las
funcionalidades del sitio como: gestionar los articulos que publican como
también los comentarios; ademas se encarga de subir nuevos webinars y
gestionar la actividad de los usuarios en los mismos. Los administradores podran
dar de alta nuevas especialidades como asi también crear cursos dentro de las
mismas. Asimismo cuenta con los permisos para administrar los planes, las
suscripciones y los usuarios, pudiendo dar rol de administrador, profesor o
estudiante.

- Estudiantes: Este perfil permite poder acceder a los cursos que se encuentran
disponibles en la plataforma, comenzar o dejar un curso seleccionado, editar
informacion correspondiente al perfil del mismo como también gestionar sus
propias suscripciones. Ademas podra participar en la seccién de articulos
publicados en la web.

- Profesores: Este perfil permite gestionar articulos dentro del e-learning y sus
comentarios. También puede gestionar el chat de los webinars y los médulos de
los distintos cursos que se dictan en la plataforma. Otra caracteristica con la que
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cuentan los profesores, es la posibilidad de acceder en los cursos a una seccién
para visualizar las estadisticas de los mismos.

Gestion de roles

La gestidn de roles bajo el esquema usuario->rol->perfil se encuentra a cargo de la el
administrador del sitio. puede asignar a los usuarios un rol en funcion de los perfiles
detallados anteriormente. Con esta funcionalidad se crea una capa mas de seguridad y
se simplificaran las tareas de administracion de accesos al sitio.

Seguridad

Con la aplicacion de la estructura usuario->rol->perfil->seccion, se busca ofrecer
seguridad a nivel de pagina, es decir que cada seccidn representa una pagina dentro
del mapa del sitio, y el usuario podré ingresar solo si esta pagina esta habilitada en su
perfil. De esta manera se procura no proporcionar mas informacién de la necesaria para
cada nivel de usuario. Asi como también evitar que usuarios no autorizados realicen
cambios que impacten negativamente en el sistema.

Se utilizaran claves encriptadas con el algoritmo Sha256. Desde el punto de vista de la
seguridad se utilizaran grupos de perfiles que tendran acceso a distintas secciones.
Estas secciones seran gestionadas por el administrador del sitio.

10.6 Escenarios de Uso

Primer escenario de uso: usuarios no registrados.

Los mismos podran ingresar al sitio web, donde podran acceder a informacion sobre
Cyberlabs como teléfono de contacto, email, cursos, entre otros, y ademas podran
registrarse para poder darse de alta en el servicio y asi poder utilizar el e-learning.

No podran acceder a la interfaz de clientes con acceso a los cursos, pero si a un
formulario de registro, donde deberan ingresar una serie de datos, para asi poder utilizar
la solucion.

Segundo escenario de uso: estudiantes.

Podran ingresar a la plataforma de aprendizaje y elegir, segun el tipo de suscripcién que
esté activa, el catalogo de cursos disponibles para comenzar a realizar, también podran
tener acceso a sus perfiles de usuario para modificar datos personales, como también
visualizar el progreso de cada curso realizado. Otra de las opciones brindadas, permite
el acceso a una seccion de articulos donde podran participar en los que se publican.
Por ultimo, tendran acceso a cursos en vivo denominados Webinars en los cuales
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podréan interactuar con los deméas usuarios y asi también realizar preguntas a los
disertantes.

Tercer escenario de uso: Administrador del Sistema.

Tendr4 acceso a la Administracion de los usuarios del Sistema, para dar permisos y
modificar roles como el de Profesores, también podra administrar toda la seccién de
cursos agregando, modificando y eliminando los mismos, gestionar los médulos que se
encuentran dentro de los cursos y agregar, modificar o eliminar las Especialidades que
contienen los cursos. Otra funcién que puede cumplir el Administrador es la de gestionar
las suscripciones que realizan los usuarios como también los Planes que se ofrecen
como servicio, para modificar, eliminar o dar de alta nuevos precios con sus respectivas
caracteristicas. Con respecto a los articulos, el mismo podra dar de alta, modificar y
eliminar, como también llevar con control de los comentarios que se realicen en el
mismo, actualizando sus estados o modificando uno. Por ultimo, tendra acceso a la
gestién de los Webinars como a los comentarios de los mismos.

Cuarto escenario de uso: Profesores.
Los profesores podran administrar los articulos publicados y sus comentarios dentro de
la plataforma. Ademas pueden gestionar el chat de los webinars y los médulos de los

distintos cursos gue se dictan en la plataforma. Incluso cuentan con acceso a los cursos
de una seccién para visualizar las estadisticas de los mismos.

10.7 Estrategias para la seleccion de la plataforma tecnolégica

La solucién se desarrolla usando software libre en su totalidad, bajo la arquitectura
cliente servidor. A continuacién se esquematiza la estructura.

“ Internet
— e

-

Clientes

Servidor

Sistema Operativo
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Se tuvieron en cuenta los siguientes SO para la eleccion de la plataforma de sistema:

| | | | |

Si bien ambas plataformas ofrecen altos niveles de seguridad y buena gestion de
recursos, a fin de no elevar los costos del desarrollo se decidié implementar un SO open
source.

Dentro de la amplia gama de de distribuciones disponibles se selecciona Linux/Ubuntu,
dado que: es el que mas cantidad de software compatible tiene dentro de su repositorio,
y cuenta con el mejor soporte dentro de la comunidad de administradores Linux.

Teniendo en cuenta las versiones disponibles de este producto se decide implementar
Ubuntu Server x64 18.04.1 LTS.

Ante todo se destaca que la plataforma del web hosting a contratar esta relacionada al
lenguaje de programacion que se utilice para el sitio y NO al sistema operativo que se
utiliza en una computadora personal. Por ejemplo, si se utiliza Windows en una PC, se
puede contratar un hosting LINUX, de la misma forma que si se tiene MAC o una PC
con Linux, se puede contratar un hosting WINDOWS.

Por lo general, la Plataforma Linux cubre la mayoria de los casos de uso y es la mas
recomendable si se va a utilizar lenguajes como HTML, PHP y tecnologias como
MySQL, Ajax o FLASH. A menos que se utilice ASP.NET, ASP, SQL Server o Access
DB en el desarrollo de un sitio, Linux es la mejor opcion.

Ubuntu

Ubuntu es un sistema operativo que se mantiene por reglas y la comunidad informatica.
Utiliza un ndcleo Linux, y su origen esta basado en Debian. Ubuntu esta orientado al
usuario novel y promedio, con un fuerte enfoque en la facilidad de uso y en mejorar la
experiencia de usuario. Estd compuesto de multiples software, normalmente distribuido
bajo una licencia libre o de cédigo abierto. Estadisticas web sugieren que la cuota de
mercado de Ubuntu dentro de las "distribuciones Linux" es, aproximadamente, del 49%,
y con una tendencia a aumentar como servidor web. Y un importante incremento activo

de 20 millones de usuarios para fines del 2020.
86



Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

Su patrocinador, Canonical, es una compafiia britanica, propiedad del empresario
sudafricano Mark Shuttleworth, ofrece el sistema de manera gratuita.

Version: Server x64 18.04.1 LTS.

Se ha seleccionado esta versidn, debido a que recibe soporte por parte de Canonical,
durante nueve meses, por medio de actualizaciones de seguridad, parches para errores
criticos y actualizaciones menores de programas. Las versiones LTS (Long Term
Support), que se liberan cada dos afios, reciben soporte durante cinco afios en los
sistemas de escritorio y de servidor.

Lenguajes de Desarrollo

En cuanto al lenguaje de desarrollo, se consideran las siguientes opciones:

| | | |
I S N N T
| | | |

I T T RS N
| | | |

En funcién del SO elegido se selecciona a Php 7.1 como lenguaje de desarrollo,
priorizando la contabilidad con el primero y continuando con la politica de no invertir en
software de tipo propietario.

Por otro lado se entiende que Php es, de los lenguajes seleccionados, el que cuenta
con la curva de aprendizaje mas corta y permite crear aplicaciones complejas.

En cuanto a Javascript, es utilizado como lenguaje en la parte del front-end en el disefio
de todos los componentes del sitio web, utilizando el estandar ECMAScript 10.

El mismo correra sobre Apache 2.4.46, quedando configurado en un entorno de maxima
compatibilidad. Para ello sera instalado el médulo de Php correspondiente a la version
seleccionada anteriormente.

Con el fin de crear una aplicacion basada en MVC y POO se hace el uso del Framework
Laravel para agilizar el desarrollo.

Framework Laravel.
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Laravel es uno de los frameworks de codigo abierto mas faciles de asimilar para PHP.
Es simple, muy potente y tiene una interfaz elegante y divertida de usar. Fue creado en
2011 y tiene una gran influencia de frameworks como Ruby on Rails, Sinatray ASP.NET

MVC.

El objetivo de Laravel es el de ser un framework que permita el uso de una sintaxis
refinada y expresiva para crear cédigo de forma sencilla, evitando el «codigo espagueti»
y permitiendo multitud de funcionalidades. Aprovecha todo lo bueno de otros frameworks
y utiliza las caracteristicas de las Ultimas versiones de PHP.

La mayor parte de su estructura esta formada por dependencias, especialmente de
Symfony, lo que implica que el desarrollo de Laravel dependa también del desarrollo de

sus

dependencias.

Principales caracteristicas que puede aportar Laravel:

1.

Blade: es un sistema de plantillas para crear las vistas en Laravel. Con él se
pueden crear plantillas, y secciones que se pueden reutilizar en diferentes vistas.
Ademas de tener accesible las variables de PHP, se podra utilizar codigo de PHP
en la misma plantila con una nomenclatura méas  simple.

Eloquent: es el sistema que trae Laravel para la base de datos, para escribir y
sacar los datos. Lo que hace es transformar el codigo de eloquent a consultas
SQL, de forma que sea mas sencillo trabajar con objetos y no con cédigo SQL
directamente.

Routing: laravel también tiene un sistema de rutas, no es mas que poder
controlar de forma organizada que rutas tendra la aplicacion. Si son get, post, se
pueden hacer grupos de rutas con un mismo prefijo, rutas con permisos, sin
permisos, todo lo necesario para gestionar las rutas de la aplicacion.

Middlewares: estos son controladores que se ejecutan antes o después de una
peticién, por ejemplo para validar cosas antes de pasar a la peticién, como por
ejemplo que un usuario que esta pidiendo el recurso tiene permisos para
acceder. De esta manera solo se programa una vez el checkeo y luego se le
aplica a todas las rutas que sea necesario.

Comunidad y documentacion: esta es una de las mejores cosas que tiene
Laravel, ya que tiene un repositorio completo con toda la documentacion
necesaria que se debe tener en cuenta a la hora de desarrollar a través de éste
framework y por dltimo, una comunidad activa que brinda soporte continuo a todo

tipo de consultas o problemas que surgen.
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Base de Datos

Se analizaron las prestaciones de los siguientes motores de base de datos:

SQL Server

Oracle

Alto

Muy Alto

Bajo

Bajo

Media

Alta

Media

Media

Media

Alta

PostgresQL

Ninguno

Bajo

Media

Optima

Media

En funcién del andlisis realizado y continuando con el criterio utilizado en los puntos
anteriores, se selecciona MySQL 8.0.20.

Entre las principales caracteristicas de MySQL, se destaca que es un sistema de gestién
de bases de datos relacional, de multiples hilos y multiusuario.

MySQL

MySQL es un sistema de administracion relacional de bases de datos. Una base de
datos relacional archiva datos en tablas separadas en vez de colocar todos los datos en
un gran archivo. Esto permite velocidad y flexibilidad. Las tablas estan conectadas por
relaciones definidas que hacen posible combinar datos de diferentes tablas sobre
pedido.

MySQL es software de fuente abierta. Fuente abierta significa que es posible para
cualquier persona usarlo y modificarlo. Cualquier persona puede bajar el cédigo fuente
de MySQL y usarlo sin pagar. Cualquier interesado puede estudiar el codigo fuente y
ajustarlo a sus necesidades. MySQL usa el GPL (GNU General Public License) para
definir qué puede hacer y qué no puede hacer con el software en diferentes situaciones.
Si usted no se ajusta al GPL o requiere introducir codigo MySQL en aplicaciones
comerciales, usted puede comprar una version comercial licenciada.

10.8 Estrategia de seguridad

La seguridad de la aplicacion se basa en el esquema de usuario-grupo-perfil ya que la
accesibilidad a los menus disponibles tanto como a la navegabilidad dentro del sistema
estan determinados por el rol asignado al usuario.
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Para poder realizar cualquier tipo de operacion dentro del sistema, el usuario debera
autenticarse completando un formulario de log-in. En todos los casos, solo el usuario
conocerd su contrasefia ya que esta se almacena en la base de datos utilizando el

algoritmo de encriptacién AES-256.

Ademas se filtraran las entradas de caracteres del usuario para evitar vulnerabilidades
del tipo SQL Injection, como por ejemplo la inclusion de delimitadores de consulta (;) o

de cadena de caracteres (°).

Las consultas de tipo PL/SQL no se construyen dinamicamente, sino que se utilizan
sentencias con parametros. Por otro lado, no se utilizan cuentas con privilegio de

administrador para la ejecucion de las mismas.

En el caso de ocurrir errores a nivel de base de datos, se aplica una politica de manejo
de excepciones con el fin de no otorgar al usuario mas informacién de la necesaria sobre
el mismo, buscando no revelar informacion sobre la estructura de datos de la solucion.

A su vez se implementa un sistema de bithcoras para el control del acceso y las

operaciones realizadas por los usuarios dentro del sistema.

A nivel de Base de Datos

Ademas de lo mencionado en el punto anterior, se realizan copias de resguardo
automaticos tanto de los datos, como de los archivos que forman parte de la solucién

de manera periodica.

Existe la opcion de ejecutar esta rutina desde la interfaz del administrador del sitio.

Estas copias de resguardo se pueden descargar via SFTP.

Ademas, se establecen roles para el acceso de los distintos tipos de usuario a la base
de datos, para restringir accesos no deseados. Los mismos son:

e Usuario administrador: Este usuario tendra los permisos y privilegios de acceso
y ejecucion para todos los elementos de la base de datos. Su uso se limita a
casos como creacién de nuevos usuarios, establecimiento de privilegios, etc.

e Usuario programador: El uso de este usuario estara destinado a la creacion de

indices, funciones, tablas y disparadores.

e Usuario de aplicacion: Este usuario puede ejecutar consultas, inserciones y
actualizaciones, asi como borrar registros dentro de la base datos.

Resguardo y control de integridad.
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Con el fin de resguardar la informacién se implementa una politica de resguardo y
control de integridad de datos, dentro de la solucién.

Por ello se realizan respaldos de la informacién almacenada en la base de datos del
sistema de manera diaria. Ademas de realizar copias de los archivos de configuracion
de los servicios que estén corriendo en el servidor.

Estas copias serdn realizadas en discos rigidos, en un servidor independiente de
respaldo.

En mismo cuenta con 8 discos rigidos SATA de un 1 TB, que trabajan en RAID 1+0
dando un espacio neto de almacenamiento de 2 TB. Ademas, estos respaldos son
descargados del servidor en soportes magnéticos portatiles semanalmente.

Desde el punto de vista de la periodicidad, se hacen respaldos completos diarios a partir
de las 22:00 horas. Ademas se hace un resguardo incremental de lunes a viernes a las
12:00 horas.

Con el fin de controlar la ejecucion de estas copias, y la posibilidad de notificar errores
en las mismas, es sistema cuenta con un servicio de notificacion de inicio y finalizacién
de copias de resguardo, el cual notificara al administrador el inicio y finalizacién de estos
procesos asi como también, de haber existido, los errores del proceso.

Existen dos juegos completos de cintas DAT de modo que sea posible volcar a la cinta
el contenido completo de los discos en el servidor de backup, ambos juegos de cintas
se iran permutando ciclicamente. Cada 30 dias se retira una cinta y sera guardada por
separado. Se repetira el proceso pasado un afio, es decir se seleccionard una de las 12
cintas separadas mensualmente (la Ultima) y las restantes seran reutilizadas. Teniendo
asi informacion de hasta 2 afios de antigliedad respaldada.

Si se encuentran errores en el proceso 0 en la validacién de archivos se reiniciara el
proceso. De persistir el error se dara aviso al administrador via email, sobre el caso.

A nivel de Red

En cuanto a la seguridad a nivel de red, como se esquematizé anteriormente, se cuenta
con un firewall con el fin de brindar seguridad frente a posibles ataques.

Se implementa una politica restrictiva de filtrado de paquetes y puertos. A continuacion,
se detalla mas sobre el tema.

Desde la perspectiva del filtrado de paquetes, ademas de utilizarse para reducir la carga
de red, también se emplea para implementar distintas politicas de seguridad en la red.

Respecto al objetivo principal de dichas politicas de seguridad, es habitual el hecho de
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evitar el acceso no autorizado a la red interna, manteniendo los accesos autorizados.

Como principal ventaja se sefiala que, la construccion de un sistema cortafuegos
mediante un firewall con filtrado de paquetes es relativamente econdémico, ya que
regularmente son construidos con hardware ya disponible.

Ademas, ofrece un alto rendimiento para redes con una carga de trafico elevada.
Adicionalmente esta tecnologia permite la implementacién de la mayor parte de las
politicas de seguridad necesarias.

Otras medidas seran:
e Solo se accedera a la configuracion de los servidores mediante conexiones que
permitan autenticacion y transferencia de informacion cifrada (SSH,SFTP).
e No se dispondran de conexiones inaldmbricas (Wi-Fi) dentro de la red de
servidores.
e Se verificaran actualizaciones de software de firewall periodicamente.

10.9 Descripcion de areas funcionales

10.9.1 Requerimientos

A continuacion, se detallan los requerimientos del sistema, los cuales se dividen en tres
categorias:

Requerimientos funcionales:

#RF-001 | Administrador Administracion de usuarios

#RF-002 | Administrador El sistema permite el ingreso de informacion de las
personas encargadas de la administracién de la plataforma,
modificar datos, activar o desactivar la cuenta y darla de
baja.

Entrada: Nombre de usuario, contrasefia, Nombre, Apellido,
Email.

Proceso: Al crear un nuevo administrador se debe
comprobar que no se encuentre registrado. Por defecto el
usuario estara deshabilitado hasta que se active el mismo.
Salida: Datos del administrador actualizados en la BD y
despliegue de la informacion

#RF-003 | Profesor El sistema permite el ingreso de la informacién de las
personas encargadas de la administracion de los cursos,
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#RF-004 | Estudiante

#RF-005

#RF-006

#RF-007

#RF-008

#RF-009

#RF-010

Administrador

Administrador

Administrador

Administrador

Administrador/
Profesor

Administrador

modificar los datos, activar o desactivar la cuenta y darla de
baja.

Entrada: Nombre de usuario, contrasefia, Nombre, Apellido,
Email, Titulo profesional, Biografia y sitio web.

Proceso: Al crear un nuevo profesor se debe comprobar su
existencia en el sistema. Por defecto el usuario estara
deshabilitado hasta que se active el mismo.
Salida: Datos del profesor actualizados en la BD vy
despliegue de la informacién.

El sistema permite el ingreso de la informacion de las
personas que participardn como estudiantes en los cursos,
modificar los datos, activar o desactivar la cuenta y darla de
baja.

Entrada: Nombre de usuario, contrasefia, Nombre, Apellido,
Email.

Proceso: Al crear un nuevo estudiante se debe comprobar
su existencia en el sistema. Por defecto el usuario estara
deshabilitado hasta que se active el mismo.
Salida: Datos del alumno actualizados en la BD vy
despliegue de la informacion.

Administracion de Roles

El sistema permite asignar roles a los usuarios.
Proceso: Asignacién de un Rol
(Administrador/Profesor/Estudiante) a un  usuario.
Salida: Datos actualizados en la BD y despliegue de la
informacion.

Cursos

El sistema permite ingresar cursos para la interaccion con
el estudiante, modificar los datos existentes, activar o
desactivar cursos y eliminar la informacion.

Entrada: Imagen del Curso, Categoria, Titulo del Curso,
Descripcion, Nivel, Profesor, Metas, Fecha, Estado.
Proceso: Crear cursos de acuerdo a la categoria y con los
pardmetros de entrada establecidos.
Salida: Datos de los cursos actualizados en la BD y
despliegue de informacion.

Médulos

El sistema permite ingresar médulos dentro de los cursos,
modificar los datos existentes y eliminar la informacion.

Entrada: Nombre del Modulo, Estado, Cursos Asociados,
Descripcion del desafio, Solucion del Desafio, Contenido
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#RF-011

#RF-012

#RF-013

#RF-014

#RF-015

#RF-016

#RF-017

#RF-018

#RF-019

Administrador/
Profesor

Administrador

Administrador

Administrador

Administrador/
Profesor

del Médulo.

Proceso: Crear modulos con los pardmetros de entrada
establecidos.

Salida: Datos del moédulo actualizados en la BD vy
despliegue de la Informacion

Webinars

El sistema permite cargar un nuevo webinar y gestionarlo,
teniendo en cuenta el Titulo, el enlace del streaming, el
estado y la Fecha del mismo.

Proceso: Crear un nuevo webinar.
Salida: Webinar creado y despliegue de la informacion.

Suscripciones

El sistema permite dar de alta una suscripcién a un usuario
en particular y gestionar la misma.

Entradas: Usuario, fecha de inicio de la suscripcion, fecha
de finalizacién de la suscripcion.

Proceso: dar de alta una nueva suscripcién en base a los
parametros establecidos.

Salida: Suscripcibn dada de alta y despliegue de la
informacion.

Planes

El sistema permite agregar nuevos planes y gestionarlos en
la plataforma.

Entradas: Titulo, precio, estado, id de stripe Yy
caracteristicas propias del plan seleccionado.

Proceso: alta de un nuevo plan en base a los parametros
establecidos.

Salida: Creacién de un nuevo plan y despliegue de la
informacion

Especialidades

El sistema permite dar de alta y gestionar una especialidad
para poder luego asignar cursos dentro de la misma.
Entradas: Nombre de la especialidad, Iméagen de Ila
especialidad, Nivel, Estado, cursos asociados, descripcion.
Proceso: alta de una nueva especialidad en base a los
parametros establecidos.

Salida: Creacion de una nueva especialidad.

Articulos
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#RF-020 El sistema permite que los usuarios con rol de
Administrador y/o profesor pueda crear y gestionar articulos
dentro de la plataforma.

Entradas: Titulo, Imagen del Articulo, Contenido.

Proceso: alta de un nuevo articulo dentro de la pagina web.
Salida: Creacion de un nuevo articulo y despliegue de
informacion.

#RF-021 | Administrador/ | Comentarios

Profesor
#RF-022 El sistema permite que los usuarios con rol de

Administrador y/o Profesor puedan visualizar quién realizé
un comentario y en qué articulo o webinar se realiz6 el
mismo.

Requerimientos no funcionales:

#Ref | Nombre Descripcion
RNF-001 | Requerimientos Las funcionalidades del sistema deberan tener un tiempo
de Rendimiento de respuesta de 10 segundos como maximo, tomando en
cuenta que esto puede variar dependiendo la velocidad
de conexion a internet.
La disponibilidad de la plataforma debera ser 24/7 para su
uso por internet.
RNF-002 | Requerimientos El aplicativo debe ser multiplataforma, se debe ejecutar
del Sistema desde un servidor apache y con una BD MySql tanto para
Linux como para Windows.
RNF-003 | Requerimientos El aplicativo debe ser amigable e intuitivo para el usuario,
de Interfaz de | ejecutarse sobre los navegadores mas utilizados y aplicar
Usuario disefio corporativo, teniendo en cuenta la optimizacion de
imagenes.
RNF-004 | Requerimientos El sistema debe utilizar autenticacion y autorizacion
de Seguridad basada en roles, con la finalidad de que los datos sean
presentados de acuerdo a las caracteristicas del usuario.

Requerimientos del Negocio:

#Ref

‘ RDN-001

Solo los usuarios registrados podran acceder al sistema, de no estarlo solo
podran ver informacién basica de la empresa.

Descripcién ‘
|
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RDN-002 | Un usuario puede adquirir una suscripcion solo en el caso que no cuente con
una suscripcién que ya esta activa.

RDN-003 | El profesor debe tener permisos para gestionar los médulos de los cursos, los
articulos y los webinars.

RDN-004 | Los estados de los cursos que utiliza la plataforma son:
e Publicado.
e Eliminado

RDN-005 | Los estados de los webinars y de los articulos son:
e Publicado.
e Eliminado

RDN-006 | Los estados de los usuarios son:
e Activo.
e No activo.

10.9.2 Alcance

El alcance del sistema tiene como objetivo cubrir las necesidades basicas del negocio,
teniendo como idea principal, el acceso a cursos y webinars de seguridad informatica
para todos aquellos usuarios que deseen adquirir el servicio, y adquirir conocimientos
de forma totalmente online a través de una plataforma intuitiva e innovadora.

El cliente inicialmente podra acceder a la pagina de Inicio del Sitio Web, donde podra
visualizar informacién relevante en cuanto al servicio que se ofrece y acceso a un
formulario de login al sitio web, donde debe se debe ingresar datos de usuario y
contrasefia. El sistema dispone de seguridad de acceso para prevenir accesos no
autorizados y la posibilidad de loguearse con otros sitios web como Facebook 6 Github.

Si el usuario no esta registrado, dispone de un formulario de registro de nuevo usuario
donde se le solicita ingrese los datos, nombre de usuario y contrasefa. El sistema valida
los datos ingresados y chequea si el nombre de usuario se encuentra o no registrado,
en caso de no estar registrado se procede al alta de un nuevo cliente. El usuario puede
registrarse también utilizando Facebook o Github.

Una vez ingresado al sistema, el usuario estudiante puede acceder a las siguientes
funciones:

Editar Perfil: el usuario dispone de un espacio propio donde puede administrar su perfil
como ser modificar sus datos y contrasefia.
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Ver Perfil: el usuario estudiante puede ingresar a visualizar los datos de su perfil como:
cursos inscritos, modulos completados, articulos redactados, comentarios y el progreso
de los cursos realizados recientemente.

Inscribirse a Cursos: el usuario podra inscribirse a los cursos que desee y comenzar
a realizar los modulos correspondientes al mismo en el momento que disponga. Podra
realizar el seguimiento de los cursos.

Especialidades: El usuario estudiante podra visualizar los cursos correspondientes a
cada especialidad y la informacion de las mismas.

Articulos: los usuarios estudiantes podran ingresar a la seccién de articulos y visualizar
noticias publicadas, como asi también realizar comentarios dentro de las mismas.

Planes: los usuarios estudiantes pueden ingresar a la seccion de Planes, visualizar sus
caracteristicas y en caso de no contar con una suscripcion activa, podra adquirir uno de
los planes a eleccion.

10.9.3 Lista de caracteristicas y funciones

Autenticacion CU-001 001 Iniciar Sesion
002 Cerrar Sesion
003 Recuperar contrasefia
004 Agregar Usuario
005 Editar usuario
006 Gestionar usuario
007 Modificar contrasefa
008 Eliminar usuario
009 Gestionar Rol

Descripcién Otorga funcionalidad al administrador para gestionar, agregar,
modificar y eliminar los usuarios, asi como también permite el inicio de
sesion de cada usuario y recuperar su contrasefia en caso de haberla
perdido como también asignarle un rol determinado.

Articulos CU-002 001 Visualizar Articulo
002 Agregar Articulo
003 Editar Articulo
004 Eliminar Articulo

Descripcién Otorga funcionalidad al administrador y a los profesores para agregatr,
modificar y eliminar los articulos dentro de la plataforma.
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Comentarios CU-003 001 Visualizar Comentario

Descripcion Otorga funcionalidad al Administrador y/o Profesor para que puedan
visualizar quién publicé un comentario y en qué articulo o webinar se
realizo el mismo.

Cursos CU-004 001 Visualizar Curso
002 Agregar Curso
003 Editar Curso
004 Eliminar Curso

Descripcién Otorga funcionalidad al Administrador para que pueda agregar,
modificar y eliminar cursos dentro de la plataforma.

Especialidades CU-005 001 Visualizar Especialidad
002 Agregar Especialidad
003 Editar Especialidad
004 Eliminar Especialidad

Descripcién Otorga funcionalidad al administrador para que pueda agregar,
modificar y eliminar especialidades dentro de la plataforma.

Maédulos CU-006 001 Visualizar Médulo
002 Agregar Médulo
003 Editar M6dulo
004 Eliminar M6dulo

Descripcién Otorga funcionalidad al administrador para que pueda agregar,
modificar y eliminar modulos asociados a un curso dentro de la
plataforma.

Planes CU-007 001 Visualizar Plan

002 Agregar Plan
003 Editar Plan
004 Eliminar Plan

Descripcion Otorga funcionalidad al administrador para que pueda agregar,
modificar y eliminar planes dentro de la plataforma.

Profesores CU-008 001 Visualizar Profesor
002 Agregar Profesor
003 Editar Profesor
004 Eliminar Profesor

Descripcién Otorga funcionalidad al administrador para que pueda agregar,
modificar y eliminar profesores dentro de la plataforma.

Suscripciones CU-009 001 Visualizar Suscripcién
002 Agregar Suscripcion
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Descripcion

Usuarios

Descripcién

Webinars

Descripcion

Auditoria

Descripcién

Estadisticas

Descripcién

003 Editar Suscripcion
004 Eliminar Suscripcion

Otorga funcionalidad al administrador para que pueda agregar,
modificar y eliminar suscripciones asociadas a un usuario dentro de la
plataforma.

CU-010 001 Visualizar Usuario
002 Agregar Usuario
003 Editar Usuario
004 Eliminar Usuario

Permite el registro de cada usuario de forma independiente, como
también permite al administrador ver, crear usuarios, modificarlos o
darlos de baja.

CU-011 001 Visualizar Webinar
002 Agregar Webinar
003 Editar Webinar
004 Eliminar Webinar

Otorga funcionalidad al administrador y al profesor para que pueda
agregar, modificar y eliminar webinars dentro de la plataforma.

CuU-012 001 Visualizar auditoria
002 Guardar

Ofrece la funcién de ver los datos auditables de los cursos, es decir los
movimientos registrados en el sistema, asi como también almacenar
dichos registros en un historico del sistema.

CU-013 001 Visualizar Estadistica

Ofrece la funcion de visualizar las estadisticas correspondientes a un
curso.

10.9.4 Fuera de alcance

e Hardware y software: no se contempla el tipo de servicio y conexién a internet,
como asi también computadoras e insumos tecnoldgicos utilizados para realizar

los

cursos correspondientes.

e Roles: el sistema no permite crear nuevos roles, solamente se utilizaran aquellos
que se encuentran definidos en los requerimientos.
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Méaquinas virtuales: el sistema solamente permite asociar maquinas virtuales a
un modulo. No permite crear/modificar/eliminar una maquina virtual dentro de la

plataforma.

Asignacién automatica de Rol: un usuario estudiante no puede solicitar al
sistema el cambio de rol a profesor. Para realizar esa accion debera ponerse en
contacto con un administrador.

Articulos: un articulo no podra ser creado y gestionado por un usuario
estudiante, solamente por aquellos que sean Profesores o Administradores.

Procesador de Pago: los pagos de suscripciones son realizados en la pagina
de stripe.com , ninguno es realizado dentro de la plataforma, para resguardar la
seguridad de los usuarios.

11. Analisis

11.1.1 Casos de uso por areas funcionales

SEGURIDAD:

Iniciar Sesion

Cerrar Sesion
Recuperar contrasefa
Agregar Usuario
Editar usuario
Gestionar usuario
Modificar contrasefa
Eliminar usuario
Gestionar Rol

GESTION DE ARTICULOS

Visualizar Articulo
Agregar Articulo
Editar Articulo
Eliminar Articulo
Visualizar Comentario

GESTION DE CURSOS

Visualizar Curso
Agregar Curso
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Editar Curso

Eliminar Curso
Visualizar Especialidad
Agregar Especialidad
Editar Especialidad
Eliminar Especialidad
Visualizar M6dulo
Agregar Modulo
Editar M6dulo
Eliminar Médulo
Visualizar Estadistica

GESTION DE SUSCRIPCIONES

Visualizar Plan
Agregar Plan

Editar Plan

Eliminar Plan
Visualizar Suscripcion
Agregar Suscripcion
Editar Suscripcion
Eliminar Suscripcién

GESTION DE USUARIOS

Visualizar Usuario
Agregar Usuario
Editar Usuario
Eliminar Usuario
Visualizar Profesor
Agregar Profesor
Editar Profesor
Eliminar Profesor

GESTION DE WEBINARS

Visualizar Webinar
Agregar Webinar
Editar Webinar
Eliminar Webinar

11.1.2 Listado de casos de uso por area funcional

CU-001-001 Iniciar Sesion
CU-001-002 Cerrar Sesion
CU-001-003 Recuperar contrasefa
CU-001-004 Agregar Usuario
CU-001-005 Editar usuario
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CU-001-006 Gestionar usuario
CU-001-007 Modificar contrasefia
CU-001-008 Eliminar usuario
CU-001-009 Visualizar Rol

CU-002-001 Visualizar Articulo
CU-002-002 Agregar Articulo
CU-002-003 Editar Articulo
CU-002-004 Eliminar Articulo

CU-003-001 Visualizar Comentario

CU-004-001 Visualizar Curso
CU-004-002 Agregar Curso
CU-004-003 Editar Curso
CU-004-004 Eliminar Curso

CU-005-001 Visualizar Especialidad
CU-005-002 Agregar Especialidad
CU-005-003 Editar Especialidad
CU-005-004 Eliminar Especialidad

CU-006-001 Visualizar Médulo
CU-006-002 Agregar Modulo
CU-006-003 Editar M6dulo
CU-006-004 Eliminar Médulo

CU-007-001 Visualizar Plan
CU-007-002 Agregar Plan
CU-007-003 Editar Plan
CU-007-004 Eliminar Plan

CU-008-001 Visualizar Profesor
CU-008-002 Agregar Profesor
CU-008-003 Editar Profesor
CU-008-004 Eliminar Profesor

CU-009-001 Visualizar Suscripcion
CU-009-002 Agregar Suscripcion
CU-009-003 Editar Suscripcién
CU-009-004 Eliminar Suscripcion

CU-010-001 Visualizar Usuario
CU-010-002 Agregar Usuario
CU-010-003 Editar Usuario
CU-010-004 Eliminar Usuario

CU-011-001 Visualizar Webinar
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CU-011-002 Agregar Webinar
CU-011-003 Editar Webinar
CU-011-004 Eliminar Webinar

CU-012-001 Visualizar auditoria
CU-012-002 Guardar

CU-013-001 Visualizar Estadistica

11.1.3 Diagramas de Casos de Uso por Areas Funcionales
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11.1.4 Especificacion del caso de uso

CU-001-001 - Iniciar Sesion

Descripcidn: Validar un usuario registrado para el uso del sistema.
Pre-Condicion: El usuario debe estar registrado y habilitado
Post-Condicioén: El usuario tiene acceso al sistema
Actores Primarios: Estudiante, Administrador, Profesor
Actores Secundarios: Sistema
Disparador: Ingreso al sistema.
Escenario Principal de Exito: El usuario debera ingresar su email y contrasefia
y presionar "iniciar sesién" o iniciar sesién por Facebook o Github. El sistema
verifica los datos ingresados y encripta la clave. El sistema registra el suceso en
la auditoria y cargard la informacién de acuerdo a los permisos que tenga
habilitado el usuario.
Caminos Alternativos:
1. El sistema mostrara el mensaje "estas credenciales no coinciden con
nuestros registros" en caso de que se ingrese mal la informacion.
2. Se podra recuperar la contrasefia ingresando en “;Has olvidado tu
contrasena?” e ingresar un email para recuperarla.
Referencias: CU-001-002
Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria

CU-001-002- Cerrar Sesidn

Descripcién: El usuario sale del sistema

Pre-Condicion: El usuario debe estar logueado

Post-Condicion: -

Actores Primarios: Usuario

Actores Secundarios: Sistema

Disparador: Salir del sistema

Escenario Principal de Exito: El usuario debera presionar “Cerrar sesiéon" y el
sistema se cerrara liberando la informacion en sesion y redigira a la pagina
principal

Caminos Alternativos: -

Referencias: CU-001-001

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-001-003- Recuperar Contrasefa

Descripcién: El usuario ha ingresado mal su contrasefia, por consiguiente
puede recuperarla.

Pre-Condicion: -

Post-Condicion: El usuario recupera su contrasefa e ingresa al sistema
Actores Primarios: Usuario

Actores Secundarios: Sistema
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Disparador: Recuperar contrasefia

Escenario Principal de Exito: EIl usuario ha ingresado su contrasefia de
manera errénea. El sistema permite recuperarla y muestra un formulario de
recupero de contrasefia donde se deberd ingresar el e-mail asociado a su
cuenta. El sistema comprueba si la direccién esta registrada y emite un correo
con la nueva contrasefia.

Caminos Alternativos: -

Referencias: CU-001-001

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-001-004-Agregar Usuario

Descripcién: Se registra un nuevo usuario estudiante en el sistema
Pre-Condicién: El usuario no debe estar registrado en el sistema
Post-Condicion: el usuario se agrega con éxito y se actualiza el Listado de
usuarios

Actores Primarios: Estudiante

Actores Secundarios: Sistema

Disparador: registro de un nuevo usuario

Escenario Principal de Exito: El usuario se dirige en la pagina principal a la
pestafia “Registrarme” que consta de cuadros de texto solicitando “Nombre de
Usuario”, “Correo electrénico”, “Contrasefia”, “Confirmar Contrasefia”. El usuario
completa las cajas de texto mencionadas y presiona “Registrarme Gratis”. El
sistema valida los datos ingresados y muestra un mensaje confirmando el éxito
de la operacion.

Caminos Alternativos:

1.

2.

3.

4.

El usuario puede registrarse haciendo click en el botén de Facebook o
Github para registrarse de forma automatica.

El cliente olvida de completar uno a varios campos Yy el sistema le indica
que el formulario no esta completo.

El cliente intenta crear una cuenta con un e-mail asociado ya a otro
usuario, el sistema le indica el error.

El cliente ingresa un nombre de usuario que ya esta asociado a otro
usuario, el sistema le indica el error.

Requisitos Especiales: El sistema le envia un e-mail al cliente confirmando su
registro. Todo movimiento que se realice en la base de datos se grabara en la
auditoria.

CU-001-005-Editar Usuarios

Descripcién: Permitira al administrador consultar los datos de los usuarios y en
caso de que lo desee, modificarlos.

Pre-Condicion: El administrador se ha logueado previamente en el sistema.
Post-Condicion: Se almacenaran los datos que hayan sido modificados o no..
Actores Primarios: Administrador

Actores Secundarios: -

Disparador: el administrador desea realizar alguna operacion sobre los
usuarios.
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Escenario Principal de Exito: El sistema muestra una pagina de gestion de
usuarios y carga la lista con todos los usuarios existentes, detallando de cada
uno, selecciona uno y el sistema le muestra los datos del usuario seleccionado.
El administrador puede modificar un usuario.

Caminos Alternativos: -

Requisitos Especiales: El administrador del sistema puede modificar las claves
de los usuarios pero no verlas. Todo movimiento que se realice en la base de
datos se grabara en la auditoria.

CU-001-006-Gestionar Usuarios

Descripcién: Permitira al administrador consultar los datos de los usuarios y en
caso de que lo desee, agregar, modificarlos o eliminarlos.

Pre-Condicién: El administrador se ha logueado previamente en el sistema
Post-Condicién: Se almacenara los datos que hayan sido modificados o no, se
agregara un nuevo usuario, 0 en su caso, se eliminard al usuario.

Actores Primarios: Administrador

Actores Secundarios: -

Disparador: el administrador desea realizar alguna operacion sobre los
usuarios.

Escenario Principal de Exito: El sistema muestra una pagina de gestién de
usuarios y carga la lista con todos los usuarios existentes, detallando de cada
uno, selecciona uno y el sistema le muestra los datos del usuario seleccionado.
El administrador puede modificar, dar de baja a un usuario y agregar uno nuevo
al sistema.

Caminos Alternativos: -

Requisitos Especiales: El administrador del sistema puede modificar las claves
de los usuarios pero no puede verlas. Todo movimiento que se realice en la base
de datos se grabara en la auditoria.

CU-001-007-Modificar Contrasera

Descripcidn: el usuario quiere modificar su contrasefia
Pre-Condicion: El usuario debe estar logueado en el sistema
Post-Condicion: el usuario cambia su contrasefia con éxito.
Actores Primarios: Usuario
Actores Secundarios: Sistema
Disparador: Cambio de contrasefa
Escenario Principal de Exito: El usuario abre la opcion “Editar Perfil” en el
menu de la pagina. Se despliega un formulario que consta de tres cuadros de
texto solicitando la contrasefia actual, la nueva contrasefia y la confirmacion de
la nueva contrasefia. El usuario completa las cajas de texto mencionadas y
presiona “Guardar”. El sistema valida los datos ingresados y muestra un mensaje
confirmando el éxito de la operacion.
Caminos Alternativos:

1. El usuario olvida de completar uno a varios campos y el sistema le indica

gue el formulario no est4 completo.
2. El usuario ingresa su clave actual en forma errénea, el sistema le indica
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el error.
3. El usuario ingresa mal la confirmacion de la nueva clave, el sistema le
indica el error.
Requisitos Especiales: El sistema le envia un e-mail al usuario confirmando su
cambio. Todo movimiento que se realice en la base de datos se grabara en la
auditoria.

CU-001-008-Eliminar Usuarios

Descripcidn: Permitira al administrador consultar los datos de los usuarios y en
caso de que lo desee, eliminar el usuario.

Pre-Condicion: El administrador se ha logueado previamente en el sistema.
Post-Condicion: El usuario se ha eliminado con éxito.

Actores Primarios: Administrador

Actores Secundarios: -

Disparador: el administrador desea realizar alguna operacion sobre los
usuarios.

Escenario Principal de Exito: El sistema muestra una pagina de gestién de
usuarios y carga la lista con todos los usuarios existentes, detallando de cada
uno, selecciona uno y el sistema le muestra los datos del usuario seleccionado.
El administrador puede eliminar un usuario.

Caminos Alternativos: -

Requisitos Especiales: El administrador del sistema puede modificar las claves
de los usuarios pero no verlas. Todo movimiento que se realice en la base de
datos se grabara en la auditoria.

CU-001-009- Visualizar Rol

Descripcidn: Permite al administrador ver los roles disponibles en el sistema.
Pre-Condicién: El usuario debe estar logueado al sistema como administrador
Post-Condicion: -

Actores Primarios: Usuario

Actores Secundarios: Sistema

Disparador: Visualizar los roles cargados

Escenario Principal de Exito: El usuario accede al sector de usuarios donde
puede asignar un rol a un usuario en especifico.

Caminos Alternativos: -

Requisitos Especiales: -

CU-002-001- Visualizar Articulo

Descripcién: Permitira al usuario ver los articulos almacenados en el sistema.
Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador o profesor.

Post-Condicion: Se visualizara el contenido del articulo seleccionado.
Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar un articulo almacenado en el sistema.
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Escenario Principal de Exito: El usuario presiona sobre un articulo deseado en
la seccion de “Articulos” en el dashboard y se abre un una nueva ventana con el
contenido del articulo seleccionado.

Caminos Alternativos: -

Requisitos Especiales: -

CU-002-002- Agregar Articulo

Descripcidn: Permite al usuario crear nuevos articulos en el sistema.
Pre-Condicién: El usuario debe estar logueado en el sistema como
administrador o profesor.
Post-Condicion: El articulo se agrega con éxito y se actualiza el listado de
articulos.
Actores Primarios: Usuario Administrador, Profesor.
Actores Secundarios: Sistema
Disparador: Carga de nuevos articulos en el sistema
Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccién de “Articulos” y presionando el botéon “Agregar
Articulo” le abrira un formulario donde debe completar las cajas de texto “Titulo
del Articulo”, “Imagen del Articulo” y completar el Contenido. Luego debe
presionar “Guardar Cambios”. El sistema valida los datos ingresados y lleva al
inicio del dashboard.
Caminos Alternativos:

1. El administrador se olvida de completar el campo requerido y el sistema

le indica que el formulario no esta completo.

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabard en la auditoria.

CU-002-003- Editar Articulo

Descripcién: Permite al usuario editar nuevos articulos en el sistema.
Pre-Condicién: El usuario debe estar logueado en el sistema como
administrador o profesor.
Post-Condicion: El articulo se edita con éxito y se actualiza el listado de
articulos.
Actores Primarios: Usuario Administrador, Profesor.
Actores Secundarios: Sistema
Disparador: Edicion de articulos en el sistema
Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccién de “Articulos” y se despliega una grilla con los
articulos cargados, puede filtrar por nombre de articulo. Presiona el articulo que
desea editary le abrira un formulario donde puede editar las cajas de texto “Titulo
del Articulo”, “Imagen del Articulo” y el Contenido. Luego debe presionar
“Guardar Cambios”. El sistema valida los datos ingresados y lleva al inicio del
dashboard.
Caminos Alternativos:

1. El administrador cancela la edicién de un articulo.
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2. El administrador se olvida de completar el campo requerido y el sistema
le indica que el formulario no esta completo.
Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-002-004-Eliminar Articulo

Descripcién: Permitira al administrador consultar los datos de los articulos y en
caso de que lo desee, eliminarlo.

Pre-Condicién: El administrador 6 profesor se ha logueado previamente en el
sistema.

Post-Condicion: El articulo se ha eliminado con éxito.

Actores Primarios: Administrador, Profesor

Actores Secundarios: -

Disparador: el usuario desea realizar alguna operacion sobre los articulos.
Escenario Principal de Exito: El sistema muestra un dashboard para gestionar
Articulos y carga la lista con todos los articulos existentes, selecciona uno vy el
sistema le muestra los datos del articulo seleccionado. El administrador puede
eliminar un articulo.

Caminos Alternativos: -

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-003-001- Visualizar Comentario

Descripcidn: Permitir4 al usuario ver los comentarios de los articulos publicados
en el sistema.

Pre-Condicién: EIl usuario se ha logueado previamente en el sistema con
permisos de administrador o profesor.

Post-Condicion: Se visualizard el contenido del comentario del articulo
seleccionado.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar un comentario de un articulo publicado
en el sistema.

Escenario Principal de Exito: El usuario presiona sobre un comentario
deseado en la seccion de “Comentarios” en el dashboard y se abre un una nueva
ventana con el contenido del comentario seleccionado.

Caminos Alternativos: -

Requisitos Especiales: -

CU-004-001- Visualizar Curso

Descripcién: Permitira al usuario ver los cursos publicados en el sistema.
Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicion: Se visualizara el curso seleccionado.
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Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar un curso publicado en el sistema.
Escenario Principal de Exito: El usuario presiona sobre un curso seleccionado
en la seccién de “Cursos” en el dashboard y se abre un una nueva ventana con
el contenido del curso seleccionado.

Caminos Alternativos: -

Requisitos Especiales: -

CU-004-002- Agregar Curso

Descripcién: Permite al usuario crear nuevos cursos en el sistema.
Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.
Post-Condicién: El curso se agrega con éxito y se actualiza el listado de cursos.
Actores Primarios: Usuario Administrador.
Actores Secundarios: Sistema
Disparador: Carga de nuevos cursos en el sistema
Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccion de “Cursos” y presionando el botén “Agregar Curso”
le abrira un formulario donde debe completar las cajas de texto “Titulo del Curso”,
“Imagen del Curso”, “Profesor”, “Categoria”, “Nivel”’, “Descripcion”, “Metas” y
“Requerimientos”. Luego debe presionar “Guardar Cambios”. El sistema valida
los datos ingresados y lleva al inicio del dashboard.
Caminos Alternativos:

1. El administrador se olvida de completar el campo requerido y el

sistema le indica que el formulario no est4 completo.

2. El administrador cancela la creacion de un curso.
Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-004-003- Editar Curso

Descripcién: Permite al usuario editar cursos en el sistema.

Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicién: El curso se edita con éxito y se actualiza el listado de cursos.
Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Edicién de cursos en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccién de “Cursos” y se despliega una grilla con los cursos
cargados, puede filtrar por nombre del curso. Presiona el curso que desea editar
y le abrird un formulario donde puede editar las cajas de texto “Titulo del Curso”,
“Imagen del Curso”, “Profesor”, “Categoria”, “Nivel”’, “Descripcion”, “Metas” y
“Requerimientos”. Luego debe presionar “Guardar Cambios”. El sistema valida
los datos ingresados y lleva al inicio del dashboard.

Caminos Alternativos:
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El administrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

El administrador desea cancelar la edicion de un curso.

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabard en la auditoria.

CU-004-004-Eliminar Curso

Descripcidn: Permitira al administrador consultar los datos de los cursos y en
caso de que lo desee, eliminarlo.

Pre-Condicion: El administrador se ha logueado previamente en el sistema.
Post-Condicién: El curso se ha eliminado con éxito.

Actores Primarios: Administrador.

Actores Secundarios: -

Disparador: el usuario desea realizar alguna operacién sobre los cursos.
Escenario Principal de Exito: El sistema muestra un dashboard para gestionar
Cursos y carga la lista con todos los cursos existentes, selecciona uno y el
sistema le muestra los datos del curso seleccionado. ElI administrador puede
eliminar un curso.

Caminos Alternativos: -

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-005-001- Visualizar Especialidad

Descripcién: Permitira al usuario ver las especialidades almacenadas en el
sistema.

Pre-Condicién: EIl usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicion: Se visualizara la especialidad seleccionada.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar una especialidad almacenada en el
sistema.

Escenario Principal de Exito: El usuario presiona sobre una especialidad
deseada en la seccién de “Especialidades” en el dashboard y se abre un una
nueva ventana con el contenido de la especialidad seleccionada.

Caminos Alternativos: -

Requisitos Especiales: -

CU-005-002- Agreqgar Especialidad

Descripcién: Permite al usuario crear nuevas especialidades en el sistema.
Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicion: La especialidad se agrega con éxito y se actualiza el listado
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de especialidades.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Carga de nuevas especialidades en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema

presionando en la seccion de “Especialidades” y presionando el botén “Agregar

Especialidad” le abrir4 un formulario donde debe completar las cajas de texto

“Nombre”, “Imagen”, “Nivel”’, “Estado”, “Cursos asociados” y “Descripcion”.

Luego debe presionar “Guardar Cambios”. El sistema valida los datos ingresados

y lleva al inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

2. El administrador cancela la creacion de una especialidad.

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabard en la auditoria.

CU-005-003- Editar Especialidad

e Descripcion: Permite al usuario editar una especialidad en el sistema.

e Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

e Post-Condicion: La especialidad se edita con éxito y se actualiza el listado de

especialidades.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Edicion de especialidades en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema

presionando en la seccion de “Especialidades” y se despliega una grilla con las

especialidades cargadas, puede filtrar por nombre de la especialidad. Presiona

la especialidad que desea editar y le abrird un formulario donde puede editar las

cajas de texto “Nombre”, “Imagen”, “Nivel’, “Estado”, “Cursos asociados” y

“Descripcion”. Luego debe presionar “Guardar Cambios”. El sistema valida los

datos ingresados y lleva al inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

2. El administrador desea cancelar la edicién de una especialidad.

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-005-004-Eliminar Especialidad

e Descripcién: Permitira al administrador consultar los datos de las
especialidades y en caso de que lo desee, eliminarlos.

e Pre-Condicion: El administrador se ha logueado previamente en el sistema.

e Post-Condicion: La especialidad se ha eliminado con éxito.

e Actores Primarios: Administrador.
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Actores Secundarios: -

Disparador: el usuario desea realizar alguna operacibn sobre las
especialidades.

Escenario Principal de Exito: El sistema muestra un dashboard para gestionar
Especialidades y carga la lista con todas las especialidades existentes,
selecciona unay el sistema le muestra los datos de la especialidad seleccionada.
El administrador puede eliminar una especialidad.

Caminos Alternativos: -

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-006-001- Visualizar Médulo

Descripcidn: Permitira al usuario ver los médulos de los cursos en el sistema.
Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador o profesor.

Post-Condicion: Se visualizara el modulo seleccionado.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar un médulo de un curso en el sistema.
Escenario Principal de Exito: El usuario presiona sobre un moédulo
seleccionado en la seccion de “Mddulos” en el dashboard y se abre un una nueva
ventana con el contenido del modulo seleccionado.

Caminos Alternativos: -

Requisitos Especiales: -

CU-006-002- Agregar Moédulo

Descripcién: Permite al usuario crear nuevos médulos en el sistema.
Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador o profesor.

Post-Condicién: El médulo se agrega con éxito y se actualiza el listado de
madulos.

Actores Primarios: Usuario Administrador, Profesor

Actores Secundarios: Sistema

Disparador: Carga de nuevos médulos en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccién de “Mddulos” y presionando el boton “Agregar
Médulo” le abrira un formulario donde debe completar las cajas de texto “Nombre
del Moédulo”, “Estado”, “Cursos asociados”, “Descripcion del desafio”, “Solucion
del desafio” y “Contenido del médulo”. Luego debe presionar “Guardar Cambios”.
El sistema valida los datos ingresados y lleva al inicio del dashboard.

Caminos Alternativos:

El administrador se olvida de completar el campo requerido y el sistema le indica
gue el formulario no est4 completo.

El administrador cancela la creacion de un médulo.

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
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grabara en la auditoria.

CU-006-003- Editar Médulo

e Descripcién: Permite al usuario editar moédulos en el sistema.
e Pre-Condicion: El usuario debe estar logueado en el sistema como

administrador o profesor.

e Post-Condicidon: El médulo se edita con éxito y se actualiza el listado de

maodulos.

Actores Primarios: Usuario Administrador, Profesor.
Actores Secundarios: Sistema

Disparador: Edicién de modulos en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema

presionando en la seccion de “Mdédulos” y se despliega una grilla con los médulos
cargados, puede filtrar por nombre del médulo. Presiona el médulo que desea
editar y le abrird un formulario donde puede editar las cajas de texto “Nombre

”

del Mdédulo”, “Estado”, “Cursos asociados”, “Descripcion del desafio”, “Solucion
del desafio” y “Contenido del médulo”. Luego debe presionar “Guardar Cambios”.
El sistema valida los datos ingresados y lleva al inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica

que el formulario no est4 completo.

2. El administrador desea cancelar la edicion de un modulo.
e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabard en la auditoria.

CU-006-004-Eliminar Modulo

e Descripcion: Permitird al administrador consultar los datos de los médulos y en

caso de que lo desee, eliminarlo.

Post-Condicion: El moédulo se ha eliminado con éxito.
Actores Primarios: Administrador.
Actores Secundarios: -

Disparador: el usuario desea realizar alguna operacién sobre los médulos.
Escenario Principal de Exito: El sistema muestra un dashboard para gestionar

Pre-Condicion: El administrador se ha logueado previamente en el sistema.

Médulos y carga la lista con todos los modulos existentes, selecciona uno y el
sistema le muestra los datos del mddulo seleccionado. El administrador puede

eliminar un médulo.
e Caminos Alternativos: -

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabard en la auditoria.

CU-007-001- Visualizar Plan

e Descripcién: Permitira al usuario ver los planes a suscribirse en el sistema.
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Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicién: Se visualizara el plan seleccionado.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar un plan en el sistema.

Escenario Principal de Exito: El usuario presiona sobre un plan seleccionado
en la seccion de “Planes” en el dashboard y se abre un una nueva ventana con
el contenido del plan seleccionado.

Caminos Alternativos: -

Requisitos Especiales: -

CU-007-002- Agregar Plan

Descripcidn: Permite al usuario crear nuevos planes en el sistema.
Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicién: El plan se agrega con éxito y se actualiza el listado de planes.
Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Carga de nuevos planes en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccion de “Planes” y presionando el boton “Agregar Plan” le
abrira un formulario donde debe completar las cajas de texto “Titulo”, “Precio”,
“Estado”, “ID de Stripe” y seleccionar las “Caracteristicas del Plan”. Luego debe
presionar “Guardar Cambios”. El sistema valida los datos ingresados vy lleva al
inicio del dashboard.

Caminos Alternativos:

El administrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no est4 completo.

El administrador cancela la creacion de un plan.

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-007-003- Editar Plan

Descripcidn: Permite al usuario editar planes en el sistema.

Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicién: El plan se edita con éxito y se actualiza el listado de planes.
Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Edicion de planes en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccion de “Planes” y se despliega una grilla con los planes
cargados, puede filtrar por nombre del plan. Presiona el plan que desea editar y
le abrira un formulario donde puede editar las cajas de texto “Titulo”, “Precio”,
“Estado”, “ID de Stripe” y seleccionar las “Caracteristicas del Plan”. Luego debe
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presionar “Guardar Cambios”. El sistema valida los datos ingresados vy lleva al
inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

2. El administrador desea cancelar la edicién de un plan.

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabard en la auditoria.

CU-007-004-Eliminar Plan

e Descripcién: Permitira al administrador consultar los datos de los planes y en

caso de que lo desee, eliminarlo.

Pre-Condicién: El administrador se ha logueado previamente en el sistema.

Post-Condicion: El plan se ha eliminado con éxito.

Actores Primarios: Administrador.

Actores Secundarios: -

Disparador: el usuario desea realizar alguna operacién sobre los planes.

Escenario Principal de Exito: El sistema muestra un dashboard para gestionar

Planes y carga la lista con todos los planes existentes, selecciona uno y el

sistema le muestra los datos del plan seleccionado. El administrador puede

eliminar un plan.

e Caminos Alternativos: -

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-008-001- Visualizar Profesor

e Descripcion: Permitird al usuario ver los profesores en el sistema.
Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicién: Se visualizara el profesor seleccionado.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar un profesor en el sistema.

Escenario Principal de Exito: El usuario presiona sobre un profesor
seleccionado en la seccidn de “Profesores” en el dashboard y se abre un una
nueva ventana con la informacion del profesor seleccionado.

Caminos Alternativos: -

e Requisitos Especiales: -

CU-008-002- Agregar Profesor

e Descripcién: Permite al usuario crear nuevos profesores en el sistema.

e Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

e Post-Condicion: El profesor se agrega con éxito y se actualiza el listado de
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profesores.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Carga de nuevos profesores en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema

presionando en la seccion de “Profesores” y presionando el boton “Agregar

Profesor” le abrira un formulario donde debe completar las cajas de texto

“Usuario”, “Titulo del Profesor”, “Biografia del Profesor” y “Sitio web del profesor”.

Luego debe presionar “Guardar Cambios”. El sistema valida los datos ingresados

y lleva al inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

2. El administrador cancela la creacion de un profesor.

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabard en la auditoria.

CU-008-003- Editar Profesor

e Descripcion: Permite al usuario editar profesores en el sistema.

e Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

e Post-Condicion: El profesor se edita con éxito y se actualiza el listado de

profesores.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Edicion de profesores en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema

presionando en la seccién de “Profesores” y se despliega una grilla con los

profesores cargados, puede filtrar por nombre del profesor. Presiona el profesor

que desea editar y le abrird un formulario donde puede editar las cajas de texto

“Usuario”, “Titulo del Profesor”, “Biografia del Profesor” y “Sitio web del profesor”.

Luego debe presionar “Guardar Cambios”. El sistema valida los datos ingresados

y lleva al inicio del dashboard.

e Caminos Alternativos:

3. El administrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

4. El administrador desea cancelar la edicién de un profesor.

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-008-004-Eliminar Profesor

e Descripcién: Permitird al administrador consultar los datos de los profesores y
en caso de que lo desee, eliminarlo.

e Pre-Condicion: El administrador se ha logueado previamente en el sistema.

e Post-Condicion: El profesor se ha eliminado con éxito.
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Actores Primarios: Administrador.

Actores Secundarios: -

Disparador: el usuario desea realizar alguna operacién sobre los profesores.
Escenario Principal de Exito: El sistema muestra un dashboard para gestionar
Profesores y carga la lista con todos los profesores existentes, selecciona unoy
el sistema le muestra los datos del profesor seleccionado. ElI administrador
puede eliminar a un profesor.

Caminos Alternativos: -

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-009-001- Visualizar Suscripcion

Descripcidn: Permitira al usuario ver las suscripciones en el sistema.
Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicién: Se visualizara la suscripcién seleccionada.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el usuario desea visualizar una suscripcién en el sistema.
Escenario Principal de Exito: El usuario presiona sobre una suscripcion
seleccionada en la seccion de “Suscripciones” en el dashboard y se abre un una
nueva ventana con la informacion de la suscripcién seleccionada.

Caminos Alternativos: -

Requisitos Especiales: -

CU-009-002- Agregar Suscripcion

Descripcién: Permite al usuario crear nuevas suscripciones en el sistema.
Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicién: La suscripcion se agrega con éxito y se actualiza el listado de
suscripciones.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Carga de nuevas suscripciones en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema
presionando en la seccion de “Suscripciones” y presionando el botén “Agregar
Suscripcion” le abrira un formulario donde debe completar las cajas de texto
“Usuario”, “Fecha de inicio de la suscripcion” y “Fecha de finalizacion de la
suscripcion”. Luego debe presionar “Guardar Cambios”. El sistema valida los
datos ingresados Yy lleva al inicio del dashboard.

Caminos Alternativos:

El administrador se olvida de completar el campo requerido y el sistema le indica
gue el formulario no est4 completo.

El administrador cancela la creacion de una suscripcion.

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
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grabara en la auditoria.

CU-009-003- Editar Suscripcion

e Descripcion: Permite al usuario editar suscripciones en el sistema.
e Pre-Condicion: El usuario debe estar logueado en el sistema como

administrador.

e Post-Condicidn: La suscripcidn se edita con éxito y se actualiza el listado de

suscripciones.

Actores Primarios: Usuario Administrador.
Actores Secundarios: Sistema

Disparador: Edicidn de suscripciones en el sistema

Escenario Principal de Exito: El usuario se dirige al dashboard del sistema

presionando en la seccion de “Suscripciones” y se despliega una grilla con las
suscripciones cargadas. Presiona la suscripcion que desea editar y le abrird un
formulario donde puede editar las cajas de texto “Usuario”, “Fecha de inicio de
la suscripcion” y “Fecha de finalizacion de la suscripcion”. Luego debe presionar
“Guardar Cambios”. El sistema valida los datos ingresados vy lleva al inicio del

dashboard.
e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica

que el formulario no est4 completo.

2. El administrador desea cancelar la edicion de una suscripcion.
e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabard en la auditoria.

CU-009-004-Eliminar Suscripcion

e Descripcion: Permitira al administrador consultar los datos de las suscripciones

y en caso de que lo desee, eliminar.

Actores Primarios: Administrador.
Actores Secundarios: -

Pre-Condicion: El administrador se ha logueado previamente en el sistema.
Post-Condicién: La suscripcion se ha eliminado con éxito.

Disparador: el usuario desea realizar alguna operacién sobre las suscripciones.
Escenario Principal de Exito: El sistema muestra un dashboard para gestionar

Suscripciones y carga la lista con todos las suscripciones existentes, selecciona
una y el sistema le muestra los datos de la suscripcion seleccionada. El

administrador puede eliminar una suscripcion.
e Caminos Alternativos: -

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabard en la auditoria.

CU-010-001- Visualizar Usuario

e Descripcién: Permitira al usuario ver los usuarios existentes en el sistema.
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Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicion: Se visualizara un usuario seleccionado.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el administrador desea visualizar un usuario en el sistema.
Escenario Principal de Exito: El administrador presiona sobre un usuario
seleccionado en la seccion de “Usuarios” en el dashboard y se abre un una
nueva ventana con la informacion de los usuarios seleccionados.

Caminos Alternativos: -

Requisitos Especiales: -

CU-010-002- Agregar Usuario

Descripcidn: Permite al administrador crear nuevos usuarios en el sistema.
Pre-Condicion: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicién: EIl usuario se agrega con éxito y se actualiza el listado de
usuarios.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Carga de nuevos usuarios en el sistema

Escenario Principal de Exito: El administrador se dirige al dashboard del
sistema presionando en la seccién de “Usuarios” y presionando el boton
“Agregar Usuario” le abrira un formulario donde debe completar las cajas de texto
“Nombre”, “Apellido”, “Imagen”, “Rol”’, “Correo Electrénico”, “Contrasefia”, y
“‘Reingresar Contrasefa”. Luego debe presionar “Guardar Cambios”. El sistema
valida los datos ingresados y lleva al inicio del dashboard.

Caminos Alternativos:

El administrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

El administrador cancela la creacion de un nuevo usuario.

Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabard en la auditoria.

CU-010-003- Editar Usuario

Descripcién: Permite al administrador editar usuarios en el sistema.
Pre-Condicién: El usuario debe estar logueado en el sistema como
administrador.

Post-Condicion: El usuario se edita con éxito y se actualiza el listado de
usuarios.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Edicién de usuarios en el sistema

Escenario Principal de Exito: El administrador se dirige al dashboard del
sistema presionando en la seccion de “Usuarios” y se despliega una grilla con
los usuarios cargados. Presiona el usuario que desea editar y le abrira un

124

Materia: TFlI Alumna: Barboza Estefania




Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

[ T]

formulario donde puede editar las cajas de texto “Nombre”, “Apellido”, “Imagen”,
“Rol”, “Correo Electronico”, “Contrasefia”, y “Reingresar Contrasena”. Luego
debe presionar “Guardar Cambios”. El sistema valida los datos ingresados y lleva
al inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica
que el formulario no esta completo.

2. El administrador desea cancelar la edicion de un usuario existente.

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-010-004-Eliminar Usuario

e Descripcion: Permitird al administrador consultar los datos de los usuarios y en

caso de que lo desee, eliminarlo.

Pre-Condicién: El administrador se ha logueado previamente en el sistema.

Post-Condicion: El usuario se ha eliminado con éxito.

Actores Primarios: Administrador.

Actores Secundarios: -

Disparador: el administrador desea realizar alguna operacion sobre los

usuarios.

e Escenario Principal de Exito: El sistema muestra un dashboard para gestionar
usuarios y carga la lista con todos los usuarios existentes, selecciona uno y el
sistema le muestra los datos de los usuarios seleccionados. El administrador
puede eliminar un usuario.

e Caminos Alternativos: -

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

CU-011-001- Visualizar Webinar

e Descripcion: Permitira al usuario ver los webinars existentes en el sistema.
Pre-Condicion: El usuario se ha logueado previamente en el sistema con
permisos de administrador.

Post-Condicion: Se visualizara un webinar seleccionado.

Actores Primarios: Usuario.

Actores Secundarios: -

Disparador: el administrador desea visualizar un webinar en el sistema.
Escenario Principal de Exito: El administrador presiona sobre un webinar
seleccionado en la seccion de “Webinars” en el dashboard y se abre un una
nueva ventana con la informacion de los webinars seleccionados.

Caminos Alternativos: -

e Requisitos Especiales: -

CU-011-002- Agregar Webinar
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e Descripcién: Permite al administrador crear nuevos webinars en el sistema.
e Pre-Condicion: El usuario debe estar logueado en el sistema como

administrador.

e Post-Condicion: El webinar se agrega con éxito y se actualiza el listado de

webinars.

Actores Primarios: Usuario Administrador.

Actores Secundarios: Sistema

Disparador: Carga de nuevos webinars en el sistema

Escenario Principal de Exito: El administrador se dirige al dashboard del

sistema presionando en la seccién de “Webinars” y presionando el boton
“Agregar Webinar” le abrira un formulario donde debe completar las cajas de
texto “Titulo”, “Link del video”, “Estado”, y “Fecha del webinar’. Luego debe
presionar “Guardar Cambios”. El sistema valida los datos ingresados y lleva al

inicio del dashboard.
e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica

que el formulario no est4 completo.

2. El administrador cancela la creacion de un nuevo webinar.
e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabara en la auditoria.

CU-011-003- Editar Webinar

e Descripcion: Permite al administrador editar webinars en el sistema.
e Pre-Condicion: El usuario debe estar logueado en el sistema como

administrador.

e Post-Condicidon: El webinar se edita con éxito y se actualiza el listado de

webinars.

Actores Primarios: Usuario Administrador.
Actores Secundarios: Sistema

Disparador: Edicion de webinar en el sistema

Escenario Principal de Exito: El administrador se dirige al dashboard del

sistema presionando en la seccidén de “Webinars” y se despliega una grilla con
los webinars cargados. Presiona el webinar que desea editar y le abrira un
formulario donde puede editar las cajas de texto “Titulo”, “Link del video”,
“Estado”, y “Fecha del webinar”. Luego debe presionar “Guardar Cambios”. El
sistema valida los datos ingresados y lleva al inicio del dashboard.

e Caminos Alternativos:

1. Eladministrador se olvida de completar el campo requerido y el sistema le indica

que el formulario no estad completo.

2. El administrador desea cancelar la edicion de un webinar existente.
e Requisitos Especiales: Todo movimiento que se realice en la base de datos se

grabara en la auditoria.

CU-011-004-Eliminar Webinar

e Descripcion: Permitird al administrador consultar los datos de los webinars 'y en
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caso de que lo desee, eliminarlo.

Pre-Condicién: El administrador se ha logueado previamente en el sistema.

Post-Condicion: El webinar se ha eliminado con éxito.

Actores Primarios: Administrador.

Actores Secundarios: -

Disparador: el administrador desea realizar alguna operacion sobre los

webinars.

e Escenario Principal de Exito: El sistema muestra un dashboard para gestionar
webinars y carga la lista con todos los webinars existentes, selecciona uno y el
sistema le muestra los datos de los webinars seleccionados. ElI administrador
puede eliminar un webinar.

e Caminos Alternativos: -

e Requisitos Especiales: Todo movimiento que se realice en la base de datos se
grabara en la auditoria.

11.1.5 Diseifio de la Interfaz

Iniciar Sesién

tgj berlabs ™v cursos Especialidades Articulos  Registrarme  Iniciar Sesisn = =

Iniciar sesion

Contrasefia

Contrasefia

INICIAR SESION

Al continuar con tu correo aceptas las condicienes de uso y las
politicas de privacidad.

Olvidé mi confrasefia
iMo tienes cuenta? Crea una cuenta aqui.
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Recuperar contrasefia

@ CLIJ berlQ bS v Cursos Especialidades Articulos Registrarme Iniciar Sesién =

¢ Olvidaste tu contrasena?

Correo Elecironico

Correo Electrnico

RESTABLECER CONTRA SENA

Agregar Usuario

@ cy berlo bS ™ cursos Especialidades Articulos Registrarme Iniciar Sesion =

Registrate en Cyberlabs!

MNombre de Usuario

Mombre de Usuario

Correo Electronico

Correo Electronico

Contrasefia

Contrasefia

Reingresar Contrasefia

Reingresar Conirasefia

REGISTRARME GRATIS
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Editar Usuario

& Datos Personales

Seleccionar archivo | Ningln archivo seleccionado

Nombre de Usuario

EstefaniaBarooza B
Nombre Apellidos
Estefania Barboza
Correo electrénico Rol
estefania.vbarboza@gmail.com Admin

ACTUALIZAR

Modificar Contrasefa

&, Cambiar Contraseria

Contrasena Actual

Nueva Contrasefia Repite Tu Nueva Contrasefa

CAMBIAR CONTRASENA
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Materia: TFI
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Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

Inicio del Dashboard

MENU

@ Inic

Cyberlabs ; =

Articulos

Auditoria >

Comentarios

Actualmente tienes 46 Usuarios, 4 Cursos y 2 Especialidades.

Cursos
Especialidades
Inscripciones
Médulos Cursos

Planes ‘ '

Profesores

Usuarios Cursos

Suscripciones

Acceder Acceder

Usuarios

Webinars

iBienvenido Estefania!

Especialidades

Acceder

= Estefania e
1237 AM

Articulos

Acceder

Visualizar Articulos

@

@

e w M 3 o M O

o

Jo

Cyberlabs -

MENU

Articulos  inicio » Articulos
Inicio

B Articulos + Agregar Articulo

Auditoria >
Comentarios TITUTLO
Cursos

Seguridad en Redes 1
Especialidades

Inscripciones Titulo de un Articulo de Prueba 2
Maédulos Cursos

Dlanes Instalando Elasticsearch
Profesores

Instalando Elasticsearch
Suscripciones

Usuarios

Webinars

ESTADO

Activo

Activo

Activo

No Activo

FECHA

21-02-2021

27-10-2020

21-10-2020

21-10-2020

= Estefania
110 AM

ACCIONES

[
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Materia: TFI
Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

Agregar Articulo

>

Cyberlabs
MENU
@ Inicio
& Auditoria
[P Comentarios
Q Cursos
R Especialidades
Q Inscripciones
B Médulos Cursos
$ Planes
@ Profesores
B Suscripciones
L, Usuarios
[ Webinars

VUELVE A LA PLATAFQRMA!

Articulos  inicic » Articulos

+ Agregar Articulo

TiTUTLO ESTADO
Seguridad en Redes 1 Activo
Titulo de un Articulo de Prueba 2 Activo
Instalando Elasticsearch Activo
Instalando Elasticsearch No Activo

—  Estefania
- 1239 AM

4 v Q
FECHA ACCIONES
21-02-2021 za
27-10-2020 ©@a
21-10-2020 Bo
21-10-2020 4
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Editar Articulo

Cyberlabs

MENU

@ Inicio

® Auditoria >
Comentarios

Cursos
Especialidades
Inscripciones

Médulos Cursos

#w M 3 o 0O D

Planes

Profesores

m e

Suscripciones

Usuarios

Jo

9

Webinars

Editar Articulo | inicio » Gestionar Comentarios » Editar Articulo
Titulo

Seguridad en Redes1

Estado

ACTIVO

Cargar Imagen del Articulo

Seleccionar archivo | Ningun archivo seleccionado

Contenido

BFeneHim. ) @ B
B I US x x I,

Estilo -  Formato ~ | Fuente

Escribir contenido

i}

Estefania
12:40 AM

Guardar Cambios ‘ C ar

Eliminar Articulo

Eliminar Articulo

Estés seguro de que quieres continuar?
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Visualizar Comentarios

Cyberlabs - : = Estefania
e

MENU

@ Inicio

B Articulos

Comentarios inicio » Comentarios

& Auditoria >

COMENTARIO ESTADO FECHA ACCIONES

Q Cursos
Its ok Publicado 21-02-2021 za
Especialidades

Inscripciones Ok! Publicado 21-02-2021 Zo

Médulos Cursos

Planes Excelente. Publicado 21-02-2021 zo

e w M Qg

Profesores
Hola Publicado 21-02-2021 Efu}

0

Suscripciones

Usuarios

Jo

[k Webinars

Eliminar Comentario

Eliminar Comentario

Estés seguro de que quieres continuar?

e -
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Visualizar Cursos

Cyberlabs - - —  Estefania
=

MENU
CuUrsos  Inicio » Cursos
@ Inicio
B Articulos + Agregar Curso 4 I a
& Auditoria >
P Comentarios CURSO NIVEL ESTADO FECHA ACCIONES

Manejo de incidentes de ciberseguridad Beginner Publicado 28-02-2021 [Efn]

R Especialidades

Q  Inscripciones Inteligencia de amenazas cibernéticas AV Beginner Publicado 23-02-2021 zo
B Médulos Cursos

% Planes Prueba Curso Beginner Publicado 29-10-2020 ©Zo
@ Profesores

L Introduccién al desarrollo seguro Beginner Publicado 03-10-2020 Bo
& Usuarios

[k Webinars

Agregar Curso

Cyberlabs = e
1246 AM

MENU
Agregar CUrso  Inicio » Gestionar Comentarios » Agregar Curso

@ Inicio
B Articulos Titulo
® Auditoria > ese el Titulo del
(A Comentarios Cargar Imagen del Curso

Ningun archivo seleccionado
Q Cursos

N Profesor
@ Especialidades
student Dickinson v
Q Inscripciones
. Nivel
8 Médulos Cursos
Beginner v

$ Planes

Descripcién
@ Profesores
B Suscripciones
& Usuarios

Metas
[ Webinars - R ~ _

Requisitos

134
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Sartorio Alejandro.
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Afo: 5 AN

Editar Curso

@
B
@
m]

i

<@
S|
$

Cyberlabs

MENU

Inicio

Articulos

Auditoria

Comentarios

Especialidades
Inscripciones
Médulos Cursos
Planes
Profesores
Suscripciones
Usuarios

Webinars

VUELVE A LA PLATAFORMA!
Editar Curso nicio » Gestionar Cursos » Editar Curso

Titulo

Manejo de incidentes de ciberseguridad

Cargar Imagen del Articulo

Seleccionar archivo [ Ningdn archivo seleccionado

Profesor

student Dickinson

Estado

ACTIVO

Descripcion

enfo

Este curso e:
todas las bases

enun nivel intermedio en donde se pretende tra
conformar un

la det

Metas

Adquirir conocimient

Requisitos

juridad informati

Conocimiento ba

mitir tode el conocimiento para que una persona pueda tene!
ccidn de uni

— Estefania
- 1246 AM

ente o evento, como también la
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Eliminar Curso

Eliminar Curso

¢ Estas seguro de que quieres continuar?

N

Visualizar Especialidades

Cyberlabs - — ; = Estefania

MENU Lo
Especialidades | inicio » Especialidades
@ Inicio
B Articulos + Agregar Especialidad 4 Il a
® Auditoria >
@ Comentarios ESPECIALIDAD NIVEL ESTADO FECHA ACCIONES
8 cursos
Nueva Especialidad Beginner Publicado 23-02-2021 ()

9 Especialidades
Q@ Inscripciones Prueba Especialidad Beginner Eliminado 02-11-2020 ©
@ Maédulos Cursos
% Planes Penetration Testing Student Beginner Publicado 03-10-2020 ©a
Q} Profesores
o . caneror () siauerte>

uscripciones
2 Usuarios
[k Webinars
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Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

Agregar Especialidad

A Comentarios Cargar Imagen/Banner de |a Especialidad

Seleccionar archivo | Ningtin archivo seleccionado

B cursos
Lo Nivel
Q Especialidades
Beginner
 Inscripciones
~ Estado
@ Maodulos Cursos
ACTIVO

$ Planes

0 Cursos Asociados
@ Profesores

B Suscripciones

Descripcién
& Usuarios

[k Webinars

Cyberlabs -
MENU o
Agregar EspeCIahdad nicio » Gestionar Comentarios » Agregar Especialidad
@ Inicio
E Articulos Nombre
@ Auditoria > esee = de |z 2specia

= Estefania
1249 AM

¥

Guardar Cambios ‘ ancela

Editar Especialidad

Cyberlabs -
MENU R . R
Editar ESpeClalldad Inicic » Gestionar Comentarios » Editar Especialidad
@ Inicio
@ Articulos Nombre
® Auditoria y Nueva Especialidad

(A Comentarios Cargar Imagen/Banner de la Especialidad

Seleccionar archivo | Ningun archivo seleccionado

g cursos
K Nivel
9 Especialidades
Beginner
QP Inscripciones
) Estado
8 Médulos Cursos
ACTIVO
$ Planes

Cursos Asociados
Profesores

Y
B Suscripciones

Descripeion
2 Usuarios

Descripcion de prueba
X Webinars

= Estefania
1249 AM

L

Guardar Cambios ‘ ancela
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Eliminar Especialidad

Eliminar Especialidad

¢ Estas seguro de que quieres continuar?

N

Visualizar M6dulos

Cyberlabs - — —  Estefania
= s

@ Inicio Modulos Cursos  inicio » Madules Cursos
B Articulos
‘ N °
& Auditoria >
[ Comentarios )
MGDULO CHALLENGE ESTADO FECHA ACCIONES

Q Cursos
Q Especialidades Prueba h flag Eliminado 14-02-2021 ©
Q Inscripciones

Modulo de Prueba flag-test Eliminado 03-11-2020 4
$ Planes .

Modulo 3 flagzprueba Publicado 02-11-2020 [CAn|

Q Profesores
B Suscripciones Modulo 2 challenge Eliminado 15-10-2020 @
2 Usuarios
R o (@) 2 s
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Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

Agregar Médulo

@
B
(O]
m]
g
R
<
8

Cyberlabs

Inicio
Articulos
Auditoria
Comentarios
Cursos
Especialidades

Inscripciones

Médulos Curses

Planes
Profesores
Suscripciones
Usuarios

Webinars

VUELVE A LA PLATAFORMA!

Agregar Modulo | inicio » Gestionar Comentarios » Agregar Médulo

Nombre del Madulo

Estado

PUBLICADO

Cursos Asociados

Descripcion del Desafio
[QFuentete ) @ B
B I US x x* T,

Estilo - Formato  ~ Fuente

Ingrese |a Descripcidn del Desafio

Solucién del Desafio

Contenide del Madulo
PFeneHiML ) @ B
B I USx x I

= - | Formato - | Fuente

Ingrese el Contenido del Modulo

— Estefania

1251 AM

OO = o o)

=

~ =6 m

0o o)

~ @ 6em=

Guardar Cambios

5
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Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

Editar Médulo

@
B
(O]
m]
g
R
<
8

Cyberlabs

Inicio
Articulos
Auditoria
Comentarios
Cursos
Especialidades

Inscripciones

Médulos Curses

Planes
Profesores
Suscripciones
Usuarios

Webinars

VUELVE A LA PLATAFORMA!

Editar Modulo nicio » Gestionar Comentarios » Editar Médulo

Nombre del Madulo

Modulo 3
Estado
PUBLICADO

Cursos Asociados

Descripcion del Desafio
[QFuentete ) @ B
B I US x x* T,

Estilo - Formato  ~ Fuente

Ingrese |a Descripcidn del Desafio

Solucién del Desafio

flag-prueba

Contenido del Mddulo

PFeneHiML ) @ B
B I USx x I

= - | Formato - | Fuente

Ingrese el Contenido del Modulo

== ™ Tem

— Estefania
- 1252 AM

OO = o o)

0o o)

~ @ 6em=

Guardar Cambios
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Eliminar Médulo

Eliminar Médulo Curso

¢ Estas seguro de que quieres continuar?

N

Visualizar Planes

Cyberlabs - —  Estefania
= s

Planes  inicio » Planes

@ Inicio
@ Articulos
+ Agregar Plan 4 . a
& Auditoria >
[ Comentarios
PLAN PRECIO ESTADO FECHA ACCIONES
Q Cursos
Q Especialidades Prueba 120 Eliminado 01-11-2020 @
Q Inscripcianes
Nacho m Publicado 01-11-2020 Efs]

B Madulos Cursos
$ Planes .

Plan Mensual 20 Publicado 10-10-2020 Equ]
Q Profesores
B Suscripciones Plan Trimestral 50 Publicado 10-10-2020 Efa}
2 Usuarios
R e ) e
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Agregar Plan

Cyberlabs " - = Estefania

i Agregar Plan Inicio » Gestionar Comentarics » Agregar Plan
@ Inicio
B Articulos
Titulo
@ Auditoria >

(3 Comentarios

Pracio
Q Cursos
@ Especialidades
Estado
QQ Inscripciones ACTIVO v
8 Modulos Cursos
ID de Stripe
o .

\QJ Profesores o
Caracteristicas del Plan
B Suscripciones

SOS o Oportunidades Penetration Testing Professional
2, Usuarios Accesos a todos nuestros cursos
e ades de rel OPCIONAL v
M Webinars Atendemos todas tus inquietudes
Pago depésito, Paypal y otros métodos Pago Recurrente Web Application Testing
. eje eme ensua OPCIONAL v
Certificados Digitales de tus cursos
aprobados
Penetration Testing Student Information Security Analyst
Derecho a reembolso
OPCIONAL v OPCIONAL v

Guardar Cambios
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Editar Plan

Cyberlabs VUELVE A LA PLATAFORMA! = Estefania
T

@ Inicio Editar Plan | inicic » Gestionar Comentarios » Editar Plan
B Articules

Titulo
@ Auditoria >

Plan Mensual

(A Comentarios

Pracio
Q Cursos
20
@ Especialidades
Estado
Q Inscripciones R .
8 Médulos Cursos
ID de Stripe

price lINUL2CSXaYsdyMn2Qnovi

\QJ Profesores o
Caracteristicas del Plan
B Suscripciones

Oportunidades Penstration Testing Professional
g
2, Usuarios B Accesos 2 todos nuestros cursos
L OPCIONAL v
¢ Webinars Atendemos todas tus inquietudes
Dago depésito, Paypal y otros métodos Pago Recurrente Web Application Testing
. Mensual OPCIONAL v
Certificados Digitales de tus cursos
aprobados
Penetration Testing Student Information Security Analyst
D Derecho a reembolso
OPCIONAL - OPCIONAL v

Guardar Cambios ‘

Eliminar Plan

Eliminar Plan

¢ Estas seguro de que quieres continuar?

e
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Visualizar Profesores

Cyberlabs

Inicio
Articulos
Auditoria >

Comentarios

Especialidades
Inscripciones
Médulos Cursos

@
@
@
]
O cursos
%
<
E]
$

Planes

B Suscripciones

2, Usuarios

K Webinars

VUELVE A LA PLATAFQRMA!

Profesores  inicio » Profesores

+ Agregar Profesor

NOMBRE TiTuLo

student Dickinson Licenciado en Sistemas
Titulo de Prueba
Mr. Maxwell Kessler DDS Schamberger

Dr. Franz Reynolds Hessel Titulo de Prueba!

ESTADO

Activo

Activo

No activo

No activo

= Estefania
107 AM

FECHA

26-10-2020

17-10-2020

17-10-2020

12-10-2020

ACCIONES

©za

Ba

&

“

Agregar Profesor

Cyberlabs

Inicio
Articulos
Auditoria >

Comentarios

Especialidades
Inscripciones
Médulos Cursos
Planes

@
B
@
[}
B cursos
K]
v
E]
$

B3 Suscripciones

L Usuarios

Ok Webinars

Agregar Profesor nicio » Gestionar Comentarios » Agregar Profesor

Usuario

Kaitlin schimmel Bashirian

Titulo del Prafesor

Biografia del Profesor

Sitio Web del Profesor

Guardar Cambios | a a

= Estefania
1257 AM
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Editar Profesor

Cyberlabs - : = Estefania

@ Inicio Editar Profesor | inicio » Gestionar Comentarios » Editar Profesor
@ Articulos
Usuario
@ Auditoria >
student Dickinson v

[3 Comentarios
Titulo del Profesor

g cursos .
Licenciado en Sistemas

Q Especialidades
Biografia del Profesor

Inscripciones .
< P Probando |a Biografia del Profesor!

@ Modulos Cursos
Sitio Web del Profesor

$  Planes https//googlecom

Q) Profesores

B Suscripciones ‘Guardar Cambios | Cancelar

2, Usuarios

K Webinars

Eliminar Profesor

Eliminar Profesor

Estés seguro de que quieres continuar?

e -
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Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

Visualizar Suscripciones

Cyberlabs - - —  Estefania
=

Inicio Suscripciones nicio » Suscripciones

Articulos
+ Agregar Suscripcion 4 v Q
Auditoria >

Comentarios

@
@
@
]
O cursos
%
<
E]
$

USUARIO COMIENZO FINALIZACION ACCIONES
Especialidades Estefania 17-02-2021 17-03-2021 ©
Inscripciones
student 17-02-2021 17-03-2021 [C
Médulos Cursos
Planes
Prof. Keven Olson 17-02-2021 17-02-2021 @

\9) Profesores

Roger Hermiston 27-10-2020 27-12-2020 ©

2, Usuarios

N v ) e

Agregar/Editar Suscripcion

Cyberlabs VUELVE A LA DLATAFORMA! = Estefania
1253 v
@ Inicio Agregar Suscripcion  inicio » Gestionar Comentarios » Agregar Suscripeion
B Articulos
Usuario
& Auditoria >
Prof. Keven Olson Green ~
[ Comentarios
Fecha de Inicio de la Suscripcion
Curs:
Q ursos o1/03/2001 (]
R Especialidades
Fecha de Finalizacion de la Suscripcisn
Q Inscripciones 01/04/2021 o)
B Madulos Cursos
$ Planes Guardar Cambios | ancela
Q Profesores
L Usuarios
Ok Webinars
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Proyecto: CYBERLABS

2021

Materia: TFI
Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

Visualizar Usuarios

Cyberlabs

Inicio
Articulos
Auditoria >

Comentarios

@

e

@

]

@ cursos
Q Especialidades
Q Inscripciones
@ Modulos Cursos
$  Planes

\9) Profesores

B Suscripciones

2, Usuarios

Ok Webinars

VUELVE A LA PLATAFQRMA!

Usuarios

+ Agregar Usuario

NOMBRE

Inicio » Usuarios

EMAIL

Mrs. Desiree Upton wilburn31@example.org

Everardo Lind abernathy.eudora@example.org
Samanta Jast PhD

nwolff@example.com

Ms. Janice Rath bailey.trinity@example.net

< Anterior o 2 3 & 5 - 12

Siguiente >

= Estefania
106 AM

4 v Q

FECHA ESTADO ACCIONES
03-10-2020 Activo zZa
03-10-2020 Activo ©a
03-10-2020 Activo za
03-10-2020 Activo Bgo

Agregar Usuario

Cyberlabs

Inicio
Articulos
Auditoria >

Comentarios

@

B

(O]

]}

g cursos
9 Especialidades
QP Inscripciones
8 Médulos Cursos
$ Planes

\QJ Profesores

B Suscripciones

2, Usuarios

X Webinars

VUELVE A LA PLATAFORMA!

Agregar Usuario

nicio » Gestionar Comentarios » Agregar Usuario

Nombre

Apeliido

Cargar Im3agen del Usuario
Seleccionar archivo | Ningln archivo seleccionado

Perfil

Seleccione un Perfil

Correo Electrénico

= Estefania ﬁ
01 AM

Guardar Cambios ‘ Cancela
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Editar Usuario

Cyberlabs - - —  Estefania
= e

Inicio Ed itar USuariO Inicio » Gestionar Comentarios *» Editar Usuario

Articulos
Nombre

Auditoria >
Mrs. Desiree Uptan

Comentarios
Apellida

Ondricka

@

]}

O cursos
€ Especialidades

Cargar Imagen del Usuario
Q Inscripciones
8 Maodulos Curses
$ Planes

Profesores

1Y
B suscripciones Ningun archivo seleccionado

pertl

Ok Webinars ADMINISTRADOR .

Correo Electrdnico

wilburn31@example.org

Titulo del Estudiante

Radiclogic Technologist and Technician

Contrasefa

Reingresar Contrasena

rdar Cambios ‘ Cancelar

Eliminar Usuario

Eliminar Usuario

¢ Estas seguro de que quieres continuar?

B
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Proyecto: CYBERLABS

2021

Materia: TFI

Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

Visualizar Webinar

Cyberlabs - — Estefania
@ Inicio Webinars  inicio » Webinars
B Articulos
‘ ; “
® Auditoria >
[ Comentarios )
TiTuLO LINK ESTADO FECHA ACCIONES
Q Cursos
Q Especialidades Webinar de Prueba https://google.com Eliminado 26-10-2020 4
Q Inscripciones
Webinar https:/www.youtube.com/embed/CRA659t4ZwQ Publicado 05-10-2020 [
@ Médulos Cursos
$ Planes . . .
Webinar de Prueba twitter.com Eliminado 03-10-2020 4
O Profesores
B Suscripciones Webinar de Prueba https:/mww.youtube.com/embed/Yg3HGOaYRLs Eliminado 03-10-2020 4
L Usuarios
Agregar Webinar
Cyberlabs . - —  Estefania
= ol
@ Inicio Agregar Webinar nicio » Gestionar Comentarios » Agregar Webinar
@ Articulos
Titulo
® Auditoria >
[ Comentarios
Link video
@ cursos o o
Q Especialidades
Estado
Q Inscripciones PR .
Maédulos Cursos
g Fecha del Webinar
$ Planes 01-03-2021
Q} Profesores
B3 Suscripciones Guardar Cambios | Ca 8
2, Usuarios

149




Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

Editar Webinar

Cyberlabs - - : = Estefania
g
@ Inicio Editar Webinar inicioc » Gestionar Comentarios » Editar Webinar
@ Articulos
Titulo
Auditoria >
@ Webinar de Prueba
[3 Comentarios
Link video
C
g cursos hitps/igooglecom
Q Especialidades
Estado
QP Inscripciones o AcTVE .
@ Modulos Cursos
Fecha del Webinar
$ Planes 26-10-2020
\QJ Profesores
B Suscripciones Guardar Cambios | Cancelar
2 Usuarios

Eliminar Webinar

Eliminar Webinar

¢Estds seguro de que quieres continuar?

- B

11.1.6 Modelado del Dominio

Cursos
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Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

1.1

¥

T Curso 1=
& [#
1.
¥
Especialidad Modulo
Suscripciones
Suscripcion 11 1= Plan
[# Z
¥
1.1
1.1 v
Usuario
Articulos
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Sartorio Alejandro.
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Afo: 5 AN

Articulo 1. 11 Comentario
ko e
¥ 3
1.1 1.1
1 v
Usuario
1.7
Webinars
LA, i i
Webinar T 11 Comentario
o =
L 2
1.1 1.1
= v
Usuario
1.*

11.1.7 Diagramas de Secuencia

Login
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Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

ONG

Usuario Cyberlabs LoginController

Usuarios
' H
' H
Login() i
=
ValidarCredencial{) .
[l Ok()
- -I
1
i
1
:
i
i
J
1
1
1
1
1
i
i
i
1
redirect{home) !
Ll :
En = — ||
T T T i
i
i
i
i
i
1
1
]
]
]
]

Logout
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Usuario Cyberlabs LoginController

Logout()

redirect(/Login)
L — 44— L

Recuperar Contrasefia

154




Proyecto: CYBERLABS

2021

Materia: TFlI
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Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

SO,

Usuario Cyberiabs ForgotPasswordController

Y
]

SenResstlinkEmaill) |
.

ValidateEmail()

k()

Y

SendReseilinkResponsal)

- — L

Agregar Usuario

9

Usugrios
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Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

OB

i Cyberlabs RegisterController
Usuario y g Usugrios

Create() i
—
Validaton)
Register()

0. Ok{)

RedirectLogin{)
L Ce — L

Editar Usuario
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Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

LONO

Cyberlabs

Eliminar Usuario

EditarlUsuario()

ValidarCambios{)

RedirecUserProfile()
_I;,]‘—
i
i
1
1
i

9

Usuarios
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Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

LONG

Cyberlabs UserConfroller

Agregar Articulo

EliminarUsuario])

ValidarCambios{)

v

4

_|;] DashboardUsuanios()
+«-—
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Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

O O O

i Cyberlabs ArticleController
Usuario ¥ Articulos

H
H
AgregarArticulo]) '
P

Walidator()

Savel)

O] ok{)

RedirectDashboard
Articulos()

Editar Articulo
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2021

Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

Usuario

Eliminar Articulo

EditarArticula()

RedirectDashboard
Articulos()

Find()

OO O

Cyherlabs ArticleController Arficulos

]

Ok}

WalidarCambios()

Savel)

-
-+

0

Ok}

160




Proyecto: CYBERLABS
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Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

Cyberlabs

Agregar Curso

EliminarArticulol)
-
-

Y

ValidarCambios{)

RedirectDashbeard
Articulos()
-I;-]q—
i
i
i
J

SLONOIRG

ArticleConfroller
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Proyecto: CYBERLABS

2021

Materia: TFlI

Sartorio Alejandro.

Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

Usuario

IONOONG

Editar Curso

Cyberlabs CourseController Prore:ores Cursos
H
H
i
. [
N ]
N ]
. ]
. ]
. L]
» i
i
1
AgragarCursol) H
M
Validator()
Find() N
= Ok{)
-+ -
H
:
H Save() N
]
]
'
[l Ok()
‘ a
i
i
RedirectDashboard ]
Cursos() ]
D. ‘+——— L i
: |
|
]
]
i
i
i
i
|
]
i
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Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN

Usuario

IONOOR®

Cyberlabs CourseController Cursos Profesores

=
1
1
i
i
i
'
]
]
i
i
i
]
]
i
i
i
]
'

Eliminar Curso

Y

EditarCurso{)

RedirectDashboard
C Cursos()

- Findy)

¥

O Ok()

ValidarCambios()

Find()

Save()

5] B Ok{)
- i
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Materia: TFlI

Sartorio Alejandro.

Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

L ONONO

Usuario Cyberiabs

EliminarCurso()

RedirectDashboard
Q . Cursos()

CourseController

Find()

Cursos

1

k()

¥

ValidarCambios()

Desiroy{)

Agregar Especialidad

k()

Y
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Proyecto: CYBERLABS

2021

Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

SLONOONRS

Usuario

Especialidades

Cyberlabs SpecialtyController Cursos

. H

H H

H .

! .

! .

; '

. '

! '
1
i
i
.l-_ — 1
E
i
AgregarEspecialidad() |
—————————————————»

Walidator()
Find() N
Ol k()
Savel() .
(m Cki{)

Especialidades()

Editar Especialidad

SLONOIONG

Usuario

RedirectDashboard

— — T

s ssssssssssssssssssssieisssde . ————

Ezpecialidades

Cyberlabs SpecialtyController Cursos
H
H
:
:
. u
- I
. [
- L]
. L]
» — [
|
1
EditarEspecialidad() H
o~
Validaton()
Find() .
O, Ok()
Save() >
m Ok

RedirectDashboard
Especialidades()

R e E—

T LI Tr = Ty P
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Proyecto: CYBERLABS

2021

Materia: TFI
Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

Eliminar Especialidad

SLONOING,

Usuario Cyberlabs Specialty Controlier

Especialidades

Agregar Médulo

EllmlnarESﬂEClalldEdl_,l= i Find() R
[l Oki)
Destroy() o
O Oki)
H RedirectDashboard
_|;]‘ Especialidades{)
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Proyecto: CYBERLABS

2021

Materia: TFlI

Sartorio Alejandro.

Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

Usuario

IONOONR®

Editar Médulo

Cyberlabs ModuleConfroller Cursos Modulos
' i
' i
Agregariodulo() i E
= .
Validator()
Find() .
Ol Oki{)
AsociarModuloCursos() .
up Ok()
- Save()
>
[ Ok
RedirectDashboard
Modulas()
De— 1]

o CJ.___.__|
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Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

ONOON®

Usuario Cyberlabs ModuleController Cursns Modulos

EditarModula() i

'
= .

Validator()

Find()

0 Ok{)

AsociarModuloCurses()

mP Ok}
- Save()

L

RedirectDashboard
Modulos()

i Ll 4

e | C;.___.__I

Eliminar M6édulo
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Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

SLONOIRG®

Usuario

Cyberlabs ModuleController

Agregar Plan

EliminarMedulos()

RedirectDashboard
Q Modules()

Modulos

Find(}) -

Ol Ck()
Destroy() .

O Ck{)

r

169




Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

ONOI®

Usuario Cyberlabs PlanController Planes

AgregarPlan()

RedirectDashboard
Planes{)

= TE']"--'

Editar Plan
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Proyecto: CYBERLABS

2021

Materia: TFlI

Sartorio Alejandro.

Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

QO O

Usuario Cyberlabs PlanController Planes
]
L] :
n n
] n
[l [
: :
1 [
] L)
1 [
] [
1 [}
> ! i
: :
EditarPlan() : ;
= P
i
]
Validator| i
i
Find( N
>
Ck()
Cl i
Savel) -
=
mP Ok{)

RedirectDashboard
Planes{)

[

Eliminar Plan
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Proyecto: CYBERLABS

2021

Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

SLONOIG

Usuario

Cyberlabs FlanController

Agregar Profesor

EliminarPlanes() .

RedirectDashboard

-|;'] o Plan()
1

1

1

1

J

L]

Find()
Cl, Ok{)
Destroy()
P Ok)

Planes
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Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

ONOIONG

Usuario Cyberiabs TeacherController uguano: Profesores

AgregarProfesor() :
* —

Valid ator()

Find()

| Oki)

Save()

v

RedirectDashboard
Profesores()

i L4

e R N L LLLLLLL

Editar Profesor
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Proyecto: CYBERLABS

2021

Materia: TFlI

Sartorio Alejandro.

Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

IONOON®

Usuario Cyberlabs

EditarProfesar()

RedirectDashboard
Profesores()

L L4

Eliminar Profesor

TeacherController

SRR § . PRSI Y X

__________________.I

Usuarios Profesores
Walidator() i
Find() o |
Ce Ok{) | i
: Find() 4
Oy C:-k:j‘I
Save() _
O Okl{)
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Proyecto: CYBERLABS

2021

Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

Usuario

Cyberlabs

EliminarProfesor()

RedirectDashboard
_|;] P Profesores()

QO O

TeacherController Frofesores
- ,- Find() o .
Ol Ok()
Destroy() .
Ol Ok()

Agregar Suscripcién

SLONORORONS

Usuario

Suscripciones

Save()

Cyberlabs SubscriptionController Planes Usuarios
ProcessSubscription()
—_—
Validator()
Find() N
O oKD
Find() N

[y Ok:j];
1
|
|
. h
L ] Ok() !
RedirectDashboard * H
Suscripciones() E
i
-+ i
|
h
|
i
H
|
i
|
|
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Proyecto: CYBERLABS

2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.
Editar Suscripcion
Usuario Cyberlabs SubscriptionController Planes Usuarios Suscripciones
EditarSuscripcion()
j Validator()
Find() N
O, Ok()
Find()
[]4 Ok()
Find) |
Ok()
L |1 Save()
: o ?: Oki()

Eliminar Suscripcion

EI] Suscripciones()
«———
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Proyecto: CYBERLABS
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Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

Usuario Cyberlabs SubscriptionController Suscripciones

Agregar Webinar

. i
EliminarSuscripcion() |
>

> Find() .
4 Oki)
Destroy{) .
4 Oki)
RedirectDashboard
_|;]_ Suscripciones()
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Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

SLONOIG

u".-'EbII"IEII'S

Usuario

Editar Webinar

Cyberlabs WebinarController

:

H

L

L

I

I

I

L]

L]

.l= — L]
i

i

AgregarWWebinar() 1

Ll

Validaton()
Savel) .
1 Ok{)

RedirectDashboard
Webinars()
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Materia: TFlI

Sartorio Alejandro.

Profesores: Poncio Silvia; Banega Matias;

Alumna: Barboza Estefania

Afo: 5 AN

SLONOINO

Usuario Cyberlabs

Editar\Webinar()

RedirectDashboard
Webinars()

L e

Eliminar Webinar

WebinarController

-Nebln ars

j Validator()
Find() N
O e Ok{)
Savel) .
Ol Ok()

____________________________.l
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Proyecto: CYBERLABS

2021

Materia: TFlI

Profesores: Poncio Silvia; Banega Matias;

Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

SLONOIN®

Cyberiabs WebinarController

Usuario

EliminariWebinar()

RedirectDashboard

1|:_;| ‘Webinars()
-+
]

1

1

i

]

H

Webinars

Find() .

[ Ok)
Destroy() -

Ol k()

11.1.8 Diagramas de Robustez

Agregar Usuario
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Proyecto: CYBERLABS

2021

Materia: TFI
Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

/ Agregarlsuario()

Usuario DashboardUsuarios

ValidarCampos()

Verdadero

Mensaje:
"Usuario Existente”

VerificarExistencia()

Editar Usuario

Falso

Mensaje: "Complete
los campos requeridos”

9

Lista de Usuarios

C

Registrar Usuario
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Mensaje: "Complete

MeodificarUsuario() ele
" los campos requeridos

Q |

)\ |

Usuario &

DashboardUsuarios

ValidarCampos()

Verdadero C) Falso

Mensaje: VerificarExistencia() Editar Usuario
"Usuario Existente”

Lista de Usuarios

Eliminar Usuario
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Proyecto: CYBERLABS

2021

Materia: TFI
Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania
Afo: 5 AN

Find()

Eliminarlsuario)

1 I

Usuario

Falso - Retomar

DashboardUsuarios

Mensaje de Confirmacion

Agregar Articulo

Lista de Usuarios

/ AgregarArticulol)

C

ValidarCampos()

-
%

Usuario DashboardArticulos

Falso

Verdadero @

Mensaje: VerificarExistencia()

"Articulo Existente”

Editar Articulo

Mensaje: "Complete

los campos requeridos”

Lista de Ariculos

Registra Articulo
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) ) Mensaje: "Complete
/ oo los campos requeridos”

Usuario DashboardArticulos

ValidarCampos() Q

Lista de Articulos

Verdadero Falso @

Mensaje: VerificarExistencia() Editar Articulo

"Articulo Existente”
C) Find()

Eliminar Articulo
EliminarArticulo() Lista de Articulos

1 I

Usuario DashboardArticulos

Falso - Retomar

Mensaje de Confirmacian

Agregar Curso
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Sartorio Alejandro.

Alumna: Barboza Estefania
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O

AgregarCurso()

A

Usuario

Editar Curso

DashboardCursos "<

ValidarCampos()

Verdadero

Mensaje: "Complete
los campos requeridos”

F
B

Lista de Cursos

Falso

Mensaje:
"Curso Existente”

VerificarExistencia()

Registra Curso
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Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

Mensaje: "Complete

EditarCurso() los campos requeridos”

Q |

)\ |

Usuario

F
B

DashboardCursos \

ValidarCampos()

Verdadero C) Falso

Mensaje: VerificarExistencia() Editar Curso

"Curso Existente”
C) Find()

EliminarCurso() Lista de Cursos

Lista de Cursos

Eliminar Curso

Q |

)\ |

Usuario

DashboardCurzos

Falsa - Retomar

Mensaje de Confirmacion
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Sartorio Alejandro.
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Agregar Especialidad

/gregarEspecialidad[]

Usuario DashboardEspecialidades

ValidarCampos()

Verdadero Falso

Mensaje: "Complete
los campos requeridos”
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Mensaje: VerificarExistencial)
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Editar Especialidad

Registra Especialidad
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: - Mensaje: "Complete
/gmtarEspemalldadO los cam;]ms requgridDS"
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.

ValidarCampos()
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%

Usuarie DashboardEspecialidades

Lista de Ezpecialidades
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Mensaje: VerificarExistencial) Editar Especialidad
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@ Find()
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EliminarEspecialidad() Lista de Especialidades
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.
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Falso - Retormar

Agregar Modulo
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A

Usuario

Editar Médulo
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C

Mensaje: VerificarExistencia()

"Modulo Existente”

Registra Modulo
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Mensaje: "Complete

EditarModulo() los campos requeridos”
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Usuario DashboardMadulos <@

C
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Mensaje: VerificarExistencia() Editar Modulo

"Modulo Existente”
C) Find()

Eliminar Médulo
EliminarModulo() Lista de Madulos

t—)

Usuario DashboardMadulos

Lista de Modulos

Falso - Retomar

Mensaje de Confirmacion
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Agregar Plan

Mensaje: "Complete
/ agreqarianG los campos requeridos”

Usuario

Editar Plan

DashboardPlanes

ValidarCampos()

Lista de Panes

Verdadero Falzo

Mensaje: VerificarExistencia() Registra Plan

'Plan Existente”
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) Mensaje: "Complete
/ sy los campos regueridos”

) e
Usuario DashboardPlanes <&
ValidarCampas()
Lista de Planas
erdadero Falzo
Mensaje: VerificarExistencia() Editar Plan
'Plan Existente”
Eliminar Plan
C) Find0
EliminarPlan() Lista de Planes

1 |

Usuario DashboardPlanes

Falso - Retomar

|
C

Mensaje de Confirmacion

Agregar Profesor
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AgregarProfesor()

Q |

)\ |

Usuario

DashboardProfesores \

ValidarCampos()

Mensaje: "Complete
los campos requeridos”

Lista de Profesores

Falso

Verdadero @

Mensaje: VerificarExistencia()

"Profesor Existente”
Editar Profesor

Reqgistra Profesor
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) . Mensaje: "Complete
EditarProfesor() los campos requeridos”

1 I

Usuario DashboardProfesores

O

ValidarCampos()

Lista de Profesores

Falso

@,

@ Verdadero

Mensaje: VerificarExistencia() Editar Profesor
"Profesor Existente”

Eliminar Profesor

1 —HO

Usuario DashboardProfesores

Find()

O

EliminarProfesor() Lista de Profesores

Falso - Retomar

=

Mensaje de Confirmacion

Agregar Suscripcién
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/ﬂ\g regarsuscripcion()

|
.

ValidarCampos()

Usuario DashboardSuscripciones

Verdadero

Mensaje: "Complete
los campos requeridos”

Lista de Suscripciones

C) Falso

Mensaje: VerificarExistencia()

"Suscripcion Existente”
Editar Suscripcion

Registra Suscripcion
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i R Mensaje: "Complete
/ e stersuscrmeon log E‘,aI’TIFJ?lUS requepriGOB"

|
.

ValidarCampos()

Usuario DashboardSuscripciones

Lista de Suscripciones

Verdadero C) Falso

Mensaje: VerificarExistencia() Editar Suscripcion

"Suscripcion Existente”
@ Find0)

Eliminar Suscripcion
EliminarSuscripcion() Lista de Suscripciones

|
.

Mensaje de Confirmacion

1 |

Usuario DashboardSuscripciones

Falso - Retamar

Agregar Webinar
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o)

AgregarWebinar()

A

Usuario

Editar Webinar

DashboardWebinars \

ValidarCampos()

Verdadero

Mensaje: "Complete
los campos requeridos”

L
i 1:_)

Lista de Webinars

Falzo

C

Mensaje: VerificarExistencia()

"Webinar Existente”

Reqistra Wehbinar
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) tehinar Mensaje: "Complete
EditaryVebinar() los campos requeridos”

1 I

Usuario DashboardWebinars

%

|
.

ValidarCampos()

Verdadero C) Falzo

Mensaje: VerificarExistencia() Editar Webinar
"Webinar Existente”

Eliminar Webinar

Lista de Webinars

Find()
/ EliminarWebinar() Lista de Webinars
o]
E
j=]
E
. o Aééo
Usuario DashboardWWebinars ﬁ Q_,:}&

Mensaje de Confirmacion
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11.1.9 Diagrama de Clases

+ AgregarPlan(): void
+ EditarPlan(): void
+ EliminarPlan(): void

Profesor 1.
+id: int
+user_id: int
= + fitle: string -
Usuario + biography: string . Articulo
‘i int 1. | + website_urt- string 1. LELEN pa—
+role_id: int + created_at: string +title: string
+ name: string : :pfet'teddjt": ?trlng + content: string
+ last_name: string sleled_al sling + slug: string
+ slug: string + picture: string
1.* + email: string + AgregarProfesor(): void + status: int
+ password: string + EditarProfesor(): void + created_at: string
+ picture: string + EliminarProfesor(): void + updated_at: string 1.2
+ siripe_id: siring A B + deleted_at: string
+ remember_token: string =
+ created_at: string e + AgregarArticulo(): void
+ updated_at: string + EditarArticulo(): void
+ deleted_at: string + EliminarArticulo(): void
+ Show(): void
+ AgregarUsuario()” void 1.1 * Egﬁ‘?{??”gem?c” void
+ EditarUsuario(): void + Listarticles(): voi
+ EliminarUsuario(): void R ([
13 L i int
+ teacher_id: int
+ category_id: int
+ level_id: int 1.1
+ name: string
1.1 + description” string Comentario
e + slug: string
Suscripeion + picture: string =1 - +id: int
+id:int e + slatus: string — Madule + comment: string
+ user id int - + created_at: string g it + status: int
. e e - + updated_at: string . " + created_at: siring
name: £iring Especialidad + deleted_at: string name. £irng + updated_at- string
+ stripe_id: string + content: string + deleted Bt strin
+ sfripe_plan: string +id int B 1_4_ | + description_challenge: string st sinng
+ quantity: int + level_id: int + AgregarCurso(): void + solution_challenge: string -
~+frial_ends_at string + name: string + EditarCurso(): void + status: int + EditarComentario() void
+ ends_at: string + description- string + EliminarCursof(): void + slug: string + EliminarComentario(): void
+ created_at: string + slug: string + Show(): void + created_at: string
+ updated_at: string + picture: string + ListCourses(): void + updated_at: string
+ stalus: int + InseripcionCurso(): void + deleted_at: string 1
+ created_at: string
el o + updated_at. string -
rocessSubscription(): void + delsted_at: string + Show(): void
+ AgregarSuscripcion(): void - + AgregarModule(): void
+ EditarSuscripcion(): void + EditarModulo(): void
+ EliminarSuscripcion(): void + Show(): void + EliminarModuo(): void
e + AgregarEspecialidad(); void + AsignarModuloCompletadoAUsuario): void
1.1 + EqitgrEspeEiaI!dad(] void
+ EliminarEspecialidad(): void
+ ListSpecialties(): void
1.1 Webinar
+id: int &
+fitle: string 1.
Plan + link_video: string -
+ slatus: int
5 | +id: int + created_at: string
. +name: string +updated_at: string
1. + prize: double + delsted_at: string
+ slatus: int
+ price_stripe_id: string
+ created_at: string *+ Showi(): void .
+ updated st string + Agregar\Webinar(): void
+ deleted_at string + Editar\Webinar(): void
+ EliminarWebinar(): void
+ Show(y void + AgregarComentarie(): void

11.1.10 Arquitectura

Cliente/Servidor de Tres Capas
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Proposito:

Descomponer el procesamiento y almacenamiento de los datos procesados por grandes
sistemas corporativos, de forma tal que se verifiquen las siguientes cualidades:

1. Integracion de datos y aplicaciones. Unidades corporativas diferentes que
desarrollaron sus propios sistemas de procesamiento de datos deben unificar
esos sistemas; empresas diferentes con diferentes sistemas se fusionan y por lo
tanto lo mismo debe ocurrir con sus sistemas.

2. Modificabilidad de aplicaciones, de representacion de los datos, de ubicacion
fisica de los componentes. Las reglas del negocio cambian constantemente lo
que implica cambios en las aplicaciones y en la representacion de los datos; la
organizacioén crece y su ubicacion fisica se expande por lo que es necesario que
las aplicaciones y los datos migren.

3. Escalabilidad para permitir que el sistema acompafie el crecimiento de la
organizacién de forma transparente para las unidades que ya estan en
produccion.

4. Aumentar el desempefio para que mas usuarios puedan utilizar el sistema. Todo
esto en un contexto de grandes cantidades de datos y transacciones. Otras
cualidades que se buscan son: tolerancia a fallas, continuidad de las
operaciones, alta redundancia y seguridad.

Aplicabilidad y Ejemplos

Este estilo se aplica casi exclusivamente a grandes sistemas de gestion corporativa
llamados ERP (Enterprise Resource Planning). Estos sistemas son utilizados por lo
general por grandes corporaciones pero el estilo también es til para disefiar los
hermanos menores de estos sistemas utilizados por PyMES.

Componentes

Existen dos tipos de componentes: clientes y servidores. Los clientes solicitan servicios
a otros componentes; los servidores proveen servicios, que van desde subrutinas a
bases de datos completas, a otros componentes. Es comdn que un servidor sea cliente
de otro servidor.

Clientes y servidores suelen agruparse en capas, también llamadas capas légicas, cada
una de las cuales, muy posiblemente, ejecuta en una plataforma diferente. Cada capa
ofrece o solicita un conjunto de servicios y datos (que es la unién de los servicios y datos
que ofrecen los servidores dentro de esa capa o los servicios y datos que solicitan los
clientes en esa capa). Normalmente una capa es un gran sistema de software (que
incluye aplicaciones y datos) por lo que debe ser descompuesto. Cada componente de
una capa puede ser un sistema, sub-sistema, un TAD o un mddulo. Usualmente se
utilizan tres capas.
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Referancias

Cliente

Broker
A
Servidor Y

Logica de
procesamiento de [ Logica del Negocio
Datos
h J

Unidad Central

Baze de Datos

computadora

capa logica gue
reside en
computadora

~

protocolo

cliente/servidor
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11.1.11 Diagrama de Paguetes

Pkg Solucidn )

Servidor Web |

Cmp Servidor Web /'

VIStﬂS ................. = Cﬂntrﬂlﬂdﬂrﬂ

Modelo

Base de Datos

Cmp Base de Datos /

My SQL

=

Gestor de BD
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11.1.12 Diagrama de Componentes y Despliegue
% Firewall
[:j MVC [‘;
C3S Style sheet EFI Laravel Framework I:;:I Mavegador

My Sqgl
Dal

ta Base

11.1.13 Patrones de Disefo

Creacional: Singleton

Singleton es un patrén de disefio creacional que permite asegurar que una clase tenga
una Unica instancia, a la vez que proporciona un punto de acceso global a dicha

instancia.

Diagrama de la solucién

Singleton

+instance: Singleton()

Controladora

Y

+ getinstance(): Singleton

La clase Singleton declara el método estatico getinstance() que devuelve la misma

instancia de su propia clase.

El constructor del Singleton debe ocultarse del cédigo controladora. La llamada al
método getinstance debe ser la Unica manera de obtener el objeto de Singleton.

Cddigo de la Solucion
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App\Singleton;

WhiteDocumentSingleton

array/string

WhiteDocumentSingleton / null

struct()

= $this;

'Instancia creada';

WhiteDocumentSingleton

ice(): WhiteDocumentSingleton

'La instancia ya fue creada';
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De comportamiento: State y Strategy

State

State es un patrén de disefio de comportamiento que permite a un objeto alterar su
comportamiento cuando su estado interno cambia. Parece como si el objeto cambiara

su clase.

Diagrama de la solucién

ModuleContext

<<Interface>> Module State

Module

+ State()

+ State()
+ SetSiate(55iate)

+ completado{Emodule)
+ noCompletado{Emodule)

N

ModuleCompleted State

ModuleNotCompleted State

+ completado{Emodule)
+ noCompletado{Emodule)

+ completado{Smodule)
+ noCompletado{3module)

La clase Contexto almacena una referencia a uno de los objetos de estado concreto y
le delega todo el trabajo especifico del estado. El contexto se comunica con el objeto de
estado através de la interfaz de estado. El contexto expone un modificador (setter) para

pasarle un nuevo objeto de estado.

La interfaz Estado declara los métodos especificos del estado. Estos métodos deben
tener sentido para todos los estados concretos, ya que no se querra que uno de los

estados tenga métodos indtiles que nunca son invocados
Cadigo de la solucion

Clase Module
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Clase ModuleContext
> App\State;
App\Module;

> ModuleContext

i ne __construct(Module $module) {
$this-> = $module;

state() {
$this-—> s

] setState(ModuleState $state) {
$this-> = $state;

Clase ModuleState
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App\State;
ModuleState

completado($module);
do($module);

Clase ModuleCompletedState

App\State;

ModuleCompletedState plel ModuleState

completado($module)

($module-> -> === wouj) {

$ModuloCursoCompletado = ModuleCompletedState;

$module->setState($ModuloCursoCompletado) ;

noCompletado($module) {}

Clase ModuleNotCompletedState
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App\State;

ModuleNotCompletedState ModuleState

ompletado($module){}

pletado($module)

($module-> =5 === "1n) {

$ModuloCursoNoCompletado = ModuleNotCompletedState;

$module->setState ($ModuloCursoNoCompletado);

Strategy
Strategy es un patrén de disefio de comportamiento que permite definir una familia de
algoritmos, colocar cada uno de ellos en una clase separada y hacer sus objetos

intercambiables.

Diagrama de la Solucion

Course

N <<|nferface>>Formato

+ Show{Course Scourse,

Formato Sformato) + Visualizar(3Course)

[
1
i
1
1

____________________________ e e

i v i

! : !

UsuarioFormato AdministradorFormato ProfesorFormato
+ Visualizar{$Courze) + Visualizar{$Course) + Visualizar{Course)

La clase Course mantiene una referencia a una de las estrategias concretas y se
comunica con este objeto Unicamente a través de la interfaz Formato.

La interfaz Formato es comuUn a todas las estrategias concretas. Declara un método que
la clase course utiliza para ejecutar una estrategia.

Las Estrategias Concretas implementan distintas variaciones de un algoritmo que la
clase course utiliza.

208



Proyecto: CYBERLABS 2021

Materia: TFI Alumna: Barboza Estefania
Profesores: Poncio Silvia; Banega Matias; Afio: 5 AN
Sartorio Alejandro.

La clase course invoca el método de ejecucién en el objeto de estrategia vinculado cada
vez que necesita ejecutar el algoritmo. La clase course no sabe con qué tipo de
estrategia funciona o como se ejecuta el algoritmo.

Cddigo de la solucion

Clase Course

Clase Formato

App\Strategy;

)se App\Course;

Formato

visualizar(Course $course);
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Clase UsuarioFormato

App\Strategy;
App\Course;
UsuarioFormato Formato

izar(Course $course) {

t('id', 'course_id', 'requirement’

1)->get();

$related =

$vista = urses.deta

[$vista, $course, $related];

Clase ProfesorFormato

210



Proyecto: CYBERLABS

2021

Materia: TFI
Profesores: Poncio Silvia; Banega Matias;
Sartorio Alejandro.

Alumna: Barboza Estefania

Afo: 5 AN

App\Strategy;
App\Course;

ProfesorFormato Formato

scourse

t('id', 'course_id', 'goal');

ect('id', 'name');

($q) {

'course_id', 'requirement');

$vista = "courses.teacher";

[$vista, $course, $related];

Clase AdminFormato
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App\Strategy;
App\Course;
AdminFormato Formato
r(Course $course) {

$course->Lload([
'category' => 1 ($q) {
$g->select('id', 'name');
Fy
‘goals' => i $q) {

$g->select('id', 'course_id', 'goal');

($a) {
"name');

'requirements’ f ($q) {
$g->select('id', 'course_id', 'requirement');

'reviews.user',

'teacher

1)->get();

$related =

$vista = "courses.admin";

[$vista, $course, $related];

Estructural: Facade

Facade es un patrén de disefio estructural que proporciona una interfaz simplificada a
una biblioteca, un framework o cualquier otro grupo complejo de clases.

Diagrama de la solucién

Admin Facade
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h

SpecialtyController
* Métodos listados abajo.

ArticleController

* Métodos listados abajo.

CommentController

UserController WebinarController InscriptionController
* Métodos listados abajo. * Métodos listados abajo. * Métodos listados abajo.
A
TeacherController
* Métodos listados abajo.
SubscriptionController AdminFacade
* Métodos listados abajo. * Métodos listados abajo. - >

* Métodos listados abajo.

CourseController

* Métodos listados abajo.

ProfileController PlanController

ModuleController

* Métodos listados abajo. * Métodos listados abajo.

* Métodos listados abajo.

Métodos:

verDashboard
verDashboardArticulos
verDashboardAgregarArticulos
verDashboardEditarArticulos
verDashboardComentarios
verDashboardEditarComentarios
verDashboardCursos
verDashboardAgregarCursos
verDashboardEditarCursos
verDashboardEspecialidades
verDashboardAgregarEspecialidades
verDashboardEditarEspecialidades
verDashboardModulos
verDashboardAgregarModulos
verDashboardEditarModulos
verDashboardPlanes
verDashboardAgregarPlanes
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verDashboardEditarPlanes
verDashboardProfesores
verDashboardAgregarProfesores
verDashboardEditarProfesores
verDashboardSuscripciones
verDashboardAgregarSuscripciones
verDashboardEditarSuscripciones
verDashboardUsuarios
verDashboardAgregarUsuarios
verDashboardEditarUsuarios
verDashboardWebinars
verDashboardAgregarWebinars
verDashboardEditarWebinars
agregarArticulo

editarArticulo

eliminarArticulo
verDashboardAuditoriaArticulos
verDashboardAuditoriaComentarios
verDashboardAuditoriaCursos
verDashboardAuditoriaModulos
verDashboardAuditoriaPlanes
verDashboardAuditoriaEspecialidades
verDashboardAuditoriaSuscripciones
verDashboardAuditoriaProfesores
verDashboardAuditoriaUsuarios
verDashboardAuditoriaWebinars
verDashboardAuditorialnscripciones
editarComentario
eliminarComentario

agregarCurso

editarCurso

eliminarCurso
verDashboardInscripciones
verDashboardAgregarlnscripciones
agregarlnscripcion
eliminarinscripcion

agregarModulo

editarModulo

eliminarModulo

agregarPlan

editarPlan

eliminarPlan

agregarEspecialidad
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editarEspecialidad

eliminarEspecialidad

agregarSuscripcion
editarSuscripcion
eliminarSuscripcion
agregarProfesor
editarProfesor
eliminarProfesor
agregarUsuario
editarUsuario
eliminarUsuario
agregarWebinar
editarWebinar
eliminarWebinar

General Facade

SubscriptionController

* Métodos listados abajo.

SpecialtyController

LoginController

WebinarController

* Métodos listados abajo.

* Métodos listados abajo.

GeneralFacade

* Métodos listados abajo.

ArticleController

* Métodos listados abajo.

AuthController

* Métodos listados abajo.

CourseController

* Métodos listados abajo.

* Métodos listados abajo. 4//

ProfileController

PlanController

ModuleController

* Métodos listados abajo.

* Métodos listados abajo.

* Métodos listados abajo.

Métodos:
verArticulo
listarArticulos

agregarComentario
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configurarldioma

inscripcionCurso

verCurso

listarCursos
loginConRedesSociales
respuestalLoginConRedesSociales
verModulo
asignarModuloCompletadoAUsuario
verPlan

verPerfilUsuario
verEditarPerfilUsuario
actualizarUsuario
actualizarContrasenaUsuario
ocultarPerfilUsuario
listarEspecialidades
verEspecialidad
procesarSuscripcion

verWebinar
agregarComentarioEnWebinar

El patron Facade proporciona un practico acceso a una parte especifica de la
funcionalidad del subsistema. Sabe a dénde dirigir la peticién del cliente y cobmo operar
todas las partes moviles.

Puede crearse una clase Fachada Adicional para evitar contaminar una Unica fachada
con funciones no relacionadas que podrian convertirla en otra estructura compleja. Las
fachadas adicionales pueden utilizarse por clientes y por otras fachadas.

El Subsistema Complejo consiste en decenas de objetos diversos. Para lograr que todos
hagan algo significativo, debes profundizar en los detalles de implementaciéon del
subsistema, que pueden incluir inicializar objetos en el orden correcto y suministrarles

datos en el formato adecuado.

Las clases del subsistema no conocen la existencia de la fachada. Operan dentro del
sistema y trabajan entre si directamente.

El Cliente utiliza la fachada en lugar de invocar directamente los objetos del subsistema.

Cdédigo de la solucion del General Facade
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App\Http\Controllers\Facade;

App\Http\Controllers\ArticleController;
App\Http\Controllers\Controller;
App\Http\Controllers\CourseController;
App\Http\Controllers\Auth\LoginController;
App\Http\Controllers\ModuleController;
App\Http\Controllers\PlanController;
App\Http\Controllers\ProfileController;
App\Http\Controllers\SpecialtyController;
App\Http\Controllers\SubscriptionController;
App\Http\Controllers\WebinarController;

ITluminate\Http\Request;

App\Article;
App\Course;
App\Plan;
App\Specialty;
App\Webinar;
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__construc
ArticleController();
Controller();
CourseController();
LoginController();
ModuleController();
PlLanController();
ProfileController();
SpecialtyController();
SubscriptionController();

WebinarController();

Lo (Article $article) A
->show($article);

0s O A
->listArticles();

(Request $request) {

AT A AT AN

$this-> ->agregarComentario($request);
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configurarIdioma ($language) {
$this-> ->setlLanguage($language);

' (Request $request) {
->inscripcionCurso($request);

A

(Course $course) {
->show($course);

->listCourses();
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LloginConRedess$S es $driver) {

$this-> ->redirectToProvider($driver);

$driver) {

iderCallback($driver);

verModulo ($course, $module) {

$this-> ->show($course, $module);

(Request $request) {

A A A N NN I I PN NN NN

$this-> ->agsignarModuloCompletadoAUsuvario($request);
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verPlan (Plan $plan) {

eturn $this-> ->show($plan);

io (Request $request) {
->userProfile($request);

10 O {

>editarPerfilUsuario();

) (Request $request) {

AAAAA

$this- ->updateUsuario($request);

io (Request $request) {

->updateContrasenalsuario($request);

io O {

AAAAANANAN

->notIndex();
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->listSpecialties();

1 (Specialty $specialty) {
->show($specialty);

(Request $request) {
->processSubscription($request);

) verWebinar (Webinar $webinar) {

$this-> ->show($webinar);

(Request $request) {

AARAAAAARAAAAAAAAAAAAAAAAAAANANNNNNNANAINNN

rn $this-> ->agregarComentario($request);

Cédigo de la solucion de Admin Facade
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o App\Http\Controllers\Facade;

;> AdminFacade

$this->AdminController lew AdminController();
$this->ArticleContr w ArticleController();

$this->Audi new AuditoriaController();

AMAAAAAAAAAAAAAAAAAAAAAAAAAAAAS

$this->CommentController = new CommentController();
$this->CourseController n CourseController();
$this->InscriptionsController = new InscriptionsController();
$this->ModuleContr: 1ew ModuleController();
$this->PlanController 1ew PlanController();
$this->ProfileController = new ProfileController();
$this->SpecialtyController new SpecialtyController();
$this->Subscri _ = new SubscriptionController();
$this->TeacherCont] ew TeacherController();

$this-> roller iew UserController();

$this->WebinarCon: new WebinarController();
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1 $this-—>

$this—>

) $this—>

$this->

(Article $
($article);

(Request $request) {
tar($request);

(Comment $comment) {
os($comment) ;

(Request $request) {
editar($request);

urse $course) {
($course) ;

, (Request quest) {

tar($request);

(Module $module) {

($module);

(Module $module) {

($module);

~($request);

~($plan);
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Editar (Reguest $request) {
$this-> ->planes_editar($request);

verDashboardProfesores (Teacher $teacher) {

$this-> ->profesores($teacher);

O A

$this-> ->profesores_agregar();

vePDashboardgggggggggjgagggg (Request $request) {
$this-> ->profesores_editar($request);

(Subscription $subscription) {
->suscripciones($subscription);

0 A

->suscripciones_agregar();

(Request $request) {
->suscripciones_editar($request);

(User $user) {
->ysuvarios($user);

0 A

->ysuarios_agregar();

(Request $request) {
->ysvarios_editar($request);

(Webinar $webinar) {
->webinars ($webinar);

0 A

->webinars_agregar();

(Request $request) A

AN

->webinars_editar($request);
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AAAAAAAAANANAIANS

(Request $request) A{

->agregarArticulo($request);

JLo (Request $request) {

AAAAAA,

->editarArticulo($request);

(Request $request) {

AAAAAAAAAAAAAAS

—->eliminarArticulo($request);
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rticulos (Article $article) {
->verDashboardAuditoriaArticulos($article);

(Comment $comment) {

$this-> ->verDashboardAuditoriaComentarios($comment);

(Course $course) {

->verDashboardAuditoriaCursos($course);

AuditoriaModulos (Module $module) {
->verDashboardAuditoriaModulos ($module);

Auditoris (Plan $plan) {
$this-> ->verDashboardAuditoriaPlanes($plan);

(Specialty $specialty) {

->verDashboardAuditoriaEspecialidades($specialty);

s (Subscription $subscription) {

->verDashboardAuditoriaSuscripciones($subscription);

AuditoriaProfesores (Teacher $teacher) {
$this-> ->verDashboardAuditoriaProfesores($teacher);

AuditoriaUsvarios (User $user) {

->verDashboardAuditoriaUsuvarios($user);

(Webinar $webinar) {

->verDashboardAuditoriaWebinars($webinar);

$this-> ->verDashboardAuditoriaInscripciones();
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tion editarComentario (Request $request) {
) $this-> ->editarComentario($request);

ario (Request $request) {
->eliminarComentario($request);

(Request $request) {

AAAAAAAAAASAAS

$this-> ->agregarCurso($request);

rso (Request $request) {

AAAAAAAAAAAAAAA

$this-> ->editarCurso($request);

(Request $request) {

AAAAAAAAAAAAAAAASA

$this-> ->eliminarCurso($request);
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0 4

->verDashboardInscripciones();

es () 4

$this-> ->verDashboardAgregarInscripciones();

on (Request $request) {

$this-> ->agregarInscripcion($request);

(Request $request) {

A AAAAAAAAAAAAAANAAANANANNNANANNANNNNN

) $this-> ->eliminarInscripcion($request);

(Request $request) {

ATAAAAATAAAIAIIIININ

->agregarModulo($request);

Lo (Request $request) {

->editarModulo($request);

(Request $request) {
->eliminarModulo($request);
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AAAAAAPAIAAIALS

agregarPlan (Request $request) {

VAAAATAAAAAAAIAL

$this-> ->agregarPlan($request);

editarPlan (Request $request) {

AAAAAAAAAAAASAAAS G

$this-> ->editarPlan($request);

eliminarPlan (Request $request) {

AAAAANANAAIIII SIS

$this-> ->eliminarPlan($request);

agregarEspecialidad (Request $request) {

$this-> ->agregarEspecialidad($request);

d (Request $request) {

A A A AN AN

$this-> ->editarEspecialidad($request);

arEspecialidad (Request $request) {

PV A

->gliminarEspecialidad($request);
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AAAAAAAA A

(Request $request) {
->agregarSuscripcion($request);

(Request $request) {
->editarSuscripcion($request);

(Request $request) {

A APPSO

$this-> ->eliminarSuscripcion($request);

agregarProfesor (Request $request) {

AAAPPANAPINL

$this-> ->agregarProfesor($request);

$this-> ->eliminarProfesor($request);
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(Request $request) {

CAAAAAANAANAPININIA

$this-> ->agregarUsuvario($request);

vario (Request $request) {
->editarUsuvario($request);

(Request $request) {

AAAAAAAAAAAAAAAAPPAIIL

$this-> ->eliminarUsvario($request);

(Request $request) {
->agregarWebinar($request);

(Request $request) {
->editarWebinar($request);

vinar (Request $request) {

->eliminarWebinar($request);
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] > (Request $request) {
'n $this-> ->agregarWebinar($request);

tio (Request $request) {
rn $this-> ->editarWebinar($request);

(Request $request) {
->eliminarWebinar($request);

12. Desarrollo
12.1 Pruebas

12.1.1 Prueba de Caja Negra. CU — Agregar Curso
Se realiza una prueba de caja negra sobre el funcionamiento del Caso de Uso “Agregar

Curso”. En esta prueba de software, no se tiene en cuenta la estructura interna del
cédigo fuente.

CU - Agregar Curso

Entrada | Salida |

Datos de Entrada
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Agregar CUrso Inicio » Gestionar Comentarios » Agregar Curso

Titulo

Manejo de incidentes de ciberseguridad

Cargar Imagen del Curso
I Seleccionar archive |bg.jpg
Profesor

Juan Perez

Nivel

Beginner ~

Descripcidn
C3IC CUrsU GO S ITOCOUO G O T T T IS T TG UG G OO 36 Pre LT OSSN COUs Cr COnoCH TG 00 PUra g s O oo pacaar cercr
todas las bases para conformar una gestion de incidentes de seguridad, desde |a deteccion de un incidente o evento, como también la
determinacion el manejo en todas sus fases, hasta el cierre y lecciones aprendidas.

4

Metas

Adquirir conocimiento en manejo de incidentes

Requisitos

Conocimiento basico en seguridad informatica y redes.

Salida

«/ Cambios guardados exitossmente!

v/

Curso Agregado!

Se han guardado los cambios con éxito!

OK
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Cursos nicio » Cursos

Q

CURSO NIVEL ESTADO FECHA ACCIONES
Manejo de incidentes de ciberseguridad Beginner Publicado 28-02-2021 Bo
nteligencia de amenazas cibernéticas AV Beginner Publicado 23-02-2021 Bo
Prueba Curso Beginner Publicado 29-10-2020 Eln
Introduccién al desarrollo seguro Beginner Publicado 03-10-2020 Eln

Registro en la Base de Datos

Resultados

El formulario de creacién de nuevos cursos se carga correctamente.
El curso creado se visualiza correctamente en el listado de cursos registrados

en el dashboard del sistema.
e Losregistros en base de datos se encuentran almacenados en la tabla “courses”.
Resultados esperados, prueba no exitosa. Caso de Uso validado.
12.1.2 Prueba de Caja Blanca. CU — Agregar Curso
Se realiza una prueba de caja blanca sobre el funcionamiento del Caso de Uso “Agregar

Curso”. En esta prueba de software, se tiene en cuenta la estructura interna del cédigo
fuente.
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S

Entrada alida
|:> CU - Agregar Curso |:>

Cddigo

Controladora

Modelo
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Prueba 1:

Entrada: Formulario con datos incompletos.
Salida: Mensaje de error por cada campo incompleto.
Resultado: Mensaje de error por cada campo incompleto.

Cyberlabs .
MENU
Agregar CUrsoO  Inicio » Gestionar Comentarios » Agregar Curso

@ Inicio
@ Articulos Titulo
& Auditoria >
(3 Comentarios Cargar Imagen del Cursa

Ningtn archivo seleccionado
B cursos

Profe:
9 Especialidades e

student Dickinson
Inscripciones

Nivel

<@
B8 Médulos Curses
$

Beginner
Planes
Descripcion
O Profesores
B3 Suscripciones
Metas
Requisitos

= Estefania e
807PM g'm

Guardar Cambios ‘ Cancelar

B compicts estecampo

Prueba 2:

Entrada: El sistema debe permitir agregar un formulario completo con un Curso ya

existente en el sistema.
Salida: Mensaje “Curso Agregado!”.
Resultado: El sistema permite agregar Cursos repetidos.
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Cyberlabs

MENU

@ Inicio

B Articulos

® Auditoria >
[@ Comentarios

Q Especialidades

Q Inscripciones
B Modulos Cursos
$ Planes

O Profesores

B Suscripciones

z = Estefania
Editar CUurso | inicio » Gestionar Cursos » Editar Curso

Titulo

Manejo de incidentes de ciberseguridad

Cargar Imagen del Articulo

Seleccionar archivo | Ningin archivo seleccionado

Profesor

student Dickinson v

Nivel

Beginner v

Estado

ACTIVO v

Descripcion
Este curso esta enfocado en un nivel intermedio en donde se pretende trasmitir todo el conocimiento para que una persona pueda tener

todas las bases para conformar una gestién de incidentes de seguridad, desde la deteccién de un incidente o evento, como también la

Metas

Adaquirir conocimiento en manejo de incidentes.

Requisitos

Conocimiento basico en seguridad informética y redes.

Guardar Cambios ‘ C

«/ Cambios guardados exitosamente!

v/

Curso Agregado!

Se han guardado los cambios con éxito!
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Materia: TFlI Alumna: Barboza Estefania

Cyberlabs

VUELVE A LA PLATAFGRMA! = Estefania 2}
BBEPM e
Cursos nicio » Cursos
@ Inicio
S
® Auditoria >

CURSO NIVEL ESTADO FECHA ACCIONES

d Manejo de incidentes de ciberseguridad Beginner Publicado 01-03-2021 ©o

Q Inscripciones

Manejo de incidentes de ciberseguridad Beginner Publicado 01-03-2021 ©Bo
B Modulos Cursos
% Planes Manejo de incidentes de ciberseguridad Beginner Eliminado 01-03-2021 4
@ Profesores
5 - Manejo de incidentes de ciberseguridad Beginner Publicado 28-02-2021 go
Suscripciones
2, Usuarios

12.2 Codificacion

El sistema adopta Php 7.1 como lenguaje de desarrollo, combinado con el modelo de
arquitectura Model-View-Controller (MVC) que separa la aplicacibn en tres capas
principales: el modelo, la vista y el controlador.

En cuanto a Javascript, es utilizado como lenguaje en la parte del front-end en el
disefio de todos los componentes del sitio web, utilizando el estandar ECMAScript 10.

El mismo correra sobre Apache 2.4.46, quedando configurado en un entorno de maxima
compatibilidad. Para ello sera instalado el médulo de Php correspondiente a la versién
seleccionada anteriormente.

Con el fin de crear una aplicacion basada en MVC y POO se hace el uso del Framework
Laravel para agilizar el desarrollo.

Framework Laravel.

Laravel es uno de los frameworks de cddigo abierto mas faciles de asimilar para PHP.
El objetivo de Laravel es el de ser un framework que permita el uso de una sintaxis
refinada y expresiva para crear cédigo de forma sencilla, evitando el «cédigo espagueti»
y permitiendo multitud de funcionalidades. Aprovecha todo lo bueno de otros frameworks
y utiliza las caracteristicas de las ultimas versiones de PHP.
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La mayor parte de su estructura est4 formada por dependencias, especialmente de
Symfony, lo que implica que el desarrollo de Laravel dependa también del desarrollo de

sus dependencias.

Los datos de la aplicacion se almacenan en el motor de base de datos MySQL.

Solucién en PHPStorm

v il cyberlabs [learning-final]

tstrap

AE.md

rver.php

ebpack.r
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Anexos

1. Auditoria

El sistema cuenta con una funcionalidad de auditoria sobre las actividades registradas
para obtener una trazabilidad completa de los datos. Se registran todas las operaciones
de creacion, eliminacion y actualizacién de los datos del sistema y se pueden visualizar
mediante el reporte de auditoria disponible desde el Dashboard del sistema.

Cyberlabs
Auditoria Articulos nicio » Auditorfa Articulos
Inicio
Articulos 4
Auditoria >
~ L TITUTLO Fecha Creado Fecha Actualizado Fecha Eliminado
Comentarios
Cursos . P - oy S - i
itulo de un Articulo de Prueba 2 2020-10-27 2116:27 2021-02-23 02:23:34
Especialidades
Inscripciones Seguridad en Redes 1 2021-02-21 20:32:09 2021-02-21 20:32:02
Mdodulos Cursos
Plane nstalando Elasticsearch 2020-10-21 01:04:16 2020-10-26 02:57:47 2020-10-26 02:57:47
anes
Profesores
nstalando Elasticsearch 2020-10-21 01:05:20 2020-10-21 01:05:20

Suscripciones

Usuarios

< Anterior o 2 Siguiente »

2. Riesgos

En este anexo se identifican, analizan y se evallan los riesgos para luego establecer
estrategias de su tratamiento utilizando recursos gerenciales. Las estrategias incluyen
transferir el riesgo a otra parte, evitar el riesgo, reducir el impacto negativo del mismo y
aceptar algunas o todas las consecuencias de un riesgo particular mediante una
decision informada.

Identificacion de los Riesgos potenciales
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Tipo de Riesgo ‘ Categoria Riesgos potenciales

Estimacion Proyecto Subestimacion del tamafio del proyecto

Estimacién Proyecto Subestimacion del tiempo necesario para
desarrollar el proyecto

Herramientas Proyecto El rendimiento del hardware para el desarrollo no

es el esperado

Organizacional

Proyecto/Negocio

El cliente interesado en nuestro sistema no
colabora con el feedback necesario

RRHH Proyecto/Negocio | Rotacion del Personal

RRHH Proyecto Incompetencia de los usuarios

Requerimientos | Proyecto Especificacién de requerimientos defectuosa

Estimacién Proyecto El costo estimado del proyecto es muy alto

Organizacional Proyecto Reestructuracion de la organizacion interesada en
el producto

Tecnologia Proyecto Fallas de Hardware

Tecnologia Proyecto Fallas de Seguridad

Priorizacién de Riesgos

Prioridad ‘

' Probabilidad \

Riesgo Efectos

1 Subestimacion del tamafio del proyecto 3 - Moderado 2 - Serio

2 Subestimacion del tiempo necesario para | 3 - Moderado 2 - Serio
desarrollar el proyecto

3 El costo estimado del proyecto es muy | 3 - Moderado 3 - Tolerable
alto

4 Reestructuracion de la organizacion 1 - Muy bajo 2 - Serio
interesada en nuestro producto

5 El cliente interesado en nuestro sistema 4 - Alto 2 - Serio
no colabora con el feedback necesario

6 Rotacién del personal 3 - Moderado 3 - Tolerable

7 Especificacion de reguerimientos 2 - Bajo 2 - Serio
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defectuosa
8 Incompetencia de los usuarios 2 - Bajo 2 - Serio
9 El rendimiento del hardware para el 1 - Muy bajo 3 - Tolerable
desarrollo no es el esperado
10 Fallas de Hardware 2 - Bajo 2 - Serio
11 Fallas de Seguridad 2 - Bajo 2 - Serio
Estrategias sobre Riesgos detectados
Prioridad Riesgo Estrategia

1 Subestimacion del | Especificar en el contrato el alcance del
tamafo del proyecto proyecto. Contratar personal u ofrecer horas

extras. Tener una lista de posibles candidatos.

2 Subestimacion del tiempo | Contratar personal u ofrecer horas extras. Tener
necesario para desarrollar | una lista de posibles candidatos. Realizar una
el proyecto estimacion preliminar adecuada

3 El costo estimado del | Se tomaran medidas de negociacién sobre el
proyecto es muy alto valor de la hora de trabajo.

4 Reestructuracion de la | Establecer en el contrato la relacion indivisible
organizacion interesada | entre las partes
en nuestro producto

5 El cliente interesado en | Coordinar reuniones semanales, ya sea via
nuestro sistema  no | online o personalmente para ir aprobando los
colabora con el feedback | desarrollos realizados hasta el momento para
necesario poder proceder con los nuevos.

6 Rotacion del personal Gestion de recursos humanos. Mantener una
lista de postulantes capacitados para cubrir los
puestos.

7 Especificacion de | Generar equipos de trabajo dedicando suficiente
requerimientos tiempo al andlisis. Desarrollo modular. Contratar
defectuosa personal u ofrecer horas extras. Tener una lista

de posibles candidatos.

8 Incompetencia de los | Ofrecer capacitacibon permanente. Ofrecer
usuarios soporte telefénico/remoto.

9 El rendimiento del | Se asume este riesgo, ya que el sistema no
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hardware para el | requiere grandes desempefios de hardware.
desarrollo no es el
esperado
10 Fallas de Hardware Backups actualizados y hardware vital
alternativos.
11 Fallas de Seguridad Politicas de Backups actualizados

3. Control de Versiones

Repositorio en GitHub: https://github.com/estefi97/cyberlabs

La solucion de PHPStorm esta sincronizada con un repositorio en GitHub que permite
controlar las versiones del sistema mediante branches a lo largo del tiempo, de modo
gue se pueda recuperar versiones especificas a demanda. La solucion guarda
automaticamente los cambios generados en el codigo a partir del Gltimo branch
ejecutado y permite realizar un push hacia el repositorio en el momento deseado.

B estefi97 / cyberlabs

<> Code () Issues i Pull requests () Actions [ Projects [0 wiki

[\ We found potential security vulnerabilities in your dependencies.

Only the owner of this repository can see this message.
¥ main ~ ¥ 2 branches  §y Otags

e; estefi97 Update

_deploy Software Limpio

srC Update

Help people interested in this repositary understand your project by adding a README.

) Security 1 |~ Insights 2 Settings

See Dependabot alerts

Go to file Add file ~

dle034c 6 daysago {510 commits

6 days ago

6 days age

Add a README

® Watch ~ | 1 F Star | 0

About

No description, website, or topics
provided.

Releases

No releases published
Create a new release

Packages

No packages published

Publish your first package
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& estefio7 / cyberlabs @Watch ~ 1 T Star | 0
<{> Code Issues Full requests Actions Projects Wiki Security 1 Insights Settings
m Yours Active Stale All branches Search branches..

Default branch

main Updated 6 days ago by estefid? Default

Your branches
develop Updated 6 days ago by estefi07 1o 1'] New pull request

Active branches
develop Updated 6 days ago by estefig7 UL 1l New pull request

Para prevenir y respaldar de manera segura y confiable la totalidad de la informacién
almacenada en la Base de Datos, como asi también los archivos que conforman el sitio
web, se implementa una politica de Backup programado desde el CPanel (Panel de
Control) que nos brinda el proveedor del Hosting.

Una vez que se realiza el backup, el mismo se almacena en un servidor separado en el

cual el administrador podra acceder para descargar la copia deseada. Se ha
programado para que se realice un backup de forma diaria en el horario de las 2:00 am.

5. Reportes Estadisticos

A continuacién, se muestran los reportes estadisticos implementados en la seccién de
los Cursos, donde se podran ver la cantidad de usuarios inscriptos por mes en un curso
y la cantidad de alumnos que hayan completado los médulos asignados a ese curso.
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Estadisticas del Curso

0.8

0.6

M? Usuarios

0.4

0.2

Usuarios Inscriptos Por Mes

2020-10-03 23:34:30

Meses

® Usuarios

Intreduccitn a la seguridad: 66.7 %

Mddulos Completados

-~ Conceptos basicos de Seguridad: 33.3 %

Cerrar
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