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Resumen

Con el objetivo de garantizar la integridad y continuidad operativa de las entidades financieras
ante posibles desastres, se plantea el disefio e implementacion de un Plan de Recuperacion ante
Desastres (DRP) basado en una plataforma de virtualizacion con VMware vSphere, esta
propuesta busca responder a la creciente necesidad de proteger tanto la estabilidad operativa
como los datos sensibles frente a amenazas tecnoldgicas, naturales o provocadas por el ser
humano. La presente propuesta de intervencion en el campo profesional contempla la
instalacion y configuracion de Site Recovery Manager (SRM), un software especializado en la
automatizacion y orquestacion de los procesos criticos de recuperacion ante desastres. Ademas,
se llevardn a cabo pruebas exhaustivas para validar la funcionalidad de los sistemas y se
generara la documentacion técnica necesaria para cumplir con las mejores practicas y
normativas del sector. Esta intervencion en el ambito profesional promueve un enfoque
proactivo que integra tecnologia de vanguardia con un marco normativo riguroso. La
implementacién de este DRP fortalecera la capacidad operativa de las instituciones,
permitiéndoles garantizar la continuidad de sus actividades ante eventos adversos. Asimismo,
se lograra una notable reduccion en los tiempos de inactividad y en las pérdidas econdémicas
asociadas a interrupciones no planificadas, optimizando la respuesta ante situaciones de
emergencia. Al alinearse con las normativas establecidas por el Banco Central, esta iniciativa
no solo protegera a las entidades financieras, sino que también reforzara la confianza en el

sistema financiero, contribuyendo al desarrollo de un entorno mas solido, confiable y seguro.
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Abstract

With the aim of ensuring the integrity and operational continuity of financial institutions in the
face of potential disasters, the design and implementation of a Disaster Recovery Plan (DRP)
based on a virtualization platform with VMware vSphere is proposed. This initiative seeks to
address the growing need to protect both operational stability and sensitive data against
technological, natural, or human-induced threats. The project includes the installation and
configuration of Site Recovery Manager (SRM), specialized software for automating and
orchestrating critical disaster recovery processes. Additionally, comprehensive testing will be
conducted to validate system functionality, and the necessary technical documentation will be
produced to comply with industry best practices and regulations. This professional intervention
promotes a proactive approach that integrates cutting-edge technology with a rigorous
regulatory framework. The implementation of this DRP will enhance the operational resilience
of institutions, enabling them to ensure the continuity of their activities in adverse scenarios.
Furthermore, it will significantly reduce downtime and economic losses associated with
unplanned disruptions, optimizing the response to emergency situations. By aligning with the
regulations established by the Central Bank, this initiative will not only protect financial
institutions but also strengthen confidence in the financial system, contributing to the

development of a more robust, reliable, and secure environment.

Keywords contingency, data, disaster, plan, recovery, replication



Dedicatoria

A mi amada familia, cuyo amor y apoyo incondicional han sido mi gran sostén en este
camino. A mis queridos profesores, cuya sabiduria y orientacion han guiado mi trayecto
académico durante todos estos afios de estudio. Su aliento y respaldo han sido fundamentales
para la concrecién de este proyecto. Gracias por ser mi fuente de inspiracion y por creer en mi
en cada paso del camino. Este trabajo esta dedicado a todos los colegas que se desempefian

dentro del mundo de T1 con profundo agradecimiento y admiracion.



indice General

Capitulos
1 INEFOAUCCION ..ottt bbb e e 9
1.1 DESCIIPCION....ciiieiitiieeteete et bbb bttt et e s e 9
0N 11 T 1) =T oo USSR 10
1.3 Marco INSITUCIONAL ........cciiiiiiiiice e 11
1.4 ODBJEtiVO GENEIAL ... s 12
1.5  ODbJetivos ESPECITICOS. ... .cciiiiiiieiicc ettt 12
2 EStA00 el ATTE ... bbb 13
2.1 ANTECEABNTES ....oviiiciieieee ettt bbbt 13
3 [V F= oo T I=To] ol TP PR PR 21
3.1  El Plan de Recuperacion ante Desastres (DRP) .......ccocevviiirniineneiesieneneees 21
3.1 Tiempo Objetivo de Recuperacion (RTO) ......cooevieiiiiini e 21
3.2 Punto de Recuperacion Objetivo (RPO) ..o 23
3.3 Plan de Continuidad del NegoCio (BCP) ..ot 25
3.4  Andlisis de Impacto en el NegoCio (BIA)......cccoveiiiieiieieceseese e 27
3.5 NOrmMativas BCRA ... ettt 29
3.6 Virtualizacion en el contexto de UN DRP ..o, 30
3.7  Herramientas para la recuperacion ante Desastres ..........c.ccocevvvevevveieecieseennnn, 31
4 ACCIONES @ REANIZAN ..o e nre s 33
A AN o = 1Y £SO PRPRPSSRRRN 33
4.1.1 Andlisis de la infraestructura de virtualizacion .............cccccccocevvviviivcienienen, 33
4.1.2 Eleccién de VMware Site Recovery Manager (SRM) como herramienta de
O QUESTACION. e ueneeenenreeieereeencereecnsnsassasnsassnsessssnsessssnsesassnsesassnsnssssnsnsansnsnns 36
4.1.3 Eleccion de la tecnologia de replicacion basada en almacenamiento
()00 =0 [ oo =To B N o) TSP PR PP 37
O I 17T 1 o TSP 44
4.2.1 Disefio de la Arquitectura de ReCUPeracion..........c.ccoceveveneienieneseeieeenn 44
4.2.2 B o] 1] (oo [ =TT ST OSRPROTOTP 45
4.3 IMPIEMENTACION ..ot 49
4.3.1 Pre-Requisitos para la instalacion..............ccccooveiiiiiiie i 49
4.3.2 Instalacion de Site Recovery Manager Virtual Appliance.............cccoocue.. 51



4.3.3 Configuracion de pares de Sitios y Proteccion ..........cccoceevvvivevveveicicsnennene 59
4.3.4 Configuracion de Replicacion Basada en Matrices (Based Array)............. 61
4.3.5 MAPEO A& RECUISOS ...ttt ettt 63
4.3.6 Configuracion Datastore Placeholder..........cccocoveieveiiniienie e 67
4.3.7 Creacion de Grupos de ProteCCion..........ccoceviiriiieinienencse e 69
4.3.8 Creacion de Planes de RECUPEIaCiON ..........ccoeeririeiieiineneesese e 70
4.3.9 Prueba del Plan de RECUPEIraCION.........cccevveiiieiii e 71
4.3.10 Ejecucion del Plan de ReCUPEIraCION .........cccvveieiieieeiie e 72
4.3.11 Re-ProtecCion de SItIOS ........ccceiuieiiiieiieie e 74
4.3.12 Ejecucion de FailbacK............cccoveiiiiiicc e 76
5) (O ol To]o] - 11 4 I HO T T TSP TP TR PSPPI 79
6 RECUISOS INBCESANTOS ... eveeriieiieiteesieeiesiee e et e st ete e ste e e sseeste e e eseesreensesneesseeneeaneenreas 84

6.1  RECUISOS HUMEBNOS ........oiiiiiiiiiitie ettt st 84

6.2 MALFIZ RACH ...ttt reenteeneeare e ne e 85

6.3  ReCUrs0S TECNOIOGICOS ......ecviiiieiiieie ettt 86
7 Factores EXternos CONAICIONANTES ..........cccovviiieririieiesie e 88
8 Evaluacion del PrOYECLO ........c.coiiiiiie et 90

8.1  Factibilidad FINANCIEIaA........cccccoiiiiiiiieieee e 90
9 (0] 0 10d 113 o] g 1S SRR 93
10 ] (=] =] o] L OSSPSR 96

11 YA ()0 LT 100



Indice de Figuras

T L= O O PSPPSR 22
Figura 2. Variables del RPO ........c.ooiiiii e 23
Figura 3. Planificacion, implementacion,continuidad del negocio y recuperacion ante

OBSASTIES ...ttt ettt sttt sttt be e bt e st e b e bt et e e R e E e et e Rt e Rt e Re Rt e R e e be e Rt e nhe e teeneenre et e 25
Figura 4. CoOmo interactuan las personas, los procesos y la tecnologia...........c.ccoccoeenene 26
Figura 5. Flujo de elaboracion de UN BIA ........coo oo 28
FIQUIA 6. RV TOOIS ...ttt st re et e e sneesreeneeanes 33
Figura 7. Pestanas de RVTOOIS .........ooiiiiiiiiicee e 34
Figura 8. Replicacion ASINCIONA. .........ccoeiiiriiieiniesieee e 38
Figura 9. ReplicaCion SINCIONA...........ccveiiiiieieeie et se et esre e ans 39
Figura 10. BUsqueda en la MatrizZ...........cccooveiieiii i 40
Figura 11. Aplicacion de Filtr0S........cocooiiiiiiieineieee e 41
Figura 12. Agentes SRA DiSPONIDIES.........cooiiiiiiie e 42
Figura 13. Matriz de Compatibilidad ............cccccooveiiiiiiee e 43
Figura 14. ArquIteCtura de SItIOS .......cccveviiiiiice sttt 44
Figura 15. Topologia ACLIVO-PASIVO ..........cccueiieiiiieieee et 45
Figura 16. Topologia ACLIVO-ACLIVO ........ccoiiiieiieieieese e 46
Figura 17. Topologia BidirecCional .............ccocooiiiiiiiiiierese e 47
Figura 18. StretChed STOFaQe........cviiieiicie ettt 48
Figura 19. Acceso Portal BroadCom...........cccceeiiiieiecie e 51
Figura 20. VErsiones de SRIM ..ot 52
Figura 21. Descarga SRM APPHANCE ........ccoiiiiiiiieee e 52
FIQUIa 22. ACCESO VCENTET .......cccuiiiieieie ittt ettt te et e et e ste e reesteaneesneesreenreenes 53
Figura 23. Deploy OVF TemMPIALE ......ccoviiiieiie et 54
Figura 24. Virtual APPIIANCE .......cco i 55
Figura 25. Log-in SRM APPHANCE. ..ot 56
Figura 26. Configuracion PSC ............cov oot 57
Figura 27. INStancia VCENTEE SEIVEL .......ccoveiie ettt 58
Figura 28. NOMDBIe ¥ EXTENSION ......couoiiiiiiiiiieiee et 58

Figura 29. Conexion SRIM/VCENTEN ........cooiiiiiiiiieee e 59



FIgura 30. Par 08 SITI0S........cciuiiiiieiie ettt sttt et e e esneesraenreenes 60
Figura 31. Adaptador de replicacion de almacenamiento..........c.ccccevveieiieeseecesieeseesnenn 61
FIQUIA 32. SRA .ottt et e s b e e be s e s b e e s be e st e sneenre e e enes 62
FIgura 33. Array MaN@QEE .......ccoouiiieiieie ettt sre et st esneenreeneeenes 63
Figura 34. Mape0 de REAES ......cceciiieieireee ettt sre e enes 64
Figura 35. Mape0 de CarPelas.........cceiveieiieieeieiie s ese e e et e et sre e esre e ans 65
Figura 36. Mape0 de RECUISOS...........couiitiiiiiiieiieiei ettt bbbt 66
Figura 37. Seleccion Datastore Placeholder ...........cccoovviiiiiiiicieiecce e 68
Figura 38. Grup0 de ProteCCION..........covieiiiie ettt ste e 69
Figura 39. Plan de RECUPEIACION ..........uciiiiieieeie ettt saa e ans 70
Figura 40. Test del Plan de RECUPEraCiON ..........ccccoieiiiiiieiie e 72
Figura 41. Proceso de FailDacCK ... 77

Figura 42. Diagrama de Gantl............cceeoiiiiiieie et 82



indice de Tablas

Tabla 1. Recursos de Maquinas Virtuales y Requerimientos para el Sitio de

(@0 1 [T =] o o] - SRS 35
Tabla 2. Comparativa Site Recovery Manager VS Zert0........ccocevvveveiieeieeniesieseeniesee e 37
Tabla 3. Fase OPCIONAL ..........cuiiiiiii e 79
Tabla 4. Cronograma de Implementacion: Fase 1y Fase 2......ccccccovvveeviveveiieseenesiieinn, 80
Tabla 5. Cronograma de Implementacion: Fase 3y Fase 4 ........ccccoccvvvevveveiieseeneeiiennn, 80
Tabla 6. Cronograma de Implementacion: Fase Final............cccocooiiiiiniieniinicieeee, 82
Tabla 7. MatrizZ RACH ...ttt nre e beaneenneas 85
Tabla 8. ReCUrs0S TECNOIOGICOS .....ccveeviiiieiiieie ettt re e saenneas 87
Tabla 9. Costos de IMpIemMENTACION...........ccociiiiiiieie e 90

Tabla 10. Costos Opcionales de Implementacion............coeviiienrinenense e 91



1 Introduccion

1.1 Descripcion

La presente propuesta de intervencion en el campo profesional tendra por desafio el
disefio e implementacién de una solucidn que cumpla con las normas exigidas por el BCRA 'y
se adapte una plataforma de infraestructura de virtualizacion basada en VMware Vsphere.

En la actualidad, las entidades financieras enfrentan constantes desafios relacionados
con la seguridad y la continuidad operativa, especialmente ante la amenaza de desastres
naturales o ataques cibernéticos. El problema radica en la necesidad de garantizar la proteccion
de los datos sensibles y la infraestructura tecnoldgica, asi como la recuperacion eficiente de los
servicios financieros en caso de un evento catastrofico. Este problema es de suma importancia,
dado el papel crucial que desempefian las entidades financieras en la economia y la sociedad
en general. Las consecuencias de la falta de un plan de recuperacion ante desastres pueden ser
devastadoras, afectando la estabilidad financiera, la confianza del cliente y la reputacion de la
institucion.

El disefio de un Plan de Recuperacion ante Desastres de Tl (IT DRP) como menciona
el autor Derick Musundi Kesa (2023) implica la creacion de estrategias, politicas y
procedimientos que permitan restaurar los sistemas, la infraestructura y los servicios
tecnoldgicos tras un incidente disruptivo. Este enfoque busca asegurar la continuidad de las
operaciones criticas de TI, reducir el tiempo de inactividad y preservar la integridad de los
datos. El principal objetivo de un IT DRP es restablecer las capacidades tecnoldgicas y
reanudar las operaciones normales de la organizacion de manera eficiente y en el menor tiempo
posible. Por otro lado, la continuidad operativa de Tl se enfoca en garantizar que las
operaciones esenciales y los servicios criticos puedan mantenerse incluso durante y después de
un incidente disruptivo. Para ello, es necesario contar con estrategias, planes y medidas que
aseguren la disponibilidad, funcionalidad y resiliencia de los activos tecnoldgicos, apoyando

asi los objetivos generales de continuidad del negocio (Kesa, 2023).
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El desarrollo de este proyecto permitira abordar ambos conceptos de manera integrada,
considerando los requisitos normativos y los desafios especificos del sector financiero, a través
de una herramienta de software que permita orquestar y garantizar el funcionamiento de un
DRP.

1.2 Justificacién

Implementar un plan de recuperacion es fundamental para desarrollar estrategias
efectivas de mitigacion de riesgos y garantizar la continuidad del negocio en situaciones
adversas. Si bien existen multiples soluciones implementadas en diferentes nichos
tecnoldgicos, cada contexto y en especial las instituciones financieras requieren un enfoque
especifico y adaptado a sus necesidades particulares, haciendo hincapié en el cumplimiento de

normas y estandares que las rigen.

En este sentido, herramientas como VMware Site Recovery Manager (SRM) destacan
al facilitar la automatizacion de procesos esenciales para la recuperacion de entornos
virtualizados, tales como la migracion, recuperacion, pruebas, reproteccion y reversion de las
cargas de trabajo en maquinas virtuales. SRM coordina las operaciones entre servidores
vCenter en los sitios de produccidn y recuperacion, asegurando que las maquinas virtuales del
sitio protegido se apaguen adecuadamente mientras sus réplicas en el sitio de recuperacion
asumen sus funciones utilizando los datos replicados. Estas operaciones estan organizadas
mediante planes de recuperacion que definen el orden de apagado y encendido de las maquinas
virtuales, los recursos asignados y las redes accesibles. Ademas, SRM permite probar los
planes de recuperacion en entornos aislados, utilizando copias temporales de los datos

replicados, sin interrumpir las operaciones en curso (Cato G., 2020).

Al brindar soporte para multiples planes de recuperacion, esta solucion ofrece control
detallado sobre las aplicaciones y servicios que se migran, asi como sobre los horarios de
pruebas. De este modo, SRM amplia las capacidades de las plataformas virtuales, posibilitando
una recuperacion rapida y eficiente incluso ante fallos parciales o totales en los sitios
productivos. (Cato G., 2020).

El presente proyecto busca abordar estas preocupaciones mediante el analisis, disefio

e implementacion de un plan de recuperacion ante desastres para entidades financieras, con el
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objetivo de minimizar los impactos negativos y garantizar la operatividad en momentos

criticos.

1.3 Marco Institucional

La estrategia de implementacion desarrollada aplica para todas aquellas entidades
financieras reguladas por el Banco Central de la Republica Argentina (BCRA) bajo la
normativa A 7724 — Seccion 6: Gestion de la Continuidad del Negocio que establece los

siguientes puntos:

e Marco de gestion de la continuidad

e Ciber resiliencia en la continuidad del negocio

e Analisis de impacto y evaluacion de riesgos.

e Estrategias de continuidad del negocio.

e Programa de capacitacion y concientizacion.

e Ejercicios y pruebas de los planes de continuidad del negocio.
e Mantenimiento de los planes de la continuidad del negocio.

e Control y reportes de gestion.

El Banco Central de la Republica Argentina (BCRA) es la institucion que actia como
el banco central de Argentina y dentro de sus responsabilidades es quién regula y supervisa las
entidades financieras en Argentina, esto incluye bancos, instituciones de crédito y otras
entidades de caracter financiero. Su objetivo principal es garantizar la solidez y estabilidad del

sistema financiero, proteger a los depositantes (clientes) y fomentar la eficiencia del sector.

A nivel técnico se considerard una arquitectura de infraestructura tecnoldgica on-
premise (no Cloud), un Centro de Datos Primario (denominado sitio protegido) y un centro de
datos secundario (denominado sitio de contingencia), la seleccién de las herramientas y
tecnologias adecuadas para la implementacion del DRP, considerando una herramienta de
orquestacion antes desastres que pueda integrarse con la plataforma de virtualizacion VMware

Vsphere.
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1.4 Objetivo General

El objetivo general de esta propuesta de intervencion en el campo profesional es disefiar
e implementar un Plan de Recuperacion ante Desastres especificamente dirigido a entidades
financieras bajo control del BCRA vy utilizan como plataforma de virtualizacion VMware
Vsphere, con el propdsito de garantizar la continuidad operativa, la proteccion de los datos

sensibles en situaciones de emergencia y cumplir con las normas y estandares que las rigen.

1.5 Objetivos Especificos

Como objetivos particulares del proyecto se mencionan los siguientes:

Implementar Site Recovery Manager (SRM) como herramienta fundamental para la
automatizacion y gestion del Plan de Recuperacion ante Desastres (DRP), de acuerdo con las
normativas exigidas por el BCRA, asegurando que se adapte adecuadamente al entorno de

virtualizacién con VMware.

Desarrollar el Plan de Recuperacion ante Desastres (DRP), basandose en el analisis de
impacto en el negocio (BIA), y asegurando que el plan considere todos los aspectos criticos
para la continuidad operativa del negocio.

Realizar pruebas de simulacién y evaluacion del Plan de Recuperacién ante Desastres
(DRP) implementado con Site Recovery Manager (SRM), para validar su efectividad y

garantizar que el plan responda de manera adecuada en situaciones reales de emergencia.
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2 Estado del Arte

2.1 Antecedentes

El presente estado del arte se centra en el analisis de varios estudios que han abordado
la importancia de la elaboracion de planes de recuperacion en la mitigacion de riesgos
operacionales. Este apartado ofrece una revision cronoldgica destacando los avances recientes
y las mejores préacticas en la implementacion de un plan de recuperacion ante desastres. Se
presentan casos de estudio relevantes, se identifican las principales tendencias y desafios
actuales, proporcionando un marco para comprender como las entidades financieras pueden
mejorar su preparacion y respuesta ante desastres, nutriéndose de otros casos existentes en otras

industrias.

Danny Puente Carrera (2014) presento un trabajo de investigacion centrado en el disefio
de un Plan de Recuperacion de Desastres (DRP) para Medicamenta Ecuatoriana S.A., una
empresa del sector farmacéutico. Su trabajo se centrd en la proteccion de los activos mas
valiosos de la empresa: la informacion critica y los sistemas que soportan las operaciones clave,
como el correo electronico, el sistema ERP (Enterprise Resource Planning) y el CRM
(Customer Relationship Management). La metodologia aplicada incluy6 un andlisis exhaustivo
de riesgos que evaluaba el impacto potencial de interrupciones operativas, tanto internas como
externas. El DRP propuesto tiene como objetivo reducir el impacto, el riesgo y el tiempo de
inactividad de estos sistemas criticos, asegurando que la organizacion pueda continuar
operando con acceso ininterrumpido a estos recursos, incluso en situaciones de desastre. Los
resultados obtenidos mostraron que Medicamenta no estaba preparada para afrontar desastres
que afectaran a sus sistemas criticos, lo que podria ocasionar pérdidas significativas e incluso
poner en riesgo el futuro de la empresa. En consecuencia, el autor recomendd la
implementacién inmediata del plan, priorizando los sistemas criticos y utilizando soluciones
de virtualizacion para garantizar la integridad y disponibilidad de los datos (Puente Carrera,
2014).

Segun Puente Carrera (2014), la virtualizacion optimiza el despliegue de aplicaciones
y evita la multiplicacion innecesaria de servidores mediante su consolidacion, lo que, a su vez,
elimina la necesidad de expansion fisica del centro de datos. Entre las ventajas destacadas de

la virtualizacion se incluyen la disminucién de costos, la reduccion de puntos de falla, una
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administracion centralizada y simplificada, un crecimiento escalable y flexible, asi como la
minimizacion de tiempos de inactividad y una mejora en el rendimiento debido a una gestion
de recursos mas eficiente. En el mercado, se encuentran varios productos de virtualizacion, de
los cuales VMware resulta de especial interés. En particular, vSphere de VMware se emplea
en la estrategia de DRP debido a que el personal de TI de Medicamenta Ecuatoriana S.A. posee
las habilidades necesarias para manejar esta herramienta, a diferencia de lo que ocurre con
Hyper-V de Microsoft (Puente Carrera, 2014).

Por otro lado, para la recuperacion ante desastres, VMware ofrece una herramienta
especializada llamada VCenter Site Recovery Manager (SRM). Esta herramienta permite la
ejecucion automatizada de planes de recuperacion centralizados para las méaquinas virtuales en
el entorno virtual, constituyendo asi una solucién ideal para la recuperacion de desastres. Con
el uso de SRM, es posible alcanzar tiempos de recuperacion (RTO) y objetivos de puntos de
recuperacion (RPO) significativamente bajos para los sistemas criticos, al replicarse en tiempo
real y restaurarse en el sitio de recuperacion de acuerdo con el plan predefinido en la
herramienta (Puente Carrera, 2014).

Continuando con el estudio de antecedentes previos, en 2018, Byron Vicente Nieto
Mufioz llevo a cabo un analisis para el disefio de un Plan de Recuperacion ante Desastres (DRP)
aplicado a un centro de datos de empresas municipales, basado en el estandar ISO/IEC
24762:2008. Este estandar ofrece directrices para la preparacion y respuesta ante desastres en
centros de datos, y fue elegido por su enfoque en la recuperacion de T1 en situaciones criticas.
El estudio destac6 la necesidad de disefiar un sitio alterno con alta disponibilidad y
escalabilidad, capaz de satisfacer las demandas de continuidad del negocio. Nieto Mufioz
subrayo la importancia de involucrar a la alta direccién en el desarrollo del proyecto, ya que su
apoyo es crucial para su éxito. Entre los puntos clave del estudio, se establecieron
procedimientos especificos para la recuperacion de los servicios mas importantes en el menor
tiempo posible, garantizando la minima interrupcion de las operaciones municipales. El trabajo
también proporciond un marco para la evaluacion y mitigacion de riesgos, incluyendo la
identificacion de los sistemas de mision critica y la definicion de roles y responsabilidades para

la ejecucion del plan en situaciones de emergencia (Nieto Mufioz, 2018).

Ademas, propuso a la empresa municipal la implementacion de un sitio alterno que

posibilite la recuperacion inmediata y eficiente de sus operaciones, asegurando asi la
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continuidad de procesos activos y la proteccion de datos. Para optimizar los costos relacionados
con la infraestructura y permitir una rapida reanudacion de actividades, recomendd la
virtualizacion del sitio utilizando tecnologias como VMware ESXi y vCenter Site Recovery
Manager. Adicionalmente, sugirid la contratacion de un enlace dedicado exclusivamente para
la transferencia de copias de seguridad, a fin de evitar cualquier impacto en el rendimiento y el

ancho de banda administrativo de la red (Nieto Mufioz, 2018).

Nieto Mufioz (2018) consideré que la elaboracion de politicas en un plan de
recuperacion de desastres debe buscar formalizar de manera precisa los objetivos y el alcance
que este debera cubrir. Esto incluye la asignacion clara de las responsabilidades, funciones y
roles especificos de cada equipo de trabajo—ya sea de redes, infraestructura, sistemas
eléctricos, administracion de datos y respaldo, o administracion de bases de datos—, bajo la
direccion de un lider encargado de la continuidad del negocio, con el respaldo y la participacion
en la toma de decisiones de la gerencia general. Asimismo, recomienda la creacion de un
documento claro y directo, en el cual se especifiquen de manera estratégica los objetivos y
puntos criticos a ser implementados en el desarrollo del plan de recuperacion. El equipo
encargado de este proceso debe contar con habilidades de gestion de proyectos para coordinar
y establecer plazos, presupuestos, cronogramas e indicadores de éxito, en funcion de asegurar
el cumplimiento de las politicas detalladas en el documento de planificacion (Nieto Mufioz,
2018).

Las responsabilidades asignadas al equipo de recuperacion incluyen la coordinacion de
plazos en cada fase del proyecto, la administracion de los objetivos, estrategias, politicas y
actividades criticas, y la presentacion del plan a la alta gerencia y a los departamentos
involucrados. Ademas, el equipo debe definir y limitar el presupuesto inicial, mantener control
sobre los aspectos criticos que puedan surgir y adherirse a las recomendaciones de especialistas

para garantizar la efectividad y eficiencia del plan de recuperacion (Nieto Mufioz, 2018).

En base al estudio cientifico publicado por los autores Fani y Subriadi (2019) describen
al Plan de Continuidad del Negocio (BCP) como un marco que se emplea para disefiar y validar
estrategias que permitan mantener las operaciones de una organizacion de manera continua.
Este enfoque es relevante antes, durante y después de que se produzcan desastres o
interrupciones. Su objetivo principal es garantizar que las funciones esenciales del negocio se

sostengan durante y después de una interrupcion, al tiempo que se gestionan las operaciones
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en su conjunto. Es uno de los elementos fundamentales de una estrategia de recuperacion,
aunque muchas organizaciones no son plenamente conscientes de su importancia ni de cémo

implementarlo correctamente (Fani & Subriadi, 2019).

Cada organizacion tiene necesidades Unicas, lo que implica que no existe un BCP
estandar o universal aplicable a todas. Hasta ahora, la investigacion y la literatura sobre la
implementacion del BCP en empresas de distintos tamafios son limitadas. Aunque algunos
estudios abordan los marcos tedricos del BCP y los elementos que deben incluirse, como el
analisis de impacto en el negocio, el andlisis de riesgos, la capacitacion y las pruebas, la

mayoria se limita a describir estos componentes de manera general (Fani & Subriadi, 2019).

La implementacion de planes de recuperacién ante desastres (DRP) en el sector
bancario ha ganado gran relevancia en los ultimos afios debido a la creciente dependencia de
las organizaciones en los sistemas de tecnologia de la informacion (T1) y el impacto
significativo que tienen los desastres en la continuidad de las operaciones. En su estudio, Lessa
y Tariku (2020) proponen un marco para la planificacion de la recuperacion de desastres en el
sector bancario de Etiopia, identificando la necesidad de un Plan de Recuperacion ante
Desastres de T1 (DRP) que cubra recursos clave como aplicaciones, datos, conectividad de red
y hardware. Segun los autores, el DRP se distingue como un documento tactico que ofrece un
plan a corto plazo para responder a interrupciones especificas de T1, como ciberataques o fallos
del sistema. Este plan no solo se centra en mitigar el impacto del desastre, sino también en la

recuperacion de los sistemas afectados (Lessa & Tariku, 2020).

El proceso o pasos de un marco de trabajo de recuperacion ante desastres de Tl (IT
DRP) deben ser evaluados mediante un método bien ejecutado que permita demostrar la calidad
y eficiencia del marco propuesto. Para esta evaluacion se utilizan como criterios variables la
funcionalidad, completitud, fiabilidad, usabilidad y adecuacion al entorno bancario. Dichos
criterios de validacion representan algunos de los atributos de calidad relevantes que se deben
considerar antes de utilizar el marco con el propdsito propuesto. En el estudio realizado por
Lessay Tariku (2020), se emple6 el método de validacion de expertos mediante un grupo focal,
el cual permitio obtener validacion por parte de profesionales de dos bancos. Estos expertos
confirmaron que el marco de trabajo sera de gran ayuda en el desarrollo del IT DRP,
enfatizando la inclusién de todas las areas necesarias y afirmando que ninguna de ellas deberia
excluirse (Tariku & Lessa, 2020).
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Partiendo del concepto de definicion de desastre, segin Osaji (2023), un desastre puede
afectar a una organizacién en cualquier momento, ya sea un desastre natural, como un huracén,
0 un desastre no natural, como un ciberataque. Cuando ocurre una catastrofe, las repercusiones
pueden ser devastadoras para las operaciones, las finanzas y la reputacion de la organizacion.
Es por ello que las organizaciones deben contar con un Plan de Recuperacion ante Desastres
(DRP, por sus siglas en inglés). EI DRP es un enfoque documentado y estructurado que
establece las acciones necesarias para responder y recuperarse de un desastre. Un DRP debe
estar disefiado para asegurar que la organizacion pueda continuar operando en caso de desastre.
Al contar con un plan previamente establecido, se puede mitigar el impacto de la catastrofe en
las operaciones, protegiendo los datos y sistemas, y manteniendo la confianza de los clientes y

partes interesadas (Osaji, 2023).

Un plan de recuperacion ante desastres bien estructurado es fundamental para asegurar
la continuidad de las operaciones en situaciones de crisis. Este plan debe detallar los pasos a
seguir en caso de desastre, incluyendo los procedimientos de respuesta de emergencia, los
protocolos de comunicacion, las estrategias de respaldo y recuperacion de datos, asi como las
rutinas de prueba y mantenimiento. Asimismo, es crucial actualizar y revisar el plan

periédicamente para garantizar su efectividad (Osaji, 2023).

En el afio 2024, Lucille Onazi publicé un estudio sobre el analisis de impacto en el
negocio (BIA) en la empresa de seguros Health Network, Inc., como parte de su proceso de
planificacién de emergencias. Onazi explord la importancia de identificar las funciones
empresariales esenciales y los recursos criticos, como parte de un plan mas amplio para
minimizar el tiempo de inactividad y garantizar la continuidad del negocio en situaciones de
desastre. Su estudio hizo hincapié en la identificacion de los objetivos de tiempo de
recuperacion (RTO) y de punto de recuperacién (RPO), que permiten a la organizacién
establecer tiempos maximos aceptables de interrupcidn para cada una de sus funciones criticas.
Ademas, el analisis incluyd la evaluacion del impacto financiero y operativo de posibles
interrupciones en los centros de datos, con el objetivo de priorizar recursos y estrategias de
recuperacion. Los resultados de este estudio son relevantes para cualquier organizacion que
desee asegurar la continuidad de sus operaciones, especialmente aquellas que dependen de

sistemas complejos de TI para su funcionamiento diario (Onazi, 2024).
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En base a la definicion de Onazi (2024), el Analisis de Impacto en el Negocio (BIA)
permite a las empresas identificar y evaluar los riesgos que enfrenta la organizacion,
centrandose en las funciones esenciales de las que depende y en las posibles consecuencias de
su interrupcion. EI BIA es un proceso estructurado que permite identificar y analizar los efectos
potenciales que pueden tener las interrupciones en las operaciones criticas de una organizacion.
Su objetivo principal es estimar el impacto de diversas catastrofes, como desastres naturales,
fallos tecnoldgicos o desastres provocados por el ser humano, sobre la economia, las
operaciones Yy la reputacion de la empresa (Onazi, 2024).

Mediante el uso de un BIA, las organizaciones pueden definir los Objetivos de Tiempo
de Recuperacion (RTO) y los Objetivos de Punto de Recuperacion (RPO) para cada una de sus
funciones criticas, priorizandolas segun su relevancia. El proceso de BIA incluye los siguientes
pasos clave: identificacion de riesgos, que se enfoca en reconocer posibles amenazas y peligros
que podrian afectar la operatividad de la empresa; identificacion de funciones criticas, donde
se priorizan las operaciones esenciales para la existencia de la organizacién; evaluacion de
impacto, con el fin de analizar los posibles efectos financieros, operativos y reputacionales de
las interrupciones en las funciones esenciales; organizacion de RTO y RPO, para determinar el
tiempo de inactividad y la pérdida de datos tolerables para cada funcion critica; y, finalmente,
la evaluacion de recursos, en la que se identifican los recursos necesarios para reanudar las

operaciones vitales dentro de los limites de RTO y RPO especificados (Onazi, 2024).

El Plan de Continuidad del Negocio (BCP) representa un enfoque integral y una serie
de protocolos que las organizaciones emplean para asegurar que sus operaciones criticas
puedan mantenerse tanto durante como despues de una interrupcion. Sus principales objetivos
son reducir el impacto de las interrupciones, garantizar la continuidad de las operaciones vitales
y fomentar una recuperacion rapida y eficiente. La elaboracién del BCP implica el desarrollo
de planes detallados y aplicables, la asignacion clara de roles y responsabilidades, y la
disponibilidad de herramientas y recursos necesarios para asegurar la continuidad. Los
elementos esenciales de un BCP incluyen: un plan de respuesta ante desastres, que establece
las acciones inmediatas para proteger a las personas y los bienes durante una crisis; estrategias
y protocolos especificos para asegurar la disponibilidad constante de servicios criticos en el
plan de continuidad del negocio; planes de recuperacion ante desastres, que se enfocan en

restaurar los sistemas y datos de Tl para minimizar el tiempo de inactividad y la pérdida de
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datos; un esquema de comunicacion en crisis, que detalla las estrategias de comunicacion con
los actores internos y externos durante la emergencia; y, por ultimo, capacitacion y pruebas
regulares, que garantizan que los empleados estén preparados para manejar interrupciones

mediante la actualizacién continua del BCP (Onazi, 2024).

El siguiente articulo desarrolla la implementacion de una solucion de orquestacion por
software mediante Site Recovery Manager sobre entornos de virtualizacion con VMware
Vsphere elaborado por los autores Elgdamsi y Embarak (2024), destacan que muchas
organizaciones de T1 implementan servidores que operan a una fraccion de su capacidad debido
a la dedicacion de estos servidores a aplicaciones especificas. Esto genera ineficiencias que
conllevan a mayores costos operativos. Para optimizar la utilizacion de recursos y reducir
costos, se introdujo la virtualizacién, que permite la creacion de una capa de abstraccion sobre
el hardware fisico, generando maquinas virtuales (VM). Esto facilita la ejecucion de multiples
sistemas operativos y aplicaciones en un solo servidor fisico, lo que maximiza el uso del
hardware y, por consiguiente, incrementa el retorno sobre la inversion (ROI) de la empresa.
(Elgdamsi & Embarak, 2024).

En cuanto a la recuperacion ante desastres, los autores subrayan la importancia de
planificar con anticipacion para mitigar los efectos de eventos como desastres naturales o
ciberataques. Un plan de recuperacion ante desastres (DRP) permite a las organizaciones
priorizar funciones criticas y restaurar el acceso a su infraestructura de TI mediante la
replicacion de datos en ubicaciones externas. En este contexto, VMware Site Recovery
Manager (SRM) surge como una solucion efectiva de recuperacion ante desastres, compatible
con herramientas como vSphere Replication y Array-Based Replication, y con otras soluciones
de VMware. EI SRM facilita la recuperacion de méaquinas virtuales de forma automatizada y
no disruptiva, optimizando el tiempo de respuesta y garantizando la continuidad del negocio

en situaciones de emergencia (Elgdamsi & Embarak, 2024).

Esta propuesta de intervencion para la implementacion de un plan de contingencia en
entidades financieras reguladas por el Banco Central de la Republica Argentina, no solo se
fundamenta en los marcos teoricos existentes, sino que también se enfoca en su aplicacion
practica dentro de una infraestructura de virtualizacion con VMware vSphere, incluyendo la
instalacion y configuracion de un software de orquestacion ante desastres. De este modo, se

busca proporcionar una guia técnica y operativa que permita fortalecer la preparacion y
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respuesta ante incidentes en un entorno critico, cerrando la brecha entre la teoria y la practica

en la gestion de la continuidad del negocio.
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3 Marco Teorico
3.1 El Plan de Recuperacion ante Desastres (DRP)

En el contexto de la gestion de riesgos y la continuidad operativa, la recuperacién ante
desastres juega un rol crucial para mitigar los efectos inmediatos de una crisis. Snedaker (2024)
defina al DRP como una de las partes que compone al plan de continuidad del negocio (BCP)
y se ocupa del impacto inmediato de un evento. La recuperacion ante desastres implica detener
los efectos del desastre lo méas rapido posible y abordar las consecuencias inmediatas. Esto
podria incluir apagar sistemas que han sido comprometidos, evaluar qué sistemas se han visto
afectados por una inundacion o terremoto y determinar la mejor manera de proceder. En algin
momento durante la recuperacion ante desastres, las actividades de continuidad del negocio
comienzan a superponerse. Donde establecer sistemas temporales, como adquirir sistemas o
partes de repuesto, como establecer seguridad en una nueva ubicacion: todas son preguntas que
se relacionan tanto con la recuperacion ante desastres como con la continuidad del negocio,
pero que estan principalmente enfocadas en continuar con las operaciones empresariales. La
planificacion, implementacion y evaluacion forman parte del ciclo continuo de mantenimiento
de un DRP. (Snedaker, 2007).

La implementacién de un DRP es fundamental para minimizar pérdidas econémicas y
operativas que pueden derivarse de un evento de desastre. Segun la investigacion realizada por
Herbane, Elliott y Swartz (2004), las organizaciones que carecen de un plan de recuperacién
efectivo estan en mayor riesgo de sufrir pérdidas financieras irreparables y dafio a la imagen
de la compafiia. La capacidad de una organizacion para recuperarse rapidamente de un desastre
es esencial para su sostenibilidad a largo plazo (Herbane et al., 2004).

3.1 Tiempo Objetivo de Recuperacion (RTO)

En la planificacion de la recuperacion ante desastres, uno de los aspectos mas criticos
es el tiempo que una organizacion puede tolerar sin acceso a funciones o sistemas clave. Este
periodo de inactividad tiene implicaciones directas en la continuidad del negocio y la
minimizacién de pérdidas. En este contexto, el Tiempo Objetivo de Recuperacién (RTO) se
convierte en un parametro fundamental. Segin Wallace y Weber (2004), el RTO se refiere al
tiempo maximo permitido para restaurar una funcion o sistema critico después de un fallo o

desastre antes que se produzcan consecuencias intolerables para el negocio. Este concepto es
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clave para establecer los recursos y estrategias necesarios que garanticen la reanudacion de las

operaciones dentro del plazo estipulado. (Wallace y Weber, 2004).

Como se observa en la Figura 1, la definicion del RTO debera ser establecida en base a
las unidades de tiempo requeridas para la recuperacion de los servicios criticos.
Figural

RTO

Disaster
Event Recovery Time Objective (RTO)

How fast do we need to recover?

Hours

Days

Weeks

Time After Event

A 4

Nota: Tomado de RTO [Imagen], de Denis G, 2020,
MSP360(https://www.msp360.com/resources/blog/rto-vs-rpo-difference/)

Para cada funcién critica dentro de una organizacion, es fundamental desarrollar los
Obijetivos de Tiempo de Recuperacion (RTO). Algunas funciones criticas podrian necesitar ser
recuperadas dentro de las 24 horas, mientras que las funciones vitales podrian requerir hasta
72 horas para su recuperacion. Alternativamente, se puede asignar una criticidad a cada proceso
y luego establecer los RTO correspondientes de manera individual. Este enfoque puede ser Util
en empresas con NUMErosos Procesos criticos que no se pueden abordar simultdneamente. La
colaboracion con expertos de cada division o departamento es esencial para entender los plazos
de recuperacion necesarios y las interdependencias entre departamentos, procesos Yy sistemas.
(Snedaker, 2007).
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También explora la relacion entre el costo de recuperacion y el costo de inactividad.
Cada empresa debe evaluar estos costos para encontrar el punto 6ptimo en el que los costos de
recuperacion y los costos por inactividad se interceptan. A medida que aumenta el tiempo sin
un proceso clave, los costos asociados con la pérdida de ventas y el aumento de los costos por
la interrupcion también aumentan. Sin embargo, los costos de recuperacion tienden a disminuir
cuando se dispone de méas tiempo para recuperarse. Determinar este punto de interseccion es
crucial para la planificacién, aunque puede ser complicado identificarlo con precision en la
practica (Snedaker, 2007).

En el ejemplo proporcionado por Denis G. (2023) en el portal web MSP360, si una
organizacion establece un RTO de 2 horas, la organizacion deberia ser capaz de reanudar sus
actividades dentro de ese tiempo. Sin embargo, si en una situacion real de recuperacién ante
desastres se excede el tiempo estipulado, es necesario revisar los calculos del RTO y actualizar
el plan y los procedimientos de continuidad para garantizar que se pueda cumplir con dicho
objetivo (Denis G., 2023).

Para calcular el RTO, Denis G. (2023) destaca los siguientes factores a tener en cuenta:
el costo por hora de interrupcion, la importancia y prioridad de los diferentes sistemas, los
pasos necesarios para recuperarse (incluidos los componentes y procesos especificos), el
presupuesto y los recursos disponibles para la recuperacion. Estos elementos permiten a las
organizaciones establecer un RTO realista que se ajuste a sus capacidades y necesidades
operativas, evitando pérdidas significativas y garantizando la resiliencia ante desastres (Denis
G., 2023).

3.2 Punto de Recuperacion Objetivo (RPO)

El Recovery Point Objective (RPO) o Punto de Recuperacion Objetivo es uno de los
conceptos fundamentales en la planificacion de la recuperaciéon ante desastres. Kesa (2023)
define al RPO como el punto en el tiempo al cual los datos deben ser recuperados tras un
incidente, es decir, el RPO determina la cantidad méaxima de datos que una organizacién esta

dispuesta a perder (Kesa, 2023).

Las variables que definen al RPO se representan en la Figura 2, determinando la

cantidad de datos que una organizacién esta dispuesta a perder.

Figura 2
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Nota: Tomado de RPO [Imagen], de Denis G, 2020,
MSP360(https://www.msp360.com/resources/blog/rto-vs-rpo-difference/)

En su libro Business Continuity & Disaster Recovery (2007), Snedaker subraya como,
mediante una estrategia de respaldo, las organizaciones realizan copias de seguridad en tiempo
real, por horas, diarias 0 semanales, dependiendo de sus necesidades y del nivel de tolerancia
a la pérdida de datos. Por ejemplo, si las copias de seguridad se efectian semanalmente y ocurre
una falla antes de la siguiente copia, podria perderse una semana completa de datos. Este es el
punto de recuperacion definido por el RPO. Si dicha pérdida resulta inaceptable, es
imprescindible revisar y ajustar los procesos de respaldo actuales de la empresa. EI RPO se
basa tanto en los procedimientos operativos como en las estimaciones de posibles
interrupciones, como desastres naturales. Definir un RPO adecuado es fundamental para
asegurar que los procesos de recuperacion puedan cumplir con los plazos establecidos
(Snedaker, 2007).

Denis G. (2023) en su articulo para MSP360 introduce una capa adicional de
complejidad en la definicion del Recovery Point Objective (RPO) al considerar conjuntos de
datos de produccion en tiempo real. Como ejemplo, si una base de datos de produccion queda
inactiva y se establece un RPO de cuatro horas, esto implica que la organizacion puede tolerar

la pérdida de datos de ese periodo. Sin embargo, si las copias de seguridad se realizan cada dos
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horas, los datos deben recuperarse en dos horas, no en cuatro. Esto se debe a que cada hora de
inactividad adicional genera una pérdida de datos que normalmente serian insertados,
modificados o eliminados en la base de datos de produccion. Por lo tanto, el RPO no solo se
basa en la frecuencia de las copias de seguridad, sino también en la capacidad de la
organizacion para restaurar los datos rapidamente y minimizar el impacto de la inactividad
(Denis G., 2023).

Denis G. (2023) destaca tres factores clave para determinar el RPO de una
organizacion: la cantidad maxima tolerable de pérdida de datos, el costo asociado a dicha
pérdida, los recursos disponibles para implementar las soluciones de recuperacion. Estos
factores permiten a las organizaciones adaptar su estrategia de respaldo de manera que se
ajusten a sus necesidades operativas y financieras (Denis G., 2023).

3.3 Plan de Continuidad del Negocio (BCP)

La continuidad de las operaciones es un aspecto esencial para cualquier organizacion,
especialmente frente a situaciones de crisis 0 desastres. Para asegurar que una empresa pueda
seguir funcionando en estos escenarios, se han desarrollado diversas estrategias y metodologias
enfocadas en la planificacion de la continuidad del negocio. Snedaker (2007) define al BCP
como la metodologia utilizada para crear y validar un plan que asegure la continuidad de las
operaciones comerciales antes, durante y después de desastres y eventos disruptivos. Esta
metodologia es fundamental para garantizar que una organizacion pueda mantener su

operatividad incluso en las situaciones mas criticas (Snedaker, 2007).

A continuacién, en la Figura 3 se destaca el orden de ejecucién desde la elaboracién del

BCP y DRP, hasta el momento de su implementacion.

Figura 3

Planificacion, implementacion y continuidad del negocio y recuperacion ante desastres
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Nota: Tomado de Business Continuity and Disaster Recovery Planning, Implementation, and

Revision Cycle (p. 5), por Snedaker, S, 2007, Syngress.

La continuidad del negocio (BCP) se enfoca en gestionar los aspectos operativos que
permiten que una organizacion funcione de manera normal para generar ingresos. Este
concepto suele aplicarse al evaluar diversas estrategias tecnoldgicas. Por ejemplo, algunas
empresas, como las instituciones financieras, los procesadores de pagos con tarjetas de crédito
y ciertos minoristas en linea de alto volumen, no pueden permitirse interrupciones en sus
operaciones. Estas organizaciones consideran que invertir en sistemas totalmente redundantes
es justificable, ya que incluso unos pocos minutos de inactividad podrian generar pérdidas
millonarias. Para estas compafias, es fundamental mantener sus operaciones en
funcionamiento de manera continua, y sus planes operativos generales reflejan esta prioridad.
La continuidad del negocio, en esencia, se trata de garantizar que la empresa siga operativa

independientemente del riesgo, la amenaza o la causa de una interrupcion (Snedaker, 2007).

Sobre la Figura 4, podemos observar el ciclo de interaccion entre Infraestructura,

Proceso y Tecnologia.

Figura 4

Como interactuan las personas, los procesos y la tecnologia
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Nota: Tomado de How People, Process, and Technology Interact (p. 5), por Snedaker, S, 2007,
Syngress.

Otro aspecto fundamental es la consideracion del “Costo de la Planificacion frente al
Costo del Trabajo”. Segtin Snedaker (2007), la planificacién proactiva para la continuidad del
negocio puede parecer costosa, pero es significativamente mas econdmica en comparacion con
los costos asociados a una interrupcién no planificada, la falta de preparacion puede resultar en
pérdida financieras graves, dafios a la reputacion, y la pérdida de clientes, lo cual puede ser
devastador para cualquier organizacién. Este analisis subraya la importancia de invertir en un

BCP robusto para evitar consecuencias catastréficas (Snedaker, 2007).

3.4 Anélisis de Impacto en el Negocio (BIA)

El andlisis de impacto en el negocio (BIA) constituye un pilar fundamental dentro del
proceso de gestion de riesgos. En base a la definicion elaborada por Snedaker en su libro
“Business Continuity & Disaster Recovery”, define al BIA como un proceso de analisis que
permite identificar los posibles efectos que podrian derivarse de amenazas previamente
detectadas y que podrian interrumpir las operaciones de una organizacion. A lo largo de este
proceso, se analizan las diferentes fuentes de riesgo en funcién de la vulnerabilidad de la
empresa a cada una de ellas, clasificandolas segun su nivel de importancia. Es comdn que el
BIA se enfoca en aquellas amenazas con mayor probabilidad de ocurrencia y que puedan tener
un impacto significativo en la empresa. Los resultados obtenidos del BIA proporcionan
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informacion clave para el desarrollo de estrategias de mitigacion, facilitando asi la toma de

decisiones sobre como manejar posibles interrupciones en el negocio (Snedaker, 2007).

La figura 5 presenta como se desarrolla el flujo de trabajo para la elaboracion de un
BIA.

Figura 5

Flujo de elaboracion de un BIA
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Nota: Tomado de BIA Inputs and Outputs (p. 224), por Snedaker, S, 2007, Syngress.

La realizacion del BIA implica identificar y evaluar los riegos potenciales que podrian
afectar el funcionamiento de la organizacién, considerando factores como la probabilidad de
ocurrencia, el impacto en las operaciones y el tiempo de recuperacién. Como sugieren Wallace
& Weber (2017), es recomendable involucrar al equipo de planificacién de desastres en la
evaluacion para aprovechar el conocimiento institucional disponible. La evaluacion se puede
estructurar utilizando una escala de probabilidad (de 0 a 10) para medir la posibilidad de que
un evento ocurra en un horizonte temporal definido, como los proximos 5 afios. Ademas, se
debe asignar una puntuacion al impacto potencial (de 0 a 10), donde 0 indica un impacto
minimo y 10 representa una amenaza severa para la continuidad del negocio. También se debe

estimar el tiempo de restauracion (en una escala de 1 a 10) donde 10 representa una rapida
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recuperacion y 1 indica un proceso de recuperacion prolongado. Este enfoque permite priorizar

los riegos mas significativos. (Wallace & Weber, 2017).

3.5 Normativas BCRA

El Banco Central de la Republica Argentina (BCRA) es la autoridad monetaria del pais,
cuya mision principal es promover la estabilidad monetaria, financiera y econdémica, asi como
garantizar el buen funcionamiento del sistema financiero. Fundado en 1935, el BCRA
desempefia un rol crucial en laregulacién y supervision de la entidades financieras y cambiarias
del pais, con el objetivo de asegurar la solidez y estabilidad del sistema financiero argentino.
Las normativas comunicadas por el BCRA son directrices, resoluciones y disposiciones que
establecen los lineamientos y requisitos que las entidades financieras deben cumplir para operar
dentro del marco legal y regulatorio del pais. Estas normativas cubren una amplia variedad de
temas, incluyendo la gestion del riesgo crediticio, la gestion de liquidez, la proteccion al

consumidor y la continuidad del negocio (Banco Central de la Republica Argentina, 2023a).

La normativa A 7724, es una regulacion publicada por el BCRA en el afio 2023 que
establece los lineamientos para la gestion de la continuidad del negocio en las entidades
financieras. En su seccién 6, la normativa enfatiza la necesidad de que las instituciones
financieras desarrollen, implementen y mantengan un Plan de Continuidad del Negocio (BCP)
y un Plan de Recuperacion ante Desastres (DRP), estos deben estar disefiados para asegurar
que la entidad pueda continuar operando y cumplir con sus obligaciones regulatorias,
contractuales y de servicio en caso de una interrupcion significativa de las operaciones.
Especificamente, la normativa A 7724 requiere que las entidades financieras identifiquen las
funciones criticas y los recursos necesarios para su operacion continua, implementen
estrategias para la recuperacion y restauracion de estas funciones en un tiempo razonable, y
lleven a cabo pruebas periddicas para validar la efectividad de estos planes (Banco Central de
la Republica Argentina, 2023b).

La normativa también sefiala la importancia de documentar adecuadamente todos los
procedimientos, mantener actualizados los planes de continuidad y recuperacion del negocio,
capacitar al personal involucrado en ejecucion de estos planes. Ademas de se requiere que las

entidades reporten al BCRA cualquier incidente significativo que afecte a la continuidad del



30

negocio, junto con las acciones correctivas tomadas (Banco Central de la Republica Argentina,
2023b).

El detalle completo de la normativa A 7724 — Seccion 6 se puede consultar en el Anexo

3.6 Virtualizacion en el contexto de un DRP

Esta seccion abordara la importancia y el rol de la virtualizacion en la implementacion
de un Plan de Recuperacion ante Desastres (DRP), con un enfoque en como esta tecnologia
facilita la resiliencia operativa y la recuperacion rapida de los sistemas criticos en un entorno

financiero.

Basado en el articulo publicado por RevistaCloud, un reconocido medio de divulgacion
tecnoldgica, titulado "La virtualizacion en la recuperacion ante desastres”, se ofrece una
definicién clara de cémo la virtualizacién puede fortalecer un Plan de Recuperacion ante
Desastres (DRP). El articulo destaca que asegurar la continuidad del negocio es crucial en la
actualidad, y una manera efectiva de lograrlo es mediante estrategias robustas de recuperacion
ante desastres. La virtualizacion ha surgido como un elemento fundamental en estas estrategias,
proporcionando una mayor resiliencia y tiempos de recuperacion reducidos. Segun el articulo,
"La virtualizacién puede transformar significativamente tu plan de recuperacion ante desastres,
haciéndolo mas eficiente y confiable" (Revista Cloud, 2024). En este contexto, implica la
creacion de versiones virtuales de componentes fisicos como servidores, dispositivos de
almacenamiento o recursos de red. Este enfoque presenta varias ventajas importantes para la

recuperacion ante desastres:

e Mejora en Copias de Seguridad y Restauracién: Las maquinas virtuales (VMs)
facilitan las copias de seguridad y la restauracion.

e Independencia del Hardware: La virtualizacion abstrae la capa de hardware,
permitiendo que las VMs funcionen en distintos equipos fisicos.

e Eficiencia de Costos: A diferencia de las soluciones tradicionales de
recuperacion ante desastres que requieren hardware duplicado, la virtualizacion

minimiza la necesidad de infraestructura fisica adicional.
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e Pruebas y Validacion: La virtualizacion permite realizar pruebas de los
procedimientos de recuperacién de manera no disruptiva.

e Reduccion de los Tiempos de Objetivo de Recuperacion (RTOs): La
virtualizacion contribuye a reducir significativamente los RTOs al permitir una
recuperacion mas rapida de sistemas y aplicaciones.

e Mejora de los Objetivos de Punto de Recuperacion (RPOs): La virtualizacion
facilita el cumplimiento de RPOs méas bajos mediante copias de seguridad

frecuentes y eficientes.

Este enfoque centralizado simplifica la administracion de los planes de recuperacién
ante desastres y asegura una mayor consistencia en toda la infraestructura (Revista Cloud,
2024).

3.7 Herramientas para la recuperacion ante Desastres

Las herramientas tecnoldgicas juegan un papel fundamental para asegurar la
continuidad operativa dentro de una organizacion. Estas herramientas no solo deben permitir
la rdpida recuperacion de los sistemas, sino que también optimizan los procesos y reducen los
costos asociados a la gestion de infraestructura. A continuacion, se detallan las principales
herramientas utilizadas en la implementacién de un DRP, destacando sus caracteristicas,

ventajas y aplicacion en entornos virtualizados.

La automatizaciéon y orquestacion de los procesos de recuperacion son vitales para
asegurar una respuesta rapida y coordinada. En este sentido, Veeam Data Platform: Recovery
Orchestration permite automatizar la recuperacion de maquinas virtuales, entre sus principales
caracteristicas podemos mencionar la creacion de planes de recuperacion personalizados y
flexibles, la ejecucién de pruebas automatizadas de los planes de DR sin interrumpir las
operaciones diarias, gestion de reportes con la posibilidad de crear informes detallados sobre
las pruebas de DR y recuperaciones reales a fin de contar con la informacion de respaldo para
auditorias y como ultimo caracteristica se destaca su integracion nativa con el software de

respaldo de datos Veeam Backup & Replication (Veeam, 2024).
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Otra de las herramientas a considerar es VMware Site Recovery Manager, es una
solucion de recuperacion ante desastres (DR) disefiada para facilitar la planificacion,
automatizacion y ejecucion de la recuperacion de maquinas virtuales en entornos VMware
Vsphere, dentro de sus caracteristicas se encuentra la posibilidad de elaboracion y ejecucion
de planes de recuperacion personalizados por grupo de aplicaciones, pruebas no disruptivas de
recuperacion sin afectar entornos productivos, soporte para replicacion de datos: se integra con
multiples soluciones de replicacidn, incluida la replicacion nativa de VMware con VSphere
Replication y soluciones de terceros compatibles con SRM (VMware, 2024a).

Por ultimo, podemos mencionar a Zerto Disaster Recovery, es una solucion disefiada
para proteger y replicar aplicaciones y datos en entornos virtualizados, nubes publicas y
privadas. Se enfoque en ofrecer replicacion continua de datos, lo que permite a las
organizaciones minimizar la pérdida de datos y el tiempo de inactividad en caso de un desastre.
Zerto utiliza replicacion continua a nivel de hipervisor (Hypervisor-based Replication)
eliminando la necesidad de tomar snapshots o backups programados, permite restaurar
aplicaciones y datos en minutos ofreciendo un RTO muy bajo, ademas ofrece un amplio
historial de puntos de recuperacién, permitiendo a los administradores seleccionar versiones

especificas de aplicaciones y datos en funcion de diferentes tiempos (Zerto, 2024).
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4 Acciones a Realizar

4.1 Analisis
4.1.1 Analisis de la infraestructura de virtualizacion

El andlisis es la primera fase en la implementacion de un Plan de Recuperacion ante
Desastres (DRP) en un entorno de virtualizacion con VMware Vsphere. En esta etapa se realiza
la evaluacion de la infraestructura actual, las necesidades de replicacion de datos, las politicas
de recuperacion, y los requerimientos técnicos y operativos para asegurar que el DRP sea

efectivo y sostenible en el tiempo.

RVTools es una herramienta gratuita desarrollada por Rob de Veij en el afio 2008,
disefiada para proporcionar una vision detallada de un entorno de VMware Vsphere. Esta
herramienta es utilizada para recopilar informacion sobre maquinas virtuales, hosts,
almacenamiento, redes y recursos asignados. La pagina de descarga proporciona acceso
gratuito a la descarga del software desde la opcion “Download”, se debera completar por tnica
vez un formulario de registro y se procede a la descarga. Ademas, se deben cumplir con los
siguientes requisitos: un equipo con Microsoft Windows (compatible con Windows 10 o
superior). NET Framework 4.5 o superior debe estar instalado en el sistema, acceso de lectura
al vCenter o a los hosts ESXI directamente mediante las credenciales de usuarios con permisos

administrativos (Robware, 2008).

Después de descargar e instalar la herramienta, se deberan ingresar las credenciales del

vCenter ubicado en el sitio primario como se puede observar en la Figura 6.

Figura 6

RVTools
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" Login X

RVTools 4.5.1

Tao directly manage a single host, enter the IP address or
host name. To manage multiple hosts, enter the IP
address or name of VirtualCenter Server.

IP addiess / Name: | GaC e e

User name: | contosohuser] ‘

Password: | xxxxxxxxxxx ‘

[[] Use ‘Windows session credentials

Nota: Imagen de elaboracion propia.

Una vez establecida la conexidn, mostrara una serie de pestafias con informacién sobre
las maquinas virtuales (VM’s), hosts ESXi, redes, almacenamiento y méas. Estos datos seran
fundamentales para la elaboracion del plan, a continuacion, se describen las areas mas

importantes a analizar y como sera utilizada la informacion obtenida.

En la Figura 7, podemos observar como se visualiza la informacion mediante RV Tools.

Figura7

Pestafias de RVTools

¥ RVTools (vcaplice.ceba.usr.bpbal -
File Edit View WM ESX Health Help

vinfo  yCPU  vMemory vDisk vPartiton wMetwok vCD  wUSB  vSnapshot vTools vSource vRP  vOluster vHost vHBA WNIC  vSwitch vPot  dvSwitch dvPort vSC+VMK vDatastore vMuliPath  vlicense

M “ Powetale  Template  pon o Config DNS Name Commecton Guest Heatbeat  [ooidation
BASTIONPRODO2 poweredOn False False green bastionprod02 prodl2 ocp bpba connected unning green False
labl01 -xgreS-infra-jer .powe'ed:ln False -Faise agreen lab01-xgreS-infra-jerl -comecled unning .geen .False
Iabl1 -xgraS-infra-f32b poweredOn False VFdse Vgem Iab01-xgruS-infra-f32b Vcomeclad unning Vgeen VFaIsa
labl01 -xgreS-infra-monitor-b 9069 .powe'ed:ln False -Faise -green lab01-xgreS-infra-monitor-b9g69 -comecled unning -geen -False
Iabl1 -xgruS-infra-monitor-gBhlz Vpnwaerﬂn False VFdse Vgem 'mm -ugreS-infra-monitor-gBhlz Vcomeclad unning Vgeeﬂ VFaIsa
labl01 -xgreS-infra-tnirg -powefed:ln False -Faise -green 'mm -«gniS-infra-tnirg -comecled unning -gm -False
Iabl1 -xgreS-master-0 Vpnwaerﬂn False VFdse Vgem 'mm -ugneS-master-0 Vconneclad Vlmn'ng Vgay VFaIsa
labl01 -xgreS-master-1 -powefed:ln False -Faise -geen 'mm -«gniS-master-1 -cmcled -|unnng -gay -False
Iabl1 -xgreS-master-2 Vpnwaerﬂn 7Fdse VFdse Vgem 'mm -ugneS-master-2 Vconneclad Vlmn'ng Vgeeﬂ VFaIsa
labl1-xgreS-theos -powefed:m -Tme -False -geen I -cmcled -notthmg -gay -False
Iabi0 -wgraS-work er-mwwip Vpnwuerﬂn 7Fdse VFdse Vgem 7I.uh01 -ugreS-worker-mwwip Vconneclad 7|mn'ng Vgeeﬂ VFaIsa
labi01 -xgreS-worker-prdby -powefed:ln -Fdse -Faise -green 'mm -ugniS-worker-praby -cmcled -|unnhg -geen -False
labl -wgraS-work er-quihk. Vpnwuerﬂn VFdse VFdse Vgem 'mm -ugreS-worker-qvrhk Vconneclad Vlmn'ng Vgeeﬂ VFaIsa
labi01-xgreS-worker-vxi3 -powefed:ln False -Fahe -green -labm -ugniS-worker-vii3 -cmcled -lunmg -geen -False

Nota: Imagen de elaboracion propia.
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De acuerdo con la descripcion de Robware (2008), la pestafia vinfo proporciona una
lista detallada de todas las maquinas virtuales, incluyendo informacion relacionada con la
configuracién de la CPU, la memoria y los discos. Las pestafias vDatastore y vDisk presentan
detalles sobre el uso del almacenamiento. Por su parte, vTools y vHardware permiten
identificar el estado de las VMTools y la version de la compatibilidad de hardware de las
maquinas virtuales. Finalmente, la pestafia vNetwork ofrece informacion detallada sobre las

redes virtuales configuradas en las maquinas virtuales (Robware, 2008).

Esta informacion es esencial para identificar las maquinas virtuales criticas asociadas a
las aplicaciones definidas en el Analisis de Impacto en el Negocio (BIA), las cuales deben ser
replicadas. Asimismo, permite calcular los recursos necesarios para el sitio de contingencia,
como VCPU, RAM vy la capacidad de almacenamiento (discos) requerida. Es fundamental
también identificar las versiones de VMTools y el hardware virtual, asegurando que estén
actualizados, con el fin de prevenir futuros problemas de compatibilidad durante la replicacion
y recuperacion de las maquinas virtuales. Ademas, reconocer desde esta fase inicial las redes
virtuales involucradas en el plan de recuperacion ayudara a evitar posibles conflictos en el

momento de realizar la recuperacion.

Como se muestra en la Tabla 1, los recursos necesarios para replicar las maquinas
virtuales en el sitio de contingencia seran:
Tabla 1

Recursos de Maquinas Virtuales y Requerimientos para el Sitio de Contingencia

Nombre de la VM vCPU RAM (GB) Disco (GB)
VM1 4 16 100
VM2 2 8 50
VM3 6 32 200
Total 12 56 350

Nota: Esta tabla muestra los recursos necesarios para las maquinas virtuales en el sitio primario,

los cuales seran replicados en el sitio de contingencia. Elaboracion Propia.
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4.1.2 Eleccion de VMware Site Recovery Manager (SRM) como herramienta de
Orquestacion

Continuando con el analisis de la infraestructura a proteger, en segunda instancia se
deberd avanzar con la definicion de la herramienta de software que funcionard como
orquestacion del plan de recuperacion, gestionara los recursos de procesamiento identificados
sobre las maquinas virtuales a proteger y debera integrarse con VMware Vsphere, tanto en el
sitio Primario como en el de Contingencia. Como se mencionaba anteriormente, en un entorno
de virtualizacién, existen diversas herramientas de orquestacion que permiten automatizar y

simplificar los procesos de replicacion y recuperacion de datos.

Basandonos en la documentacion ofrecida por VMware (2024) describiendo las
caracteristicas técnicas de la solucion, la eleccion de Site Recovery Manager frente a otras
soluciones de orquestacion de desastres se fundamenta en una serie de ventajas clave. La
primera caracteristica es su integracion nativa con Vsphere, garantizando la compatibilidad
entre el software de orquestacion y la plataforma de virtualizacion. Otra caracteristica que
podemos mencionar del documento es la automatizacion de la recuperacion, creando planes de
recuperacion predefinidos, incluyendo secuencia de arranque de maquinas virtuales. Gestion
centralizada, tanto el sitio primario (Sitio Protegido) como el sitio de Contingencia (Sitio de
Recuperacidn), seran gestionados desde una Unica consola centralizada integrada a la misma
herramienta de virtualizacion con VMware vCenter. Site Recovery Manager ofrece la
posibilidad de ejecutar pruebas no disruptivas, lo cual es posible simular un evento de

recuperacion sin impactar el entorno de produccién. (VMware, 2024a).

Como se puede observar en la Tabla 2, VMware Site Recovery Manager destaca por su
alta integracién con VVSphere, administracion centralizada, menor despliegue de recursos y su
capacidad de replicacion de datos por LAN vy Storage, dispositivo de almacenamiento, lo que

lo diferencia de otras soluciones de orquestacion como Zerto.
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Comparativa Site Recovery Manager vs Zerto
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Caracteristica

Site Recovery Manager

Zerto

Integracion con VMware

Automatizacion de la
Recuperacion

Pruebas de Recuperacién

Compatibilidad con
Replicacién

Gestién Centralizada

Recursos

Alta integracion con
Vsphere, vMotion y DRS

Automatica con planes
predefinidos

Si, permite pruebas sin
afectar produccién

Compatible con VMware
vSphere Replication y
soluciones de replicacion
por Storage

Unica consola de

administracion integrada con

vCenter

Un Gnico Virtual Appliance

por cada sitio

Integracion con VMware
vCenter

Automatica con planes
predefinidos

Si, permite pruebas sin
afectar produccién

Solo Replicacién por LAN,

no permite integracion con
Storage

Consola de administracion
propia adicional a vCenter

Requiere una maquina
virtual por sitio para su
administracion,

adicionalmente una maquina

virtual por host por cada
sitio para el rol de replica

Nota: Esta tabla realiza una comparativa de caracteristicas entre Site Recovery Manager y

Zerto. Elaboracion Propia.

4.1.3 Eleccidn de la tecnologia de replicacion basada en almacenamiento (Storage

Based-Array)

Habiendo definido anteriormente las maquinas virtuales a replicar, luego seleccionando

la herramienta que vamos a utilizar para realizar la orquestacion de la recuperacion, el siguiente

punto que nos queda por analizar sera la tecnologia de replicacion a utilizar para la elaboracion

de nuestro DRP, en este caso optaremos por realizar la replicacion basada en almacenamiento
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0 Storage Based-Array, una solucion que ofrece beneficios significativos en términos de
rendimiento, seguridad y flexibilidad, especialmente en infraestructura que manejan grandes

volimenes de datos, como es el caso de las entidades financieras.

La replicacion de almacenamiento es una técnica esencial para la proteccion de datos
en entornos empresariales, ya que garantiza la continuidad operativa en caso de fallas en la
infraestructura primaria. Esta tecnologia permite replicar volimenes de datos entre servidores
o clusteres, de manera que se construyan redundancias que aseguren la disponibilidad de los
datos en sitios alternativos, como parte de una estrategia integral de recuperacion ante desastres
(Bhardwaj, s.f.).

Una de las modalidades de replicacion de almacenamiento es la replicacion asincrona.
Bhardwaj destaca que este tipo de replicacion deberia ser considerado donde la replicacion de
datos es realizada a través de sitios geograficamente distantes. Cuando ocurre una operacion
de escritura en el sitio de origen, el servidor de produccion recibe una confirmacion inmediata
sin esperar a que los datos se repliquen en el sitio remoto, esto permite una mayor eficiencia,
acumulando las solicitudes de escritura en un buffer en el sitio de origen. Luego estas escrituras
seran transferidas en intervalos regulares al sitio secundario, lo que exige una planificacion
adecuada de la capacidad de buffer basada en el RPO (previamente definido en el BIA)
(Bhardwaj, s.f.).

La Figura 8 destaca el circuito de replicacion asincrona de un dispositivo de

almacenamiento.

Figura 8

Replicacién Asincrona
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Asynchronous Storage Replication

| 1 SOURCE
| e MASTER
2 N—
—
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TARGET
CLIENT /HOST . )
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Nota: Tomado de Asynchronous Replication [Imagen], de Bhardwaj R, s.f,,

NetworkInterview(https://networkinterview.com/what-is-storage-replication/)

Otras de las modalidades disponibles, es la replicacidn de datos sincrona, en esta técnica
las escrituras se comprometen tanto en el origen como en el objetivo remoto antes de enviar la
confirmacion de “escritura completada” al servidor de produccion. Ninguna escritura adicional
ocurre hasta que las escrituras anteriores se hayan completado y confirmado. Esto asegura que
los datos en el origen y en el sitio remoto sean siempre idénticos, y que las escrituras se realicen
en el mismo orden en que fueron recibidas, garantizando la consistencia de los datos
(Bhardwaj, s.f.).

A continuacion, en la Figura 9, se representa un esquema de replicacion sincrona en un

dispositivo de almacenamiento.

Figura 9

Replicacién Sincrona


https://networkinterview.com/author/rashmi-bhardwaj/
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Synchronous Storage Replication

| 1 SOURCE
T —— MASTER
4 N——,
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CLIENT /HOST i
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Nota: Tomado de Synchronous Replication [Imagen], de Bhardwaj R, s.f,

NetworklInterview(https://networkinterview.com/what-is-storage-replication/)

Al implementar Site Recovery Manager (SRM) como herramienta de orquestacion de
desastres, es esencial realizar la validacion de compatibilidad entre el Storage utilizado en la
infraestructura de virtualizacion que vamos a proteger y el software de replicacion. Para ello,
VMware proporciona una matriz de compatibilidad que detalle las soluciones de

almacenamiento compatibles con SRM, asi como las caracteristicas de replicacion.

Para realizar esta validacion, se debe seguir el siguiente procedimiento:

1. Acceder a la matriz de compatibilidad de VMware/Broadcom, ingresando al siguiente

sitio oficial: https://compatibilityguide.broadcom.com/

2. Dentro de la matriz se debera buscar el tipo de almacenamiento que se utiliza sobre la
infraestructura de virtualizacion previamente relevada, ya sea que se trate de
almacenamiento basado en discos locales, redes SAN, o dispositivos NAS. Para ello se

dentro de la columna “Storage & Availability”, se debera seleccionar la opcion “Site

Recovery Manager (SRM) for SRA”.

Podemos observar en la Figura 10 como debe realizarse una basqueda sobre la matriz

de VMware, teniendo en cuenta los distintos filtros que podemos aplicar.

Figura 10

Busqueda en la matriz


https://networkinterview.com/author/rashmi-bhardwaj/
https://networkinterview.com/what-is-storage-replication/
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Storage & Availability

Data Protection And File Services

Site Recovery Manager (SRM) for SRA
Site Recovery Manager (SRM) for vVols
Storage/SAN

VCF and vSAN ReadyNodes

Nota: Imagen de elaboracion propia.

3. En la opcién “Product Release Version:” debemos seleccionar la version de SRM que
se instalara, en este trabajo de intervencion utilizaremos la Gltima versién disponible
SRM 9.0

4. En‘“Partner Name”, vamos a seleccionar el partner perteneciente al Storage, dispositivo
de almacenamiento, de la infraestructura de virtualizacion que se esté utilizando, para
este trabajo de intervencion utilizaremos como partner a “Huawei Technologies”.

5. En la opciéon “Protocol”, debemos seleccionar todos los protocolos disponibles. En
“Transport Type”, debemos seleccionar el medio de conexion fisico que posea el
Storage con nuestro entorno de virtualizacién, para este trabajo vamos a utilizar la
opcion “FC” (Fiber-Channel) y por ultimo en “SRA Name”, seleccionamos “All”. En

la figura 11, se pueden observar a detalle los filtros aplicados.

Figura 11

Aplicacién de Filtros
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=

Kesword
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SRM 9.0
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Transport Type []
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Nota: Imagen de elaboracion propia.

Posterior a realizar la basqueda se obtendra un listado con los agentes SRA (Adaptador
de Replicacion de Storage) disponibles para el partner seleccionado, en este caso en la Figura

12 obtendremos los agentes disponibles para “Huawei Technologies™.

Figura 12

Agentes SRA Disponibles
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Partner Name = SRA Name 3 SRM Verslon(s)

Photon SRM &5 SRME8 SRM 90, SRME4 SRM 83 SRM 8.7 SRM 8.5,

Huawiei Technologies Co., Ltd Huawiei eSDK_Storage_SRA 26 SRM B2

Windows SRME.1, SRM B2 SRM B3
Huawei Technologies Ca, Ltd Huawel eSDK_Storage_SRA 2 2 Photon SEM&5 SEME2 SEMA0 SEME6 SEMET SEM B3 SEM B4,
SRM 8.8

Nota: Imagen de elaboracion propia.

En la columna “SRA Name” tendremos disponibles los agentes compatibles y sus
versiones, para el presente trabajo utilizaremos siempre las Gltimas versiones. Debemaos realizar
clic sobre Huawei eSDK_Storage_SRA 2.6.

Luego de haber seleccionado el agente SRA mencionado, la proxima pantalla nos
brindard la siguiente informacion: en la columna “Array Models”, podemos obtener los datos
de los modelos de Storage del partner Huawei que estan soportados para ser integrados con
SRM; “Firmware Version”, indica las versiones de firmware soportadas por los dispositivos de
almacenamiento; “Transport Type”, indica el medio de transporte soportado. En la Figura 13

se puede observar con mayor detalle esta informacion.

Figura 13

Matriz de Compatibilidad

SRA Detail
Partner Name: SRAName: SRA Version:
Huawei Technologies Co., Ltd Huawei eSDK_Storage_SRA 26

Notes:
For further details about array firmware, storage product configurations and best practices, please contact the storage vendor.

SRA Release Details

Vhware Product Name:

SRM G0 s

Management Software Name/Verslon Replicatlon Software Name/Verslon OS Type SRA Download SRA MD55UM KB Artlcles Notes Vlew Features

OceanStor Dorado 18000 V6 6.1 HyperReplication 6.1 Photon [object Object] 416170ec3a8edff38cf33f8a0c8d6Ted /A - View

Nota: Modelos de Storage compatibles con SRM que serd utilizado para la

implementacidn de este proyecto. Imagen de elaboracion propia.
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4.2 Disefio
4.2.1 Disefio de la Arquitectura de Recuperacion

Tras completar el analisis de la infraestructura y las necesidades del entorno
virtualizado, el siguiente paso en la implementacion del Plan de Recuperacion ante Desastres
(DRP) es la etapa de disefio y arquitectura de la solucion. Esta fase implica la planificacion
detallada de cdmo se estructurara el sistema de recuperacion ante desastres utilizando Site

Recovery Manager (SRM) y las tecnologias de replicacion seleccionadas.

El disefio de la arquitectura de la solucion de DRP con SRM debe comenzar con la
definicidn clara de los sitios involucrados en el proceso de recuperacion: el centro de Datos
Primario o Sitio Protegido y el Centro de Datos Secundario o Sitio de Contingencia. El primero
es el sitio que hospeda aplicaciones criticas que fueron definidas en el BIA (Analisis de Impacto
del Negocio), mientras que el segundo es el sitio donde se replicaran y restauraran dichas
aplicaciones en caso de desastre.

En la web de caracteristicas del producto ofrecida por VMware se detallan ademas otras
caracteristicas que deben cumplir los sitios, el sitio primario o sitio protegido se encarga de
proveer los servicios criticos, mientras que el sitio remoto o sitio de contingencia actuara como
alternativa para migrar estos servicios en caso de un evento de desastre. La ubicacion del sitio
de contingencia, es recomendable que se encuentre en otra ubicacion geogréafica al sitio
primario, considerando dentro de ubicacion que existe un menor riesgo a problemas
ambientales o de infraestructura. Otra consideracién respecto al sitio de contingencia, es que
el mismo debe poseer recursos de hardware, red y almacenamiento compatibles con las
aplicaciones e infraestructura del sitio primario, ambos sitios deben estar conectados mediante

unared IP fiable, considerando el acceso a todas la redes publicas y privadas (VMware, 2023c).

A continuacidn, en la Figura 14 se observa un esquema basico de arquitectura entre el
sitio protegido, el sitio de recuperacion y sus componentes que debemos tomaremos en cuenta

al disefiar nuestro proyecto de DRP.

Figura 14



Arquitectura de Sitios

Protected Site Recovery Site

vSphere

vSphere
Replication Replication

SRM vCenter vCenter SRM
SRA SRA

vSphere vSphere
vSphere Replication _
Storage Storage
vSAN, VMFS, NFS or vWVols Array-Based Replication or vSAN, VMFS, NFS or vVols

vWol Replication

Nota: Tomado de Site Recovery Manager Technical Overview [Imagen], Cato G., 2020, The
Cloud Platform Tech Zone (https://core.vmware.com/resource/site-recovery-manager-

technical-overview#sec8949-subl)

4.2.2 Topologias

Site Recovery Manager puede adaptarse a diferentes escenarios de failover,
recuperacion en caso de falla, segun los requisitos y objetivos planteados, lo que permite una
configuracidn flexible y sencilla de gestionar. Gracias a su integracion nativa con vSphere, se
facilita la gestion de multiples topologias de sitios. El escenario mas tipico de todos ellos es la
topologia “Activo-Pasivo”, el sitio de produccion se encarga de ejecutar las aplicaciones y
servicios, mientras que el sitio de recuperacion permanece inactivo hasta que sea necesario.
Aunque este tipo de topologia es muy comun y ofrece recursos dedicados para la recuperacion,
implica un costo significativo, ya que el sitio de recuperacion, los servidores y el

almacenamiento permanecen subutilizados la mayor parte del tiempo (Cato G., 2020).

En la figura 15 podemos observar la topologia de un esquema activo-pasivo.

Figura 15

Topologia Activo-Pasivo
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Protected Site Recovery Site
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Nota: Tomado de Site Recovery Manager Technical Overview [Imagen], Cato G., 2020, The

Cloud Platform Tech  Zone(https://core.vmware.com/resource/site-recovery-manager-

technical-overview#sec8949-subl)

Continuando con la descripcién de las posibles topologias que podemos utilizar para la
implementacion de SRM, otra opcion disponible es la topologia “Activo-Activo” que puede
configurarse de manera que las cargas de trabajo de baja prioridad, como las destinadas a
prueba y desarrollo, se ejecuten en el sitio de recuperacién. Durante la activacion del plan de
recuperacion ante desastres, estas cargas de apagaran automaticamente, liberando asi recursos
que puedan ser utilizadas en los sistemas criticos. Este enfoque permite aprovechar los recursos
del sitio de recuperacion durante el funcionamiento normal, mientras se asegura que haya
suficiente capacidad para los sistemas esenciales en caso de emergencia, en la Figura 16 se

puede apreciar la topologia “Activo-Activo” (Cato G., 2020).
Figura 16

Topologia Activo-Activo
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Protected Site Recovery Site

vmjfvmj|jvm

Higher Tier Workloads >
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Nota: Tomado de Site Recovery Manager Technical Overview [Imagen], Cato G., 2020, The

Cloud Platform Tech Zone (https://core.vmware.com/resource/site-recovery-manager-

technical-overview#sec8962-sub2).

En situaciones donde las aplicaciones de produccion estan operando en ambos sitios,
SRM permite la proteccién bidireccional de maquinas virtuales. Esto significa que las cargas
de trabajo ejecutadas sobre el Sitio A pueden estar protegidas en el Sitio B y, viceversa, las
cargas del Sitio B pueden estar protegidas en el Sitio A. Este enfoque de proteccion cruzada es
altamente beneficioso para organizaciones que operan multiples ubicaciones, ya que permite
una mayor flexibilidad y resiliencia de los sitios, garantizando asi la continuidad operativa en
caso de desastres (Cato G., 2020).

El siguiente esquema representado en la Figura 17, observamos los componentes de

una topologia de replicacién bidireccional.

Figura 17

Topologia Bidireccional
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Nota: Tomado de Site Recovery Manager Technical Overview [Imagen], Cato G., 2020, The

Cloud Platform Tech Zone(https://core.vmware.com/resource/site-recovery-manager-

technical-overview#sec8962-sub3).

Aunque en este proyecto no se implementara la topologia conocida como “Stretched
Storage”, es relevante mencionarla debido a aplicabilidad en determinados entornos donde la
arquitectura de la infraestructura lo permite. Esta configuracion es utilizada en escenarios
donde el tipo de almacenamiento permita la replicacién sincrdnica entre sitios geograficamente
dispersos, lo que facilita alta disponibilidad de los datos. En entornos de almacenamiento
extendido, ambos sitios actiian como una Unica entidad I6gica de almacenamiento, permitiendo
la continuidad de las operaciones incluso antes fallos en uno de los centros de datos. Segun
Cato G. (2020), la utilizacion de “Stretched Storage” posibilita evitar desastres sin tiempo de
inactividad y realizar mantenimientos planificados sin interrupciones. Para aprovechar
completamente esta tecnologia y permitir la migracién de maquinas virtuales protegidas
mediante vMotion, es necesario contar con una conectividad de red capa 2 extendida entre
sitios. VMware NSX es una solucion recomendada para este propdsito, ya que proporciona una

serie de beneficios adicionales (Cato G, 2020).

La Figura 18 muestra un diagrama de la replicacion mediante stretched storage,

considerando un esquema de dos vCenter replicando sus datos.
Figura 18

Stretched Storage


https://core.vmware.com/resource/site-recovery-manager-technical-overview#sec8962-sub3
https://core.vmware.com/resource/site-recovery-manager-technical-overview#sec8962-sub3
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Nota: Tomado de Site Recovery Manager Technical Overview [Imagen], Cato G., 2020, The

Cloud Platform Tech Zone(https://core.vmware.com/resource/site-recovery-manager-

technical-overview#sec8962-subb).

Tras el analisis de las diferentes topologias, se ha concluido que todas ellas cumplen
con los objetivos y requisitos necesarios para la implementacion del Plan de Recuperacién
antes Desastres (DRP). Cada una de las topologias mencionadas ofrece flexibilidad y capacidad
de adaptacion a diversos tipos de infraestructura, lo que permite responder a maultiples
escenarios de contingencia que pueden presentarse en las entidades financieras. No obstante,
para el presente proyecto se ha decidido optar por la implementacion de la topologia activo-
pasivo. La eleccidn se basa en su capacidad para proporcionar una clara separacion entre el
sitio de produccion y el sitio de recuperacion. En esta configuracion, el sitio de produccion esta
completamente operativo, mientras que el sitio de recuperacion permanece inactivo hasta que
se produce un evento de desastre, permitird optimizar los recursos del sitio de recuperacion,
que solo se activaran cuando sea necesario, reduciendo asi los costos operativos mientras se
garantiza la disponibilidad de los sistemas criticos en caso de una interrupcion. Por estas
razones, se considera que esta es la solucion méas adecuada para el contexto especifico del

proyecto.

4.3 Implementacién

4.3.1 Pre-Requisitos para la instalacion

Antes de proceder con la instalacion de Site Recovery Manager (SRM), es esencial

cumplir con una serie de tareas previas y verificar que se dispone de la informacidn necesaria


https://core.vmware.com/resource/site-recovery-manager-technical-overview#sec8962-sub5
https://core.vmware.com/resource/site-recovery-manager-technical-overview#sec8962-sub5
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para garantizar una implementacion exitosa. Estos prerrequisitos aseguran la compatibilidad,
la estabilidad y el correcto funcionamiento del sistema, minimizando los riesgos de errores

durante el proceso.

En primer lugar, debemos contar previamente con la version adecuada en ejecucion de
vCenter Server en ambos sitios, tanto en el primario como en el sitio de recuperacion, en el
contexto de este proyecto, se da por hecho que la infraestructura de virtualizacion ya se
encuentra operativa en ambos sitios; por lo tanto, no se contempla dentro del alcance del
proyecto la instalacién de un nuevo vCenter Server. Luego debemos consultar la matriz de
compatibilidad ofrecida por VMware para asegurar que las versiones de vCenter Server y SRM
sean compatibles, lo que evitara problemas de integracion durante y después de la instalacion
(VMware, 2023a). Esta verificacion es critica para asegurar que ambos sistemas funcionen de

manera conjunta y eficiente.

Es recomendable verificar que, tanto en el sitio primario como en el sitio secundario, el
vCenter Server haya sido instalado utilizando nombres de dominio (FQDN) en lugar de
direcciones IP. Esto facilita la gestion y permite mayor flexibilidad en la infraestructura, ya
que por ejemplo el uso de DHCP no requerird reconfiguraciones adicionales. Ademas, si se
emplean certificados personalizados, el uso de FQDN es obligatorio, ya que la mayoria de las
entidades certificadoras no aceptan certificados que utilicen direcciones IP en los valores SAN
y CN (VMware, 2023a).

Otra tarea importante es la sincronizacion de los relojes de los sistemas en los que se
ejecutan tanto vCenter como Site Recovery Manager. Para evitar conflictos en la gestion del
tiempo, se debe utilizar un agente de sincronizacion persistente, como el protocolo de tiempo
de red (NTPD) o las herramientas de sincronizacion de VMware. En caso de que se ejecuten
en maquinas virtuales, es necesario configurar la sincronizacion del tiempo NTP en el host
ESXi correspondiente. Esto asegura que los sistemas mantengan una referencia temporal
coherente y eviten discrepancias que pueden afectar el rendimiento o generar errores (VMware,
2023a).

Ademas, serd necesario obtener las credenciales de Administrador de vCenter para
ambos sitios, lo que permitira realizar las configuraciones necesarias de forma segura. Si se

utilizan certificados personalizados, también se deberd contar con los archivos
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correspondientes, siguiendo las recomendaciones de VMware para el uso de certificados
SSL/TLS con SRM (VMware, 2023a).

4.3.2 Instalacion de Site Recovery Manager Virtual Appliance

La instalacion de Site Recovery Manager se llevara a cabo mediante el despliegue de
una plantilla OVF, el cual serd descargado desde la pagina de soporte de Broadcom. Este
procedimiento asegura que se utilice la version correcta de Software para el entorno de
virtualizacion. A continuacion, se describen los pasos necesarios para realizar la descarga e

instalacion.

En primer lugar, se debe acceder al portal de soporte de Broadcom a través de la URL:
https://support.broadcom.com/web/ecx/home. Al acceder al sitio, se debe iniciar sesién con

una cuenta valida como se muestra en la figura 19. La creacion de una cuenta puede ser
necesaria si el usuario no cuenta con una previamente, ya que el acceso a los recursos de soporte

técnico requiere autenticacion.
Figura 19

Acceso Portal Broadcom

@ BROADCOM

Broadcom Inc. Customer sign-in

Username

userl@contoso.com

[] Remember me

Nota: Imagen de elaboracion propia. Portal de acceso al soporte de Broadcom.

Una vez dentro del portal, el siguiente paso consiste en navegar hacia la seccion de

productos. Esta seccion puede variar del disefio actual del sitio, en la barra de bldsqueda, se


https://support.broadcom.com/web/ecx/home
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debe ingresar “Site Recovery Manager” o “SRM”, al realizar clic sobre el enlace que lleva a la
seccion de SRM, se abrira una pagina dedicada que proporciona diversas opciones de soporte,
como se describe en la Figura 20.

Figura 20

Versiones de SRM

< VMware Site Recovery Manager ® Procuct Download Hel

Products

8 Englsh Ony

VMware Site Recovery Manager -

Nota: Imagen de elaboracion propia. Versiones disponibles para la descargar de SRM.

Luego de seleccionar la Gltima version disponible, aceptar los términos y condiciones

abriremos el enlace de descarga del archivo, como se observa en la siguiente Figura 21.

Figura 21

Descarga SRM Appliance
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< VMware Site Recovery Manager 8.8.0.3 @ Produst Download Help
Primary Downloads Drivers & Tools Open Source
Search 8.8.03 B 203091 B English
@ 1 agree to Terms and Conditions (7) Epancil
VYMware Site Recovery Manager Release 8.8.0.3 Release Level Info 203091 v
File Name Last Updated SHAZ2 MDS
VYMware Site Recovery
Manager 8.8.0.3 Appliance -
=iso disk image Apr 09, 2024
VMware-simn-va-2.8.0.8239- " GBcebl107633ade7c39ad08e5 3366043 1ecc0ea5a0a7r2e272ceds6Ch 163 13883har3c9h33d4eada9rG3h6 1daa27 (})

12.004M
23263427.i50(2.13 GB)

Build Number: 23263437

Nota: Imagen de elaboracion propia. Descarga del archivo en formato 1SO.

Una vez completada la descarga, en caso de ser necesario copiar el archivo ISO a una
terminal desde donde realizaremos la implementacién de SRM, dicha terminal debe contar con
acceso a la red interna de la infraestructura de virtualizacion del sitio primario y conexion con
el vCenter Server. Finalmente extraer los archivos desde el ISO, los archivos que se deberian
obtener son: srm-va_OVF10.ovf, srm-va-system. vmdk, srm-va-support. vmdk, srm-

va_OVF10.cert y srm-va_OVF10.mf.

Los siguientes pasos que se indicaran a continuacion son publicados por VMware
(2024b) en su portal de documentacion de producto. En el vSphere Client del sitio primario,
se deberd iniciar sesién con las credenciales administrativas del vCenter Server y navegar hasta

el inventario de maquinas virtuales, como se detalla en el Figura 22.
Figura 22

Acceso vCenter

VMware® vSphere

userl@vsphere.local

INICIAR
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Nota: Imagen de elaboracion propia. Acceso a vCenter Server.

Debemos seleccionar el cluster donde se realizard la implementacion del Virtual
Appliance, paquete de software preconfigurado que se ejecuta dentro de un entorno de
virtualizacion, en esta implementacion utilizaremos el claster “Produccion 2.0 GNN”. En la

Figura 23, se observa la opcion “Deploy OVF Template” que debemos utilizar.
Figura 23

Deploy OVF Template

vSphere Client Q)

[ Actions - Produccion 2.0 GNMN

Datacenter ( [&)

[ Bip Prody
© Deploy OWVF Template...
[l Desarrcllc

[ DMZ Prog &3 New vApD...

([ Produccidiia e SV

[ suc

Sterage
[ workstati .

Hast Profiles

Edit Default VM Compatibility...

Nota: Imagen de elaboracion propia. Seleccidn del cluster y despliegue del archivo OVF.

Debemos seleccionar la opcion “Local File” y en el boton “Upload Files”,
seleccionaremos desde el repositorio donde realizamos previamente la extraccion de los
archivossrm-va_OVF10.ovf, srm-va-system.vmdk, srm-va-support.vmadk, srm-
va_OVF10.cert y srm-va_OVF10.mf. (VMware, 2024b).

Asignar un nombre a la maquina virtual de SRM, para este proyecto utilizamos el
nombre: “MG-VCSRMGNN”, recomendamos utilizar nomenclaturas de facil identificacion

para los administradores que gestionaran la herramienta ademas de cumplir con los estandares



55

de la entidad donde se realizara la implementacion, en “Location” debemos elegir la carpeta
donde se ubicara el virtual appliance. El siguiente paso sera elegir el recurso de computo, como
mencionamos anteriormente lo haremos sobre el cluster “Produccion 2.0 GNN” y si queremos
ser mas especificos ademéas podemos seleccionar el host ESXi, revisaremos los detalles de la
implementacion y daremos clic en siguiente, debemos aceptar los términos y condiciones.
(VMware, 2024b).

Continuando con el despliegue, serd el turno de la configuracion de recursos, debemos
seleccionar la cantidad de vCPU para el dispositivo virtual, para el presente proyecto
trabajaremos con 2 vCPU; luego seleccionaremos el almacén de datos y el formato del disco
destino, que serd “Thin Provision” y por ultimo la configuracion de red, donde debemos indicar
la red destino donde colaremos el Appliance, utilizaremos IP Estéatica-Manual con protocolo
IPv4 (VMware, 2024b).

Tendremos opciones adicionales para configurar nuestra maquina virtual, desde
habilitar SSHD, definir la password inicial de root, la password inicial del usuario
administrador, la password inicial de la base de datos, servidor NTP, IP, Hostname, DNS y
Gateway. Al terminar de configurar estos items daremos clic en Finalizar y comenzara a
realizarse el despliegue del appliance, al finalizar obtendremos la méaquina virtual instalada y
procederemos a encenderla (VMware, 2024b).

En la Figura 24 podemos observar en ejecucion el virtual appliance sobre el cluster

“Produccion 2.0 GNN” seleccionado para nuestro ambiente.
Figura 24

Virtual Appliance

& MG-VCSRMGNN | O § @ | iacrions

Summary Meoniter Cenfigure Permissicns Datastores Networks Snapshots Updates

SWITCH TO NEW VIEW

CPU USAGE
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WMware Photon OS oit)
T ES ahel version 10)
VMware Tools:  Running, version:12223 (Guest Managed)
MORE INFO MEMORY USAGE
DNS Name: Vi pba 737 MB
W IP Addresses: 0
Host: =5is srslan STORAGE USAGE
45.24 GB

LAUNCH WEB CONSOLE

LAUNCH REMOTE consGLE (D m [,'El
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Nota: Imagen de elaboracion propia. Virtual Appliance de SRM en ejecucion.

Para acceder a la administracién de SRM, el primer paso es abrir un navegador Web y
acceder a la interfaz de administracion del dispositivo utilizando la direccién IP o el nombre
de dominio completo (FQDN) del appliance, en el siguiente formato: https://direccion-IP-o-
FQDN-del-dispositivo:5480. Una vez alli, como se observa en la Figura 25, el administrador
debera hacer clic en la opcion “Iniciar Site Recovery Manager Appliance Management”,

colocando las credenciales previamente definidas en anterior paso (VMware, 2023d).
Figura 25

Log-in SRM Appliance

Bienvenido a

VMware SRM Appliance
Management

INICIAR SESION

Nota: Imagen de elaboracion propia. Pantalla de acceso a SRM Appliance Management.

Una vez accedido a la interfaz de administracion del appliance, el siguiente paso es
configurar los parametros necesarios para su correcto funcionamiento. Tras iniciar sesién como

administrador, se debe hacer clic en la pestafia “Resumen” y luego en “Configurar Dispositivo”

(VMware, 2023e).

En la pagina correspondiente a la configuracion del Platform Services Controller (PSC),
se requiere ingresar la informacion del sitio donde se ha implementado el Site Recovery
Manager Virtual Appliance. Para ello en el campo de nombre del host del PSC, se debe escribir
el nombre del host o la direccion IP en minusculas del vCenter Server que se utilizara para

registrar SRM. A continuacion, se debe confirmar el puerto del PSC, que por defecto es 443, o


https://dirección-ip-o-fqdn-del-dispositivo/
https://dirección-ip-o-fqdn-del-dispositivo/
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bien, introducir uno nuevo si el vCenter Server utiliza un puerto diferente, tal como se aprecia
en la Figura 26. Es importante sefialar que vCenter solo admite conexiones HTTPS (VMware,
2023e).

Figura 26

Configuracién PSC

Configurar Site Recovery Platform Services Controller X
Ma na ger Todos los campos son obligatorios a menos que estén marcados (opcional)
1 Platform Services Controller Introduzea la informacién de Platform Services Controller de la instancia de vCenter Server para la que desea
configurar Site Recovery Manager.
Nombre del vcaplignn.ccha.usr.bpba
host de PSC
Puerto de PSC 443

Nombre de administrator@vsphere.local
usuario

Contrasefia ~ ceeeeenae .| &

Nota: Si se lo pide el programa de configuracion, debera aceptar el certificado para que la configuracion contine.

CANCELAR SIGUIENTE

Nota: Imagen de elaboracion propia. Configuracion de la conexién Platform Services
Controller.

El siguiente paso es ingresar el nombre de usuario y contrasefia correspondientes al
administrador del vCenter Single Sign-On (SSO). Esta cuenta debe ser parte del grupo de
administradores del vCenter SSO de la instancia de vCenter Server. Luego de ingresar esta
informacion, se debe hacer clic en “Conectar” para verificar el certificado de vCenter Server y

continuar con la configuraciéon (VMware, 2023e).

En la pagina de vCenter Server, se debe seleccionar la instancia de vCenter Server que
se usarda para registrar el Site Recovery Manager Appliance. Es crucial seleccionar la instancia
correcta, especialmente en entornos con “Enhaced Linked Mode”, donde pueden aparecer
multiples instancias registradas. Después de esto, en la pagina “Nombre” y “Extension”, se

introduce la informacion requerida para registrar SRM con vCenter Server, esto incluye el



58

nombre del sitio, la direccion de correo electrénico del administrador y el nombre o direccion

IP del host local, como se ejemplifica en la Figura 27 (VMware, 2023e).
Figura 27

Instancia vCenter Server

Configurar Site Recovery vCenter Server
Manager

. Instancia de vCenter Server seleccionada.
1 Platform Services Controller

2 vCenter Server vCenter Server ] vcaplignn.ccba.usr.bpba

Nota: Imagen de elaboracion propia. Seleccion de la instancia de vCenter Server.
Figura 28
Nombre y Extension

Configurar Site Recovery Nombre y extension
Manager

Todos los campos son obligatorias a menos que estén marcados (epcional)

. Introduzca el nombre y la extensién para Site Recovery Manager
1 Platform Services Controller

Nombre del sitio SITE SRM GNN
2 vCenter Server

Nembre para mostrar Unico para este sitio de Site
Recovery Manager.

3 Nombre y extensién
Correo electrénico del virtual-team@bpba.com.ar
administrador

Direccién de correc electrénico que se usaré para las
notificacicnes del sistema.

Host local vesrmgnn.ccha.usr.bpba

Direccién en el host local que usaré Site Recovery Manager.

Identificador de extensién

Se recomienda usar el identificador de extensién predeterminado para la mayeria de las
configuracicnes. En las instalaciones de sitio de recuperacién compartido, en las que varios sitios se
conectan a un sitio de recuperacién compartido, utilice un identificador de extensién perscnalizado
Unico para cada par de SRM.

Nota: Imagen de elaboracion propia. Configuracion de Nombre y Extension de SRM.

Una vez finalizada la conexién, se debera obtener una imagen como la Figura 29:
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Figura 29

Conexion SRM/vCenter

Nomikbre del sitio SITE SRM GNN

Clave de extensién com.ymware.vcDr

Platform Services Controller https:#vcaplignn.ccha.usr.bpba:443

vCenter Server vcaplignn.ccha.usr.bpba

Huella digital de conexién A A2AT:22:685:4C:CEN3:AB: 7C:DE:38:4F:32:FE:38:7E:26:D8:34:21:CD:22:4E: DC:5C:50:C:53:91:BD:8F:ED

Nota: Imagen de elaboracion propia. Conectividad SRM con la instancia de vCenter Server.

4.3.3 Configuracion de pares de Sitios y Proteccién

En primer lugar, es necesario asegurarse de que las instancias de Site Recovery
Manager Server estén correctamente instaladas tanto en el sitio de recuperacion como en el
sitio protegido, ya que esto garantiza que ambas ubicaciones puedan interactuar y gestionar el
proceso de recuperacion ante desastres. Una vez confirmada la instalacion, se procede con el
emparejamiento de los sitios a través del cliente de Vsphere, para ello debemos hacer clic en
la opcion “Site Recovery” y luego en “Abrir Site Recovery”. Desde alli se selecciona la opcion
para crear un “Nuevo Par de Sitios”, este proceso requiere elegir un vCenter Server local de la
lista y seleccionar el tipo de par, lo que dependera de si el emparejamiento se realiza entre
instancias de vCenter Server ubicadas en el mismo dominio de SSO o en dominios diferentes
(VMware, 2023b).

Una vez determinado el tipo de emparejamiento, se debe proporcionar la direccién del
vCenter Server correspondiente al Site Recovery Manager Server en el segundo sitio. Aqui, es
crucial ingresar el nombre de usuario y la contrasefia correctos para iniciar sesion y luego hacer
clic en “Buscar instancias de vCenter Server”. Este importante recordar que la direccion
proporcionada debe coincidir exactamente con la direccion que se utilizé durante la instalacion

del Site Recovery Manager Server en el sitio de recuperacion, esto asegura una correcta
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comunicacion entre ambos sitios, y para facilitar futuras modificaciones de la infraestructura,

es recomendable utilizar el FQDN en lugar de una direccion IP estatica (VMware, 2023b).

A continuacidn, se selecciona la instancia de vCenter y los servicios que se desean
emparejar y se hace clic en “Siguiente”. En la pagina “Listo para completar”, se revisa la
configuracion seleccionada para asegurar que todos los parametros sean los correctos VY,
finalmente, se hace clic en “Finalizar”. Este proceso establece la conexién entre el sitio
protegido y el de recuperacion, y el par aparecera en la seccion “Pares de Sitios” dentro de la

pestana “Inicio de Site Recovery” (VMware, 2023b).

Este procedimiento es clave para garantizar que ambos sitios estén sincronizados y
puedan gestionar de manera efectiva el proceso de recuperacion ante desastres, cumpliendo
con los objetivos del DRP disefiado. A partir de la Figura 30 podemos observar en nuestro

ambiente como deben quedar configurados los “Pares de Sitios”.
Figura 30

Par de Sitios

Site Recovery Manager EXPORTAR O IMPORTAR CONFIGURACION DE SRM

@ Grupos de proteccion:c W Planes de recuperacion:o
Nombre SITE SRM GNN CAMBIAR NOMBRE SITE SRM CC CAMBIAR NOMBRE
Servidor vesrmgnn.ceba.usr.bpba443 ACCIONES vesrmec.ceba.usr.bpba:443 ACCIONES
Version 8.6.0, 20654592 8.6.0, 20654592
Identificador com.ymware.ycDr com.ymware.ycDr
Sesién iniciada como CCBAVPO4TOES CCBANPO47OES

Conexién de SRM remota Conectado Conectado

Nota: Imagen de elaboracion propia. Estado de conectividad entre pares de sitios.
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4.3.4 Configuracion de Replicacion Basada en Matrices (Based Array)

Continuando con la configuracion, dentro de la interfaz de administracion de Site
Recovery Manager, debemos hacer clic en “Storage Replication Adapters”, y seleccionar la
opcion “New Adapter”. Esto permite iniciar el proceso de instalacién de un nuevo adaptador
de replicacion de almacenamiento. A continuacidn, es necesario hacer clic en “Upload” y
navegar hasta el directorio donde se guard6 previamente el archivo de “Storage Replication
Adapter (SRA)” descargado, debemos seleccionar el archivo y aguardar por la finalizacion del
proceso de carga (VMware, 2022). De acuerdo con la Figura 31, deberiamos obtener una tarjeta

de “Storage Replication Adapter” dentro de la interfaz de administracion de SRM.
Figura 31

Adaptador de replicacion de almacenamiento

vmw SRM Appliance Management

Adaptadores de replicacion de almacenamiento

NUEVC ADAPTADOCR

Certificados Huawei eSDK_Storage_SRA

Versidn
Proveedor uawel
Servicios

URL de proveedor
Actualizar

. Etiquetas de
nrutamiento de sysl repositorio

Adaptadores de repl.. Identificador de
imagen de Docker

Nota: Imagen de elaboracion propia. Configuracion de adaptadores de almacenamiento.

Posteriormente, es necesario acceder al ‘“vSphere Client” para finalizar la
configuracion. Dentro de “vSphere Client”, se debe hacer clic en “Site Recovery” y luego en
“Open Site Recovery”. Alli, se selecciona el par de sitios configurados y se hace clic en “View
Details” para revisar la informacion del emparejamiento de sitios, luego en la pestafia de “Site
Pair, se debe navegar a “Configure” y a “Array Based Replication”, donde se encuentra la
opcion de “Storage Replication Adapters”. Finalmente, se debe hacer clic en el boton “Rescan
Adapters” para garantizar que los adaptadores de replicacion de almacenamiento se detecten y

configuren correctamente (VMware, 2022).
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Figura 32

SRA

vmw Site Recavery veaplignn.ccha.usr.bpba - veapllce.ccha.usr.bpba v

IE Par de sitios l'. Replicaciones ' Grupes de proteccién . Planes de recuperacién

Resumen Adaptadores de replicacion de alma...

Problemas (EERIGREEEaSREREa <o/ 1cc.cooousrbpoe |

§ VOLVER A EXAMINAR ADAPTADORES
Configurar

Huawei e5DK_Storage SRA

Servidores de replicacién
Replicacién basada en matrices Estaclo Cerrecte

Adaptadores de replicacién de almacenamienta Version

Pares de matrices Proveedor

. . Ubicacion de
Asignacicnes de redes L instalacién

Asignacicnes de carpetas = URL de proveedor

NI . Modelos de matrices
Asignacicnes de recursos compatibles

Asignacicnes de directivas de almacenamiento
. Software compatible
Almacenes de datos de marcadoer de pasicién
Almacenamiento

Configuracién avanzada EGCIRED

Nota: Imagen de elaboracién propia. Verificacion de la instalacion del SRA desde la consola

de Site Recovery.

Después de emparejar el sitio protegido con el sitio de recuperacion, el siguiente paso
consiste en configurar los “Array Managers” correspondientes en cada sitio. Esto es esencial
para que “Site Recovery Manager (SRM)” pueda descubrir los dispositivos replicados, calcular
los grupos de almacenes de datos, e iniciar las operaciones de almacenamiento necesarias. Para
comenzar este proceso, se debe acceder al “Vsphere Client “y hacer clic en “Site Recovery”,
seguido de la opcion “Open Site Recovery”. En la pestafia de inicio de “Site Recovery”, se
selecciona el par de sitios que se ha configurado previamente y se hace clic en “View Details”

para ver los detalles especificos del emparejamiento (VMware, 2023f).

Una vez en la pestana de “Site Pair”, se debe hacer clic en “Configure”, seguido de
“Array Based Replication” y luego en “Array Pairs”. Aqui se encuentra la opcion “Add”, que
permite agregar un nuevo “Array Manager”. El siguiente paso es seleccionar el adaptador de
replicacion de almacenamiento (Storage Replication Adapter o SRA) que se desea utilizar con
“Site Recovery Manager”, y luego hacer clic en “Next” para continuar. Se debe introducir un

nombre para el “Array Manager” local y proporcionar la informacion requerida segun el tipo
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de SRA seleccionado. Es importante utilizar un nombre descriptivo que permita identificar
facilmente el almacenamiento asociado a este “Array Manager”, la informacidon requerida
puede variar segun el proveedor del SRA, pero generalmente incluye campos como la direccion
IP, la informacion del protocolo, el mapeo entre los nombres de los arrays y las direcciones IP,
ademas de las credenciales de usuario (nombre de usuario y contrasefia). Para obtener detalles
mas especificos sobre como completar los campos, es recomendable consultar la

documentacion proporcionada por el proveedor del SRA correspondiente (VMware, 2023f).

Para este proyecto estaremos trabajando con los datos proporcionados por Huawei, en

la siguiente Figura 33 se observa la configuracion ya finalizada.
Figura 33

Array Manager

Pares de matrices

Par de matrices Par de administradores de matrices Ultima ping del administrador de matrices
8000.GNN « Doradol.. cra GMNN 3 C ¢ , 15/10/24, M:41:16 -0300

Adaptader de replicaci Hua ] Carada_GNN Darada_CC

an de almacenamianto: eSDK_Sterage_SRA
Marsian s &R 7 Marnian e &

1elementos

Dispositiva {vcaplignn.ccba.usr.bpba Almacén ce dates Estado Dispesitive (veaplice.cebausr.bpba Grupo de pretece
R1ICTEI0COO Lecal: [d NOD-trans acia a ante RZ2_10TB1CQ0OCO
R1_IOTE1I0CQO1 (o] an 2 OTB10001
R1_1OTB10002 O S 2 OTB10002
R1_IOTBIO004 o H 2 OTE10004
R1IOTE10008S - [dc NN )] = a e 22_10TB10006
R110OTBI0040 Ele ante R2_10TB10040

Nota: Imagen de elaboracion propia. Configuracion de Array Manager.

4.3.5 Mapeo de Recursos

Los mapeos en “Site Recovery Manager” permiten especificar como se asignan los
recursos de las maquinas virtuales en el sitio protegido a los recursos correspondientes en el

sitio de recuperacion. Esto es fundamental para garantizar que, durante la recuperacion, las
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maquinas virtuales utilicen los recursos adecuados en el sitio de recuperacion, lo que asegura
la continuidad operativa. Estos mapeos pueden abarcar varios elementos del inventario de
vCenter Server, como redes, centros de datos, carpetas de maquinas virtuales (VMware,
20230).

Es posible configurar mapeos a nivel de sitio, lo que permite que los objetos en el
inventario de vCenter Server en el sitio protegido se asignen a objetos correspondientes en el
inventario del sitio de recuperacién. Entre los elementos que pueden mapearse se encuentran
las redes, con la opcion de especificar una red diferente para las pruebas de planes de
recuperacion, los centros de datos o carpetas de maquinas virtuales, y los recursos
computacionales, como “resource pools”, hosts independientes, “vApps” o clusteres. Durante
una recuperacion, las maquinas virtuales que se inicien en el sitio de recuperacion utilizaran
los recursos que se especificaron en los mapeos, para habilitar la proteccion bidireccional y las
operaciones de re-proteccion, se pueden configurar mapeos inversos, que asignan los objetos
del sitio de recuperacion a sus correspondientes en el sitio protegido. También es posible
configurar mapeos en la direccion opuesta, para que las maquinas virtuales recuperadas en un

sitio utilicen recursos diferentes a los que tenian en su estado protegido (VMware, 20230).

En la pestafia de “Site Pair”, se expande el ment “Configure” y se selecciona el tipo de

recurso que se desea configurar. Existen tres tipos principales de mapeos que se pueden crear:

Network Mappings: permite mapear redes en el sitio protegido a redes en el sitio de

recuperacion, como se puede observar en la Figura 34.
Figura 34

Mapeo de Redes
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Nuevas asignaciones de Redes de recuperacién
red

1 Modo de creacién

2 Redes de recuperacidn

ntralDSwe

Nota: Imagen de elaboracion propia. Configuracion de mapeo de redes entre el sitio protegido

y el sitio de recuperacion.

Folder Mappings: permite mapear centros de datos o carpetas de maquinas virtuales

entre el sitio protegido y el sitio de recuperacion, se detalla en la Figura 35.

Figura 35

Mapeo de Carpetas
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Nuevas asignacicnes de Carpetas de recuperacion
carpeta

1 Modo de creacién

2 Carpetas de recuperacion

il 1082

M APA

weapllce.cebausr.bpba

Nota: Imagen de elaboracion propia. Configuracion de mapeo de carpetas de maquinas
virtuales entre el sitio protegido y el sitio de recuperacion.

Resource Mappings: La Figura 36 describe como mapear resource pools, hosts
independientes, vApps o clusteres entre los dos sitios.

Figura 36

Mapeo de Recursos

Nuevas asignaciones de Recursos de recuperacion
recursos

TRara un:

1 Recursos de recuperacidn
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Nota: Imagen de elaboracion propia. Configuracion de mapeo de recursos de maquinas

virtuales entre el sitio protegido y el sitio de recuperacion.

Para crear un nuevo mapeo, se debe hacer clic en New y seleccionar si el mapeo se
realizara de forma automatica o manual. EI mapeo automatico solo esta disponible para redes
y carpetas, mientras que los mapeos de recursos deben configurarse manualmente. EI mapeo
automatico asigna redes y carpetas en el sitio protegido a redes y carpetas con el mismo nombre
en el sitio de recuperacion. En el caso del mapeo manual, se seleccionan elementos especificos
en el sitio protegido y se asignan a los objetos correspondientes en el sitio de recuperacion
(VMware, 2023g).

4.3.6 Configuracion Datastore Placeholder

La configuracién de un datastore placeholder (datastore de reservacion) en ambos sitios
de la infraestructura permite que el SRM almacene temporalmente las configuraciones y
metadatos de las maquinas virtuales protegidas sin realizar una replicacion completa de los
datos. Esto es necesario para que el sistema pueda restaurar rapidamente las operaciones en el
sitio de recuperacion en caso de que ocurra un desastre en el sitio primario. Es importante que
el datastore esté visible para todos los hosts del cluster en el que opera para garantizar que los
datos estén disponibles en caso de activacion del DRP (VMware, 2023h).

Durante el proceso de configuracién, es esencial evitar la seleccion de datastores
replicados a través de replicacion basada en arreglos (Array-Based Replication), que no estan
gestionados directamente por SRM, ya que esto podria causar conflictos en la gestion de datos.
SRM requiere un array manager adecuado que supervise los datastores replicados, de modo
que la replicacion sea controlada y administrada dentro de los estandares del sistema (VMware,
2023h).

Para configurar los placeholder datastores en el entorno de SRM, primero se debe
acceder al cliente Vsphere y dirigirse a la seccion de Site Recovery, desde donde se abre la
configuracion de SRM. En la pestafia principal de Site Recovery, se selecciona el par de sitios
y se hace clic en View Details. Dentro de la pestafia Site Pair, se selecciona la opcion Configure,

seguida de Placeholder Datastores. A continuacién, para cada sitio, se elige un datastore
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especifico que funcionard como la ubicacion para las maquinas virtuales de reservacion vy,
finalmente, se confirma la seleccion haciendo clic en OK. Este proceso debe repetirse para cada
sitio en la infraestructura para completar la configuracién bidireccional. La seleccion de los
datastores de reservacion debe estar alineada con los requisitos de cada entorno, garantizando
asi la efectividad del DRP en situaciones de contingencia y la continuidad operativa, la Figura

37 ilustra la seleccidn de los Datastores Placeholder (VMware, 2023h).
Figura 37

Seleccién Datastore Placeholder

Nuevo almacén de datos de marcador de
posicion

Especifigque almacenss de datos no replicados en los gue SRM cree méaguinas
on. Para habili migracion y |

dehe seleccionar aimacenes de datos de rmarcador

Se recomienda seleccicnar un almacén de dates con una capacidad libre minima
ce & GE. Para obtener mas informacion, consulte la seccidn "Como interactla
Site Recovery Manager con vSphere Cluster Services" de |a documentacion de

Site Recovery Manager.

Nombre
doradoGNNC01-20 (no apropiado)
doradoGNNCO1-BIP20 (no &
doradoGNNCO1-DMZ (ho aprop
doradoGhNNOO no apropiado)
doradoGNNOO1-WKS-A (no apropiado)
doradoGNNOOID-20 (no apr
doradoGNNG02-20 (ho &
doradoGhNNOO2-BIP2O (ne &

doradoGNNO02-DMZ (no ap

1-20 de 500 almac

Nota: Imagen de elaboracion propia. Configuracion de los datastores placeholder.
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4.3.7 Creacion de Grupos de Proteccion

Antes de crear un grupo de proteccion en SRM, se debe verificar que las maquinas
virtuales estén almacenadas en datastores configurados para la replicacion basada en arrays.
Ademas, si en la seccion de mapeos de recursos del par de arrays se emplean resource pools,
es necesario configurar un mapeo adicional que provenga del cluster principal (VMware,
2023i).

Para crear un grupo de proteccion en Site Recovery Manager (SRM), primero es
necesario acceder a la configuracion de SRM desde el cliente de Vsphere, ingresando a la
seccion de Site Recovery. En la pestafia principal de Site Recovery, se debe seleccionar el par
de sitios correspondiente y hacer clic en View Details. Una vez dentro, en la pestafia Protection
Groups, se elige la opcion New Protection Group para crear un nuevo grupo de proteccion. En
la pagina denominada Name and Direction, se ingresan un nombre y una descripcion para el
grupo de proteccion, se selecciona la direccién de proteccion y se continta haciendo clic en
Next. En la pagina de Type, se eligen los Datastore groups (array-based replication), se
selecciona el par de arrays adecuado y nuevamente se avanza haciendo clic en Next. A
continuacion, se seleccionan los grupos de datastores que se integraran al grupo de proteccion;
al hacer esto, las méaquinas virtuales incluidas en dichos grupos se visualizaran en la tabla de
maquinas virtuales. En la pagina de Recovery plan, se ofrece la posibilidad de afiadir el grupo
de proteccidn a un plan de recuperacion especifico. Finalmente, se revisa toda la configuracion

y se concluye el proceso haciendo clic en Finish (VMware, 2023i).

Una vez que el grupo de proteccién ha sido creado, su progreso puede ser monitorizado
en la pestafia Protection Group. SRM comprobara la correcta aplicacién de los mapeos de
inventario a las maquinas virtuales protegidas. En caso de que SRM haya aplicado los mapeos
exitosamente, el estado de proteccion del grupo se mostrara como OK, como se expone en la
Figura 38 (VMware, 2023i).

Figura 38

Grupo de Proteccion
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Summany Issues Fermissions Catastores Cevices Recovery Flans Wirtual Machines

Protection Group:  GrupeProteccionTEST
Protection Type: Datastore groups [array-based replication)
ibe:

A3y Pair:

D==cription:

Nota: Imagen de elaboracién propia. Creacion del grupo de proteccion para maquinas virtuales.

4.3.8 Creacion de Planes de Recuperacion

Para crear un plan de recuperacion en Site Recovery Manager (SRM), primero es
necesario definir como SRM recuperara las maquinas virtuales en caso de una interrupcion. El
procedimiento se inicia en el cliente de Vsphere, accediendo a Site Recovery y seleccionando
Open Site Recovery. En la pantalla principal de Site Recovery, se selecciona el par de sitios
deseado y, posteriormente, se hace clic en View Details. En la pestafia Recovery Plan, se

selecciona New Recovery Plan para crear un nuevo plan de recuperacion (VMware, 2023j).

Es fundamental asignar un nombre, una descripcion y la direccion del plan, asi como
seleccionar una carpeta especifica para el almacenamiento. Cabe sefialar que el nombre del
plan debe diferir del nombre de la carpeta seleccionada. A continuacion, se eligen uno o varios
grupos de proteccién que el plan debe recuperar, y se hace clic en Next para continuar. En la
pagina correspondiente a Test Network, se debe hacer clic en Change para seleccionar una red
que serd utilizada durante la prueba de recuperacién, tras lo cual se avanza nuevamente con
Next. En ausencia de mapeos a nivel de sitio, SRM ofrece la opcion predeterminada Use site-
level mapping, la cual crea una red de prueba aislada. Finalmente, se revisa la informacion
resumen y se confirma la creacion del plan de recuperacion haciendo clic en Finish, puede

verse en la Figura 39 como ha quedado conformado el plan de recuperacion (VMware, 2023)).
Figura 39

Plan de Recuperacion



71

Protected Sfie

SITE SRM GHN

Nota: Imagen de elaboracion propia. Asignacion del plan de recuperacion al grupo de

proteccion.

4.3.9 Prueba del Plan de Recuperacion

Para realizar una prueba de un plan de recuperacion, Site Recovery Manager (SRM)
ejecuta las maquinas virtuales del plan de recuperacion en una red de prueba y en un snapshot
temporal de los datos replicados en el sitio de recuperacion, sin interrumpir las operaciones en
el sitio protegido. Durante la prueba, SRM realiza todos los pasos del plan, excepto apagar las
maquinas virtuales en el sitio protegido y forzar que los dispositivos en el sitio de recuperacién
asuman el control de los datos replicados. Si el plan requiere suspender las maquinas virtuales
locales en el sitio de recuperacion, SRM efectua esta accion mientras se realiza la prueba. Este
proceso de prueba no afecta de manera alguna el entorno de produccidn en ninguno de los sitios
(VMware, 2020).

La ejecucidn de la prueba genera un snapshot en el sitio de recuperacion de todos los
archivos de disco de las maquinas virtuales incluidas en el plan. Este proceso puede aumentar
la latencia de entrada y salida (I/O) en el almacenamiento. En caso de observar tiempos de
respuesta mas lentos durante la prueba y utilizar VMware Virtual SAN, es recomendable
monitorear la latencia de 1/0 mediante la herramienta de monitoreo de la interfaz de Virtual
SAN. Para realizar la prueba en el cliente de Vsphere, es necesario hacer clic en Site Recovery
> Open Site Recovery, seleccionar el par de sitios en la pestafia de inicio de Site Recovery, y
luego hacer clic en View Details. Dentro de la pestafia “Recovery Plan”, el usuario debe hacer
clic derecho sobre un plan de recuperacion y seleccionar Test; también es posible iniciar la
prueba seleccionando el icono de prueba en la vista de pasos de recuperacion del plan
(VMware, 2020).

De manera opcional, se puede marcar la casilla “replicate recent changes to recovery

site” para asegurar que el sitio de recuperacion cuente con la version mas actualizada de las
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maquinas virtuales protegidas, aunque esto puede extender el tiempo de sincronizacion.
Después de revisar la informacion de la prueba, el proceso se finaliza haciendo clic en Finish.
Durante la prueba, en la pestafia “Recovery Steps” del plan de recuperacion, es posible
monitorear el progreso de cada paso y responder a cualquier mensaje relevante. En la seccién

de tareas recientes, la tarea de prueba rastrea el progreso general del proceso (VMware, 2020).

En la Figura 40 se puede se puede identificar los pasos ejecutados del plan de

recuperacion.

Figura 40

Test del Plan de Recuperacion

B Test-RecoveryPlanO1

fa

Recovery Steps

Nota: Imagen de elaboracion propia. Ejecucion del test del plan de recuperacion, se pueden

observar cada paso en la ejecucion de las tareas.

4.3.10 Ejecucion del Plan de Recuperacion

Al ejecutar un plan de recuperacion, Site Recovery Manager (SRM) migra todas las
maquinas virtuales incluidas en dicho plan hacia el sitio de recuperacion, tratando a su vez de
apagar las maquinas virtuales correspondientes en el sitio protegido. Este proceso implica
modificaciones significativas en las configuraciones tanto del sitio protegido como del sitio de
recuperacion, ademas de detener el proceso de replicacion entre ambos. Por lo tanto, es

fundamental no ejecutar un plan de recuperacion que no se haya probado previamente, ya que
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revertir estos cambios podria demandar un esfuerzo considerable y generar un tiempo

prolongado de inactividad en los servicios criticos (VMware, 2019a).

Para usar la funcion de recuperacién forzada, primero es necesario habilitar la
configuracion del parametro “recovery. forceRecovery”. Ademas, es esencial que las
asignaciones de inventario estén completamente configuradas. Si solo se han definido
asignaciones temporales de inventario y se intenta realizar una migracion planificada con la
opcion "Enable vMotion of eligible VMs", es posible que la migracion falle, incluso si ambos
sitios estan operativos. Para evitar este tipo de fallos al usar la opcion "Enable vMotion of
eligible VMs", debe habilitarse vMotion en las maquinas virtuales implicadas (VMware,
2019a).

En el cliente de Vsphere, se accede a la ejecucidn de un plan de recuperacion mediante
el menl de Site Recovery. Primero, se selecciona la opcion “Site Recovery > Open Site
Recovery” y luego el par de sitios en la pestafia principal de Site Recovery, donde se hace clic
en “View Details”. Una vez dentro de la pestafia “Recovery Plan”, se selecciona el plan de
recuperacion a ejecutar, y tras hacer clic derecho, se elige la opcidon “Run”. A continuacion, se
revisa la informacion en el mensaje de confirmacién y se selecciona la casilla de verificacion
para confirmar que el usuario comprende que este proceso alterara de forma permanente las
maquinas virtuales y la infraestructura de ambos centros de datos, tanto en el sitio protegido

como en el de recuperacion (VMware, 2019a).

En el contexto de recuperacion, existen dos opciones para ejecutar el plan: la migracion
planificada y la recuperacion ante desastres. La migracion planificada permite recuperar las
maquinas virtuales en el sitio de recuperacion cuando ambos sitios estan en operacion. Sin
embargo, si se producen errores en el sitio protegido durante la migracion planificada, esta
operacion fallard. En caso de que el sistema de almacenamiento admita la funcion de
almacenamiento extendido, puede habilitarse la opcion "Enable vMotion of eligible VMs". Por
otro lado, la recuperacién ante desastres permite que las maquinas virtuales sean recuperadas
en el sitio de recuperacion si el sitio protegido sufre un problema. En este escenario, si se
presentan errores en el sitio protegido, la recuperacion contintia sin interrupcion. Existe ademas
una opcion de recuperacion forzada, denominada “Forced Recovery - recovery site operations

only” que puede ser habilitada en casos de recuperacion ante desastres (VMware, 2019a).
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Una vez seleccionadas las opciones y revisada la configuracion, se da clic en “Next”
para revisar toda la informacion sobre el proceso de recuperacion y luego en “Finish” para
iniciar la ejecucion del plan. El progreso de cada paso del plan de recuperacion se puede
monitorear en la pestafia “Recovery Steps” del plan de recuperacion seleccionado. Esta
visualizacion detallada permite realizar un seguimiento del avance de cada etapa del proceso
(VMware, 2019a).

4.3.11 Re-proteccion de Sitios

En el proceso de re proteccion utilizando replicacion basada en almacenamiento (array-
based replication), Site Recovery Manager (SRM) revierte la direccién de la proteccion y luego
forzar la sincronizacién del almacenamiento, de modo que los datos del nuevo sitio protegido
se repliquen hacia el nuevo sitio de recuperacion. Esta operacion es fundamental para
garantizar que el sitio de recuperacion esté preparado para actuar de inmediato en caso de falla
en el nuevo sitio protegido. Al iniciar el proceso de re proteccion, SRM instruye a los arreglos
de almacenamiento subyacentes para que inviertan la direccion de la replicacion. Tras esta
reversion, SRM crea maquinas virtuales de marcador de posicion (placeholder virtual
machines) en el nuevo sitio de recuperacion, que era originalmente el sitio protegido antes de
la operacion de re proteccion. La funcion de estas maquinas de marcador es preservar la
estructura de inventario y configuracion para permitir una futura recuperacion sin necesidad de

realizar una recreacion completa (VMware, 2019b).

Al crear estas maquinas de marcador (placeholder) en el nuevo sitio protegido, SRM
utiliza la ubicacion de las maquinas virtuales protegidas originales para decidir el lugar
adecuado en el que colocar las maquinas de marcador en el inventario. Ademas, SRM emplea
la identidad de la maquina virtual protegida original como base para la creacion del marcador.
En los casos en que las maquinas virtuales protegidas originales ya no estén disponibles, SRM
emplea las asignaciones de inventario (inventory mappings) del sitio de recuperacion original
al sitio protegido original para determinar los grupos de recursos y carpetas donde colocar los
marcadores. Es indispensable configurar estas asignaciones de inventario en ambos sitios antes
de ejecutar el proceso de re proteccion, pues de no hacerlo, el proceso podria fallar (VMware,
2019b).
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En el contexto de la re proteccion de maquinas virtuales mediante replicacion basada
en almacenamiento, SRM sita los archivos de las maquinas virtuales de marcador en el
almacenamiento de marcador correspondiente al sitio protegido original, en lugar de colocarlos
en el mismo almacenamiento donde se hallaban las maquinas virtuales protegidas originales.
Este cambio en la ubicacion de los archivos asegura que las maquinas virtuales de marcador
estén en el sitio protegido, facilitando asi una recuperacion ordenada y segura en futuros
eventos de recuperacion. Finalmente, la sincronizacion forzada de datos desde el nuevo sitio
protegido hacia el nuevo sitio de recuperacion asegura que el sitio de recuperacion posea una
copia actualizada de las maquinas virtuales protegidas en operacion en el sitio de proteccion.
Esta sincronizacion es esencial, ya que garantiza que la recuperacion sera posible de forma
inmediata tras la finalizacion del proceso de re proteccion, sin necesidad de realizar
transferencias adicionales que podrian retrasar el proceso de recuperacion en un evento de
contingencia (VMware, 2019b).

El proceso de re proteccion en Site Recovery Manager (SRM) implica la
reconfiguracién de los grupos de proteccion y los planes de recuperacion para que funcionen
en direccion opuesta a la configuracion original. Tras una operacion de re proteccién, se
habilita la posibilidad de recuperar las maquinas virtuales de vuelta al sitio original mediante
un flujo de trabajo de migracién planificada. Para iniciar este proceso en el cliente de vSphere,
se accede a Site Recovery y, dentro de la pestafa principal de SRM, se selecciona el par de
sitios configurados. Una vez ahi, en la pestafia de planes de recuperacion, al hacer clic derecho
en un plan de recuperacion, aparece la opcién de re proteccién. Al iniciar la operacién de re
proteccion, es necesario confirmar la irreversibilidad de la misma mediante una casilla de
verificacion. Adicionalmente, en caso de haber errores en el proceso de limpieza del sitio de
recuperacion, existe la opcion de seleccidn de "Forzar limpieza", aunque solo estara disponible
tras una operacién de re proteccion inicial con errores. Luego de revisar la informacidn sobre
el proceso de re proteccion, se da clic en finalizar para comenzar la operacion (VMware,
2019c).

Durante la re proteccién, SRM permite monitorear el progreso en la pestafia de pasos
de recuperacion del plan seleccionado. Al finalizar, el estado del plan de recuperacion se puede
revisar en la pestafia de historial, donde ademas es posible exportar un informe detallado de la

operacion. Es importante revisar este informe para verificar que no hayan ocurrido errores, ya
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que, aungue el plan de recuperacion pueda retornar a un estado de disponibilidad, es posible
que se presenten errores durante la re proteccion. En caso de errores, se recomienda intentar
resolverlos y ejecutar una prueba de recuperacion para asegurarse de que los mismos hayan
sido corregidos. Si estos errores no se solucionan y posteriormente se intenta realizar una
migracion planificada o recuperacion de desastres, algunas maquinas virtuales podrian no

recuperarse correctamente (VMware, 2019c).

Los resultados de la operacion de re proteccion incluyen la inversion de los roles entre
el sitio de recuperacion y el sitio protegido. SRM crea copias de marcador de las maguinas
virtuales en el nuevo sitio de recuperacion, permitiendo asi mantener una estructura de
referencia para las futuras operaciones de recuperacion. Esta configuracidn asegura que, en un
eventual proceso de recuperacion, el sistema esté correctamente preparado para una migracion

ordenada y controlada de regreso al sitio de origen (VMware, 2019c).

4.3.12 Ejecucion de Failback

Para restaurar la configuracion original de los sitios protegidos y de contingencia
después de un proceso de recuperacién, es posible realizar una serie de procedimientos
opcionales conocidos como failback, proceso de restaurar o volver un sistema a su estado
original, este conjunto de operaciones permite devolver la estructura de proteccion a su

disposicién inicial antes de la recuperacion (VMware, 2019d).

Después de completar una migracion planificada o una recuperacién ante desastres, el
sitio de recuperacion anterior se convierte en el nuevo sitio protegido. En este momento, el
nuevo sitio protegido no tiene un sitio de recuperacion hacia el cual protegerse. Al ejecutar la
operacion de re proteccion (reprotect), el sitio de recuperacion anterior retoma su rol de sitio
de proteccion, invirtiendo asi la direccion de proteccion original y permitiendo que el sitio
protegido esté nuevamente bajo respaldo. Este proceso de re proteccion asegura la integridad
de la infraestructura, permitiendo la continuidad en la disponibilidad de los recursos, aunque

en la direccion inversa a la original (VMware, 2019d).

Para restaurar la configuracion de los sitios protegido y de recuperacién a su disposicion

inicial, es necesario realizar el procedimiento de failback, que consiste en una secuencia de
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operaciones de re proteccion y migracion planificada. En primer lugar, se realiza una re
proteccion para invertir los roles de los sitios, de manera que el sitio de recuperacion asume la
posicion de sitio protegido y viceversa. A continuacion, se ejecuta una migracion planificada
para apagar las méaquinas virtuales en el sitio de proteccion y activarlas en el sitio de
recuperacion. Esta etapa de migracion permite resolver cualquier error de sincronizacion o
configuracion detectado, ya que se puede realizar una prueba previa para identificar y corregir
problemas antes de llevar a cabo la migracion completa. Finalmente, se ejecuta una segunda re
proteccion, lo que devuelve los sitios a su configuracion original antes del evento de

recuperacion (VMware, 2019d).

El proceso de failback permite restaurar los servicios al sitio protegido original una vez
que este se encuentra nuevamente en linea después de un incidente. Con esta estructura, se
asegura que los sitios puedan retomar su configuracion inicial y estar preparados para futuras
contingencias, asegurando la continuidad operativa y minimizando el tiempo de inactividad en
la infraestructura virtualizada, la Figura 41 describe las 4 etapas que componen el proceso de
recuperacion (VMware, 2019d).

Figura 41

Proceso de Failback



1. Planned Migration

Site A
APPS||APPS
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APPS||APPS
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Virual machines replicata
from site Ato sita B
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2. Raprotect - Recovery sile becomes

protacted site
Site A Sile B
Protected sita Reacovery sita
becomes bacomeas
recavery site protacted site

APPS||APPS
0s || Os
APPS||APPS
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APPS|| APPS
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3. Planned Migration
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Replica virtual
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Nota: Tomado de Restoring the Pre-Recovery Site Configuration by Performing Failback

[Imagen], VMware by Broadcom, 2019, VMware Docs (https://docs.vmware.com/en/Site-
Recovery-Manager/9.0/srm-administration/GUID-91E89C7C-F43D-42DB-BB42-

CF01A797D919.html)
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5 Cronograma

El siguiente cronograma ha sido disefiado como una guia para la instalacion basica de
Site Recovery Manager (SRM) en una entidad financiera. Los tiempos y duraciones de las
tareas deberdn adaptarse segun la complejidad de la infraestructura de cada entidad. Es
importante destacar que este proyecto no incluye la implementacién o configuracion del centro
de datos secundario. Se asume que dicho centro ya esta en funcionamiento, ya sea on-premise
en otra sucursal o mediante la contratacion de un servicio de housing con un proveedor externo.
En caso de que el centro de datos secundario no esté instalado, se presentan las tareas
correspondientes como referencia opcional para su implementacién, como de detalla en la
Tabla 3.

Tabla 3

Fase Opcional

Fase Tareas Duracion Dependencias
Estimada

Fase opcional:
Preparacion Sitio de
Contingencia

1.Instalacion de Instalacion de 7 dias
Hardware Servidores,
almacenamiento y redes.

2.Configuracion de Configuracion vCenter 3 dias 1

Vsphere Server.

3.Configuracion de Red Conectividad entre 2 dias 2
ambos sitios.

4.Configuracion Configurar replica de 2 dias 3

Storage datos.

Nota: Elaboracion Propia. Instalacion y configuracion del datacenter secundario.



Tabla 4

Cronograma de Implementacion: Fase 1y Fase 2

Fase Tareas Duracion Dependencias
Estimada
Fase 1: Preparacion
del Entorno
1.1 Revision de la Evaluacion de los 3 dias
Infraestructura servidores,
almacenamiento y red
1.2 Verificacion de Confirmacion de 1 dia 1.1
compatibilidad compatibilidad de
hardware y software
1.3 Instalacion del Instalacion del SRM en 2 dias 1.2
SRM Appliance el sitio protegido y
secundario
Fase 2: Configuracion
del SRM
2.1 Configuracion de Configuraciéon de SRM 3 dias 1.3
SRM en Vsphere en ambos sitios (vCenter
Server)
2.2 Instalacion de SRA  Instalacion Storage 1 dia 2.1
Replication Adapter
2.3 Configuracion Configuracion de los 2 dias 2.2

Array Managers

administradores de arrays

Nota: Elaboracion Propia. Fases de Preparacion y Configuracion.

Tabla b

Cronograma de Implementacion: Fase 3y Fase 4

80
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Fase Tareas Duracion Dependencias
Estimada
Fase 3: Mapeo de
Recursos y
Configuracién
Avanzada
3.1 Mapeo de Redes Configuracion de las 2 dias 2.3
redes en ambos sitios
3.2 Mapeo de Carpetas  Configuracion de 1 dia 3.1
y Recursos carpetas y recursos
virtuales
3.3 Configuracion Configuracion del 1 dia 3.2
Datastore Placeholder  datastore pivot para
maquinas virtuales
3.4 Creacidn de Grupos Configuracion de grupos 1 dia 3.3
de Proteccién de proteccion en SRM
3.5 Creacion de Planes  Definicion y 2 dias 3.4
de Recuperacion configuracion de planes
de recuperacion
Fase 4: Pruebas y
Validaciones
4.1 Pruebas de Verificacion de 1 dia 35
conectividad conectividad entre los
sitios
4.2 Pruebas de Validacion de la 2 dias 4.1
replicacion replicacion de datos entre
sitios
4.3 Pruebas de Failover Simulacion de failover 3 dias 4.2
(recuperacién en caso para verificar
de falla) recuperacion
4.4 Documentacion del  Creacion de la 2 dias 4.3

proceso

documentacion

Nota: Elaboracion Propia. Fases de Configuraciones Avanzadas y Pruebas.
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Tabla 6

Cronograma de Implementacion: Fase Final

Fase Tareas Duracion Dependencias
Estimada

Fase 5: Capacitacion

y Traspaso

5.1 Capacitacion al Capacitacion sobre el uso 2 dias 4.4

equipo de TI y gestion de SRM

5.2 Transferencia del Traspaso formal del 1 dia 5.1
Proyecto sistema implementado

Nota: Elaboracion Propia. Fases de Capacitacion y Traspaso.

La Figura 42 describe en un diagrama de Gantt, las fases y tareas que componen

el proyecto de implementacion.
Figura 42

Diagrama de Gantt

Disaster Recovery Plan a Ir
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— Fase 2 Configuracion de SRM:
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[ configuracién Arrays Manager
— Fase 3 Mapeo de Recursos y Configuracién Avanzada:
@ Mapeo de Redes
D Mapeo de Carpetas y Recursos
D Configuracion Datastore Placeholder
G Creacidén Grupos de Proteccion
(@ Creacion Planes de Recuperacién
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:] Documentacion del Proceso
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[: Capacitacion al equipo de Ti
D Transferencia del Proyecto
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Nota: Elaboracion Propia. Diagrama de Gantt, donde se puede visualizar las Fases y Tareas

que componen la implementacion.
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6 Recursos Necesarios

6.1 Recursos Humanos

Para la implementacion del Plan de Recuperacién ante Desastres (DRP) con VMware
Site Recovery Manager (SRM), es fundamental contar con los recursos humanos adecuados,
ya que la coordinacion efectiva y el conocimiento técnico son esenciales para garantizar el
éxito del proyecto. A continuacién, se detalla la estructura de los recursos necesarios,

enfatizando los roles clave para la ejecucion del proyecto:

El Project Manager (PM) seré el responsable general de la planificacion, coordinacion
y seguimiento del proyecto. Su rol implica gestionar los plazos, asignar tareas y asegurar que
todas las fases del proyecto se ejecuten conforme al cronograma establecido. Ademas, el PM
debera actuar como enlace entre las distintas areas de la entidad financiera y los equipos
técnicos, garantizando que los objetivos se alineen con las necesidades del negocio. EI PM
también debera gestionar los riesgos del proyecto y establecer mecanismos de comunicacion y

reporte efectivos.

Un analista técnico especialista en virtualizacion en VMware y Site Recovery Manager,
este recurso tendra un rol técnico central en la implementacién del SRM. Su funcién principal
es la configuracion de la infraestructura virtual en los sitios protegidos y de recuperacion,
incluyendo la integracion de los SRAs (Storage Replication Adapters), la configuracion del
array managers, y la creacion de grupos de proteccion y planes de recuperacion. Debe poseer
un conocimiento avanzado de VMware vSphere y SRM, asi como una comprension detallada
de las tecnologias de replicacion de almacenamiento involucradas. Este analista sera el

principal responsable de la ejecucidn técnica del proyecto.

Adicionalmente se requeriran al menos dos Analistas de Infraestructura SSR para
brindar soporte técnico y operativo durante la implementacién. Estos recursos apoyaran en la
configuracion de las redes, datastores, y otros componentes de la infraestructura necesaria.
Participaran en tareas como la configuracion de los mappings entre los recursos de los sitios

protegidos y de recuperacion, y asistiran en las pruebas de failover y re proteccion.

Por cada aplicacion que deba someterse a pruebas de failover, serd necesario un
Coordinador o Product Owner que sirva como punto de contacto entre los equipos técnicos y

los usuarios finales. Este recurso debe tener un conocimiento profundo de la aplicacién y su
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funcionamiento dentro del entorno productivo. El coordinador/producto owner es responsable
de validar que la aplicacion se comporte correctamente después de la activacion del plan de

recuperacion, y de asegurar la integridad de los datos y la continuidad del servicio.

6.2 Matriz RACI

A continuacién, en la Tabla 5, se presenta una matriz de roles y responsabilidades
(RACI) para la implementacion del proyecto, dicha matriz define los roles y las

responsabilidades asociadas a cada tarea.

Tabla 7
Matriz RACI
Tarea PM Analista  Analista  Product Representante
SR SSR Owner Comité de
Riesgos
Planificacion R C A I I
del Proyecto
Disefio de la C R A I I
Arquitectura
de SRM
Configuracién | R A I I
de SRM y SRA
Configuracién | R A I I
Datastore
Placeholder
Creacion C R A I I
Grupos de

Proteccion
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Creacién C R A I I
Planes de
Recuperacion

Pruebas de I R A R I
Failover

(recuperacion

en caso de

falla)

Validacién de C C A R R
Pruebas

Supervisién de | C I I R
riesgos y

cumplimiento

normativo

Documentacién R A A I C

Nota: Elaboracion Propia. Referencias: Responsable (R), Apoyar (A), Consultado (C) e
Informado (1).

6.3 Recursos Tecnoldgicos

En esta seccion, se detallaran los recursos tecnoldgicos que seran necesarios para la

implementacién de SRM como herramienta de orquestacién ante desastres:

Se parte de la premisa de que la organizacién ya cuenta con un Centro de Datos
Principal y un Centro de Datos Secundario para replicar los datos y alojar las maquinas
virtuales protegidas, teniendo en cuenta lo mencionado el entorno de virtualizacion debera estar

basado en VMware vSphere, el cual sera el componente principal para la integracion con SRM.

Site Recovery Manager, sera el software de orquestacion instalado sobre el sitio de
proteccién y de recuperacion para automatizar la replicacion de datos, failover, failback y re

proteccion de maquinas virtuales.
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Un sistema de almacenamiento compatible con SRM y contar los SRA (Storage
Replication Adapters) adecuados para habilitar la replicacion basada en arrays de
almacenamiento, como asi también una topologia de red entre el sitio protegido y el de
recuperacion correctamente configurada para la visibilidad entre vlans y segmentos de red.En

la Tabla 6 se presenta el listado de todos los recursos tecnoldgicos necesarios para el desarrollo

del proyecto.

Tabla 8

Recursos Tecnoldgicos

Recurso Descripcion Funcion Comentarios
Centro de Datos Servidores y Plataforma de Integrado con SRM
Primario almacenamiento ejecucion de la carga

Centro de Datos
Secundario

VMware Vsphere

Site Recovery
Manager (SRM)

Sistema de
Almacenamiento

Storage Replication
Adapter (SRA)

Licencias VMware

donde residen las
VM’s productivas

Infraestructura de
respaldo

Plataforma de
Virtualizacion

Herramienta de
recuperacion ante
desastres

Soluciones de
almacenamiento
compatibles con
SRM
Controladores para
replicacion de
almacenamiento

Licencias de Site
Recovery Manager

de trabajo
productiva

Ejecucion de las
VMs en caso de
failover

Gestion de VMs y
SRM

Orquestacion de
failover y
replicacion

Replicacién de datos
entre sitios.

Facilita la
replicacion a través
de SRM

Licenciar las VMs
sobre el grupo de
proteccién

On-Premise o
housing externo

Instalado en ambos
centros de datos

Implementado en
ambos sitios

Con SRA
compatible

Debe estar instalado
en ambos sitios

Se licencia por pack
de 25 VMs

Nota: Elaboracion Propia. Descripcion de los recursos tecnologicos necesarios.
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7 Factores Externos Condicionantes

La implementacion del presente proyecto se vera influenciada por una serie de factores
externos que pueden condicionar el éxito del proyecto. Entre estos factores se incluyen el
entorno regulatorio y la adquisicion reciente de VMware por parte de Broadcom, que puede
tener implicaciones directas en el soporte y evolucion de las soluciones de recuperacion ante

desastres. A continuacion, se detalla cada uno de estos factores:

El entorno regulatorio constituye uno de los factores externos mas relevantes en la
implementacion de un Plan de Recuperacion ante Desastres (DRP) con SRM para entidades
financieras. En Argentina, las normativas del Banco Central de la Republica Argentina
(BCRA) son estrictas en cuanto a la continuidad operativa de los servicios financieros, dado
que cualquier interrupcion en las actividades de una entidad puede tener graves consecuencias
economicas y sociales. EI BCRA, a través de la Comunicacion A 7724, establece que todas las
entidades financieras deben contar con un Plan de Contingencia y Continuidad Operativa que
garantice la disponibilidad de los servicios esenciales en situaciones de desastre o interrupcion
grave. Esta normativa impone la obligacion de implementar mecanismos de recuperacion ante
desastres, tanto en el sitio principal como en un sitio alternativo o secundario, el cual debe estar
preparado para entrar en funcionamiento ante cualquier contingencia. El plan debe asegurar
que los sistemas criticos se mantengan operativos o puedan ser restaurados en un plazo
razonable, sin comprometer la seguridad o integridad de la informacion financiera (Banco
Central de la Republica Argentina, 2023b).

Es fundamental que las entidades financieras se ajusten continuamente a las
actualizaciones de la normativa, ya que el BCRA realiza modificaciones periddicas en sus
politicas para adaptarse a las nuevas amenazas Yy riesgos en el entorno financiero. La normativa
también enfatiza la responsabilidad de las entidades de mantener un enfoque preventivo,
considerando la resiliencia operativa como un aspecto estratégico en la gestion de riesgos
(Banco Central Republica Argentina, 2023b).

El segundo factor externo condicionante sucedié en noviembre de 2023, donde
Broadcom completo la adquisicion de VMware por 69 mil millones de ddlares, consolidando
su estrategia de ofrecer servicios en la nube y multicloud, y ampliando su alcance en el mercado

de virtualizacién y gestion de infraestructura. Este cambio de propiedad, luego de la separacion
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de VMware de Dell en 2021, marca una nueva etapa para la empresa de virtualizacion, con
efectos importantes en su portafolio de productos y en la relacion con sus clientes (Saran,
2024).

Uno de los impactos principales de la adquisicion es el cambio hacia un modelo de
licenciamiento por suscripcion. Broadcom esta impulsando una transicion desde las licencias
perpetuas hacia suscripciones anuales para la mayoria de los productos de VMware, incluyendo
VMware Cloud Foundation, lo que implica una alteracion significativa en el modelo de costos
a largo plazo para las empresas que dependian de licencias de por vida. Ademas, Broadcom ha
confirmado que retirard su oferta de infraestructura de escritorio virtual (VDI) VMware
Horizon y otras soluciones de computacion para usuarios finales (EUC, por sus siglas en
inglés), lo cual sugiere un enfoque mas enfocado en soluciones de infraestructura y menos en
productos para usuarios finales. La division de EUC sera transferida a KKR, lo cual también
implica un cambio de proveedor para las empresas que dependen de estas herramientas (Saran,
2024).

Para las entidades financieras que utilizan VMware SRM, este cambio de
licenciamiento implica la necesidad de revisar y ajustar presupuestos, considerando la
obligatoriedad de una suscripcién que podria resultar en un incremento de costos. Ademas,
Broadcom ha introducido un esquema de “lleve-su-propia-suscripcion” (BYOS, por sus siglas
en inglés), disefiado para permitir la portabilidad de las licencias hacia entornos de nube hibrida
validados por VMware. Sin embargo, estas modificaciones en el modelo de licenciamiento

pueden afectar las decisiones de continuidad y disponibilidad de productos (Saran, 2024).
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8 Evaluacion del Proyecto

8.1 Factibilidad Financiera

Los costos de implementacion incluyen los recursos necesarios para la adquisicion de
software, hardware adicional y servicios de apoyo, como consultoria y capacitacion. Esta
seccion se ha estructurado en dos tablas: la Tabla 7 detalla los costos principales y la Tabla 8

muestra costos adicionales opcionales.
Tabla 9

Costos de Implementacidn

Concepto Descripcion Cantidad Costo Unitario  Costo Total
Licencias de VMware SRM 1 (Pack por25  USD 17000 USD 17000
Software VM’s)

Soporte y VMware SRM 3 (afios) USD 3000 USD 9000

Mantenimiento

Hardware Servidores 2 (Dell USD 10000 USD 20000
Adicional adicionales para PowerEdge
failover. R660 Rack
Server + 3 afios
Soporte)
Consultoria Servicio de 40 hs USD 120 USD 4800

consultoria para
implementacién

Capacitacion Capacitacion Pack de 20hs USD 3000 USD 3000
Técnica para (hasta 6
equipo de Tl personas)

Total USD 53800

Nota: Elaboracion Propia. Costos de Implementacion, considerando licencias, soporte y
mantenimiento, hardware y recursos de consultoria.
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Los costos presentados son estimativos y se ofrecen como guia para el anélisis
financiero; deberan ajustarse a la infraestructura especifica en la que se implemente la solucién.
En este caso, se consider6 un unico paquete de licencias de SRM, con capacidad para proteger
hasta 25 maquinas virtuales en el sitio de recuperacion. Si se requieren recursos adicionales de
procesamiento, como CPU y RAM, se incluyeron dos servidores Dell PowerEdge R660 como
referencia, aungque pueden optarse por otras marcas que cumplan con los requisitos de
procesamiento definidos en el andlisis final. Asimismo, las horas de consultoria necesarias
dependerdn del tamafio de la infraestructura, por lo que es fundamental considerar estos
elementos y ajustarlos segun las necesidades particulares de cada entorno durante el desarrollo

del proyecto.

En caso de que la organizacion no cuente con un sitio de contingencia, estos costos

adicionales serviran como referencia para una implementacion de este tipo:
Tabla 10

Costos Opcionales de Implementacion

Concepto Descripcion Cantidad Costo Unitario Costo Total
Infraestructura  Alquiler o 1 USD 20000 USD 20000
compra de
espacio en
Datacenter
Servidores de Servidores 4 (Dell USD 10000 USD 40000
Contingencia Fisicos PowerEdge
R660 Rack
Server + 3 afios
Soporte)
Almacenamiento Capacidad de 1 USD 15000 USD15000
Adicional almacenamiento

dedicada
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Networking Equiposdered 1 USD 8000 USD 8000
y configuracion
en sitio
Instalacion y Servicios de USD 12000 USD12000
configuracion implementacion
y pruebas
Total USD 95000

Nota: Elaboracion Propia. Costos de Implementacion, considerando licencias, soporte y

mantenimiento, hardware y recursos de consultoria.

Los siguientes costos de implementacion deben contemplarse en caso de disponer de
un sitio de contingencia o un centro de datos secundario en la compafiia. Aunque la creacion
de un sitio de contingencia completo esta fuera del alcance de este proyecto, si se requiere una
implementacidn desde cero en dicho sitio, los costos aumentaran considerablemente debido a

la inclusion de servidores, redes y almacenamiento.

Cabe destacar gque estos costos son estimativos y referenciales, y deberan ajustarse a la
infraestructura especifica del sitio donde se lleve a cabo la implementacion. Otros gastos
relevantes a considerar incluyen el alquiler de espacio en un centro de datos, que generara un
costo mensual para mantener este servicio. Este analisis de costos proporciona una base
detallada sobre los recursos financieros necesarios para implementar el Plan de Recuperacion
ante Desastres (DRP), considerando tanto un escenario con infraestructura existente como otro

que requiere infraestructura adicional en el sitio de contingencia.
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9 Conclusiones

La implementacion de un Disaster Recovery Plan (DRP) con VMware Site Recovery
Manager (SRM) para entidades financieras reguladas por el BCRA como el propuesto en este
proyecto de intervencion, representa una transformacion significativa en la manera de abordar
la continuidad operativa. La propuesta de intervencion en el campo profesional presentada
integra tecnologia avanzada de virtualizacion con un enfoque automatizado para la
recuperacion ante desastres, alinedndose con las exigencias regulatorias y con los estandares
de mejores practicas de la industria. A través del desarrollo de este proyecto, hemos demostrado
cdmo SRM permite gestionar y orquestar eficientemente el failover y failback de los sistemas
criticos, logrando una recuperacién mas rapida, segura y coherente frente a interrupciones
operativas imprevistas. Se estableci6 una mejora sustancial respecto a los métodos
tradicionales de recuperacién, que anteriormente dependian de procesos manuales, presentaban
tiempos de respuesta prolongados y requerian una alta dependencia de personal especializado
durante situaciones de contingencia. La integracion de SRM permite reducir
considerablemente estos tiempos de respuesta, optimizando la capacidad de la organizacion
para reaccionar y adaptarse eficazmente en contextos de crisis. Esta solucion mejora la
disponibilidad de los servicios criticos al estandarizar los procedimientos de recuperacion,
reduciendo los errores humanos y asegurando una recuperacion uniforme y confiable en todos

los entornos protegidos.

Ademas, este proyecto ha evidenciado cémo la adopcion de SRM facilita el
cumplimiento de los requisitos regulatorios establecidos por el Banco Central de la Republica
Argentina (BCRA) en términos de continuidad de negocio. La posibilidad de realizar pruebas
periddicas de failover sin afectar la operacion normal permite verificar la eficacia del plan de
recuperacion y ajustarlo conforme a los cambios en la infraestructura o a las nuevas
regulaciones, contribuyendo asi a una estrategia de continuidad mas robusta y flexible. Este
enfoque no solo asegura la resiliencia de los sistemas criticos de la organizacién, sino que
también proporciona un modelo replicable para otros actores del sector financiero que buscan

adherirse a normativas de recuperacion ante desastres.

Sin embargo, también se deben reconocer las limitaciones del proyecto. La dependencia

de una infraestructura robusta y compatible en ambos sitios, tanto en el primario como en el de
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contingencia, representa un desafio considerable en términos de inversion y mantenimiento. La
necesidad de contar con una infraestructura de almacenamiento capaz de soportar replicaciones
frecuentes y una conectividad de red con baja latencia puede elevar los costos operativos y
logisticos, especialmente para entidades que no cuenten previamente con este tipo de recursos.
Asimismo, SRM, aunque simplifica la orquestacion de procesos, requiere personal altamente
capacitado para su administracion, lo cual demanda una inversion adicional en capacitacion

continua para mantener el nivel de especializacion necesario.

En cuanto a la efectividad y sostenibilidad de SRM en el mediano y largo plazo, el
proyecto destaca que cualquier modificacion significativa en la arquitectura de Tl o en los
pardametros de seguridad y networking de la organizacion puede afectar el correcto
funcionamiento de los flujos de replicacién. Esto implica que se debe contemplar un proceso
constante de revision y ajuste de los parametros de SRM, en funcion de la evolucion de la
infraestructura tecnoldgica de la entidad. Ademas, si bien SRM ha mostrado ser una
herramienta robusta para entornos on-premise, la evolucion hacia entornos hibridos o en la
nube podria presentar nuevos desafios y oportunidades para mejorar ain mas los tiempos de

recuperacion y reducir la dependencia de la infraestructura fisica.

A partir de esta experiencia, se identifican diversas oportunidades para futuras
investigaciones que podrian ampliar los beneficios de un DRP basado en SRM. En primer
lugar, la integracion de servicios de recuperacion en la nube podria disminuir la carga sobre la
infraestructura local, proporcionando una opcién de recuperacion mas escalable y flexible.
También, se podrian realizar estudios que exploren la automatizacién completa de las pruebas
de failover, lo cual permitiria validar de forma mas eficiente el DRP en entornos altamente
dindmicos, optimizando ain mas los recursos y tiempos de administracion. Finalmente, se
recomienda la exploracion de SRM en otros sectores con requerimientos de alta disponibilidad
y cumplimiento normativo para evaluar su adaptabilidad y efectividad en industrias con

estructuras operativas distintas.

En conclusién, el desarrollo e implementacion de este DRP con VMware SRM
representa un avance notable en la adopcion de soluciones tecnoldgicas avanzadas para la
recuperacion ante desastres en el sector financiero. Los resultados alcanzados evidencian que
SRM puede convertirse en un pilar esencial para una estrategia de continuidad de negocio

resiliente, ofreciendo a las organizaciones la capacidad de minimizar interrupciones operativas,
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cumplir con normativas regulatorias y proteger sus activos criticos. La aplicacion de SRM en
este contexto no solo contribuye a una mayor estabilidad operativa, sino que también establece
un estandar de referencia para otras instituciones financieras que busquen fortalecer sus
estrategias de recuperacion y adaptacion ante un entorno cada vez més digital y vulnerable a

las interrupciones tecnologicas.
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11 Anexos

Anexo A: Normativa A 7724 — Seccion 6

Seccion 6: Gestion de la continuidad del negocio
6.1. Marco de gestion de la continuidad

Las entidades deberan establecer un marco de gestion de la continuidad del negocio

que considere:

e Las disposiciones vigentes sobre “Lineamientos para la Gestion de Riesgos en las Entidades
Financieras”, “Agregacion de Datos sobre Riesgos y Elaboracion de Informes” y

“Lineamientos para la respuesta y recuperacion ante ciber incidentes (RRCI)”.

e Los principios para la resiliencia operacional.

e Los resultados de la gestion integral de riesgos, y el apetito por el riesgo definido.

e Los objetivos estratégicos del negocio.

e La gestion de la tecnologia y la seguridad de la informacion, y el modelo de arquitectura

empresarial
Este marco de gestidn debera establecer como minimo:

e Criterios para la realizacion de analisis de impacto y la definicion de las estrategias de

continuidad.

e Lineamientos para la elaboracion de planes de recuperacion.

e Medidas para la mejora continua del marco de gestion.

e Un programa de ejercicios y testeo alineado con los realizados en la gestion de ciber

incidentes.

e Planes para la capacitacion y concientizacion.
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e La gestion de los recursos vinculados con este marco de gestion.

En funcidn de las operaciones, procesos Yy estructura de la entidad, se debera designar
un area, sector o responsable de la coordinacion de las actividades vinculadas con la gestion
de la continuidad del negocio. Asimismo, se deberan definir roles y responsabilidades para

las distintas actividades que conforman el marco de gestion.
6.2. Ciber resiliencia en la continuidad del negocio

Las entidades deberan establecer medidas proactivas en el disefio de las operaciones y
procesos que les permitan mitigar el riesgo de eventos disruptivos y mantener la
confidencialidad, integridad y disponibilidad. De acuerdo con los objetivos estratégicos del
negocio, los resultados de la gestion de riesgos y las lecciones aprendidas, se deberéan aplicar
medidas que fortalezcan las capacidades de recuperacion ante eventos disruptivos de la

entidad respecto de:

e Las instalaciones, la arquitectura tecnolégica y la infraestructura.

e Los ciberataques.

e Las estrategias de resguardos de datos y los mecanismos de replicacion.
e Disponibilidad de personal esencial.

e Servicios provistos por terceras partes, interconexiones y dependencias.
¢ Los suministros de energia y abastecimiento.

e La gestion de cambios de emergencias.

6.3. Analisis de impacto y evaluacion de riesgos

Las entidades deberan considerar como base para la gestion de continuidad del
negocio el analisis de impacto del negocio (BIA), los resultados de la gestion de riesgos de

tecnologia y seguridad de la informacion, y de la gestion integral de riesgos de la entidad. El
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analisis de impacto del negocio y las evaluaciones de riesgos deberan ser revisadas

periédicamente o ante cambios significativos en la entidad o en su contexto de operacion.
6.3.1. Andlisis de impacto del negocio

Las entidades deberan implementar un proceso para la elaboracion de analisis de
impacto del negocio (BIA) que involucre a todas las areas de la entidad y permita definir las

necesidades y prioridades de recuperacion. Este proceso debera incluir:

e La definicion de criterios para la evaluacion del impacto relevantes para la resiliencia y la

continuidad.

e La identificacion de las actividades que soportan la prestacion de los productos y servicios.

e La identificacion de las interdependencias de los procesos.

e La identificacion de las dependencias de los procesos respecto de terceras partes.

e La identificacion de los posibles incidentes disruptivos y la evaluacion de su impacto.

e Los objetivos de recuperacion en relacion con el tiempo y a la pérdida de datos.
(RTO/RPO).

e La razonabilidad de los objetivos de recuperacion

e La comunicacion de los resultados obtenidos a la Alta Gerencia.
6.3.2. Evaluacion de riesgos y escenarios

Las entidades deberan realizar evaluaciones periddicas de los riesgos de escenarios
disruptivos. En concordancia con el marco establecido para la gestion integral de riesgos, se
deberan establecer planes de tratamiento acordes al apetito de riesgo. Se deberan analizar los
riesgos asociados con la ubicacion geografica, la susceptibilidad a las amenazas y la
proximidad con infraestructuras criticas de todas las instalaciones, incluidas las provistas por
terceras partes. Ademas, para los escenarios que correspondan, se deberan evaluar las

amenazas de interrupcion que pudieran afectar de manera simultanea a los distintos sitios.
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6.4. Estrategias de continuidad del negocio

Las entidades deberan desarrollar estrategias de continuidad del negocio para cumplir
con los objetivos de resiliencia y recuperacion definidos, en funcion de los escenarios de
amenaza identificados y de los procesos de negocio. En su alcance, se deberan considerar los

siguientes puntos:

e Detalle de la infraestructura de tecnologia de la informacién, recursos involucrados y

facilidades de procesamiento.

e Esquemas de copia de seguridad, replicacion y almacenamiento para la proteccion de

datos.

e La existencia de entornos aislados de recuperacion.

¢ Niveles de redundancia en la infraestructura de telecomunicaciones.

e Inclusion de los riesgos no tecnoldgicos (por ejemplo, riesgos de transaccion, liquidez y

reputacion).
6.4.1. Planes de continuidad del negocio

En funcidn de las estrategias definidas, las entidades deberan establecer e implementar
planes para la continuidad del negocio que permitan continuar las operaciones durante el
periodo de restablecimiento del servicio afectado. Los planes deberan contemplar las

estrategias de continuidad definidas e incluir, como minimo:

e Los procedimientos para la declaracion de una situacion de crisis y los criterios para la

activacion de planes vinculados.

e La asignacion de responsabilidades para la ejecucion de planes de recuperacion.

e Los procedimientos detallados de recuperacion, la identificacion de la infraestructura, los

sistemas y componentes criticos, y su prioridad para la recuperacion.
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e Los procedimientos para el traslado de actividades esenciales a las ubicaciones

alternativas.

e El establecimiento de canales de atencidn alternativos para los clientes.

e Medidas que aseguren la integridad y confidencialidad de la informacion critica durante los

procesos de recuperacion.

En funcidn de sus operaciones, procesos Yy estructura, las entidades deberan establecer
procedimientos automatizados que permitan mitigar los riesgos asociados a los procesos de

recuperacion manuales.

6.4.2. Gestion de crisis y estrategias de comunicacion

La entidad debera designar responsables para la toma de decisiones y la elaboracion
de planes de gestion de crisis. Ademas, debera establecer procedimientos ante situaciones de
crisis que estén vinculados con la gestion de incidentes y consideren escenarios de

disrupcion. Asimismo, deberan definir estrategias de comunicacién que alcancen:

e A los participantes en la ejecucion de los procedimientos, tanto de la entidad, como de

terceros.

e A las autoridades que correspondan y a otros interesados.

Se deberan establecer procedimientos de comunicacion que aseguren la notificacion a
las partes interesadas, la definicidn de listas de contactos, y la participacion de las areas

técnicas en la definicién del contenido de la comunicacién.

6.5. Programa de capacitacion y concientizacion

Las entidades deberan establecer un programa y planes de capacitacion que alcance a
toda la organizacién y considere, como minimo, la resiliencia operacional, los objetivos de
continuidad del negocio, el impacto de los posibles escenarios disruptivos, los roles y
responsabilidades del personal, y las lecciones aprendidas. Para el desarrollo de los planes

que componen el programa se debera tener en cuenta, como minimo, la identificacion y
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segmentacion de publicos, incluyendo al Directorio, la Alta Gerencia y las areas responsables

de atencion al cliente.

Los planes deberan ser revisados periddicamente, con el objetivo de evaluar e

informar a la Alta Gerencia acerca de la efectividad de las actividades realizadas.
6.6. Ejercicios y pruebas de los planes de continuidad del negocio

Las entidades deberan desarrollar un plan de ejercicios y pruebas a fin de verificar que
las estrategias de continuidad definidas y los planes establecidos respaldan adecuadamente
los objetivos de continuidad del negocio. El plan debera contener un cronograma anual
formalizado, acorde a sus operaciones, procesos Yy estructura, que indique los escenarios
contemplados, las fechas, areas involucradas, procesos de negocio y sistemas alcanzados,
entre otros aspectos. El cronograma debera contemplar al menos uno de los escenarios de
mas alta criticidad. En los ejercicios y pruebas de los planes de continuidad deberan
participar, como minimo, el responsable de la gestion de continuidad del negocio, las areas de
tecnologia y seguridad de la informacidn, las areas usuarias relacionadas con los procesos de
negocio, las terceras partes vinculadas y las areas de auditoria interna. Ademas, los resultados

deberan permitir la evaluacién de:

e La eficacia de las estrategias de continuidad adoptadas.

¢ El desempefio de las actividades de los participantes de acuerdo sus roles y

responsabilidades.

e Los aspectos técnicos, logisticos y administrativos.

e El funcionamiento de la infraestructura de recuperacion.

e La factibilidad de los procesos de reubicacion del personal.

e Las deficiencias y oportunidades de mejora de los planes de continuidad.

e La efectividad de las estrategias de comunicacion.
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Se debera mantener un registro detallado de los resultados de cada ejercicio, las

observaciones y problemas detectados, y los planes de accion definidos para su correccion.
6.7. Mantenimiento de los planes de la continuidad del negocio

Las entidades deberan revisar y actualizar periédicamente los planes de continuidad
del negocio y sus procedimientos vinculados a fin de asegurar su alineacion con los objetivos

del negocio, considerando, como minimo:

e Cambios en las estrategias del negocio.

e La implementacion de nuevos productos, servicios y/o infraestructuras tecnolégicas.

e Cambios en los productos y servicios de terceras partes.

e Surgimiento de nuevos escenarios de amenazas.

e Cambios regulatorios.

e Indicadores clave de riesgo.

¢ Resultados de los ejercicios y pruebas realizadas.

e Resultados de las actividades de auditoria o evaluaciones internas o externas.

6.8. Control y reportes de gestion

Las entidades deberan definir un proceso de control sobre la gestion de la continuidad
del negocio, mediante procedimientos, herramientas y métricas que permitan realizar un
seguimiento y evaluacion de las tareas desarrolladas y del cumplimiento de objetivos. Las
métricas deberan incluir indicadores o umbrales que permitan controlar los desvios respecto
de lo planificado, tanto para los planes de continuidad, los de capacitacion como los de
pruebas. Entre las actividades de mejora continua, se deberan documentar, analizar e incluir
las lecciones aprendidas de la ejecucion de los planes, del analisis de impacto del negocio, la
evaluacion de riesgos y de los ejercicios y pruebas realizadas. Se debera establecer la

frecuencia y los canales formales de comunicacion de los resultados de la gestion de las areas
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al Directorio y la Alta Gerencia. A su vez, la Alta Gerencia debera informar sobre la gestion

de la continuidad del negocio al Directorio o autoridad equivalente.



