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Resumen

Los Sistemas de Supervision, Control y Adquisiciéon de Datos, cominmente conocidos como
SCADA “Supervisory Control and Data Acquisition®, automatizan y gestionan procesos
industriales complejos sin intervencion humana. Debido a su finalidad especifica de control, este
tipo de solucion fue concebida para operar en redes independientes, completamente aisladas del
entorno empresarial. La integracion de tecnologias impulsada por la transformacion digital, y su
particular aplicacion en los entornos productivos, comuUnmente denominada como cuarta
revolucion industrial -RI4- o “Industria 4.0”, plantearon un modelo de gestion completamente
integrado e interconectado. Esta integracion ha generado numerosos desafios en torno a la
seguridad e integridad de los sistemas de mision critica, ya que la distincion entre los entornos
productivos y empresariales ha comenzado a desvanecerse debido a los crecientes requerimientos
de conectividad del hardware (y, por consiguiente, de sus fabricantes) que compone dichos
entornos.

Esta propuesta de intervencion profesional se centrara en el analisis de las debilidades y puntos
de mejora en los flujos de comunicacion dentro de los entornos SCADA. En base a los resultados,
se desarrollard una propuesta que incluird la implementacion de un mecanismo de seguridad
basado en infraestructuras de clave publica “PKI”, tecnologia ampliamente adoptada para la
autenticacion de usuarios y dispositivos en entornos digitales. La implementacion de esta solucion
fortalecera las comunicaciones entre los componentes del sistema SCADA, asegurando la
integridad de la informacion almacenada y, por ende, la continuidad operativa de los sistemas que

estas plataformas soportan.

Palabras Clave: control industrial, criptosistemas de clave publica, proteccion de las

infraestructuras, redes scada



Abstract

Supervisory Control and Data Acquisition Systems, commonly known as SCADA, are designed
to automate and manage complex industrial processes without human intervention. Originally,
these systems were intended to operate on stand-alone networks, completely isolated from the
business environment. However, the digital transformation and its application in production
environments—often referred to as the Fourth Industrial Revolution (Industry 4.0)—have led to a
fully integrated and interconnected management model. This integration has created numerous
challenges regarding the security and integrity of mission-critical systems, as the separation
between production and business environments has begun to blur due to the increasing
connectivity requirements of installed hardware and its manufacturers.

This document will analyze the weaknesses and areas for improvement in communication flows
within SCADA environments. Based on the findings, a professional proposal will be developed,
which will include implementing a security mechanism based on Public Key Infrastructure “PKI.”
PKI is a widely adopted technology for user and device authentication in digital environments.
Implementing this solution will enhance communication flows between SCADA system
components, ensuring the integrity of stored information and, consequently, maintaining the

operational continuity of the systems supported by these platforms.

Keywords: industrial control, infrastructure protection, public key cryptosystems, scada networks
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Estructura General del Trabajo Final

Capitulos

El capitulo 1 proporcionara una vision general de la propuesta de intervencion en cuestion,
partiendo de una problemadtica base, y los motivos que justifican el desarrollo e implementacion
de una solucidn acorde. Por otro lado, se proveeran detalles sobre el marco de aplicacion, asi como
la definicidn de los objetivos generales y especificos de la propuesta.

En el capitulo 2 sera desarrollado el estado del arte, abordando en primera instancia el impacto
de la transformacién digital en los procesos de manufactura, la convergencia entre las redes
corporativas e industriales, y las amenazas asociadas con este tipo de integracion.

El capitulo 3 proporcionara el marco tedrico sobre el cudl la propuesta en cuestion estard
desarrollada, haciendo especial énfasis en las redes industriales y los criptosistemas. Por otro lado,
el desarrollo del proyecto sera abarcado en el capitulo 4, detallando tanto los aspectos técnicos
cémo aquellos relacionados con los recursos intervinientes. El capitulo 5 estard destinado a la
evaluacion del proyecto, con su correspondiente analisis FODA, factores condicionantes y analisis
de costos asociados. Por ultimo, el capitulo 6 incluird las conclusiones de cierre, junto con una

serie de recomendaciones finales.

12



Capitulo I - Introduccion

1.1 Naturaleza del proyecto

Los Sistemas de Supervision, Control y Adquisicion de Datos (SCADA) se han
consolidado como el estandar global para el monitoreo y control de infraestructuras criticas,
desempefiando un papel fundamental tanto en entornos industriales como en
infraestructuras esenciales para el funcionamiento de las naciones (Krutz, 2006). Gracias
a esta tecnologia, es posible centralizar la integracion de datos recolectados desde diversos
sensores de campo, equipos y PLCs, lo que facilita la entrega y continuidad de los servicios
productivos. Entre estos servicios se incluyen, por ejemplo, las redes de distribucion de
energia, las plantas de tratamiento de efluentes y las plataformas de control de trafico, entre

otros (Alanazi et al., 2022).

1.2 Justificacion

Tal como lo indican Bartman & Carson (2016), la creciente demanda de
conectividad entre las soluciones SCADA e internet trae aparejado el riesgo potencial de
sufrir ataques cibernéticos dirigidos hacia los componentes de nuestros sistemas de mision
critica. Debido a su proposito inicial, la falta de mecanismos de seguridad que garanticen
la fiabilidad de las comunicaciones dentro de este tipo de entorno los convierte en un blanco
para intentos de sabotaje y/o espionaje, representando un riesgo cada vez mas significativo.
El potencial atacante podria explotar las vulnerabilidades conocidas de cada componente,
pudiendo causar un impacto catastrofico en la infraestructura instalada, y por consiguiente

en los servicios que dependan de ella (Bartman & Carson, 2016).

1.3 Marco Institucional

La presente propuesta de intervencion esta dirigida principalmente a organismos
y/o empresas que cuenten con entornos de mision critica, entornos fabriles con lineas de
produccion, o bien con la provision de servicios de soporte a las naciones. La solucion por

desarrollar es potencialmente aplicable a entornos productivos de menor tenor, aunque
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existen limitantes (principalmente econémicas) que podrian requerir una evaluacion costo-

beneficio en profundidad.

1.4 Objetivos del Trabajo Final de Carrera
1.4.1 Objetivo General

Proponer la implementacion de una solucion de cifrado basada en PKI sobre los flujos de
comunicacion del entorno SCADA, que permita verificar y autenticar los diferentes

dispositivos de campo que interactuan con la estructura de supervision (PLC maestro).

1.4.2 Objetivos Particulares

Para alcanzar el objetivo general, se deben cubrir los siguientes aspectos:

- Analizar las soluciones de seguridad criptograficas aplicables a este tipo de entorno.
- Plantear la implementacién de un escenario integrando la tecnologia PKI dentro de un
entorno de mision critica.

- Elaborar un estudio de viabilidad técnico-econdémico que complemente la solucion técnica.
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Capitulo II — Estado del Arte

2.1 La Industria 4.0 y su impacto en los sistemas de manufactura

2.1.1 Introduccion

En la actualidad, la produccion industrial estd impulsada por la competencia global y la
necesidad de adaptarse de manera practicamente inmediata a las exigencias del mercado. Este tipo
de demanda puede satisfacerse unicamente gracias a los avances radicales en las tecnologias de
manufactura (Rojko, 2017). La Industria 4.0 brinda un enfoque basado en la integracion de los
procesos empresariales y de fabricacion, asi como en la integracion de todos los actores de la
cadena de valor de la empresa (clientes y proveedores). Desde la perspectiva técnica, dicha
integracion se aborda a través de conceptos genéricos como los sistemas ciber-fisicos (CPS, del
inglés Cyber-Physical Systems) y de la Internet de las Cosas (10T, del inglés Internet of Things)
aplicados a los sistemas de produccion convencionales (Rojko, 2017).

Segun lo indica Rojko (2017), el sistema de ejecucion sobre el cual se monta la industria
4.0 estd compuesto por diversos bloques interconectados, con caracteristicas propietarias,
denominados bloques CPS o CPS building blocks; Dichos bloques son sistemas embebidos con
control descentralizado y caracteristicas de conectividad avanzada, lo que les permite recolectar e
intercambiar informacion en tiempo real, con el objetivo de identificar, supervisar y optimizar los
procesos de produccion (Rojko, 2017). Por otro lado, los sistemas que soportan los procesos de
manufactura (MES, del inglés Manufacturing Execution Systems) y la planificacion de recursos
(ERP, del inglés Enterprise Resources Planning) requieren del seguimiento, mantenimiento y
soporte continuo para garantizar la correcta integracion entre los procesos de manufactura y del
negocio (Rojko, 2017).

Por ultimo, es necesario mencionar que el volumen de la informacidn recolectada de los
procesos, maquinarias y productos no es para nada despreciable, y requiere de medios acordes para
poder almacenarla, procesarla y, posteriormente, convertirla de datos “en crudo” a informacion
util para el negocio (Rojko, 2017).

El tiempo de respuesta de las naciones para implementar e impulsar la transicion hacia las
nuevas tecnologias representa una ventaja estratégica a la hora de posicionarse en los mercados

globales; Tal es asi que muchas de las iniciativas fueron impulsadas por los gobiernos, siendo
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Alemania el pionero en implementar dicha iniciativa, ademas de acufiar el concepto en cuestion

(Rojko, 2017).
2.1.2 Industria 4.0: Vision general

Las etapas del desarrollo de los sistemas de manufactura industrial, desde el trabajo manual hasta
el concepto de Industria 4.0, pueden representarse como un hilo conductor a través de las cuatro

revoluciones industriales. Dicha evolucion se representa en la Figura 1:

Figura 1

Hitos y disparadores a través de las revoluciones industriales

4™ Industrial
Revolution

1" Industrial 2" Industrial 3" Industrial
Revolution Revolution Revolution

Steam Engine
- .
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Eactronic

Automation

werryFort Masur
povms i Electrification,
Industrialisation
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Geanaration

Nota. Obtenido de Industry 4.0 Concept: Background and Overview, por Rojko, 2017

De acuerdo con lo indicado por Rojko (2017), la base tecnoldgica que caracteriza a la
cuarta revolucion industrial es la automatizacion de los sistemas ciber-fisicos con control
descentralizado y conectividad avanzada (funcionalidades IoT). Como consecuencia de dicha
transicion, los sistemas de manufactura clasicos (automatizacion jerarquica) pueden convertirse en
sistemas de manufactura ciber-fisicos, permitiendo ajustar los volimenes de produccion de manera

flexible.
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2.1.3 Origen de la Industria 4.0

La Industria 4.0 es una iniciativa estratégica del gobierno aleman que, histéricamente,
apoy6 fuertemente el desarrollo del sector industrial. En este sentido, la Industria 4.0 también
puede interpretarse como una iniciativa para mantener la posicion influyente de Alemania como
lider en la fabricacién de maquinaria y automéviles (Rojko, 2017).

El concepto basico de Industria 4.0 fue introducido en la feria de Hannover en el afio 2011;
Desde su presentacion, se ha convertido en un tema de debate e investigacion recurrente, tanto en
Alemania como en el resto del mundo, en diversos &mbitos (académicos, industriales, etc.). Segun
Rojko (2017), la idea principal es aprovechar el potencial de las nuevas tecnologias y conceptos
como disponibilidad y uso de la internet ¢ IoT, integracion de los procesos tecnologicos y del
negocio en las empresas, Mapeo digital y virtualizacion del mundo real y, por Gltimo, fabricas
“inteligentes” que incluyan medios de produccion industrial “inteligentes” y productos
“inteligentes”.

Ademés de las consecuencias propias de la introducciéon de conceptos como la
digitalizacion y la adopcion de nuevas tecnologias, la Industria 4.0 busca también lidiar con la
escasez de los recursos utilizados para maximizar el beneficio en los procesos de manufactura, y
encontrar otros recursos novedosos. En concreto, los costos de manufactura se redujeron de manera
dréstica con la introduccion de metodologias como la produccion "justo a tiempo", produccion sin
desperdicios (lean manufacturing) y, sobre todo, con la externalizacion de la produccién a paises
con menores costos de mano de obra (Rojko, 2017).

Sin duda alguna, desde la perspectiva de la reduccion de costos, la Industria 4.0 es una solucioén
prometedora. En este aspecto, algunas fuentes coinciden en que la implementacion de los
conceptos antes mencionados podria traer aparejada una reduccion en los costos de produccion,
logisticos y de control de calidad que rondan entre 10% y 30%.

Rojko (2017) menciona ademds que existen otras razones que podrian motivar la adopcion
temprana de la Industria 4.0, fuertemente vinculadas con la eficiencia en los procesos en general,
tales como la reduccion de plazos para el desarrollo y lanzamiento de nuevos productos al mercado
y una mayor capacidad de respuesta a la demanda, posibilitando también una suerte de produccion

en serie a medida, sin incrementar notablemente los costos globales de produccion, generando
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también un entorno de laboral flexible, y contribuyendo con el planeta, haciendo uso eficiente de

los recursos naturales y de la energia (Rojko, 2017).

2.1.4 Industria 4.0: Fabricas inteligentes

La figura nimero 2, obtenida de (Rojko, 2017) ejemplifica la vision de fabrica inteligente
bajo el concepto de la Industria 4.0. El proceso central estd basado en la conversion digital a fisica
en un sistema de manufactura reconfigurable. Este tipo de sistema podria considerarse el estado
del arte en el desarrollo de sistemas de manufactura. Un sistema de produccion tradicional esta
compuesto por lineas de produccion fijas, con maquinaria dedicada a la realizacion de tareas
especificas, de modo tal que puede producir un tnico tipo de producto (Rojko, 2017). La siguiente
evolucion se caracterizd por los sistemas de produccion flexibles, incorporando maquinas
programables, que permitieron la produccion de una variedad de productos diferentes, pero no
ofrecian flexibilidad en la capacidad de produccion. Como resultado, en la actualidad existen

sistemas de manufactura reconfigurables, capaces de adaptar sus componentes de hardware y
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software para suplir los requisitos cambiantes del mercado en cuanto a tipo y cantidad de productos

(Rojko, 2017).

Figura 2

Representacion de una fdabrica inteligente bajo el concepto Industria 4.0
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Las maquinarias que equipan una fabrica inteligente se conocen como sistemas ciber

fisicos, sistemas fisicos integrados con componentes de TIC. Son sistemas autonomos, capaces de

tomar decisiones basadas en algoritmos de aprendizaje automatico y captura de datos en tiempo

real, resultados de andlisis y comportamientos exitosos registrados en el pasado. Tipicamente, se

utilizan maquinas programables (CNC, del inglés Computer Numerical Control, y NC, del inglés

Numerical Control), con una gran cantidad de agentes moviles y robots capaces de organizarse y

optimizarse de manera automatica (Rojko, 2017).
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Los productos de este tipo de fabricas son también “inteligentes”, contando con sensores
integrados que utilizan la conectividad inalambrica para la recoleccion de datos en tiempo real,
tales como localizacion, estado y condiciones del ambiente. Asimismo, este tipo de producto
cuenta con capacidades embebidas de control y procesamiento, pudiendo controlar su recorrido
dentro de la linea de produccion, e inclusive readaptarlo en tiempo real para optimizar el flujo de
trabajo. Adicionalmente, los productos inteligentes son capaces de monitorear su propio estado
durante su ciclo de vida, permitiendo llevar a cabo un programa de mantenimiento proactivo,
basado en su estado de operacion actual, siendo especialmente beneficioso en aquellos productos
que integran sistemas de mayor envergadura (Rojko, 2017).

Otros elementos criticos que también forman parte del concepto de la Industria 4.0 son la
conectividad y la interoperabilidad. El flujo continuo de informaciéon entre los diversos
dispositivos y componentes, la interaccion entre maquina y maquina (M2M, del inglés Machine to
Machine), los sistemas de fabricacion y otros actores debe abordarse de manera adecuada, a fin de
proporcionar un medio solido para que las maquinarias, productos y otros componentes del
ecosistema industrial puedan interconectarse y comunicarse a través del IoT industrial (basado
principalmente en redes inaldmbricas) de fabricacion y agentes. De este modo, las maquinas, los
productos y las fabricas pueden conectarse y comunicarse a través del IoT industrial (basado
principalmente en redes inaldmbricas) (Rojko, 2017). Los conceptos de conectividad e

interoperabilidad serdn abordados con mayor nivel de detalle en los capitulos subsiguientes.

2.2 Sistemas SCADA

2.2.1 Introduccion

Tal como lo define Krutz (2006), los Sistemas de Control y Adquisicion de Datos (en
adelante, SCADA) son componentes vitales en las infraestructuras criticas de la mayoria de los
paises. Este tipo de solucion puede encontrarse en el control de oleoductos, sistemas de tratamiento
y distribucion de agua, sistemas de transporte, refinerias, y una amplia variedad de operaciones de
manufactura.

Los sistemas SCADA proporcionan a la direccion datos en tiempo real sobre los procesos
productivos, implementando paradigmas de control eficientes, contribuyendo ademds con la
seguridad del entorno y el personal involucrado, y reduciendo al mismo tiempo los costos

operativos. Estos beneficios pueden materializarse gracias al uso del software y hardware que
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compone este tipo de soluciones, combinado ademas con protocolos de comunicacion mejorados,

y una mayor interconectividad con las redes externas, incluida internet (Krutz, 2006).

2.2.2 Definicion

Segun Rodriguez Penin (2013), un sistema SCADA podria definirse como una aplicacion,
o conjunto de aplicaciones de software, que permita el acceso a datos remotos de un proceso y
permita, utilizando las herramientas de comunicacion necesarias en cada caso, el control de este.

Aunque el alcance inicial de este tipo de solucion se encontraba limitado a la supervision
y adquisiciéon de datos en procesos de control, la evolucion del hardware y los métodos de
comunicacion han permitido expandir el campo de accion e interconectar diversos entornos
SCADA con un tnico ordenador principal de supervision (Rodriguez Penin, 2013).

El sistema permite comunicarse con los dispositivos de campo (controladores autonomos,
autOmatas programables, sistemas de dosificacion, etc.) para controlar el proceso en forma
automatica desde la pantalla del ordenador, que es configurada por el usuario y puede ser
modificada con facilidad. Ademas, provee a diversos usuarios de toda la informacion que se genera

en el proceso productivo (Rodriguez Penin, 2013).

2.2.3 Caracteristicas

Un sistema SCADA tipico posee ciertas caracteristicas distintivas que lo hacen adecuado para
supervisar y controlar procesos industriales y de infraestructura critica. A continuacion, se detallan
algunas caracteristicas clave:

a) Comunicaciéon con Dispositivos Remotos: Una red SCADA estd disefiada para
comunicarse con dispositivos remotos distribuidos en una amplia area geografica. Esto
puede incluir sensores, actuadores y controladores ubicados en sitios remotos como
plantas de energia, estaciones de tratamiento de agua o instalaciones de produccion.

b) Adquisicion de Datos en Tiempo Real: La capacidad de recopilar datos en tiempo real es
fundamental en una red SCADA. Esto permite a los operadores monitorear el estado de
los procesos en tiempo real y tomar decisiones rapidas en funcion de la informacién mas

reciente.
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d)

Interfaz de Usuario Grafica: Las interfaces de usuario en los sistemas SCADA suelen ser
graficas e intuitivas. Esto permite a los operadores visualizar facilmente datos de proceso,
alarmas, tendencias y otros indicadores clave de rendimiento.

Control Remoto de Dispositivos: Ademés de la supervision, una red SCADA también
puede permitir el control remoto de dispositivos. Esto significa que los operadores pueden
enviar comandos para iniciar, detener o ajustar equipos y procesos desde una ubicacion
centralizada.

Redundancia y Tolerancia a Fallos: Dada la importancia critica de muchos sistemas
supervisados por SCADA, las redes SCADA suelen incorporar redundancia y mecanismos
de tolerancia a fallos para garantizar la disponibilidad continua del sistema, incluso en
caso de fallos de hardware o comunicaciones.

Protocolos Especificos: Las redes SCADA a menudo utilizan protocolos de comunicacion
especializados, como Modbus, Modbus 7CP, DNP3 o OPC, que estan disefiados para
funcionar en entornos industriales y proporcionar una comunicacion eficiente y confiable

entre dispositivos.

Estas caracteristicas combinadas permiten a las redes SCADA supervisar, controlar y optimizar

una amplia variedad de procesos industriales y de infraestructura critica de manera eficiente y

segura.

2.2.4

Arquitectura

En lineas generales, la arquitectura basica de un sistema SCADA podria dividirse en cinco

bloques principales:

a)

b)

Operador: El operador humano a cargo del monitoreo y las funciones de supervision y
control del sistema SCADA para el entorno de aplicacion. (Krutz, 2006)

Interfaz Humano-Maquina (o HMI): Presenta los datos al operador y proporciona
parametros de control en una variedad de formatos, incluyendo graficos, esquemas, ments
desplegables, pantallas tactiles, etc. (Krutz, 2006)

Unidad Terminal Maestra (o MTU): Representa a la unidad maestra en una arquitectura
maestro-esclavo. La MTU presenta los datos al operador a través de la HMI, recoge los

datos del componente remoto y le transmite las sefiales de control. La velocidad de
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transmision de datos entre la MTU y los componentes remotos es relativamente baja, y el
método de control suele tratarse de un lazo abierto, debido a los posibles retrasos y/o
interrupciones del flujo de datos. (Krutz, 2006)

d) Medios de interconexion: Métodos de comunicacion entre la MTU y los componentes
remotos. Entre los medios méas comunes, podemos mencionar las redes de datos (cableadas
o inalambricas), redes de telefonia pblica conmutada, o bien la internet. (Krutz, 2006)

e) Unidad Terminal Remota (o RTU): Representa al componente esclavo en una arquitectura
maestro-esclavo. La RTU envia comandos a los dispositivos que controla, adquiriendo a
su vez datos de estos dispositivos, y retransmitiéndolos a la MTU. La velocidad de
transmision de datos entre la RTU y los dispositivos que comanda es relativamente alta, y
el método de control suele ser un lazo cerrado (Krutz, 2006). El ejemplo méas comun de

una RTU podria ser un PLC.

La figura nimero 3, obtenida de (Djiev, 2003), representa la arquitectura basica de un sistema

SCADA:

Figura 3

Arquitectura basica de un sistema SCADA
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2.2.5 Aplicaciones comunes

Los sistemas SCADA desempenan un papel fundamental en numerosas aplicaciones,
principalmente industriales. Algunas de las industrias que utilizan este tipo de solucion en su
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operacion diaria son las plantas de tratamiento y distribucion de agua potable, asi como aquellas
que actuan sobre las aguas servidas. Los sistemas de generacion, transmision y distribucion de
energia eléctrica representan un ejemplo de aplicacion ideal para este tipo de tecnologias, junto
con otras fuentes de generacion tales como los sistemas de tratamiento de petrdleo y gas.
Asimismo, este tipo de solucion podria implementarse en cualquier proceso de manufactura que
aporte valor al producto final (electronica, indumentaria, alimentacion, etc.) (Alanazi et al., 2022).
A continuacion, se proporciona una breve descripcion de las aplicaciones comunes en las diversas

industrias citadas:

- Sistemas de tratamiento de aguas: Los sistemas SCADA permiten monitorear y controlar
en tiempo real los sistemas de bombeo para extraccion del agua, asi como para su posterior
tratamiento (control de llenado/vaciado de tanques, apertura/cierre de compuertas, etc.).
Asimismo, permiten gestionar el sistema de bombeo que regula la presion del suministro
hacia el cliente final (Alanazi et al., 2022).

- Sistemas de tratamiento de aguas servidas: Los sistemas SCADA aplicados en el
tratamiento de aguas residuales supervisan y controlan las estaciones elevadoras utilizadas
para bombear las aguas servidas a las plantas de tratamiento. Una vez que las aguas
residuales llegan a destino, el proceso de depuracion se controla paso a paso mediante
SCADA. Asimismo, los indicadores provistos por los sistemas de monitoreo pueden
utilizarse para documentar las operaciones y generar informes que verifiquen el
cumplimiento de las normativas gubernamentales vigentes (Alanazi et al., 2022).

- Sistemas de generacion, transmision y distribucion de energia eléctrica: La aplicacion de
SCADA en este tipo de sistema comprende la supervision de cada una de las fases de
generacion de electricidad, desde la entrada del material combustible hasta la linea de
salida eléctrica. Las plantas generadoras deben ser capaces de responder instantaneamente
ante las fluctuaciones de la demanda. Por otro lado, las distribuidoras de energia eléctrica
utilizan soluciones SCADA para supervisar la cantidad de energia que se trasmite en
tendidos de media y larga distancia, proporcionando supervision y control de las
subestaciones y lineas de distribucion. Asimismo, proporcionan funciones de seguridad y

proteccion; Al monitorear en tiempo real las tareas de transporte, cualquier
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averia/interrupcion en el circuito sera detectada y subsanada a modo de restablecer el
suministro eléctrico a la brevedad (Alanazi et al., 2022).

Sistemas de tratamiento de petroleo y gas: A diferencia de los sistemas eléctricos y de
telecomunicaciones, las soluciones SCADA aplicadas en la gestion de petroleo y gas se
caracterizan por desplazar sustancias fisicas a través de una infraestructura de gran
envergadura y extension a nivel geografico. Dicha solucion se utiliza para el monitoreo de
los yacimientos petroliferos y pozos de bombeo, ademés de controlar la presion y el flujo
de las tuberias de distribucion. Al igual que en los sistemas de generacion, transmision y
distribucién de energia eléctrica, el software SCADA proporciona una capa adicional de
seguridad, ya que permite la deteccion de anomalias e intervencidon temprana a modo de
evitar eventos catastroficos (Alanazi et al., 2022).

Sistemas de manufactura: Los sistemas SCADA aplicados en sistemas de manufactura
pueden controlar con precision casi todas las operaciones de un entorno fabril. El
monitoreo y control de las lineas de produccion representa una de las aplicaciones bésicas
para este tipo de solucion, gestionando pardmetros complejos (temperatura, presion,
humedad, entre otros), y permitiendo garantizar el cumplimiento de los objetivos
productivos. Por otro lado, dichos sistemas permiten controlar componentes de
automatizacion avanzados (ej.: brazos robotizados en las lineas de montaje), asi como
supervisar la utilizacion de materia prima, a modo de controlar el inventario en tiempo real
(Alanazi et al., 2022).

Sistemas de manufactura de alimentos: La aplicaciéon de SCADA en este tipo de entornos
procura garantizar la calidad total del producto, cumpliendo ademas con los objetivos de
produccion. La solucion puede gestionar de manera integral el proceso de manufactura de
alimentos, controlando la mezcla/proporcion exacta de cada uno de los ingredientes, asi
como el tiempo de coccidon y temperatura necesarias para el correcto procesamiento de los
alimentos; Asimismo, los pardmetros arrojados por este tipo de solucion contribuyen con
la generacion de indicadores productivos, que a su vez podrian alimentar reportes de
gestion y/o documentacion de soporte para procesos de auditoria/cumplimiento de
normativas gubernamentales (Alanazi et al., 2022).

Sistemas de transporte masivos: Por ultimo, la adopcion de arquitecturas SCADA en

sistemas de transporte publico, de uso cotidiano, es practicamente masiva. Los sistemas de
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ferrocarriles y/o subterraneos implementan estas soluciones para cronometrar sus
operaciones y gestionar los sistemas de control (ej.: cambios de vias) para que las
formaciones puedan circular por los trazados de manera eficiente y segura, sin
entrecruzarse; Asimismo, los sistemas de sefializacion ferroviarios estan sincronizados y
pueden operarse a distancia gracias a este tipo de solucion. Por ultimo, los sistemas de
control viales (ej.: semaforos) también adoptan soluciones SCADA para mejorar el flujo

de trafico y maximizar la seguridad (Alanazi et al., 2022).

2.2.6 Laimportancia de la seguridad en entornos SCADA

Tal como lo indican Alanazi et al (2022), los sistemas SCADA son ampliamente utilizados
para el control de oleoductos, sistemas de transmision de energia eléctrica, yacimientos de gas y
petrdleo, redes de distribucion de gas natural y generacion de energia (convencional y/o nuclear).
Con el objetivo de lograr mayor flexibilidad y eficiencia, los avances en las tecnologias de la
informacion y telecomunicaciones impulsaron la interconexion de los sistemas SCADA con redes
corporativas e incluso con Internet. Como resultado, los sistemas de control industrial (ICS) se
vieron expuestos a amenazas y riesgos suponen serias consecuencias (Kamlofsky, 2019).
Cualquier intrusiéon malintencionada o accidental en un sistema SCADA podria causar dafios
irreparables a nivel humano, material y econémico. Tal como lo menciona Kamlofsky et al (2015)
un claro ejemplo de ello es el ataque a una planta de enriquecimiento de uranio en Irdn, a cargo
del virus Stuxnet en 2010. Este hecho gener6 una conmocion en la comunidad internacional
respecto a las vulnerabilidades en las infraestructuras basadas en estas tecnologias, quienes se
encuentran actualmente trabajando en soluciones para esta problematica. Es por ello por lo que,
para colaborar con la mitigacion de este tipo de amenazas, es fundamental trabajar en la proteccion
de los activos informaticos y redes de comunicaciones. El correcto analisis e implementacion de
un esquema de seguridad adecuado garantizara la continuidad de los servicios frente a acciones
hostiles y/o ciberataques, garantizando también la resiliencia e integridad de los procesos y
acciones. Para abordar esta cuestion, este documento analiza las vulnerabilidades y amenazas a la
seguridad en este tipo de entornos, haciendo foco puntualmente en los flujos de comunicacién

internos, proponiendo una capa de seguridad s6lida basada en criptosistemas.
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Capitulo III — Marco Tedrico

3.1 Redes Industriales

3.1.1 Introduccion

Tal como lo indica Djiev (2003), a comienzos del siglo XX, los sistemas de manufactura y
control de los procesos se disefaron en base a componentes mecanicos, utilizando dispositivos
analdgicos para cumplir con las funciones de monitoreo y control. Posteriormente, la introduccion
de componentes neumaticos e hidraulicos hicieron posible el control y gestion de los sistemas
remotos a través de una plataforma de control centralizada (Djiev, 2003).

A principios de los afios 60, una computadora digital fue aplicada por primera vez como
un controlador digital; El término DDC (control digital directo) fue utilizado para enfatizar el
control directo que una computadora ejercia sobre un proceso en particular, aunque su aplicacion
para este tipo de finalidad resultaba realmente costosa. En paralelo, el desarrollo del controlador
logico programable (PLC, del inglés Programmable Logic Controller), permiti6 reemplazar los
controladores convencionales, basados en relés, ofreciendo una amplia gama de funcionalidades
que sus antecesores no podrian cubrir (Djiev, 2003). Es necesario aqui hacer un pequefio paréntesis
para mencionar la importancia que revisten los controladores logicos programables en el
desarrollo de este trabajo: desde su introduccion, los PLC han sido un mecanismo clave para
simplificar, agilizar y automatizar una amplia variedad de las tareas comprendidas en los procesos
industriales. Estos controladores permiten, entre otras cosas, la ejecucion de determinadas tareas
sin contar con la presencia y/o supervision humana, convirtiéndolos en componentes ideales para
sistemas criticos, que podrian comprometer la integridad y/o salud fisica del operador y su entorno
mas proximo. En la actualidad, la aplicacion de este tipo de dispositivos rebasa ampliamente los
entornos industriales, pudiendo encontrarse en las soluciones mas diversas, tanto a nivel de
infraestructura (sistemas de sefializacion e iluminacion, control de trafico, control hidraulico y/o
eléctrico, entre otros), como a nivel doméstico (sistemas de riego, automatizacion de apertura de
puertas, domotica, etc.)

Segun explica Djiev (2003), con el uso generalizado de computadoras y sus tecnologias

asociadas, las redes de comunicaciones industriales se desarrollaron, o bien adoptaron, en base a
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la transmision de sefiales digitales. Las redes de comunicacién propietarias de uso industrial
comenzaron a utilizarse en la década de 1960, vinculando computadoras con sistemas de
automatizacion. A mediados de 1970, Honeywell anunci6 el primer sistema de control distribuido
por computadora (de sus siglas en inglés DCCS, Distributed Computer Control System),
presentado como un sistema de control jerarquico con un gran nimero de microprocesadores; Este
concepto se extendié ampliamente en varios sistemas de automatizacion industrial, tales como
centrales eléctricas, lineas de manufactura, etc. La instalacion de sistemas de control distribuidos
en las nuevas plantas de produccidn, o bien la renovacion de arquitecturas del tipo analdgicas y/o
centralizadas es, hoy por hoy, una decision regular en las juntas directivas de las empresas (Djiev,
2003).

El uso de redes de area local (de sus siglas en inglés LAN, Local Area Network) para
interconectar las computadoras y los dispositivos de automatizacion dentro de un sistema de
automatizacion industrial se ha hecho popular desde 1980. La gran capacidad de comunicacion y
el bajo costo que ofrecen este tipo de redes han convertido en realidad el modelo de computacion
distribuida, y junto con ello, la automatizacion de varios servicios (Djiev, 2003).

Los sistemas de automatizacion industrial suelen implementarse utilizando una
arquitectura distribuida y abierta, con comunicaciones basadas en redes digitales. A medida que
dichos sistemas se amplian, incrementando el nimero de dispositivos interconectados, se ha vuelto
mas y mas evidente la necesidad de contar con un estandar de comunicacion, que permita integrar
cada componente, independientemente de su tipo, finalidad o fabricante, de una manera comun.
Como ejemplo de dicha normalizacion, podemos citar el modelo OSI (del inglés Open Systems
Interconnection, o interconexion de sistemas abiertos), que permite a un par de dispositivos
comunicarse de manera fiable, independientemente de su fabricante (Djiev, 2003). El modelo de

referencia en cuestion esta representado en la Figura 4.

Figura 4
Modelo de referencia OSI
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Por otro lado, al plantear las bases de este “lenguaje comun”, serd necesario también
considerar la diversidad de aplicaciones que una red de automatizacion utiliza: en determinadas

aplicaciones, el tipo de dispositivo y su rendimiento podrian también definir el tipo de red a utilizar.

3.1.2 Definicion

Segun Djiev (2003), una red industrial podria definirse como una serie de sensores,
elementos de medicidon y otros dispositivos de entrada y salida, geograficamente distribuidos,
interconectados entre si. Generalmente, las redes de este tipo transfieren bits de informacion de
manera serial, utilizando un cableado sencillo para facilitar el intercambio de datos. Este tipo de
medio también representa una gran ventaja al momento de afadir nuevos componentes al sistema,
al utilizar todos los dispositivos la misma linea de comunicacion. Cémo se planteaba en el parrafo
anterior, para que los componentes de la red puedan entenderse entre si, es necesario definir un
conjunto de reglas que garanticen los parametros de transmision, seguridad y calidad de la
informacion trasmitida

En el caso de caso de las redes de comunicacion de bajo nivel (a nivel campo), las
soluciones de red de area local del tipo MAP (del inglés Media Access Protocol) resultan
demasiado ostentosas, ademas de no cumplir con los tiempos de respuesta requeridos. Este tipo de

necesidades sentaron las bases para la creacion de los buses de campo (del inglés “field buses”),
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cuyo continuo desarrollo persigue la creacion de un estandar para aplicaciones de automatizacion

industrial (Djiev, 2003).
3.1.3 Niveles jerarquicos en un sistema de control industrial

Las redes industriales pueden ser clasificadas en diversas categorias en base a su
funcionalidad y niveles de informacién. La figura nimero 5, obtenida de (Djiev, 2003) representa

de manera grafica las diferentes capas/niveles de un sistema de control industrial.

Figura §

Niveles de un sistema de control industrial
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a)

b)

Nivel 0 o Nivel de Campo: El nivel mas bajo de la jerarquia de automatizacion es el nivel
de campo, que incluye dispositivos tales como actuadores y sensores. La funcion principal
de estos dispositivos consiste en transferir datos entre el producto manufacturado y el
proceso de manufactura (Djiev, 2003). Los datos obtenidos pueden ser tanto binarios como
analédgicos, y pueden permanecer disponibles durante un periodo de tiempo determinado.
Para la comunicacion a nivel campo, se han utilizado varios tipos de conductores, siendo
ampliamente adoptados aquellos del tipo paralelo y serial. Los estdndares de comunicacion
seriales como RS232C, RS422 y RS485 son los protocolos més utilizados junto con el
estandar de comunicacion paralela IEEE488. Esos métodos de comunicacion punto a punto
han evolucionado hasta las redes de comunicaciones de tipo bus para hacer frente al costo
del cableado y lograr una comunicacion de alta calidad (Djiev, 2003).

La lista de redes que conforman esta categoria es extensa, pudiendo distinguirse entre si
por caracteristicas como el tamafio del mensaje y el tiempo de respuesta. En general, estas
redes conectan dispositivos inteligentes que funcionan de manera cooperativa en una red
distribuida y de mision critica. Asimismo, las funcionalidades que ofrecen son
relativamente acotadas, debido a su bajo costo y, por consiguiente, reducida capacidad de
procesamiento (Djiev, 2003). En su forma mas sofisticada, las redes de bus de campo
trabajan con un esquema de control distribuido entre los dispositivos inteligentes como
Foundation Fieldbus. Las redes comunes incluidas en las clases devicebus y fieldbus
incluyen CANOpen, DeviceNet, Foundation Fieldbus, Interbus-S, LonWorks, Profibus-
DP, y SDS.

En la actualidad, el bus de campo se ha transformado en el estandar para la transferencia
de informacion a nivel campo. Debido a los requisitos de tiempo, que deben ser
estrictamente monitoreados en un proceso automatizado, las aplicaciones en los
controladores de nivel de campo requieren funciones de transporte ciclico, que permitan
transmitir la informacion a intervalos regulares. La representacion de los datos debe ser lo
mas breve posible a fin de reducir el tiempo de transferencia de los mensajes en el bus

(Djiev, 2003).

Nivel 1 o Nivel de Control: A nivel de control, el flujo de informaciéon consiste

principalmente en la carga de programas, parametros y datos. En un proceso productivo,
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donde los tiempos de parada se reducen Unicamente a intervalos breves y/o reajustes de las
maquinas, la actualizaciéon de los parametros de forma inmediata es crucial, siendo
necesaria en algunos casos la carga de subrutinas durante los ciclos de produccion. En base
a este enfoque temporal, podriamos dividir las operaciones en dos subniveles: subniveles
de cé¢lula y de area (Djiev, 2003).

a. Paralas operaciones anivel de célula, la sincronizacion de las maquinas y el manejo
de eventos demandan respuestas en tiempo real. Este tipo de respuesta no podra
lograrse con la transferencia excesiva de programas y datos, siendo necesario
adoptar algun tipo de segmentacion en base al tamafio de los mensajes. A modo de
cumplimentar los requerimientos de comunicacion en este nivel, se han adoptado
las redes de area local como medio de comunicacion. Luego de la introduccién de
conceptos como CIM y DCCS, muchas empresas desarrollaron sus propias redes
para el nivel celular de un sistema de automatizacion. La adopcion del estandar
ethernet junto con el protocolo TCP/IP fue aceptada casi de manera undnime como
norma de facto para este nivel, aunque no es capaz de proporcionar una verdadera
comunicacion en tiempo real (Djiev, 2003).

b. El subnivel de area consiste en una o varias células combinadas en grupos. Las
células estan disefiadas con una funcionalidad orientada a la aplicacion. Los
controladores y/o operadores de este nivel llevan a cabo funciones de control e
intervencion, como el establecimiento de objetivos de produccion, arranque y la
parada de maquinas y actividades de emergencia (Djiev, 2003).

Las redes de control son generalmente utilizadas para enlaces peer-to-peer entre
controladores 16gicos programables, sistemas de control distribuido, interfaces humano-
maquina (HMI), repositorios y control de supervision. Los buses de control son utilizados
para coordinar y sincronizar el control entre las unidades de produccion y las células de
fabricacion (Djiev, 2003).

Nivel 2 o Nivel de Supervision: En este nivel se albergan los distintos sistemas de control
y supervision. Para poder llevar a cabo la adecuada monitorizacion de los distintos
procesos, se establece una comunicacidon entre estos sistemas y los elementos de
supervision del tipo interfaz humano-maquina, SCADA. En este nivel, el estandar de

comunicacion de facto es Ethernet TCP/IP (Djiev, 2003).
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d) Nivel 3 o Nivel de Gestion: Este nivel se ubica en la cima de la piramide y concentra la
informacion de todos los niveles inferiores. Dicha informacién proporcionara a los
directivos los indicadores para la correcta toma de decisiones. Analogamente, desde este
nivel se enviardn o6rdenes a los niveles inferiores, a fin de implementar los cambios que el
proceso de toma de decisiones considere necesarios (Djiev, 2003). La comunicacion hacia
los niveles inferiores no debe ser especialmente robusta ni rapida, pero debe soportar la
transmision de un gran volumen de datos. Por este motivo, se suelen emplear redes
Ethernet estandar. En este nivel se albergan equipos de cémputo como ordenadores y
servidores. ejecutando aplicaciones informaticas tales como ERP (Enterprise Resource
Planning), MES (Manufacturing Execution Systems), CAD (Computer Aided Design),
CAM (Computer Aided Manufacturing) y CAE (Computer Aided Engineering) (Djiev,
2003).

3.1.4 Métodos de transmision

La transmision de datos puede ser analdgica o digital. Los datos anal6gicos toman valores
que cambian continuamente, mientras que, en la comunicacion digital, los datos sdlo pueden tomar
valores binarios (0 o 1). La transmision en si puede ser sincronica o asincronica, dependiendo de
la forma en que se envien los datos. En la transmision en modo asincrono, los caracteres se envian
usando codigos de inicio y parada, y cada caracter puede ser enviado independientemente a una
tasa no uniforme. La transmisién en modo sincrénico es un método mas eficiente: los datos se
transmiten en bloques de caracteres, y la hora exacta de salida y llegada de cada bit es predecible
porque los relojes del emisor y del receptor estan sincronizados (Djiev, 2003).

Los métodos de transmision en las redes de comunicacion industrial incluyen la banda base,
banda ancha y la banda portadora. En una transmision de banda base, el mensaje consiste en un
conjunto de sefiales que se aplican al medio de transmision sin ser traducidas en frecuencia. La
transmision de banda ancha utiliza una gama de frecuencias que puede dividirse en varios canales.
La transmision por portadora utiliza una sola frecuencia para transmitir y recibir informacion
(Djiev, 2003).

La transmision digital por fibra dptica se basa en la representacion de pulsos digitales (ceros
y unos) como pulsos de luz. El tipo de cableado fisico o medio de transmision es un factor

importante a la hora de elegir una red de comunicacion industrial concreta. El medio de transmision
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mas comun para este tipo de entornos es el cable de cobre, ya sea en forma de cable coaxial o de
par trenzado. En la actualidad, es cada vez més habitual la utilizacion de fibra Optica y tecnologias
inalambricas aplicadas a los entornos industriales (Djiev, 2003).

El cable coaxial se utiliza para la transmision de datos a alta velocidad a distancias de varios
kilometros. Se trata de un medio cuya disponibilidad en el mercado es alta, su costo de adquisicion
es insignificante y que, adicionalmente, su instalacion y mantenimiento es relativamente sencilla.
Es por ello que este tipo de medio es ampliamente utilizado en las redes de comunicacion
industriales (Djiev, 2003).

El par trenzado puede utilizarse para transmitir datos en banda base a varios Mbit/s en
distancias de 1 km o més, pero a medida que aumenta la velocidad, se reduce la longitud méxima
del cable. Este tipo de medio se ha utilizado durante muchos afos, y su alcance también se extiende
a los entornos de comunicacion industriales. Su costo es aun menor que el del cable coaxial, pero
no cuenta con una gran capacidad de transmision, ni una buena proteccion (blindaje) contra las
interferencias electromagnéticas (Djiev, 2003).

El cable de fibra 6ptica proporciona una capacidad de transmision excepcional (Gigabit/s),
y estd libre de interferencias electromagnéticas. Sin embargo, el equipamiento asociado para
implementar este tipo de medio implica una fuerte inversion inicial. Adicionalmente, si se utilizara
para interconectar los sensores en el piso de produccion, seria necesario también contar con un
cableado independiente para la alimentacion de los instrumentos, que también podria utilizarse
para la transmision de sefiales (ej. dispositivos tipo PoE) (Djiev, 2003).

En escenarios de alta movilidad y/o proyectos temporales, la utilizacion de tecnologias
inaldmbricas representa una buena alternativa, y su nimero de adeptos crece dia a dia.

En la actualidad, la interconexioén de dispositivos discretos e instrumentos analdgicos a
través del cableado convencional (par trenzado) domina los sistemas de medicion y
automatizacion. Este tipo de medio junto con los estandares de instrumentacion analdgica 4-20
mA son compatibles con una amplia gama de dispositivos y fabricantes, proporcionando
interoperabilidad entre los diversos componentes de la red industrial (Djiev, 2003).

Historicamente, las redes de medicion y los sistemas de automatizacion han utilizado una
combinacion de redes digitales abiertas y propietarias para incrementar la disponibilidad de la
informacion, y obtener un mayor rendimiento. La integracion de dispositivos de proveedores

diversos suele verse dificultada por la necesidad de interfaces personalizadas de software y
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hardware. Por otro lado, las redes propietarias ofrecen interoperabilidad limitada entre fabricantes,
limitando también el acceso a los dispositivos. En cambio, al utilizar redes industriales estandar,
el usuario podra determinar qué tipo de dispositivo es el mas conveniente e implementarlo en base

a sus caracteristicas (Djiev, 2003).

3.1.5 Componentes de una red industrial

Los métodos y medios de transmision citados en la seccion anterior podrian aplicarse en
cualquier tipo de entorno productivo. Teniendo en cuenta que la extension de este tipo de
ambientes es usualmente considerable, sera necesario que el disefio que se adopte para nuestra red
industrial cuente con una topologia y un conjunto de componentes adecuados, que proporcionen
el correcto aislamiento y desempefio de todo el conjunto (Djiev, 2003). En algunos casos (¢j.: sitios
productivos segregados en varias naves y/o localizaciones geograficas), sera necesario incluir en
la ecuacion componentes adicionales, que permitan a los diversos interlocutores dialogar entre si,
independientemente de las distancias y/o tipo de red en que se encuentren hospedados. Se detalla
a continuacion los componentes basicos para este tipo de aplicaciones:

a) Repetidor (del inglés “Repeater”): Dispositivo que mejora (“amplifica”) las sefiales
eléctricas para extender la distancia entre los nodos. Este tipo de dispositivo trabaja a nivel
fisico (capa 1 del modelo OSI), permitiendo ampliar la cantidad de nodos en una red.
Adicionalmente, facilita la convergencia entre diferentes medios fisicos, tales como el
cable coaxial, fibra Optica, par de cobre, etc. (Djiev, 2003).

b) Puente (del inglés “Bridge”): Dispositivo que facilita la conexion entre dos segmentos de
una red, pudiendo contar con diferentes caracteristicas eléctricas y protocolos. Este tipo de
componente trabaja en la capa 2 del modelo OSI (enlace de datos) y actia separando los
dominios de colision en redes del tipo ethernet (Djiev, 2003).

c) Enrutador (del inglés “Router”): Dispositivo que intercambia los paquetes entre diferentes
segmentos de red, definiendo una ruta especifica. Este tipo de equipo opera en la capa 3
del modelo OSI (red) (Djiev, 2003).

d) Punto de Acceso (del inglés “Access Point”): Este tipo de dispositivo podria considerarse
como el punto de enlace entre las redes inalambricas y cableadas. Su funcion principal es
permitir la conectividad con la red, delegando las tareas de enrutamiento y

direccionamiento a otros componentes tales como puentes y enrutadores. Se trata de un
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dispositivo de capa 2, y por lo tanto opera sobre las capas 1 y 2 del modelo OSI (Djiev,
2003).

e) Puerta de Enlace (del inglés “Gateway”): El funcionamiento de un Gateway es similar al
de un puente, proporcionando interoperabilidad entre buses de diferentes tipos y
protocolos. Una pasarela permite unir dos redes disimiles, facilitando el intercambio de

informacion entre las aplicaciones a través de ella (Djiev, 2003).

3.1.6 Topologias de red

Continuando con el enfoque aplicado en las secciones previas, la extension y/o ampliacion
de las redes industriales debera ser cuidadosamente planificada y ejecutada. A medida que los
sistemas industriales incrementan su extension y, por consiguiente, su cantidad de dispositivos
interconectados, se debe considerar la correcta seleccion e implementacion de una topologia de
red. Las topologias de red mads comunes en son el bus, la estrella, o bien una red hibrida que
combine ambas topologias. En las aplicaciones industriales, es habitual el uso de tres topologias:
estrella, bus y anillo. La figura nimero 5, obtenida de (Djiev, 2003) representa graficamente las

topologias en cuestion:

Figura 6
Topologias de red
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Nota. Obtenido de Industrial Networks for Communications and Controls, por Djiev, 2003

a) Topologia Estrella: Consiste basicamente en un controlador central, al que se conectan
todos los nodos; Esto representa una gran ventaja en el caso de las redes pequefias, pero

podrian requerirse controladores adicionales al alcanzar un nimero determinado de nodos.
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Asimismo, el fallo de un nodo en este tipo de configuracion no afectara al resto de los
nodos, permitiendo afiadir o quitar nodos a voluntad sin impactar la operacion de la red.
Como contrapunto, es necesario citar que un fallo en el concentrador central podria
interrumpir la operacion total de la red (SPOF, punto de falla inico) (Djiev, 2003)

b) Topologia Bus: En este tipo de configuracion, cada nodo se encuentra conectado a un canal
de comunicacion comun. Los mensajes transmitidos son recibidos por cada uno de los
nodos. El fallo de un nodo no implica ningln tipo de impacto para la operacion del resto,
a menos que la falla interrumpa también el medio de transmision (Djiev, 2003).

c) Topologia Anillo: En este tipo de configuracion, el medio de trasmision se presenta en
forma de bucle, y los nodos se conectan a intervalos alrededor de dicho anillo. Los
mensajes se transmiten a través del anillo, pasando a través de cada nodo; Si un nodo falla,
toda la red podria detenerse a menos que se implemente algiin mecanismo de recuperacion
(Djiev, 2003).

La mayoria de las redes industriales estan basadas en topologias hibridas, combinando los
esquemas de bus y estrella, que permiten incrementar su tamafio y soportar cientos de nodos
conectados. La implementacion de este esquema hibrido permite integrar tecnologias populares
como Ethernet, Foundation Fieldbus, DeviceNet, Profibus y CAN independientemente de los

requisitos de las aplicaciones (Djiev, 2003).

Criptosistemas

Tal como lo indica Zwicke (2003), definimos un criptosistema como una combinacion
compleja de hardware y software, cuya finalidad principal es transformar mensajes de texto plano
en una serie de caracteres ininteligibles, conocidos como texto cifrado, para que luego puedan
volver a su formato original (texto plano). Un algoritmo de encriptacion codifica los datos
combinando los bits de la clave con los bits de los datos; Inversamente, el proceso de
desencriptacion descifra los datos separando los bits de datos de los bits de la clave. La
encriptacion es la base de la comunicacion electronica segura, pero no garantiza que un mensaje
permanezca completamente seguro. La autenticidad e integridad de un mensaje cifrado requiere el

uso de firmas digitales y hashes unidireccionales (Zwicke, 2003).
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Los dos tipos de criptosistemas empleados en la actualidad (simétricos y asimétricos), se
basan en el uso responsable de las claves y en las buenas practicas de gestion para preservar su
seguridad. Uno de los métodos mas utilizados por los atacantes para intentar descifrar un mensaje
privado consiste en obtener una copia de la clave utilizada para cifrarlo, debido a que la fortaleza
de los de los criptosistemas modernos hace que la ruptura del codigo sea inviable desde el punto
de vista computacional. Adicionalmente, es necesario destacar que la fuerza de un sistema
criptografico suele ser igual a su eslabon mas débil. Ningtn aspecto del disefio del sistema puede
ser descuidado, desde la eleccion de los algoritmos hasta la distribucion de claves y las politicas

de uso (Zwicke, 2003).

3.1.7 Definicion

Matematicamente, un criptosistema puede definirse como una quintupla (M, C, K, E, D), donde:
a) M representa el grupo de mensajes sin cifrar (texto plano) que pueden ser enviados.
b) C representa el conjunto de los posibles mensajes cifrados, o criptogramas.
¢) K representa el conjunto de claves que pueden ser empleados en el criptograma.
d) E es el conjunto de transformaciones de cifrado o familia de funciones aplicables a
cada elemento M para obtener como resultado un elemento C. Existe una
transformacion diferente Ex para cada valor posible de la clave £.

e) D es el conjunto de transformaciones de cifrado, andlogo a E.

Considerando lo citado previamente, es posible afirmar que todo criptosistema debe cumplir con

la siguiente condicion:
Dy (Ex(m)) = m
es decir, si se parte de la base de un mensaje m, lo ciframos utilizando la clave &, y luego lo

desciframos empleando la misma clave, se obtiene como resultado el mensaje original m

(Rodriguez Penin, 2013)

3.1.8 Criptosistemas simétricos
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Los criptosistemas de clave simétrica, o de clave privada, se basan en la misma clave para
cifrar y descifrar el texto sin formato (que representa el mensaje o parte de los datos que se estan
codificando). El proceso de cifrado consiste basicamente en ejecutar un texto plano (entrada) a
través de un algoritmo de encriptacion determinado, que arrojara como resultado un texto cifrado
(salida) (Rountree, 2011).

Al utilizar la misma clave tanto para cifrar como para descifrar los mensajes, es
extremadamente importante asegurarse de que la integridad de esta no se vea comprometida. Tal
como lo indica Zwicke (2003), la longitud de las claves utilizadas por los distintos sistemas varia
dependiendo del tipo de solucion aplicada. Los criptosistemas simétricos encriptan los datos en
flujos, bit a bit, o en forma de bloque, agrupandolos en conjuntos de tamafio predeterminado (e;j.
el texto simple de 128 bits se cifra en el texto cifrado de 128 bits). Los sistemas de clave simétrica
suelen utilizar longitudes de clave cortas (a mayor longitud de clave, mayor dificultad para
descifrarla), proporcionando un desempefio fluido en la manipulacion de los datos, y una gran
rapidez en comparacion con los sistemas de clave asimétrica. Las claves con una longitud de 256
bits se consideran altamente seguras, y en el plano tedrico, podrian resistir sin inconvenientes un
ataque de fuerza bruta a cargo de una computadora cuantica.

En la actualidad pueden encontrarse cientos de algoritmos de clave simétrica; Cada uno de ellos
posee un conjunto propio de fortalezas y debilidades. A continuacion, se proporcionard una breve

descripcion de los sistemas mayor renombre.

3.1.8.1 DES (Data Encryption Standard)

El Estandar de Cifrado de Datos fue desarrollado originalmente en los Estados Unidos a
finales de los afios 70 como una iniciativa conjunta entre la NBS y la NSA (Zwicke, 2003). El
objetivo principal del proyecto fue proporcionar un método estandarizado para proteger datos
comerciales sensibles e informacion no clasificada, siendo ampliamente adoptado por las entidades
gubernamentales, y convirtiéndose en un estandar federal en noviembre de 1976

En la actualidad, DES ya no considerado como un algoritmo seguro debido a que la
potencia computacional permitiria que sea vulnerado en cuestion de horas o dias. En su lugar, el
algoritmo 3DES fue adoptado como solucion estdndar, considerandose altamente seguro ain en

los tiempos que corren.
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3.1.8.2 3DES (Triple DES)

El sistema Triple DES obtiene su nombre al aplicar el algoritmo DES tres veces a cada

bloque de datos. Como se indica en el parrafo anterior, 3DES fue desarrollado debido a la
preocupacion de los diversos organismos acerca de la debilidad de su predecesor, consolidandose
como la solucién de cifrado estandar en la actualidad (Zwicke, 2003).
Desde la perspectiva técnica, 3DES opera basicamente en dos modos: 7riple ECB, donde los
mensajes se dividen en bloques y cada uno de ellos es cifrado por separado utilizando la misma
clave . Si bien este modo es el mas utilizado por su sencillez, el modo alternativo Triple CBC
proporciona una capa adicional de seguridad (Zwicke, 2003).

El algoritmo 3DES permite especificar una clave para cada una de las iteraciones de
encriptacion DES; Aunque es posible utilizar la misma clave en todas las iteraciones, la
implementacion es mas segura utilizando una clave diferente en cada oportunidad. Si se utiliza la
misma clave para las tres iteraciones, se considera que la fortaleza de la clave es de 56 bits (al igual
que DES). Por otro lado, si se utiliza la misma clave en dos iteraciones, y una clave diferente en la
tercera, se considera que la fortaleza de la llave es de /72 bits. Por ultimo, si se utiliza una clave
diferente para cada una de las iteraciones, se considera que la fortaleza del cifrado es de 168 bits

(Zwicke, 2003).

3.1.8.3 AES (Advanced Encryption Standard)

El Estandar de Cifrado Avanzado (también conocido como algoritmo Rijndael,

pronunciado “Rain Doll” en inglés) fue desarrollado en Bélgica por los criptologos Joan Daemen
y Vincent Rijmen. Fue adoptado por el Instituto Nacional de Estandares y Tecnologia como FIPS
en 2001 luego de un proceso de estandarizacion que durd 5 afios (Zwicke, 2003).
Desde la perspectiva técnica, el funcionamiento del sistema puede parecer complejo, pero en
realidad es sencillo de entender: el algoritmo abarca tres tipos de cifrados de bloque: AES-128,
AES-192 y AES-256, representando los nimeros la longitud en bits de la clave de cifrado (Zwicke,
2003).

En la actualidad, el algoritmo es ampliamente utilizado debido a que su funcionamiento es
relativamente facil de entender; Esto permite una facil implementacion, proporcionando ademas
una gran rapidez en las operaciones de cifrado y descifrado. Por otro lado, los escasos requisitos
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de memoria para su ejecucion lo hacen muy adecuado para entornos con limitaciones, en los que
también demuestra un excelente rendimiento. Por tltimo, cuando alguna implementacion requiera
una capa extra de seguridad, AES puede combinarse con varios protocolos de seguridad como

WPA2, o incluso otros tipos de cifrado como SSL (Zwicke, 2003).

3.1.8.4 IDEA (International Data Encryption Algorithm)

El Algoritmo Internacional de Cifrado de Datos tfue concebido originalmente para sustituir
al sistema DES. El sistema opera en bloques de 64-bits, y utiliza claves de cifrado de 128-bits de
longitud. Sobre su adopcién, si bien fue utilizado como sistema de cifrado en las primeras
versiones de PGP (PGP v2.0), existen dos razones por las cuales su aplicacion se ve restringida:
el sistema esta sujeto a una serie de claves débiles y, por otro lado, existen actualmente algoritmos

mas rapidos que producen el mismo nivel de seguridad (Zwicke, 2003).

3.1.8.5 RC4 (Cifrado de Rivest, 4 version)

El algoritmo RC4 fue disefiado por Ron Rivest en 1987 para la compania RSA Data
Security. Su implementacion es extremadamente sencilla y rapida: el sistema utiliza una clave de
cifrado de longitud variable, que oscila entre 40 y 256-bits, aunque el tamafio de clave utilizado
habitualmente es 128-bits (Zwicke, 2003).

RC4 ha sido uno de los algoritmos con mayor adopcion a nivel mundial, utilizado para proteger el
acceso en redes inalambricas WEP/WPA, asi como en Secure Sockets Layer (SSL) y Transport
Layer Security (TLS) sobre el protocolo Hypertext Transfer Protocol over SSL (HTTPS). Se trata

de un algoritmo propietario y requiere de una licencia para su implementacion (Zwicke, 2003).

3.1.8.6 RC5 (Cifrado de Rivest, 5'2 version)

RC35 se presenta como una evolucion del algoritmo RC4. Incorpora parametrizacion con
tamafio de bloques variable, tamafio de claves y numero de rondas variables. Las opciones
permitidas para el tamafio de bloque son 32 bits (inicamente con fines experimentales), 64 bits
(para usar un reemplazo de DES) y 128 bits. El numero de rondas puede ir de 0 a 255, mientras
que el tamaiio de la clave oscila entre 0 y 2040 bits. RC5 cuenta con tres rutinas: expansion de la

clave, cifrado y descifrado (Rountree, 2011).
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La tabla 1 detalla la longitud de las claves y tamafios de bloque con los que opera cada uno de los

algoritmos citados:

Tabla 1

Algoritmos de Cifrado Simétricos

Longitud de Clave Tamarfio de Bloque
DES 56 bits 64 bits
3DES 56, 112 o 168 bits 64 bits
AES 128, 192 0 256 bits 128 bits
IDEA 128 bits 64 bits
RC4 40 a 256 bits Cifrado en flujo
RC5 0 a 2040 bits (128 bits recom.) 32, 64 0 128 bits (64 recom.)

Nota. Adaptado de Security for Microsoft Windows Administrators, Rountree, 2011

Criptosistemas asimétricos

Los sistemas criptograficos de clave asimétrica, comUnmente conocidos como

criptosistemas de clave publica, emplean un par de claves en lugar de una clave Unica, tal como
en los esquemas simétricos. Una de las claves puede divulgarse (clave publica), mientras que la
otra debe mantenerse en secreto (clave privada) (St Denis, 2007).
El uso de dos claves en lugar de una produce también una variedad de diferencias funcionales
entre el cifrado simétrico y el asimétrico. La complejidad de los algoritmos asimétricos los hace
mas lentos que los simétricos, es por ello que suelen utilizarse solo para el intercambio inicial de
claves; Al producirse dicho intercambio, la encriptacion suele realizarse de forma simétrica. Dado
que las claves publicas y privadas utilizadas en el cifrado asimétrico estan matemdticamente
relacionadas en alglin grado, estas claves deben ser significativamente mas largas para alcanzar un
nivel de seguridad comparable al que proporcionan las claves simétricas mas cortas (St Denis,
2007).

Asimismo, los algoritmos asimétricos se utilizan principalmente para resolver dos

inconvenientes que los de clave simétrica no consiguen: la distribucion de claves y el no repudio.
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El primero ayuda a resolver problemas de privacidad, mientras que el segundo se enfoca en los

problemas de autenticidad (St Denis, 2007).

El uso del cifrado de clave asimétrica y de los resimenes de mensajes constituyen la base de la

seguridad en las comunicaciones actuales de Internet. Las funciones de seguridad bésicas que un

sistema criptografico debe ofrecer podrian resumirse en los siguientes conceptos:

a)

b)

Privacidad: Consiste en proteger la informacion de la divulgacion no deseada y/o no
autorizada. La privacidad se consigue encriptando la informacion con la clave publica del
destinatario. Solo puede descifrarse con la clave privada del destinatario y nadie mas puede
leer el mensaje cifrado (SafeNet, 2010).

Identidad: Es la capacidad de identificar inequivocamente al remitente de un mensaje.
Dado que so6lo la clave publica correspondiente a la clave privada del remitente puede
descifrar su firma, la identidad del remitente puede garantizarse. En una PKI, los
certificados de clave publica suelen utilizarse para la identidad (SafeNet, 2010).
Integridad: Consiste en proteger la informacion de modificaciones no deseadas y/o no
autorizadas. Las funciones de hash permiten al receptor del mensaje verificar que el

contenido no ha sido alterado durante la transmision (SafeNet, 2010).

Por otro lado, existen funciones de seguridad adicionales, derivadas de las funciones basicas

citadas en el parrafo anterior:

a)

b)

c)

Autenticacion: Consiste basicamente en la capacidad de demostrar una identidad declarada.
La autenticacion se consigue mediante una firma digital. Al verificar la firma de un
mensaje, el destinatario puede estar seguro de la identidad del remitente (SafeNet, 2010).
Control de Acceso: Utilizando sus pilares la autenticacion y la identidad, el control de
acceso establece el acceso de una entidad ("quién") puede acceder a un determinado
recurso ("qué"). Los controles de acceso pueden ser simples (ej: encriptacion de archivos),
o bien complejos como el uso de tarjetas inteligentes (del inglés “SmartCards”) que
contengan una clave privada utilizada para procesar un inicio de sesion a través de PKI
(SafeNet, 2010)

No Repudio: Con la introduccion de las técnicas de no repudio, una entidad no puede
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negar haber cometido una accion. La firma de una persona en un contrato es la prueba
univoca de que ha aceptado sus condiciones. Si esa persona lo negara (repudiara) mas
tarde, el titular del contrato podria sefialar la firma como prueba. En el mundo digital, la
firma digital funciona de forma muy parecida: la naturaleza secreta de la clave privada
significa que s6lo una persona puede haber firmado el documento electronico que contiene

dicha firma electronica (SafeNet, 2010).

Hoy en dia, existe una amplia variedad de algoritmos asimétricos disponibles, pero la mayoria de
ellos son inseguros o poco practicos. Algunos resultan ineficaces porque el criptograma generado
es significativamente mayor que el mensaje original, mientras que otros tienen claves
extremadamente largas (Lucena Lopez, 2011). A continuacidén, proporcionaremos una breve

clasificacion que incluye a los sistemas asimétricos de mayor adopcion.

3.1.8.7 Diffie-Hellman

Se trata de una de las primeras soluciones de mayor adopcion para el intercambio de claves
de manera segura, a través de un canal inseguro. No fue hasta el afio 1976 en que los algoritmos
de clave publica hicieron su aparicioén en el campo, cuando Whitfield Diffie y Martin Hellman
publicaron su articulo titulado “New Directions in Cryptography”. En este trabajo colaborativo se
describian los mecanismos de una innovadora solucidn, que posteriormente se conoceria como el
sistema de intercambio de claves Diffie-Hellman.

El propodsito del intercambio de claves Diffie-Hellman es generar de manera segura claves
compartidas que puedan usarse posteriormente para derivar otras claves adicionales; Estas claves
se utilizaran posteriormente en algoritmos simétricos para asegurar la informacion. Como
mencionamos en parrafos anteriores, los algoritmos simétricos tienden a utilizarse para el cifrado
de grandes volumenes de datos debido a su eficacia en comparacion con los algoritmos de clave
publica.

Técnicamente, este sistema puede utilizarse para establecer tanto claves publicas como privadas.
Sin embargo, en la practica se tiende a utilizar RSA en su lugar. Esto se debe a que el algoritmo
RSA también es capaz de firmar certificados de clave publica, mientras que el intercambio de

claves Diffie-Hellman no lo es.
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3.1.8.8 RSA (Rivest Shamir Adelman Algorithm)

Tal como lo indica Manuel Lucena Lopez (2011), el algoritmo RSA es quiza el sistema
mas sencillo de comprender e implementar. Dicho algoritmo debe su nombre a sus inventores:
Ronald Rivest, Adi Shamir y Leonard Adleman, quiénes mantuvieron su licencia hasta setiembre
de 2000, por lo que la utilizacion comercial del producto estuvo restringida hasta esa fecha. En
linea con este punto, es necesario destacar que las primeras versiones del sistema PGP
incorporaban el algoritmo RSA como método de cifrado y firma digital, siendo desaconsejado su
uso a partir de la version 5, y en favor de otros algoritmos que contaban con licenciamiento libre.
El principio de funcionamiento de RSA estd basado en la dificultad para factorizar nameros
grandes. Tanto la clave publica como la privada son calculadas a partir de un nimero que se obtiene
como producto de dos numeros primos grandes. El atacante se enfrentard, si quiere recuperar un
texto claro a partir del criptograma y la clave publica, a un problema de factorizacion, o bien tendra
que resolver un logaritmo discreto (Lucena Lopez, 2011, pag. 182).

El sistema RSA fue incorporado en una gran variedad de productos, plataformas e
industrias, siendo integrado inclusive en varios sistemas operativos de Microsoft, Apple, Sun y
Novell. Como contrapunto, vale la pena mencionar que se trata de un sistema considerablemente
lento en aplicaciones de software, y al menos 1000 veces mas lento que algoritmos simétricos

como DES o AES al aplicarse en soluciones de hardware (Zwicke, 2003).

3.1.8.9 Curvas Elipticas

Las curvas elipticas constituyen un formalismo matematico conocido y estudiado desde
hace mas de 150 afios, y presentan una serie de propiedades que da lugar a problemas anélogos a
los que presentaba la aritmética modular, lo cual las hace validas para aplicar algunos de los
algoritmos asimétricos mas conocidos (Lucena Lopez, 2011, pag. 93).
A alto nivel, son andlogos a los criptosistemas de clave publica existentes en los cuales la
aritmética modular se sustituye por operaciones definidas sobre curvas elipticas. Sobre su
aplicacion, si bien se trata de un sistema cuya utilizacion no es demasiado extendida, cuenta con
una comunidad de soporte creciente. Los bajos recursos requeridos para su aplicacion lo convierten
en una solucion atractiva para aquellas organizaciones que cuenten con una capacidad de
procesamiento limitada (Zwicke, 2003).
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3.1.8.10 Certificados Digitales

Un certificado digital es esencialmente una clave publica y un identificador, firmados
digitalmente por una autoridad de certificacion (en adelante, CA), cuya utilidad es demostrar que
una clave publica pertenece a un usuario concreto. Dicha autoridad
de certificacion debe encargarse de verificar previamente la autenticidad de la clave publica.
(Lucena Lopez, 2011, pag. 232).

Considerando que la implementacion y el uso de los certificados digitales componen el contenido
nuclear de esta propuesta, este tema sera abordado con mayor profundidad en las secciones

subsiguientes.

3.1.9 Consideraciones clave en la eleccion de un criptosistema

De acuerdo con lo expuesto en parrafos anteriores, existen un centenar de soluciones de
criptografia para aquellas organizaciones y/o proyectos que requieran establecer flujos de
comunicacion seguros a través de medios que no lo son. Al elegir una solucion que se adapte a las
necesidades particulares de nuestro proyecto y/o aplicacion, sera de vital importancia considerar
tanto las bondades como los puntos débiles de cada una de las soluciones. A continuacion, se

detallan algunos criterios para evaluar de manera adecuada la solucidén a implementar:

Rendimiento: Este parametro suele variar en base a muchos factores. La longitud de las claves
utilizadas influird directamente en la velocidad del sistema; A mayor longitud de clave, mayor serd
el tiempo de procesamiento, incrementandose también la cantidad de recursos de coOmputo
requeridos. Asimismo, la eleccién del método de cifrado (cifrado en bloque, o bien en flujo) se
trata de un factor que deberda someterse a un riguroso andlisis. Por ultimo, la complejidad del
algoritmo de cifrado, y la cantidad de operaciones que requiera para su ejecucion son parametros

que podrian impactar el rendimiento global del sistema.
Manejo de Claves: Como se menciona anteriormente, los criptosistemas simétricos ofrecen un

rendimiento superior respecto a los asimétricos, pero requieren de un mecanismo seguro para el

intercambio de las claves secretas (ej. Diffie-Hellman o RC4/RCS5). Por otro lado, los sistemas
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asimétricos no cuentan con limitaciones de este tipo, pero ofrecen un rendimiento

considerablemente menor debido a su grado de complejidad.

Tipos de Datos: La sensibilidad de los datos que deben protegerse es uno de los factores

determinantes al seleccionar un criptosistema.

Acceso a la Informacién: Es fundamental definir el ntimero aproximado de usuarios y/o

dispositivos que utilizaran la solucidn, asi como su ubicacion y frecuencia de uso.

Aceptacion de la Comunidad: Sin dudas, una de las consideraciones més importantes a la hora de
seleccionar un criptosistema es su nivel de aceptacion dentro de la comunidad de ciberseguridad.
Es fundamental que la solucién elegida haya sido aplicada en soluciones reales, generando casos

de éxito que permitan comprobar su funcionamiento por parte de los miembros de la comunidad.

Fortaleza del algoritmo: Es recomendable optar por un algoritmo potente. Utilizar una solucion
poco compleja en la actualidad, donde la capacidad de procesamiento crece exponencialmente

minuto a minuto, conlleva riesgos que no vale la pena correr.

Costo: Como en cualquier proyecto tecnologico, es necesario considerar el costo de la solucion en
linea con los beneficios que traiga aparejados. Es importante destacar que el nivel de criticidad de
la informacion a proteger debe estar en linea con la inversion requerida. En algunos casos, el tipo
de informacion a resguardar podria no justificar la compra de un criptosistema que proporcione

multiples tipos de cifrado y claves de extension astrondmica.

3.2 Infraestructuras de Clave Publica (PKI)

3.2.1 Introduccion

Las infraestructuras de clave publica o PKI (del inglés “Public Key Infrastructures”) juegan
un papel clave al permitir acelerar y simplificar la entrega de productos y servicios,
proporcionando un marco electrénico a procesos que histéricamente se han basado en la utilizacion
de papel (Kuhn, 2001). Este tipo de arquitectura se ha convertido en un componente vital del

abanico de soluciones de seguridad modernas, permitiendo garantizar la confidencialidad, la
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integridad, la autenticidad y el no repudio de la informacion sensible. Basada en los esquemas de
la criptografia asimétrica y las estructuras jerarquicas, PKI representa una potente herramienta que
permite establecer canales de comunicacion seguros entre grandes grupos de usuarios y nodos
informaticos.

El principio de funcionamiento en el que se basa es bastante sencillo: un mensaje -o certificado-
se cifra o firma con una clave privada y puede descifrarse o verificarse con la correspondiente
clave publica; La entidad de origen podra entonces firmar digitalmente un documento,
permitiéndole al destinatario verificar su procedencia, comprobando también que no ha sido
modificado sin el consentimiento de la entidad emisora.

Como en todo proyecto tecnoldgico, el despliegue de la arquitectura PKI en una organizacion
requiere de una cuidadosa planificacion, sumado a un profundo entendimiento de las tecnologias
y/o componentes existentes en el entorno de aplicacion.

En los parrafos subsiguientes, se presenta una vision generalizada sobre los componentes
principales de la arquitectura, métodos de operacion e implementacion. Asimismo, se detallan los
beneficios que esta arquitectura ofrece, asi como las limitaciones y puntos de mejora que trae

aparejados.

3.2.2 Definicion

Las arquitecturas de seguridad modernas tienen entre sus objetivos la correcta proteccion
y transferencia de la informacion en entornos distribuidos, independientemente de la ubicacion
fisica y espacio temporal en que se encuentren las entidades y/o recursos involucrados. Partiendo
de este escenario, es posible afirmar que las PKI se han convertido en el principal mecanismo de
seguridad, pudiendo encontrarse en innumerables aplicaciones, desde cifrado de correos
electronicos hasta operaciones bancarias en linea (Kuhn, 2001).
El término infraestructura de clave publica deriva de criptografia de clave publica, la tecnologia
en la que se basan las PKI. La criptografia de clave publica es la tecnologia en la que se basan las
técnicas modernas de firma digital.
De manera genérica, las PKI podrian definirse como una combinacion de politicas, procedimientos
y tecnologias necesarios para gestionar los certificados digitales en un esquema criptografico de

clave publica. Esta arquitectura vincula una clave publica con una entidad en particular,
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permitiéndole a las otras entidades comprobar dicha relacion, proporcionando ademas los servicios

necesarios para la gestion de claves en entornos distribuidos (Kuhn, 2001).

Las PKI proporcionan un marco de seguridad que garantiza el cumplimiento de las siguientes
condiciones:
a) Que la entidad y/o proceso identificado como emisor sea realmente quién origina la
transaccion.
b) Que el receptor de la transaccion sea el destinatario previsto.

¢) Que la integridad de los datos no haya sido comprometida en el proceso.

Un ejemplo de aplicacién de PKI en una organizacion tipica abarca la emision de certificados
digitales a las entidades intervinientes (usuarios, servidores, dispositivos inteligentes, etc.);
software para llevar a cabo el enrolamiento de dichas entidades, integracion con los directorios de
certificados, y un conjunto de herramientas y servicios que permiten gestionar de forma ordenada

los procesos de renovacion y revocacion de certificados (Kuhn, 2001).

3.2.3 Componentes de la arquitectura

Una infraestructura de clave publica esta compuesta basicamente por tres elementos: los
certificados digitales, una autoridad de certificacion, y una autoridad de registro (Kuhn, 2001).
Debido al marco particular sobre el cual se desarrolla este trabajo, se sugiere la incorporacion de
un cuarto componente, denominado como Mddulo de Seguridad de Hardware (HSM), con el
proposito de reforzar los procedimientos de encriptacion/desencriptacion y el correcto manejo de

claves. La Figura 7 representa los componentes de una PKI y sus flujos de operacion basicos:

Figura 7

Componentes de una infraestructura de clave publica
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Nota. Obtenido de Infraestructura de Firma Digital de la Republica Argentina, Secretaria de
Modernizacién Administrativa, 2016.

Al alojar estos elementos en un entorno seguro, una PKI podra garantizar la autenticidad de las
entidades, asi como resguardar los pardmetros criticos que requieran operaciones de seguridad
digital, tales como inicios de sesion con tarjetas inteligentes, firmas SSL, documentos cifrados,
etc.

Cada uno de los componentes citados serd desarrollado en las secciones subsiguientes.

3.2.3.1 Certificados Digitales

Como se indicdé a modo de introduccion en parrafos anteriores, un certificado digital es
esencialmente un conjunto compuesto por una clave publica y un identificador, firmados
digitalmente por una autoridad de certificacion, cuya utilidad es demostrar que una clave publica
pertenece a un usuario concreto. Un certificado podria compararse con un documento oficial o un
pasaporte.

Un certificado emitido por una autoridad de certificacion (CA) garantiza que una clave
publica pertenece realmente a una persona, grupo o empresa que afirma ser el/la propietario/a de
la clave. Para ello, la informacion necesaria para identificar al titular de la clave ptblica se registra

en el certificado. Una vez verificada la identidad a través de la autoridad de registro (RA), el
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certificado es firmado por dicha CA, garantizando asi la identidad. La CA firma el certificado en
cuestion con su propia clave privada.

Los certificados pueden ser emitidos para diversas entidades (personas, grupos, empresas o
servidores). Por lo tanto, se habla de certificados personales, de grupo, de empresa o de servidor.
La emision de los certificados es llevada a cabo a través de plataformas de software, siendo los del

tipo PGP y X.509 los mas utilizados. (Gbs, 2016, pag. 4)

Certificados X.509

El Comité Consultivo Internacional Telegrdfico y Telefonico (CCITT) junto con la
Organizacion Internacional de Normalizacion (ISO) trabajaron en la elaboracién de un marco que
permitiera estandarizar el tratamiento de los certificados digitales. El resultado de dicha
colaboracion fue la creacion del Directory Authentication Framework (CITT509), también
llamado protocolo X.509 (Gbs, 2016, pag. 6). Si bien el estandar surgi6 originalmente en el afo
1988, la ultima version vigente, X.509 v3, se aprob6 en 2008.

La principal razon para establecer este marco normativo es precisamente la implementacion de
una infraestructura de clave publica (PKI). Este aspecto es critico, y establece una clara diferencia
entre una clave criptografica y un certificado digital. Las claves definidas por RSA son
simplemente secuencias para cifrar y descifrar informacion. En contraste, el estandar X.509 define
parametros para identificar al propietario del certificado, al emisor (la autoridad de certificacion),
asi como su fecha de emision y caducidad, entre otros detalles. (Cutanda, 2014). El protocolo
X.509 ha sido adoptado por entidades como ANSI e ISO, e implementado como estandar a nivel
mundial (Gbs, 2016).
Tal como lo indica la Secretaria de Modernizacion Administrativa (2016), los elementos que
componen un certificado tipo X.509 v3 son los siguientes:
a) Version: El campo version describe la version del certificado. Los valores aceptables son
1,2y3.
b) Numero de Serie: El campo serialNumber contiene un numero asignado por el certificador
a cada certificado. Este pardmetro debe ser Unico para cada certificado emitido por cada

CA del certificador.
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¢)

d)

Algoritmo de Firma: El campo signature debe contener el identificador de objeto (OID)
del algoritmo y, si fueran necesarios, los parametros asociados usados por el certificador
para firmar el certificado. Este identificador debe ser alguno de los definidos en el
[RFC4055] para RSA, [RFC5480] para curvas elipticas o [RFC5758] para DSA y ECDSA.
Nombre Distintivo del Emisor: El campo issuer debe identificar a la organizacion
responsable de la emision del certificado, mediante la utilizacién de un subconjunto de los
siguientes atributos:

»  Componente de dominio (OID 0.9.2342.19200300.100.1.25: domainComponent)

= Codigo de pais (OID 2.5.4.6: countryName)

* Nombre de la organizacion (OID 2.5.4.10: organizationName)

* Nombre de la provincia (OID 2.5.4.8: stateOrProvinceName)

* Nombre de la localidad (OID 2.5.4.7: localityName)

* Numero de serie (OID 2.5.4.5: serialNumber)

*  Nombre comun (OID 2.5.4.3: commonName)
Validez (Desde, Hasta) (validity (notBefore, notAfter)): El periodo de la validez del
certificado es el intervalo de tiempo durante el cual el suscriptor se encuentra habilitado
para utilizarlo.
El campo se representa como una secuencia de dos fechas:

= notBefore: fecha en que el periodo de validez del certificado comienza.

= notAfter: fecha en que el periodo de validez del certificado termina.
El periodo de validez de un certificado es el periodo de tiempo de “notBefore” a “notAfter”
inclusive. Adicionalmente, es necesario recalcar que un certificador no debe emitir un
certificado digital con vencimiento posterior al de su propio certificado.
Nombre Distintivo del Suscriptor: El campo subject identifica la entidad asociada a la
clave publica guardada en el campo subjectPublicKeylnfo. Debe contener un nombre
distintivo del suscriptor. Dicho nombre debe ser Uinico para cada suscriptor de certificado
emitido por un certificador durante todo el tiempo de vida de este.
La identidad del suscriptor debe quedar especificada utilizando los siguientes atributos:

= (Cddigo de pais (OID 2.5.4.6: countryName)

=  Nombre comun (OID 2.5.4.3: commonName)

= Numero de serie (OID 2.5.4.5: serial Number)
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g)

h)

3

Clave Publica del Suscriptor: El campo subjectPublicKeylnfo se utiliza para transportar la
clave publica y para identificar el algoritmo con el cual se utiliza la clave. El identificador
utilizado debe ser alguno de los definidos en [RFC4055] para RSA, [RFC5480] para
curvas elipticas o [RFC5758] para DSA y ECDSA.

Identificador unico del Emisor (issuerUniquelD): Este es un campo opcional que permite
reutilizar nombres de emisor.

Identificador tinico del Suscriptor (subjectUniquelD): Este es un campo opcional que
permite reutilizar nombres de sujeto.

Extensiones: Este campo tiene como proposito asociar informacion adicional a sujetos,
claves publicas, etc. Un campo de extension tiene tres partes:

» Tipo de extension: Es un identificador de objeto que proporciona la semantica y el
tipo de informacion (cadena de texto, fecha u otra estructura de datos) para un valor
de extension.

= Valor de la extension: Este subcampo contiene el valor actual del campo.

» Indicador de importancia: Es un atributo del tipo bandera que indica a una
aplicacion si es seguro ignorar el campo de extension si no reconoce el tipo. El
indicador proporciona una manera de implementar aplicaciones que trabajan de
modo seguro con certificados y evolucionan conforme se van afiadiendo nuevas
extensiones.

El ITU y el ISO/IEC han desarrollado y publicado un conjunto de extensiones estdndar en
un apéndice al X.509 v3, a saber:

» Limitaciones basicas: Este campo indica si el sujeto del certificado es una CA y el
maximo nivel de profundidad de un camino de certificacion a través de esa CA.

= Politica de certificacion: Este campo contiene las condiciones bajo las que la CA
emitio el certificado y el proposito del certificado.

» Uso de la clave: Este campo limita el uso de la clave publica certificada,
especificando, por ejemplo, que la clave debe ser empleada inicamente para
firmar, para el cifrado de claves, cifrado de datos, etc. Este campo suele destacarse
como importante, porque la clave esta certificada solo para el propdsito indicado,

y cualquier otro uso no estaria autorizado por el certificado.
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El formato de certificados X.509 se especifica en un sistema de notacion denominado
sintaxis abstracta uno (del inglés Abstract Sintax One o ASN-1). Para la transmision de los
datos se aplica el DER (Distinguished Encoding Rules o reglas de codificacion
distinguible), que transforma el certificado en formato ASN-1 en una secuencia de octetos
apropiada para la transmision en redes reales. (Secretaria de Modernizacion

Administrativa, 2016, pag. 3) (Talens-Oliag, s.f.)

Figura 8

Estructura del certificado X.509 y sus versiones
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Nota. Obtenido de Fundamentos sobre Certificados Digitales — El estandar X.509 y estructura de
certificados, Cutanda, 2014.

Si bien la Figura 8 muestra el orden de campos con el proposito de identificar los cambios entre

versiones, dicha estructura se organiza categdricamente en tres grupos principales, que son los

siguientes:
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a) tbsCertificate: Este campo contiene la informacion de emisor, sujeto, y periodo de validez,
asi como informacion adicional de interés.

b) signatureAlgorithm: Este campo proporciona la informacion necesaria para identificar de
manera precisa el algoritmo criptografico utilizado por la CA para firmar el certificado.
Ademas, incluye campos opcionales que se emplearan segun el tipo de algoritmo
criptografico utilizado.

c) signatureValue: Este campo alberga, como sugiere su nombre, la firma del certificado. Su
funcion es garantizar, a través de la firma de la CA, que toda la informacién contenida en
el campo thsCertificate es auténtica. En esencia, este campo establece la cadena de
confianza del certificado.

d) Extensiones: Las extensiones son un grupo de campos y parametros opcionales que se
pueden agregar al certificado, aunque no son obligatorios. Este campo fue introducido en

la version 3 del estdndar X.509. (Cutanda, 2014)

Revocacion de Certificados

Cuando una autoridad de certificacion emite un certificado digital, establece un periodo de
validez que generalmente varia entre tres y cinco afios. El objetivo de este periodo de caducidad
es obligar a la renovacion de este, asegurando su actualizacion ante avances tecnologicos y
reduciendo el riesgo de que sea vulnerado por nuevas tecnologias o amenazas emergentes. Como
se menciond anteriormente, la fecha de validez se especifica como uno de los atributos del
certificado. No obstante, existen diversas circunstancias en las que la validez del certificado podria
verse afectada, tales como el robo de claves privadas, informacion incorrecta y/o desactualizada,
y procesos judiciales, entre otros (Cutanda, 2014).

Aquellos certificados que cumplan con esta condicion deberan ser identificados y revocados, de
forma visible para todos, utilizando para tal fin las llamadas Listas de Revocacion de Certificados
(del inglés Certificate Revocation List, o CRL). Las CRL son emitidas por las CA y poseen un
periodo limitado de validez que por lo general consta de 1 afio. Estas listas son emitidas con una
estructura similar a la de un certificado, sin embargo, poseen otras caracteristicas que describen la
lista de certificados que seran revocados (Cutanda, 2014). Por otro lado, la actualizacion de las

CRL debe realizarse constantemente en las PKI como una buena préctica, definiendo una fecha de
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expiracion a corto plazo para los certificados, y evitando asi los posibles ataques a la identidad de

las diversas entidades. Las CRL publicadas esporadicamente se deben consultar siempre para

comprobar que un certificado no haya vencido en su validez (Cutanda, 2014).

Estructura de las CRL

Tal como lo indica la Secretaria de Modernizacion Administrativa (2016), la estructura

de las listas de revocacion esta definida en el estdndar ITU-T X.509 (CRL version 2), este posee

una estructura similar a la de los certificados digitales y los campos que lo conforman son los

siguientes:

Version: El campo version describe la version de la CRL.

Algoritmo de Firma: El campo signature debe contener el identificador de objeto
(OID) de los algoritmos y, de ser necesarios, los parametros asociados usados por
el certificador para firmar la CRL. Este identificador debe ser alguno de los
definidos en el [RFC4055] para RSA, [RFC5480] para curvas elipticas (en el caso
de utilizarse) o [RFC5758] para DSA y ECDSA.

Nombre Distintivo del Emisor: El campo issuer identifica a la entidad que firma y
emite la CRL. Los contenidos y tipos de los atributos deben respetar las pautas
establecidas para el campo issuer de un certificado.

Diay Hora de Vigencia: El campo ThisUpdate debe estar presente e indicar la fecha
de emision de la CRL. La fecha de revocacion de un certificado de la lista no debe
ser posterior a esta fecha. La CRL debe estar disponible para consulta
inmediatamente después de emitida.

Proxima Actualizacion: El campo NextUpdate indica la fecha limite de emision de
la proxima CRL. Este campo debe estar presente en todas las CRL emitidas.
Certificados Revocados: El campo RevokedCertificates contiene la lista de
certificados revocados indicando su numero de serie y su fecha de revocacion

(Secretaria de Modernizacion Administrativa, 2016).

Asimismo, la Secretaria de Modernizacion Administrativa (2016), indica que deberan

incluirse extensiones especificas para cada elemento de esta lista, de acuerdo con los criterios

establecidos a continuacion:
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b)

d)

Identificacion de Clave de la Autoridad Certificante: La extension AuthorityKeyldentifier
proporciona un medio para identificar la clave publica que corresponde a la clave privada
utilizada para firmar una CRL. Esta extension debe estar presente en todas las listas de
revocacion de certificados.

Numero de CRL: La extension CRLNumber contiene un nimero de secuencia creciente
para una CRL y emisor dado. Esta extension permite que los usuarios determinen
facilmente cuando una CRL particular reemplaza otra CRL. Esta extension debe estar
incluida en todas las listas de revocacion de certificados.

Indicador de Delta CRL: La extension DeltaCRLIndicator permite indicar que una CRL es
una CRL incremental o “delta CRL”. El certificador podria utilizar este tipo de extension;
En caso de existir, debe tratarse como una extension critica.

Punto de Distribucién del Emisor: La extension IssuingDistributionPoint identifica el
punto de distribucion y el alcance de una CRL particular. Indica, por ejemplo, si la CRL
cubre la revocacion de certificados del suscriptor solamente, certificados del certificador
solamente, etc. El certificador podria utilizar este tipo de extension; En caso de existir, debe
tratarse como una extension critica.

CRL mas Reciente — Punto de Distribucion de la Delta CRL: La extension FreshestCRL
indica donde puede obtenerse la informacion de la CRL de una CRL completa. Esta
extension no deberia ser utilizada en “delta CRL” ni se trata de una extension critica.

(Secretaria de Modernizacion Administrativa, 2016, pag. 17)

Autoridad de Certificacion (CA)

La autoridad de certificacion (o CA, del inglés Certification Authority), es el pilar sobre el

cudl se basan las PKI, y podria definirse como un conjunto compuesto por el hardware, el software
y las personas que la operan. Asimismo, una CA posee dos atributos distintivos: su nombre y su

clave publica (Kuhn, 2001).

Una CA posee 4 funciones bdasicas: la emision de certificados (creacion y firma); la

actualizacion del estado de los certificados, y correspondiente emision de las CRL’s; la publicacion
de los certificados y CRL’s actuales (para que todas las entidades y/o usuarios puedan implementar

los servicios de seguridad con la informacion actualizada) y, por tltimo, mantiene el registro sobre
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los certificados emitidos ya expirados. Estos requisitos pueden plantean cierto nivel de
complejidad al ejecutarse simultdneamente, es por ello que la CA puede delegar ciertas funciones
en los demds componentes de la infraestructura (Kuhn, 2001).

Una CA puede emitir certificados para usuarios, para otras CA, o para ambos. Al emitir un
certificado, la CA esta certificando que el sujeto (la entidad mencionada en dicho certificado)
posee la clave privada correspondiente a la clave publica contenida en el certificado. Si la CA
afiade informacion adicional en el certificado, también estd confirmando que dicha informacion
corresponde al sujeto en cuestion. Esta informacion adicional puede incluir datos de contacto
(como una direccion de correo electronico), o detalles sobre politicas (por ejemplo, los tipos de
aplicaciones que podran utilizar esta clave publica). Cuando el sujeto del certificado es otra CA,
el emisor estd garantizando que los certificados emitidos por esa CA también son de confianza
(Kuhn, 2001).

La CA inserta su nombre en cada certificado (y CRL) que genera, y los firma con su clave privada.
Una vez que las entidades establecen una relacion de confianza con la CA (directamente, o a través
de una ruta de certificacidon), se indica que los certificados emitidos por esa CA son confiables;
Posteriormente, las entidades podran identificar facilmente los certificados emitidos por la CA de
confianza comparando su nombre. Para asegurarse de que el certificado es auténtico, verifican la
firma utilizando la clave publica de la CA. Por lo tanto, es importante que la CA proporcione una

proteccion adecuada para su propia clave privada. (Kuhn, 2001)

Autoridad de Registro (RA)

La autoridad del registro (o RA, del inglés Registration Authority) cumple el papel de
verificar el contenido de cada certificado emitido por una CA. El contenido del certificado puede
reflejar informacion presentada por la entidad que lo solicita, como una licencia de conducir o un
talon de pago; Asimismo, podria reflejar informacion proporcionada por terceros (ej.: el limite de
crédito asignado a una tarjeta de crédito refleja informacion obtenida de una entidad bancaria). La
autoridad de registro agrega estas entradas y proporciona esta informacion a la CA (Kuhn, 2001).

En linea con lo indicado para las CA’s, las autoridades de registro también se basan en un conjunto
de hardware y software, y son operadas por una o mas personas. A diferencia de las CA’s, una
autoridad de registro suele contar con un operador unico. Cada CA mantendré una lista de RA’s
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acreditadas; es decir, una lista de RA’s con las cuales se ha establecido una relacion de confianza
(Kuhn, 2001). La CA identifica una RA por un nombre y una clave publica. Al verificar la firma
de la autoridad de registro en un mensaje, la autoridad de certificacion podréd validar que una
autoridad de registro confiable proporcion6 la informacion, por lo que es de vital importancia que
las autoridades de registro cuenten con un nivel de proteccion adecuado para su propia clave
privada. (Kuhn, 2001).

Por ultimo, y al igual que las autoridades de certificacion, las RA’s cuentan con la posibilidad de
delegar determinadas funciones (ej.: proceso de firma de certificados) a otros componentes de la
PKI. Proporcionaremos mayores detalles acerca de estos dispositivos y su implementacion en las

secciones subsiguientes.

3.2.3.2 Médulo de Seguridad de Hardware (HSM)

Denominamos modulo de seguridad de hardware (o HSM, del inglés Hardware Security
Module) a un procesador criptografico especializado, disefiado especificamente para salvaguardar
el ciclo de vida de las claves criptograficas. Los HSM actian como plataformas de confianza que
protegen la infraestructura criptografica de las organizaciones, gestionando, procesando y
almacenando de manera segura las claves criptograficas dentro de un dispositivo robusto y

resistente a manipulaciones o alteraciones por parte de terceros.

El rol del HSM en la infraestructura PKI

Los modulos de seguridad de hardware desempefian un papel crucial al incrementar el nivel
de seguridad de la infraestructura de clave publica, proporcionando un entorno seguro y estable
para la produccion, procesamiento, control de acceso y almacenamiento de las claves
criptograficas. Dentro de las principales caracteristicas de los modulos de seguridad de hardware,
pueden destacarse la mejora en la gestion de las claves, la descarga de operaciones intensivas y los

mecanismos de autorizacion y control de acceso.

Mejoras en la gestion de las claves: La funcion principal de los HSM es salvaguardar las claves

criptograficas utilizadas en la infraestructura de clave publica (Ssl, 2023). Estos mddulos ofrecen
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un entorno seguro para la creacion, almacenamiento y control de acceso a las claves. Los HSM

refuerzan la seguridad de las claves de las siguientes maneras:

Generacion de claves seguras: Los HSM facilitan la creacion de claves criptograficas y representan
una fuente confiable para la generacion de numeros aleatorios, garantizando la integridad y
robustez de las claves al no depender de interacciones externas (Ssl, 2023).

Disefio resistente: Los HSM estan disefiados con mecanismos de seguridad fisica que previenen la
manipulacion fisica por parte de terceros. Generalmente, cuentan con carcazas metalicas
reforzadas, sensores de deteccion de impacto o sabotaje, y en algunos, mecanismos de
autodestruccion que se activan al detectar intentos de alteracion del dispositivo (Ssl, 2023).
Seguridad en el almacenamiento de claves: Los HSM ofrecen un entorno seguro para almacenar
las claves criptograficas dentro de su hardware, evitando accesos no autorizados. Las claves se
cifran y se almacenan en una memoria interna, previniendo su extraccion o manipulacion. De esta
forma, todas las claves almacenadas en el HSM permanecen seguras, incluso si el atacante logra

acceder fisicamente al modulo (Ssl, 2023).

Descarga de operaciones intensivas: Los HSM incrementan la eficiencia al externalizar los
procesos criptograficos (que suelen requerir una carga de procesamiento) desde la capa de software
hacia un médulo de hardware especializado (Ssl, 2023). Esta transferencia aporta beneficios en

varios aspectos:

Optimizacion de operaciones criptograficas: Los HSM estan disefiados para realizar operaciones
criptograficas de manera eficiente. Las organizaciones pueden mejorar significativamente la
velocidad y el rendimiento de tareas como la generacion de claves, la firma y el descifrado al
aprovechar el hardware del HSM (Ssl, 2023).

Reduccion de carga de procesamiento: Al delegar las funciones criptograficas en los HSM, se
libera la capacidad de computo en servidores y otros dispositivos, permitiendo que esa potencia se
utilice para otras tareas criticas. Esto contribuye a mejorar el rendimiento y la escalabilidad del
sistema, especialmente en entornos con un alto volumen de operaciones criptograficas (Ssl, 2023).
Proteccién contra ataques de canal lateral: Los ataques de canal lateral, que explotan la

informacion revelada durante las operaciones criptograficas, estdn disefiados para ser
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contrarrestados por los HSM. Los componentes internos del HSM trabajan para mitigar este tipo

de ataques, protegiendo la integridad de las claves (Ssl, 2023).

Autorizacion y control de acceso. Los HSM incorporan funciones especificas de control de acceso
para asegurar que sOlo personas y procesos autorizados puedan acceder y utilizar las claves

criptograficas (Ssl, 2023). Entre las medidas de control de acceso se incluyen:

Autenticacion: Los HSM exigen técnicas de autenticacion como contraseas, claves criptograficas
o datos biométricos para acceder a las claves almacenadas. Esto previene que usuarios no
autorizados puedan acceder al dispositivo, o bien extraer las claves almacenadas (Ssl, 2023).
Politicas de autorizacion: Las organizaciones pueden configurar los HSM para establecer politicas
de autorizacion detalladas que determinen que entidades o procesos tienen permiso para acceder a
ciertas claves y realizar acciones criptograficas. Estas politicas aseguran el menor nivel de
privilegio necesario y evitan el uso indebido o no autorizado de las claves (Ssl, 2023).

Auditoria y documentacion: Los HSM mantienen registros detallados de auditoria sobre la gestion
de claves, incluyendo el uso de estas, intentos de acceso y cambios en la configuracion. Estos
registros permiten a las organizaciones monitorear y revisar las actividades relacionadas con las
claves, identificar irregularidades y asegurar el cumplimiento de las normas de seguridad (Ssl,

2023).

3.2.4 Beneficios de la arquitectura PKI

Tal como se detalla en los parrafos anteriores, una infraestructura de clave publica es una
solucion global de seguridad aplicable a los entornos mas heterogéneos. A continuacion, se

enumeran algunas ventajas aparejadas con la implementacion de esta arquitectura:

Gestion de credenciales e inicio de sesion Unico (o SSO, del inglés Single Sign On): Una PKI
resuelve los inconvenientes comunes relacionados a la gestion de credenciales de acceso
(usuario/contrasefia) de los esquemas de autenticacion tradicionales, de manera consistente y
sencilla para los operadores (Valdiviezo Echeverria, 2012, pag. 89).

Firmas digitales: Una PKI permite firmar digitalmente documentos, contando este tipo de firma

con validez legal. Esto hace posible el reemplazo del papel por formularios electronicos,
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incrementando ademas la velocidad de procesamiento, y proporcionando herramientas de
trazabilidad no soportadas por otro tipo de medios (Valdiviezo Echeverria, 2012, pag. 89).
Cifrado: Facil cifrado de datos para cada individuo (sin intercambio previo de informacion)
mediante el acceso al certificado que contiene la clave publica (Valdiviezo Echeverria, 2012, pag.
89).

Simplicidad: Al reducir la cantidad de contrasefias requeridas, se maximiza la comodidad del
usuario u operador. Las PKI ofrecen un mecanismo consistente de autenticacion, brindando
procedimientos sencillos para las operaciones de cifrado, y firma, facilitando su adopcion
(Valdiviezo Echeverria, 2012, pag. 90).

Administracion coherente de la seguridad: Emision y revocacion centralizada de credenciales.
Identificacion consistente de cada entidad al emitir las credenciales. Mecanismo de autenticacion
unificado para todas las aplicaciones o servicios de red, permitiendo también maximizar la
inversion en hardware y software debido a la interoperabilidad que PKI ofrece (Valdiviezo
Echeverria, 2012, pag. 90).

Interoperabilidad con otras instituciones: La confianza entre organizaciones y/o empresas permite
firmar y cifrar correos, firmar documentos, autenticacion en aplicaciones compartidas (Valdiviezo
Echeverria, 2012, pag. 90).

Soluciones basadas en estandares: Los estandares proporcionan interoperabilidad entre los
diferentes fabricantes, permitiendo asi la integracion de los diversos componentes en un entorno

homogéneo (Valdiviezo Echeverria, 2012, pag. 90).

3.2.5 Limitaciones y puntos de mejora

Conociendo las ventajas y beneficios de las PKI, en inevitable no mencionar que este tipo
de soluciones cuenta también con puntos débiles. En la actualidad, las PKI dependen en gran
medida de la integridad de las autoridades de certificacion y las autoridades de registro asociadas,
que no siempre funcionan con la precision y diligencia esperables. Asimismo, la gestion de errores
de las PKI representa otro eslabon débil que deberia abordarse.

Otra limitacion conocida subyace en la falta de autenticacion multifactorial en la gran mayoria de
las implementaciones y/o entornos donde se aplique este tipo de arquitectura; Independientemente

de la evolucion de las herramientas y/o tecnologias que buscan vulnerar las credenciales de acceso,
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las PKI no cuentan con un método de segregacion que incluya varios niveles de autorizacion antes
de darle curso a una peticion.

Por otro lado, cabe destacar que la usabilidad general de este tipo de solucion nunca ha sido
ideal. La mayoria de las veces, las implementaciones de PKI revisten una gran complejidad,
generando en algunos casos una negacion por parte de los usuarios, que prefieren resignar el uso
de una arquitectura de autenticacion multifactorial a cambio de un proceso de seguridad mas
cémodo y practico.

Por ultimo, la tecnologia PKI es conocida por su escasa flexibilidad para adaptarse
facilmente a los avances del mundo digital. Los usuarios de este tipo de soluciones manifiestan
habitualmente una gran disconformidad respecto a la falta de herramientas y soporte para la
integraciéon de nuevas aplicaciones, orientadas a mejorar la seguridad, la comodidad y Ia

escalabilidad.
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Capitulo IV - Desarrollo del proyecto

4.1 Propuesta técnica

Considerando todos los aspectos detallados en capitulos anteriores, la presente propuesta
contempla el cifrado del flujo de comunicaciones entre las RTUs (en este caso especifico, el PLC
maestro) y la MTU. Como parte del escenario, se asume que las RTUs poseen una baja potencia
computacional, debido a que estan disefiadas para ejecutar un conjunto limitado de operaciones,
conteniendo a menudo la logica de control especifica para una aplicacion determinada. En base a
esta limitacion, todas las operaciones de cifrado/descifrado, almacenamiento y gestion de llaves
seran llevadas a cabo por el médulo de seguridad de hardware (HSM), que también cumplira el rol
de CA, concentrando en un unico componente todas las operaciones para la correcta

implementacion de una capa de seguridad solida en el sistema SCADA.

4.1.1 Prerrequisitos y suposiciones

La presente propuesta contempla el desarrollo de una solucion de seguridad basada en PKI
sobre un entorno SCADA preexistente. Considerando que existen multiples escenarios de
aplicacion para este tipo de solucion, es importante definir una serie de requerimientos y acciones
que deberdn analizarse detalladamente para determinar la viabilidad o no del proyecto. A

continuacion, se detallan algunos prerrequisitos claves para garantizar su correcta implementacion:

a) Evaluacion de los requisitos de seguridad: Serd necesario ejecutar una evaluacion sobre los
requisitos de seguridad especificos del entorno SCADA. Sera fundamental contar con el
detalle de los activos que deban protegerse, detectar cualquier vulnerabilidad y/o potencial
amenaza, requerimientos regulatorios y cualquier otra consideracion relacionada con la
seguridad del entorno.

b) Estado de la infraestructura: La evaluacion de la infraestructura existente del entorno
SCADA sera fundamental para garantizar el soporte de la solucion PKI. Esta revision
debera contemplar la arquitectura de red, los componentes de hardware y de software,
requisitos de conectividad y opciones de escalabilidad para escenarios futuros.

¢) Evaluacion y mitigacion de riesgos: Llevar a cabo una evaluacion exhaustiva de riesgos

sera fundamental para identificar las vulnerabilidades y potenciales amenazas que podrian
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d)

comprometer la implementacion de la PKI. Asimismo, sera necesario elaborar estrategias
de mitigacién y planes de contingencia para abordar aquellos riesgos que pudieran
identificarse, garantizando asi la seguridad y resiliencia de la infraestructura.

Politicas y procedimientos: Sera necesario contar con una serie de politicas,
procedimientos y lineamientos que regulen el uso de PKI en el entorno SCADA. En caso
de no contar con estas politicas, serd necesario desarrollarlas, definiendo correctamente las
funciones, responsabilidades y alcances de cada uno de los actores participantes, buenas
practicas para la gestion de los certificados, gestion del ciclo de vida de las claves y
procedimientos de respuesta ante incidentes.

Cumplimiento de normativas y reglamentos: Serd necesario validar que el ambiente
cumplimente las normas del sector y los requisitos normativos relacionados con la
seguridad de PKI y SCADA. Esto podria incluir normas como NIST SP 800-53, NCICC,
IEC 62443, NERC CIP, GDPR vy otras, en funcion del rubro de aplicacion, jurisdiccion,
etc.

Integracion con los componentes existentes: Serd necesario evaluar los requisitos de
integracion para implementar una solucion PKI en el entorno SCADA. La compatibilidad
entre los modulos de software, hardware, protocolos e interfaces de comunicacion SCADA

seran fundamentales para garantizar la correcta interoperabilidad del entorno.

Si bien el desarrollo de los prerrequisitos antes mencionados no forma parte del alcance de este
trabajo, se considera que el escenario de aplicacion cuenta con los requisitos minimos, politicas,
procedimientos y componentes de hardware/software para la correcta implementacion de la

solucion PKI.

4.2 Vision general del sistema

La arquitectura del sistema SCADA modelo se encuentra representada en la Figura 9.

Como en la mayoria de los sistemas SCADA, el disefio simplificado consta de una MTU, una RTU

(en esta aplicacion en particular, el PLC maestro) y un canal de comunicacion.

Figura 9
Arquitectura modelo SCADA
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Nota. Figura de autoria propia.

Las RTU y la MTU estan interconectadas mediante una red del tipo ethernet. Sobre el
protocolo a utilizar, considerando factores como compatibilidad, eficiencia y escalabilidad, se
optara en este caso por el estandar TCP/IP, posibilitando la correcta integracion del médulo de

seguridad de hardware (HSM) en el entorno existente.

4.2.1 Arquitectura de red

Tal como se menciona en el apartado prerrequisitos y suposiciones de este trabajo, se
presupone que la arquitectura de red existente se encuentra normada por los estdndares y buenas
practicas aceptadas y aplicadas globalmente. La siguiente figura representa un modelo de
segregacion de los segmentos de red a través de niveles; Asimismo, existe una demarcada frontera
entre ambas zonas de seguridad (zona corporativa y zona de control productivo), representada a
través de una zona desmilitarizada (o DMZ, del inglés “Demilitarized Zone”), que proporciona
una capa de aislacion adicional entre los segmentos de red IT y OT. La posibilidad de establecer
DMZ’s entre las redes corporativa y de control representa una importante mejora facilitada por el
uso de los cortafuegos (del inglés “firewall”). El esquema de segmentacion en cuestion se detalla

en la Figura 10, obtenida de (Nccic / Ics-Cert, 2016).
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Figura 10

Segmentacion de zonas ICS y red Corporativa

Enterprise
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Nota. Obtenido de Improving Industrial Control System Cybersecurity with Defense-in-Depth
Strategies, Ncicc/Ics-Cert, 2016

Los dispositivos dentro del alcance del presente documento se encontraran emplazados en la zona
de seguridad de manufactura, siendo el Nivel 3 denominado segmento de control y operacion del
sitio, y el nivel inferior (Nivel 2) denominado como control de area. El Nivel 3 usualmente aloja
dispositivos de monitoreo, control operativo y adquisicion de datos. Se trata de un segmento critico
para garantizar la continuidad y correcta gestion de la red de control. Por otro lado, el Nivel 2
contiene sistemas y dispositivos empleados para la administracioén y el control de otros equipos
localizados en el mismo segmento de red, o bien en segmentos inferiores, tales como HMI’s

instalados en el 4rea de produccion, PLC’s y sus controles (Nivel 1), y otros dispositivos de
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entrada/salida tales como actuadores o sensores (Nivel 0) (ICCCERT, 2016, pag. 19). El grado de
importancia de estos niveles es critico, ya que son las areas donde las funciones de control tienen
un impacto directo sobre los dispositivos fisicos de los niveles inferiores. Considerando el grado
de criticidad de ambos niveles, el enfoque propuesto consistira en la implementacion del modulo
de seguridad de hardware emplazado entre los niveles 2 y 3 para el aseguramiento del trafico entre
la MTU y los RTUs. La arquitectura propuesta se encuentra definida en detalle en la Figura 11,

obtenida de (Nccic / Ics-Cert, 2016).

Figura 11

Arquitectura de red recomendada
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Flujos de comunicacion

Tal como se detalla en parrafos previos, el escenario de aplicacion estd compuesto por 3

componentes: la MTU (Master Terminal Unit), la RTU (Remote Terminal Unit) y el HSM
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(Hardware Security Module). Existen tres tipos de comunicacion posibles para el intercambio de
mensajes y autenticacion: HSM hacia MTU hacia RTU (Figura 12), MTU hacia RTU (Figura 13)
y, finalmente, RTU hacia RTU (Figura 14), quedando este ultimo por fuera del alcance de este
trabajo.

El esquema asume que la MTU y las RTUs cuentan con un escaso poder computacional,
delegando todas las operaciones de cifrado, descifrado, almacenamiento y gestion de llaves en el

modulo HSM.

Figura 12
Comunicacion entre MTU y RTU
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Nota. Adaptado de Customized PKI for SCADA System, Saxena et al, 2010

Figura 13
Comunicacion entre RTU y MTU
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Figura 14
Comunicacion entre RTU y RTU
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Flujo de autenticacion PKI

1)

2)

3)

4)

El HSM genera un par de claves (publica y privada) y crea un certificado digital para
validar su identidad. El certificado es firmado por la CA para garantizar su validez. Las
claves generadas permaneceran almacenadas en el repositorio de claves del HSM. Por otro
lado, el MTU genera su propio par de claves, y obtiene un certificado digital de la CA.

El certificado del HSM y su clave publica se distribuyen entre los componentes que
requieran validar su identidad (MTU). Por otro lado, la MTU distribuye su certificado y
clave publica con su contraparte (HSM). De esta forma, los dispositivos se configuran para
generar una autenticacion mutua (cada dispositivo deberd conocer la identidad y la clave
publica del otro).

Cuando la MTU necesita comunicarse con el HSM, inicia una solicitud de conexion. La
CA solicita los atributos de identificacion de propietario de la clave privada y los verifica.
La clave publica y los atributos se codifican en una solicitud de firma de certificado (o
CSR, del inglés: Certificate Signing Request) y son enviados al dispositivo solicitante.

La CA envia el certificado firmado hacia el dispositivo de destino.
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5) Eldispositivo utiliza el certificado para identificarse. Con la autenticacion y el
intercambio de claves de sesion completados, el HSM y la MTU establecen un canal de
comunicacion cifrado. Esto garantiza que la informacion intercambiada entre ambos
dispositivos esté protegida contra sabotaje o manipulacion.

6) Si el certificado se encuentra proximo a expirar, deberan repetirse los pasos 2-4.

El flujo de autenticaciéon modelo se encuentra representado de manera grafica en la Figura 15,

obtenida de (Gratz, 2021).

Figura 15

Flujo de autenticacion modelo
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Nota. Adaptado de Components of a PKI, Part 5: Hardware Security Modules, Gratz, 2021

Planificacion de los recursos
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La implementacién de un dispositivo HSM para gerenciar las operaciones de cifrado

requiere una cuidadosa planificacion y asignacion de los recursos humanos que intervendran en el

proyecto. A continuacién, se detallaran los perfiles que el autor considera necesarios para la

correcta ejecucion de la propuesta en cuestion:

Tabla 2

Perfil de puesto: Gerente de Proyecto

Rol Gerente de Proyecto (PM)

Responsabilidades .

Desarrollar el alcance y los objetivos del proyecto, involucrando a todas
las partes interesadas, y garantizando su viabilidad técnica.

Establecer un plan de proyecto detallado para controlar su progreso.
Coordinar los recursos internos y de terceros/proveedores para la correcta
ejecucion del proyecto.

Garantizar la correcta ejecucion de los hitos para entregar el proyecto a
tiempo, considerando el alcance y presupuesto definidos.

Garantizar la disponibilidad y correcta asignacion de recursos.

Evaluar el rendimiento del proyecto utilizando técnicas y herramientas
acordes.

Mantener informados a todos los participantes sobre el estado de avance,
escalando los puntos criticos a los stakeholders.

Crear y mantener la documentacion de soporte del proyecto.

Tabla 3

Perfil de puesto: Arquitecto de Seguridad

Rol Arquitecto de Seguridad (SAR)

Responsabilidades .

Desarrollar y aplicar una estrategia de seguridad multinivel.
Identificar y evaluar los potenciales riesgos de seguridad.
Implementar medidas de seguridad para la correcta mitigacion de los

riesgos.
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Disefiar y mantener controles de seguridad en las aplicaciones e
infraestructuras afectadas al proyecto.

Garantizar el correcto cumplimiento de normativas y regulaciones
vigentes aplicables al segmento/industria en cuestion.

Concientizar a todos los involucrados cuestiones relacionadas con la

seguridad informatica.

Tabla 4

Perfil de puesto.: Analista de Seguridad

Rol Analista de Seguridad (SAN)

Responsabilidades .

Ejecutar evaluaciones de seguridad y definicion de un orden de prioridades
para la correccion de los potenciales hallazgos.

Disefiar y mantener controles de seguridad en las aplicaciones e
infraestructuras afectadas al proyecto.

Reforzar las herramientas de control y supervision para la pronta deteccion
de comportamiento andmalos.

Promover la concienciacion y la formacion en materia de seguridad dentro

del grupo de trabajo.

Tabla 5

Perfil de puesto: Administrador de Infraestructura

Rol Administrador de Infraestructura (IA)

Responsabilidades =

Referente principal para las necesidades de infraestructura del proyecto.
Recomendar mejoras para los componentes de infraestructura de TI
afectados.

Coordinar los recursos internos y de terceros/proveedores para la correcta
ejecucion del proyecto.

Ofrecer asistencia técnica para los potenciales incidentes relacionados con

sistemas informaticos, hardware, redes y servicios.
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=  Qarantizar el correcto cumplimiento de normativas y regulaciones vigentes

aplicables al segmento/industria en cuestion.

Tabla 6
Perfil de puesto: Ingeniero de Networking

Rol Ingeniero de Networking (NE)

Responsabilidades = Configurar e instalar equipamiento y servicios de red (routers, switches,

firewalls, load balancers, VPNs, QoS, etc.)

= Realizar el mantenimiento de la red, actualizaciones de firmware de los
componentes criticos, paquetes de servicios, parches, correcciones urgentes
y configuraciones de seguridad.

= Supervisar el rendimiento y garantizar la disponibilidad y fiabilidad de la
red informatica.

=  Supervisar la utilizacion de los recursos del sistema, las tendencias y la
planificacion de la capacidad.

=  Proporcionar asistencia de nivel 2/3 para escenarios de conectividad
complejos.

» Qestionar los cambios requeridos a través de un marco de Change
Management, garantizando la correcta documentacion, aprobacion e

implementacion de los cambios en la infraestructura afectada.

Tabla 7
Perfil de puesto: Analista de Soporte Técnico

Rol Analista de Soporte Técnico (TS)

Responsabilidades =  Configurar e instalar dispositivos de hardware, software y controladores.
=  QGestionar las opciones y el software de seguridad en ordenadores y redes

para mantener la privacidad y la proteccion frente a potenciales ataques.
= Realizar actualizaciones periodicas para garantizar el correcto

funcionamiento y solidez de la infraestructura instalada.
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Ofrecer asistencia técnica y concientizar a los usuarios sobre las buenas

practicas de uso de los sistemas informaticos.

Tabla 8

Perfil de puesto: Capacitador

Rol

Capacitador (TR)

Responsabilidades

Desarrollar el programa de capacitacion técnica de acuerdo con los
requisitos del proyecto.

Estipular el contenido de los cursos en linea con el alcance del proyecto.
Preparar el material de capacitacion (presentaciones, hojas de calculo, etc.)
Celebrar sesiones de capacitacion, seminarios, talleres, etc. considerando el
perfil de cada uno de los miembros participantes.

Mantener un registro de datos sobre los cursos impartidos, las ausencias,
los problemas, etc. y elaborar informes.

Observar y evaluar los resultados de los programas de capacitacion
Desarrollar métricas para determinar la efectividad general de los

programas de capacitacion y efectuar mejoras en caso de ser necesario.

Tabla 9

Perfil de puesto: Especialista SCADA

Rol

Especialista SCADA (SS)

Responsabilidades

Colaborar con el equipo de proyecto para disefiar y adaptar las soluciones
SCADA existentes a los procesos y requisitos industriales estipulados en el
alcance.

Configurar, programar y desplegar componentes de hardware y software
SCADA, tales como HMI’s, PLC’s y protocolos de comunicacion.
Supervisar continuamente la infraestructura SCADA para garantizar su
estabilidad, seguridad y eficiencia de los procesos industriales. Asimismo,

debera responder rapidamente ante alarmas y anomalias.
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= Analizar datos historicos y en tiempo real para identificar tendencias,
anomalias y problemas potenciales. Desarrollar estrategias de optimizacion
de procesos basadas en la informacion obtenida.

= Diagnosticar y resolver fallos del sistema SCADA y errores de software.
Establecer un plan de mantenimiento rutinario, actualizaciones de software
y las copias de seguridad del sistema.

= Desplegar y mantener medidas de ciberseguridad para proteger los sistemas
SCADA de accesos no autorizados, ciber amenazas y vulnerabilidades.

=  Mantener una documentacion de soporte actualizada, incluyendo respaldos
de archivos de configuraciéon, diagramas de red y procedimientos

operativos.

Cronograma de trabajo

En linea con la planificacion de los recursos previamente desarrollada, se enumera a
continuacion el plan de trabajo para implementar la solucion en cuestion. Dicho plan se divide en
varias fases para estructurar las tareas, y garantizar que cada etapa del proyecto se ejecute de

manera organizada y eficiente.

4.2.2 Cuadro de tareas

La tabla 10 proporciona el detalle de las tareas requeridas para la correcta ejecucion de la
propuesta en cuestion. El cuadro de tareas fue dividido en varias fases, que a su vez incluyen un

conjunto de subtareas, para la correcta visualizacion del estado de avance del proyecto.

Tabla 10

Cuadro de Tareas

Fase 1 - Tareas Preliminares

a) Definicion de objetivos y alcance del proyecto.

b) Identificacion / documentacion de los requisitos del HSM.

¢) Evaluacion del entorno SCADA preexistente y como se integrara el HSM.

d) Elaboracion del plan de proyecto detallado (incluyendo cronograma y presupuesto).
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e) Seleccion de proveedores de hardware / Definicion de los criterios de evaluacion.

Fase 2 - Evaluacion y Seleccion del HSM

a) Investigacion sobre alternativas y proveedores de HSM.

b) Gestidon de pruebas de compatibilidad con el entorno SCADA.

¢) Negociacion y adquisicion del HSM seleccionado.

d) Planificacion y ejecucion de la instalacion y configuracion inicial.

Fase 3 - Diserio de la Solucion

a) Disefio de la arquitectura de integracion del HSM en el entorno SCADA.

b) Definicion de politicas de seguridad y gestion de claves.

¢) Creacion del plan de configuracion y despliegue del HSM.

d) Evaluacion de riesgos y potenciales mitigaciones.

Fase 4 - Configuracion e Integracion

a) Instalacion fisica del HSM en el entorno SCADA.

b) Configuracion del dispositivo segun las politicas definidas.

¢) Integracion del HSM con el sistema SCADA (incluyendo aplicaciones y procesos relevantes).

d) Ejecucion de las pruebas de integracion.

e) Configuracion de las herramientas de monitoreo.

f) Seguimiento post-despliegue para resolucion de potenciales problemas.

Fase 5 - Pruebas y Validacion

a) Ejecucion de pruebas de funcionalidad y performance del HSM.

b) Ejecucion de pruebas de integracion con los sistemas SCADA.

¢) Ejecucion de pruebas de seguridad para corroborar el correcto desempefio del HSM.

d) Ejecucion de las pruebas de integracion.

Fase 6 - Documentacion / Capacitacion

a) Desarrollo del material de capacitacion para el personal técnico / Usuarios finales.

b) Programacion y ejecucion de las sesiones de capacitacion y entrenamiento.

c) Confeccion y entrega de la documentacion técnica y operativa del HSM.

Fase 7 - Mantenimiento y Soporte

a) Generacion del plan de mantenimiento regular para el HSM.

b) Establecimiento de un plan de soporte técnico continuo.

¢) Actualizacion de configuraciones y politicas seglin sea necesario.

4.2.3 Diagrama de Gantt
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El cronograma de la propuesta de intervencion, que incluye las tareas, recursos, fases y

duracidn de cada una de estas ultimas, se encuentra detallado en la Figura 16.

Figura 16

Diagrama de Gantt

DURACION

MES 1 MES 2 MES 3 MES 4 MES 5
TAREA INICIO ~ RECURSOS
(DiAs) wi|w2| w3 wa|wi w2 w3 wa wiw2 w3|walwilwz2 wa w3 wiw2 wawal
Fase 1- Tareas Preliminares
Definicion de objetivos y alcance del proyecto. 13 1/10 6 pM/sAR [
ificacion / i6n de los requisitos del HSM. 113 131 15 SAR | |
i6n del entorno SCADA i y c6mo se integrar el HSM. 15 2/5 23 SAR/SS | =
i6n del plan de proyecto detallado (incluyendo y 15 1/31 20 v RS
Seleccién de proveedores de hardware / Definicién de los criterios de evaluacion. 113 27 20 SAR/SS | | T ]
Fase 2 - Evaluacion y Seleccién del HSM
Inve 6n sobre y de HSM. 23 2/14 10 SAR/SS
Gesti6n de pruebas de con el entorno SCADA. 210 2/14 5 SAN/IA
Negociacion y adquisicién del HSM i 210 27 10 ss
Planificacion y ejecucion de lai i6n y configuracion inicial. 217 2/28 10 SAR/SS
Fase 3 - Disefio de la Solucién
Disefio de la arquitectura de integracion del HSM en el entorno SCADA. 23 214 10 SAN/IA
Definicién de politicas de seguridad y gestion de claves. 2/3  2/14 10 SAN /SS
Creacion del plan de configuracion y despliegue del HSM. 210 22 10 SAN / SAR
6n de riesgos y i itigaci 217 2/28 10 SAR/NE/IA
Fase 4 - Configuracion e Integracién
6n fisica del HSM en el entorno SCADA. 33 314 9 SS/1A/NE
Configuracién del dispositivo segun las politicas definidas. 310 32 0 ss/A/NE| L e
Integracion del HSM con el sistema SCADA (i i y procesos . 317 328 10 SS/IA/NE
Ejecucion de las pruebas de integracion. 324 4/4 10 Ss/IA/NE
Configuracion de las i de moni 3/24  4/4 10 1A/ NE ==
imiento post-despliegue para i6n de i . 3/24  4/4 10 Ss/IA/NE
Fase 5 - Pruebas y Validacion
Ejecucion de pruebas de funcionalidad y performance del HSM. 324  4/a 10 55 /SAR | |
Ejecucion de pruebas de integracion con los sistemas SCADA. 3/24  4/4 10 SS/NE/SAR ==
Ejecucion de pruebas de seguridad para corroborar el correcto fio del HSM. 324 4/a 10 SS/NE/SAR
Ejecucion de las pruebas de integracion. 3/24  4/a 10 SS/NE/IA | [ ]
Fase 6 - Documentaci6n / Capacitacién
Desarrollo del material de capacitacion para el personal técnico / Usuarios finales. 331 411 10 w® | | ]
Pr cién y ejecucién de las sesiones de itacion y i 47 41 5 TR/PM | T .
Confeccién y entrega de la i6n técnica y operativa del HSM. 47 52 20 R | ]
Fase 7 - Mantenimiento y Soporte
i6n del plan de imiento regular para el HSM. 414 5/9 20 TS/SS/IA | --=
imi de un plan de soporte técnico continuo. 5/5  5/16 10 TS/IA \ -
i6n de configuraciones y politicas segun sea necesario. 512 5/23 10 TSAA | ] ]

Nota. Figura de autoria propia.
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Capitulo V - Evaluacion del proyecto

5.1 Analisis FODA

Tal como se detalla en los capitulos previos, el aseguramiento de un entorno SCADA con
una soluciéon basada en PKI implica una serie de fortalezas, debilidades, oportunidades y

amenazas, detalladas en la Figura 17:

Figura 17

Matriz FODA de la propuesta de intervencion

Fortalezas Oportunidades Debilidades Amenazas

I Robustez .
Conformidad

I Ciberataques
mejorada

I Complejidad
Autenticacion

mejorada Disrupciones

I Resiliencia I Costos operativas

I Integridad . . Errores
Facilidad de Dependencia humanos

Integracion de las CA’s

I Escalabilidad

Nota. Figura de autoria propia.

Fortalezas

PKI proporciona mecanismos robustos de cifrado, garantizando una comunicacion segura entre
los dispositivos SCADA y el sistema de control central, protegiendo los datos sensibles de
filtraciones y/o alteraciones.

Asimismo, permite una autenticacion mejorada entre los dispositivos SCADA vy los usuarios,
garantizando que solo las entidades autorizadas puedan acceder al sistema. Esto ayuda a evitar
accesos no autorizados y actividades maliciosas.

PKI permite la verificacion de la integridad de los datos, garantizando que la informacion
transmitida entre los componentes SCADA sea fiable y permanezca inalterada durante las

comunicaciones, garantizando la fiabilidad y precision del sistema en si.
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Por ultimo, las soluciones PKI son ampliamente escalables y pueden adaptarse a entornos SCADA
grandes y distribuidos, proporcionando seguridad en una amplia gama de dispositivos y

ubicaciones.

5.1.1 Oportunidades

La implementacion de una solucién basada en PKI puede ayudar a las organizaciones a cumplir
con las regulaciones de la industria y los estandares de ciberseguridad (conformidad mejorada)
relacionados con la seguridad de SCADA, como NERC CIP, IEC 62443 y otros.

Asimismo, al aprovechar la PKI para una comunicaciéon y autenticacion seguras, los entornos
SCADA pueden ser mas resistentes a las ciber amenazas, tales como ataques del tipo man-in-the-
middle, filtraciones de datos y los intentos de acceso no autorizados, convirtiéndolos en entornos
resilientes.

Por ultimo, las soluciones PKI pueden integrarse a menudo con la infraestructura y los sistemas
de gestion SCADA existentes, ofreciendo amplias facilidades de integracion, aprovechando las

inversiones en tecnologia y experiencia.

5.1.2 Debilidades

La implementacién de una solucion basada en PKI para la seguridad de SCADA puede ser
compleja 'y requerir muchos recursos. Este tipo de solucion requiere de una cuidadosa
planificacion, configuracion y gestion de certificados digitales, claves y otros componentes
criptograficos.

Asimismo, la implementacion y el mantenimiento de una infraestructura PKI implican
generalmente un alto costo, incluyendo hardware, software, personal y gastos de mantenimiento
fijos. Este factor generalmente representa un impedimento para aquellas organizaciones con
presupuestos limitados.

Los sistemas SCADA basados en PKI dependen de autoridades de certificacion para la emision y
gestion de certificados digitales. Cualquier incidente o fallo de la infraestructura de la CA podria

socavar la seguridad de todo el sistema, siendo altamente dependientes de esta Gltima.

5.1.3 Amenazas
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A pesar de sus caracteristicas de seguridad, los entornos SCADA basados en PKI siguen siendo
vulnerables a diversos ciberataques, tales como el comprometimiento de las claves, falsificacion
de certificados y otras amenazas internas. La supervision y actualizacion continua de los
componentes son esenciales para la correcta mitigacion de estos riesgos.

Asimismo, cualquier interrupcion de la infraestructura PKI, tal como la expiracion, revocacion o
configuracion incorrecta de los certificados, puede interrumpir las operaciones SCADA,
provocando tiempos de inactividad significativos, impactando la operacion en general.

Por otro lado, la incorrecta gestion de los certificados digitales, politicas de seguridad y otros
errores humanos pueden favorecer la explotacion de vulnerabilidades, comprometiendo la eficacia

de la solucion PKI.

5.2 Factores condicionantes

El éxito o fracaso en la adopcion de una solucion como la propuesta en entornos SCADA
puede verse influido por diversos condicionantes. A continuacion, se detallaran algunos de los

factores clave que podrian influir en el resultado del proyecto.

5.2.1 Factores de éxito

a) Claridad en la definicion de objetivos y requisitos: Es crucial definir claramente los
objetivos y requisitos de la implementacion de la PKI. Comprender las necesidades
especificas de seguridad y las normas del entorno SCADA ayudard a garantizar que la
solucion PKI cumpla los objetivos de la organizacion.

b) Apoyo del equipo gerencial y los stakeholders: Obtener el apoyo de la direccion ejecutiva
e implicar a las partes interesadas clave de los departamentos de IT, operaciones, seguridad
y compliance puede facilitar el éxito de la implementacion. La colaboracion y el
compromiso de todas las partes involucradas representan una gran ventaja para afrontar los
retos y garantizar la alineacion con las prioridades de la organizacion.

c) Planificaciéon minuciosa y evaluacion de riesgos: La planificacion exhaustiva y la
evaluacion de riesgos son esenciales para identificar posibles retos, vulnerabilidades y
estrategias de mitigacion. Evaluar los riesgos asociados con la implementacion de PKI,

tales como la gestion de los certificados, escalabilidad y potenciales problemas de
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d)

5.2.2

b)

interoperabilidad, puede ayudar a las organizaciones a desarrollar planes de
implementacion eficaces.

Gestion eficaz del cambio: La implementacion de una soluciéon PKI implica cambios
significativos en los procesos, tecnologias y flujos de trabajo existentes. Las buenas
practicas de gestion del cambio, tales como la comunicacidn, capacitacion y participacion
de las partes interesadas, pueden ayudar a minimizar la resistencia y garantizar una
transicion fluida hacia el nuevo sistema.

Escalabilidad y flexibilidad: Disefiar la infraestructura PKI teniendo en cuenta la
escalabilidad y la flexibilidad es crucial para adaptarse a potenciales crecimientos en el
futuro, y a la evolucion de los requisitos de seguridad. La eleccion de arquitecturas
escalables que puedan adaptarse a las necesidades cambiantes de la organizacion
contribuird a garantizar el éxito a largo plazo.

Cumplimiento de normativas y reglamentacion vigente: Garantizar el cumplimiento de las
normas y los requisitos reglamentarios pertinentes del sector, como NERC CIP, IEC 62443
y GDPR, serd un factor esencial para el éxito de la implementacion de la PKI. El
alineamiento con las directrices de seguridad establecidas y las mejores practicas puede

ayudar a las organizaciones a evitar sanciones y dafios a su reputacion.

Factores de fracaso

Falta de apoyo ejecutivo y financiacion: No contar con apoyo suficiente del equipo
directivo, o bien no obtener una financiacion acorde al proyecto, podrian representar un
gran desafio para una implementacion de este tipo de soluciones, pudiendo traducirse como
escasez de recursos, prioridades contrapuestas, o bien resistencia al cambio, entre otros.

Planificacion y ejecucion deficientes: La planificacion inadecuada, la estimacion erronea
de los recursos necesarios y posterior implementacion precipitada pueden provocar retrasos
severos en la ejecucion del proyecto, incrementando sustancialmente los costos e
impactando la calidad del resultado en general. Es de suma importancia que la evaluacion
de riesgos, la definicion de requisitos y el establecimiento de los plazos sean analizados y
estipulados correctamente, ya que el éxito de la implementacion dependera en gran parte

de una correcta estimacion.
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c) Controles de seguridad insuficientes: Los controles de seguridad inadecuados, como
algoritmos de cifrado débiles, gestion de claves inadecuadas y falta de capacidades de
supervision, pueden exponer la infraestructura PKI a filtraciones y vulnerar la seguridad
del sistema en general. La falta y/o incorrecta aplicacion de medidas de seguridad sélidas
podria socavar la fiabilidad en el sistema y comprometer datos sensibles.

d) Problemas de interoperabilidad e integracion: Los problemas de compatibilidad, las
dificultades de interoperabilidad y la complejidad de la integracion podrian dificultar la
correcta implementacion de soluciones PKI en entornos SCADA. Si no se garantiza una
perfecta integracion entre los sistemas, aplicaciones y dispositivos existentes, podrian
producirse interrupciones operativas y problemas de compatibilidad.

e) Mala gestion de los certificados digitales: La gestion inadecuada de los certificados
digitales (incluso aquellos ya caducados), los fallos en el proceso de revocacion de
certificados, o las relaciones de confianza mal configuradas, podrian provocar
vulnerabilidades de seguridad y disrupciones en la operacion. La aplicacion de practicas
inadecuadas en la gestion del ciclo de vida de los certificados también representa un gran
factor de riesgo, impactando directamente sobre la fiabilidad y eficacia de la infraestructura
PKI.

f) Resistencia al cambio y falta de capacitacion: La resistencia al cambio, la falta de
concientizacion de los usuarios y una capacitacion inadecuada pueden impedir la adopcion
y aceptacion de la solucion PKI entre los empleados, administradores y usuarios finales.
Seré crucial involucrar a los usuarios finales para abordar sus inquietudes, proporcionarles
una capacitacion adecuada y reforzar el valor agregado y las ventajas que la solucién PKI
traera aparejadas. Omitir o no cumplir con alguno de estos factores podria obstaculizar la

implementacion y utilizacion adecuada de la solucion.

5.3 Analisis de Costos

Para llevar a cabo la estimacién de costos asociada al proyecto, fueron considerados
aspectos tales como la correcta seleccion de los proveedores y el hardware requerido, su
presencia en el mercado local, y respaldo a nivel global. Asimismo, fue adoptado un criterio
temporal respecto a la disponibilidad del hardware en cuestion, considerando unicamente

aquellos dispositivos con disponibilidad inmediata, o bien aquellos que requieran de un
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proceso de importacion / nacionalizacion especificos, estableciendo un periodo de hasta 90
dias habiles para ese fin. Los valores del equipamiento y servicios profesionales requeridos
se encuentran detallados en las tablas debajo, junto con una serie de consideraciones para

facilitar la interpretacion de las propuestas.

5.3.1 Hardware

Las tablas 11, 12 y 13 contienen el detalle del hardware sugerido y valor aproximado para la

ejecucion de la propuesta en cuestion.

Tabla 11

Estimacion Hardware / Vendor: Thales

Item Cant. Valor
Thales Luna Network Maximum Performance A790 HSM 1 ~ 45.000,00
TOTAL ~ 45.000,00
Tabla 12

Estimacion Hardware / Vendor: Utimaco

Item Cant. Valor

Utimaco CryptoServer General Purpose HSM 1 ~19.000,00

TOTAL = 19.000,00
Tabla 13

Estimacion Hardware / Vendor: EJBCA

Item Cant. Valor
KeyFactor Hardware Appliance HSM 1 ~9.500,00
TOTAL = 9.500,00

5.3.2 Servicios Profesionales

La tabla 14 contiene el detalle de los recursos, horas/hombre y valores para la ejecucion de la

propuesta en cuestion.
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Tabla 14

Estimacion de Servicios Profesionales

Recurso Cant. Horas  Valor Hora Valor Total
Gerente de Proyecto (PM) 240 59 14.160,00
Arquitecto de Seguridad (SAR) 360 72 25.920,00
Analista de Seguridad (SAN) 80 52 4.160,00
Administrador de Infraestructura (IA) 560 61 34.160,00
Ingeniero de Networking (NE) 280 52 14.560,00
Analista de Soporte Técnico (TS) 240 28 6.720,00
Capacitador (TR) 120 37 4.440,00
Especialista SCADA (SS) 600 43 25.800,00
TOTAL 129.920,00

Consideraciones generales:

a) El valor de cada item se encuentra expresado en dolares estadounidenses.

b) Respecto a la provision del hardware, al tratarse de componentes altamente especializados,

para aplicaciones especificas, no se cuenta con la valuacion exacta de mercado. El valor

indicado en cada caso se trata de una aproximacion, basada en las tendencias de precios

globales.

c) Asimismo, la estimacion de esfuerzos profesionales estd basada en tendencias de precios

globales para cada rol (se estima una carga horaria de 8 unidades diarias, totalizando 40

unidades por semana).

d) Los valores expresados no incluyen licencias, polizas de garantia extendida, ni gastos

relacionados con las operaciones de importacion y manipulacion de los items.
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Capitulo VI - Conclusiones

6.1 Conclusiones y recomendaciones finales

Como se ha manifestado a lo largo del trabajo, la correcta proteccion y aislamiento de los
entornos SCADA se ha transformado en un requerimiento critico al momento de implementar este
tipo de soluciones. En algunos casos, debido a la sensibilidad y/o tenor de las infraestructuras
soportadas, se trata de un requerimiento completamente ineludible, donde proporcionar
mecanismos de vanguardia es una condicion sine qua non.

Asimismo, la creciente utilizacion de este tipo de tecnologias las ha convertido también en
un objetivo de alto valor para los hackers. De acuerdo con lo que indica el estudio llevado a cabo
por la consultora Forrester, “el 56% de las organizaciones que utilizan soluciones SCADA
reportaron algun tipo de violacion durante el ario 2018, y solo el 11% indico no haber sufrido
ningun tipo de ataque”. Independientemente del motivo que persiga el atacante, es importante
destacar que este tipo de acciones pueden causar dafios realmente severos.

Tal cémo se detalla en el capitulo III, el modelo propuesto implementa un esquema de
autenticacion robusto, basado en PKI, que permite establecer un canal de comunicacion cifrado
entre los diversos componentes del entorno SCADA. Asimismo, la arquitectura de conectividad
planteada aumenta el nivel de aislamiento entre los diversos componentes y/o areas del entorno
productivo, disminuyendo asi los riesgos que podrian presentarse debido a la incorrecta
segregacion de los segmentos de red.

Por ultimo, cabe mencionar una serie de recomendaciones basadas en los relevamientos y

tareas de campo llevadas a cabo para la elaboracion de este documento:

a) Segregacion de los niveles de red.: 1a correcta segmentacion de la red, aislando los entornos
SCADAV/ICS de la red corporativa, permitird reducir la propagacion de malware y los
movimientos laterales de los posibles atacantes una vez comprometida la red objetivo. Es
recomendable contemplar las buenas practicas acerca de segregacion de redes y uso de
VLAN’s citadas en el capitulo III.

b) Actualizaciones de Firmware y Software: es recomendable contar con alguna plataforma
que permita gestionar las actualizaciones de software en el equipamiento de mision critica.
Considerando que la aplicacion de parches podria generar un impacto en el entorno
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productivo, se recomienda programar cautelosamente el plan de actualizaciones, a modo
de reducir el tiempo de parada al minimo posible. La actualizacion del firmware en los
dispositivos de campo plantea una complejidad aun mayor, considerando que este tipo de
entornos alberga generalmente una gran variedad de componentes, provenientes de
diversos fabricantes.

c) Configuracion por defecto de los dispositivos: considerando la sensibilidad de la
informacion gestionada dentro de los entornos SCADA, es recomendable
eliminar/actualizar la configuracion por defecto de los componentes. La configuracion de
fabrica, incluidas las contrasefias predeterminadas, podria permitir a los atacantes
comprometer uno o mas componentes del entorno, proporcionandoles ademas la facilidad
de enumerar y comprometer facilmente otros equipos emplazados en el mismo segmento
de red.

d) Administracion de los niveles de acceso y cuentas de usuario: Es fundamental evaluar el
nivel de autorizacion y acceso a los sistemas SCADA. La creacion de cuentas tipo “root”
(nivel privilegiado), debe ser estrictamente supervisada, prestando especial atencion en
aquellas cuentas utilizadas por proveedores y/o personal externo. Este item engloba
también a las cuentas de usuario creadas por defecto, que deberdn ser eliminadas y/o

renombradas.

6.2 Trabajos futuros relacionados

Como trabajos futuros por realizar seran citados algunos topicos de interés para su
desarrollo en otras propuestas ya que, debido a su extension, o nivel de profundidad

requerido, se encuentran fuera del alcance de esta propuesta.

Tal como se menciona en los capitulos 3 y 4 de este trabajo, tanto el algoritmo de
encriptacion elegido (PKI) como su entorno de aplicacion (ambientes SCADA) cuentan
con una serie de limitaciones, estrictamente relacionadas con la complejidad de su
operacion, consumo de recursos, falta de poder de computo, u otras limitaciones a nivel
hardware. La lista que se presenta a continuacion enumera algunos aspectos prioritarios,

elegibles para andlisis futuros:
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Respecto al algoritmo PKI, seria necesario analizar las dependencias entre las
autoridades de certificacion y las autoridades de registro asociadas, evaluando algin
esquema alternativo que permita que todo el conjunto opere correctamente. Asimismo,
podria explorarse la integracion entre una solucion del tipo cadena de bloques (del inglés
“Blockchain’) y PKI, pudiendo explotar los beneficios de ambas tecnologias, utilizando,
por ejemplo, PKI para el proceso de autenticacion, y cadena de bloques para fines de
auditoria y seguimiento de los certificados.

Sobre el entorno de aplicacion, deberia evaluarse la posibilidad de desarrollar
alguna solucién de autenticacion multifactorial (MFA, del inglés “Multi-Factor
Authentication”) que permita incrementar el nivel de seguridad, principalmente para los
operadores con acceso privilegiado.

Respecto al hardware, algunos de los componentes del entorno SCADA, tales como
las RTU’s, poseen una baja capacidad de computo. Seria interesante evaluar la adopcion
de dispositivos complementarios, que puedan anexarse a los dispositivos de campo
existentes, incrementando su potencia de computo, y extendiendo también la vida 1til de
los mismos.

Por ultimo, deberia evaluarse el nivel de tolerancia a fallos y resiliencia en
ambientes de mision critica, tales como los entornos SCADA. El analisis de soluciones de
alta disponibilidad (o HA, del inglés “High Availability’’), capaces de tolerar y gestionar
fallos de manera automatizada, podrian considerarse vitales para garantizar la operacion

ininterrumpida de este tipo de ambientes.
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Anexo I: Acronimos

3DES Triple DES

ADP Produccion Digital Avanzada (del inglés Advanced Digital Production)

AES Estandar de Cifrado Avanzado (del inglés: Advanced Encryption Standard)

ANSI Instituto Nacional de Estindares Americanos (del inglés: American National
Standards Institute)

ASN-1 Sintaxis Abstracta Uno (del inglés Abstract Sintax One)

CA Autoridad de Certificacion (del inglés: Certification Authority)

CAD Disefio Asistido por Computadora (del inglés: Computer Aided Design)

CAE Ingenieria Asistida por Computadora (del inglés: Computer Aided Engineering)
CAM Manufactura Asistida por Computadora (del inglés: Computer Aided
Manufacturing)

CBC Encadenado de Bloques de Cifrado (del inglés: Cipher-block chaining)

CITT Comité Consultivo Internacional Telegrafico y Telefonico (del inglés: Consultative

Committee for International Telegraphy and Telephony)

CIM Sistema de Manufactura Computarizada (del inglés: Computer Integrated
Manufacturing)

CNC Control Numérico Computarizado (del inglés: Computer Numerical Control)

CPS Sistemas Cyber Fisicos (del inglés: Cyber Physical Systems)

CRL Lista de revocacion de certificados (del inglés: Certificate Revocation List)

CSR Solicitud de Firma de Certificado (del inglés: Certificate Signing Request)

DER Reglas de Codificacion Distinguible (del inglés: Distinguished Encoding Rules)
DES Estandar de Cifrado de Datos (del inglés: Data Encryption Standard)

DCCS Sistema de Control Computarizado Distribuido (del inglés: Distributed Computer
Control System)

DDC Controlador Digital Directo (del inglés: Digital Direct Controller)

DMZ Zona Desmilitarizada (del inglés: Demilitarized Zone)

ECB Libro de Codigo Electrénico (del inglés: Electronic Code Book)

ERP Sistema de Planificacion Empresarial (del inglés: Enterprise Resource Planning)
FIPS Estandares Federales de Procesamiento de la Informacion (del inglés: Federal

Information Processing Standards)
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GDPR Reglamento General de Proteccion de Datos (del inglés: General Data Protection

Regulation)

HA Alta Disponibilidad (del inglés: High Availability)

HMI Interfaz Humano-M4équina (del inglés: Human-Machine Interface)

HSM Modulo de Seguridad de Hardware (del inglés: Hardware Security Module)
HTTPS Protocolo de Transferencia de Hipertexto sobre SSL (del inglés: Hypertext Transfer
Protocol over SSL)

ICS Sistemas de Control Industrial (del inglés: Industrial Control Systems)

IEC Comision Electrotécnica Internacional (del inglés: International Electrotechnical
Commission)

IDEA Algoritmo Internacional de Cifrado de Datos (del inglés: International Data
Encryption Algorithm)

10T Internet de las Cosas (del inglés: Internet of Things)

ISO Organizacion Internacional de Normalizacion (del inglés: International

Organization for Standardization)

IT Tecnologia de Informacion (del inglés: Information Technology)

LAN Red de Area Local (del inglés: Local Area Network)

MAP Protocolo de Acceso al Medio (del inglés: Media Access Protocol)

MFA Autenticacion Multifactorial (del inglés: Multi-Factor Authentication)

MES Sistema de Ejecucion de Fabricacion (del inglés: Manufacturing Execution System)
MTU Unidad Terminal Maestra (del inglés: Master Terminal Unit)

NBS Bureau Nacional de Estandares (del inglés: National Bureau of Standards)

NC Control Numérico (del inglés: Numerical Control)

NCCIC Centro Nacional de Seguridad Cibernética y de Integraciéon de Comunicaciones (del

inglés: National Cybersecurity and Communications Integration Center)

NERC-CIP Corporacion Norteamericana para la Confiabilidad Eléctrica - Proteccion de la
Infraestructura Critica (del inglés: North America Electric Reliability Corporation - Critical
Infraestructure Protection)

NIST Instituto Nacional de Estandares y Tecnologia (del inglés: National Institute of
Standards and Technology)

NSA Agencia Nacional de Seguridad (del inglés: National Security Agency)
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OID

Identificador de Objeto (del inglés: Object Identifier)

OSI Interconexion de Sistemas Abiertos (del inglés: Open Systems Interconnection)
oT Tecnologia Operacional (del inglés: Operational Technology)

PGP Privacidad Bastante Buena (del inglés: Pretty Good Privacy)

PKI Infraestructura de Clave Publica (del inglés: Public Key Infrastructure)

PLC Controlador Logico Programable (del inglés: Programmable Logic Controller)
PoE Alimentacion a través de Ethernet (del inglés: Power Over Ethernet)

RC4 Algoritmo Rivest Cipher, version 4

RC5 Algoritmo Rivest Cipher, version 5

RSA Algoritmo Rivest Shamir Adelman

RTU Unidad Terminal Remota (del inglés: Remote Terminal Unit)

SCADA Control de Supervision y Adquisicion de Datos (del inglés: Supervisory Control
and Data Acquisition)

SDN Redes definidas por software (del inglés: Software Defined Networks)

SPOF Punto de Falla Unico (del inglés: Single Point of Failure)

SSL Capa de Sockets Seguros (del inglés: Secure Sockets Layer)

SSO Inicio de Sesion Unico (del inglés: Single Sign On)

TCP/TP Protocolo de Control de Transmision / Protocolo de Internet (del inglés: Transfer

Control Protocol / Internet Protocol)

TLS
VLAN
WEF
WEP
WPA
WPA2

Seguridad de la Capa de Transporte (del inglés: Transport Layer Security)
Red de Area Local Virtual (del inglés: Virtual Local Area Network)

Foro Econdémico Mundial (de! inglés: World Economic Forum)
Privacidad Equivalente a Cableado (del inglés: Wired Equivalent Privacy)
Acceso Wi-Fi Protegido (del inglés: Wi-Fi Protected Access)

Acceso Wi-Fi Protegido, version 2 (del inglés: Wi-Fi Protected Access 2)

97



Anexo II: Product brief — Dispositivos HSM Thales

Luna
Network HSM .

THALES

cpl.thalesgroup.com wecan all trust
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Anexo III: Product brief — Dispositivos HSM Utimaco

General Purpose Hardware Security Modules

Data security is becoming increasingly crucial in infrastructures and organizations
throughout various industries, and this brings a range of cbligations and responsibilities
related to how this information is processed, stored, and used. General Purpose Hardware
Security Modules (HSMs) protect sensitive assets against disclosure, manipulation,

and misuse

Utimaco’s General Purpose HSMs have been
designad to mest the needs and standards of

a wide range of use cases and market segments
n a highly reliable and secura manner.

With a rich history of 40 years in hardware-based
security, Utimaco has honed its expertise to develop
and optimize a famly of General Purposa HSMs.
These models cater to different performance and
physical security levels, making them a relizble
choice across industries,

Centrally monitor and manage your Ubmaco's
General Purpose HSMs with our u.trust 360 Solution.

u.trust 360
+ Single pane of glass for management and monitoring

On-Premises HSMs
= u.trust Anchor General Purpose HSM

* Reaktime alerts and status updates » CryptoServer General Purposs HSM CSe-Sedies
+ Role Based Access Control - —_ » CryptoSarver General Purposs HSM

model (RBAC) for users 2 :

“‘”df"s"”s — HSM-as-a-Service
* Logically group, monitor =T &

* CryptoSarver Cloud

and manage 100s of HSMs — SEE M

Creating ngﬁumw Utimacoo
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Anexo IV: Product brief — Dispositivos HSM EJBCA

EJBCA Appliance
by PrimeKey

A complete feature
Set 10 operate a
full-blown, highly
available Public Key
Infrastructure

PKI projects done in time and on

I' PrimeKey"
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Anexo V: Diagrama de Gantt

SCADA_PKI
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