Universidad Abierta
Interamericana

FACULTAD DE DERECHO Y CS. JURIDICAS
TRABAJO FINAL DE GRADO

TITULO: “Perfilamiento digital. El limite a la recopilacion de datos

biométricos.”
Alumna: Florencia Belen Suriano
Legajo N°: 6218
Tutor: Prof. Mg. Gabriel E. Lanzavechia.
Titulo al que aspira: Abogada.
Facultad de Derecho y Ciencias Politicas
Carrera: Abogacia.
Fecha de presentacion: 25/08/2023
Teléfono: 1165119460
Correo electrénico: Florenciasuriano1993@gmail.com

Localizacion: Centro




Abstract.

El presente trabajo de investigacion tiene por objeto comprobar que la

normativa vigente en Argentina en materia de datos personales es insuficiente.

Se elabord una hipétesis afirmando la necesidad de requlacion mas

estricta en el &mbito del tratamiento de datos personales.

Para corroborar la hipétesis se ha analizado teéricamente la normativa

vigente v se ha llevado a cabo una encuesta sobre Perfilamiento Digital, que

comprueba que la sociedad se encuentra en desventaja v desprotegida frente al

tratamiento masivo de datos.

Como propuesta se sugiere mayor _intervencion por parte del Estado,la

sancion del Proyecto de Ley de Datos Personales y la creacion de normas gue

incluyan la problematica sobre perfilamiento digital y datos biométricos.
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CAPITULO | -

INTRODUCCION.

La sociedad avanza y cambia rdpidamente con la aparicién de las nuevas
tecnologias. Estas tienen mdultiples objetivos y prometen facilitar las acciones de la vida
diaria y realizar tareas por el humano en un tiempo record, como es el caso de la
recoleccion de datos mediante la Inteligencia Artificial (en adelante |A), que ha
demostrado ser una herramienta poderosa para el andlisis y la toma de decisiones en una
amplia variedad de campos, desde la atencion médica hasta el sistema de seguridad. Sin
embargo, su uso también ha planteado cuestiones criticas en torno a la privacidad, la

transparencia y la responsabilidad.

Casi de manera automatica, contamos con la colaboracion de la 1A en las
acciones que realizamos a diario, desde el uso del GPS que nos brinda el camino méas
rapido a un destino predeterminado, analizando el tréfico y las condiciones climéticas en
cuestion de segundos, hasta las recomendaciones que nos brindan las Apps segun

nuestros gustos y preferencias.

Estos avances tecnoldgicos que se presentan tan precipitadamente, traen
consigo aspectos favorables ya que simplifican acciones y optimizan nuestro tiempo, pero
también tienen su aspecto negativo que despiertan ciertas preocupaciones, por lo que el
derecho debe de estar a la altura para poder brindar soluciones a los nuevos problemas
gue se plantean. Y es que, la tecnologia en términos de IA puede ser muy util pero no
deja de representar una amenaza para el ser humano, puntualmente en lo que respecta al
presente trabajo de investigacion, la recopilacion y el uso de datos personales por parte
de los sistemas de IA pueden ser invasivos y comprometer la privacidad y la seguridad de
las personas. Por estas razones, es importante crear un marco de seguridad juridica en el
desarrollo y la implementacion de la IA en nuestra sociedad, para garantizar su uso

responsable y sostenible en beneficio de todos.

En conclusion, la relacién entre la 1A y el derecho en Argentina es esencial
para garantizar el uso responsable y sostenible de esta tecnologia. Esto requiere de una
regulacion adecuada y actualizada que permita proteger los derechos fundamentales de

las personas.
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CAPITULO Il -

PLANTEO DEL PROBLEMA JURIDICO RELEVANTE.

Desde el momento en que nacemos, toda nuestra existencia se encuentra
registrada, hasta nuestra muerte. Esta informacién se almacena en bancos de datos
publicos y privados, y es informacion estrictamente relacionada con la intimidad de las
personas, como pueden ser orientaciones politicas, sexuales, religion, enfermedades, si
no se tratan adecuadamente el resultado puede ser discriminatorio y/o violatorio de los

derechos personalisimos.

Es asi que utilizamos nuestros teléfonos celulares o automdviles que incluyen
GPS para llegar mas rapido a nuestro destino, de la misma forma que le pedimos a Siri
(asistente personal de Apple que cuenta con personalidad propia dotada de IA) en la
busqueda de inmediatez y optimizacién de nuestro tiempo, también estamos brindamos
multiples datos que se almacenan en la inmensidad de la internet sin dimensionar el

efecto que tienen los mismos ni las consecuencias.

Todos esos datos que brindamos, son recopilados por la IA con distintos
objetivos dependiendo de cada empresa o mismo del Estado, y con ellos se va generando
un “perfil digital” de cada individuo, no solo con nuestros rasgos fisicos sino también con
datos sensibles o nuestras preferencias, inclusive la manera en la que nos relacionamos
con los demas a través de las redes sociales, asi es que somos perfilados digitalmente,

sin consentimiento y en la mayoria de los casos sin siquiera saberlo.

Ahora bien, es necesario hacer una breve resefia para conocer cémo se fue

adaptando nuestra legislacién en materia de tratamiento de datos personales:

Primeramente, nuestra ley fundamental reconoce el derecho a la proteccion
de datos personales en su art. 43: “Toda persona puede interponer accion expedita y
rapida de amparo, siempre que no exista otro medio judicial mas idéneo, contra todo acto
u omision de autoridades publicas o de particulares, que en forma actual o inminente
lesione, restrinja, altere 0 amenace, con arbitrariedad o ilegalidad manifiesta, derechos y
garantias reconocidos por esta Constituciéon, un tratado o una ley. En el caso, el juez
podra declarar la inconstitucionalidad de la norma en que se funde el acto u omision

lesiva.”
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Argentina fue el primer pais en América Latina en crear una ley destinada al
tratamiento de datos personales (LPDP), sancionada en el afio 2000, reglamentada en el
afio 2001 por el Decreto N° 1558 y declarada por la Unidon Europea como “legislaciéon
adecuada” en proteccion de datos personales , como lo establece su Art. 1 , tiene por
objeto la proteccion integral de aquellos datos personales que se encuentran asentados
en archivos, registros, cualquier medio que pueda utilizarse para el tratamiento de datos,
con el fin de que no se vulneren derechos personalisimos y el acceso que deben tener

todos los individuos a la informacién que se registre sobre si mismos.

El régimen de proteccidén de datos tiene como objetivo regular la capacidad de
las personas para gestionar o suprimir datos sobre si mismas y, por otro lado, mediante
un conjunto de normas especificas y principios generales, establecer limites al uso de los

datos tanto de entidad publica como privada.

En el afio 2018, Argentina se adhiri6 al Convenio para la Proteccion de
Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal (mas
conocido como Convenio 108+), tratado internacional que establece normas y principios
para la proteccion de la privacidad y los derechos de las personas en relacién con el
tratamiento automatizado de datos personales.

El Estado y las empresas utilizan el tratamiento de datos como un método de
control, y también como una estrategia de publicidad, analisis de mercado y otros fines
comerciales, es asi que nos encontramos ante la necesidad de crear normas que generen
un marco de seguridad al usuario, actualmente no hay regulacién especifica que este a la
altura de la revolucién tecnolégica que estamos atravesando ya que la normativa con la
que contamos, no contempla el peligro respecto de la recopilacion de los datos
biométricos y no considera por ejemplo, el derecho a no ser perfilado, esta circunstancia
puede ocasionar multiples perjuicios relacionados con la violacién a la privacidad o
discriminacién, ante esta necesidad imperante de actualizar la ley de datos personales, la
Agencia de Acceso a la Informacién Publica(AAIP)" inici6 un proceso de debate y como
resultado de ese proceso, se presenté un Nuevo Proyecto de Ley de Proteccion de Datos
Personales, si bien su modificacién supone un gran avance, lo cierto es que la misma no
abarca cuestiones como el problema del perfilamiento digital que ya he mencionado, es
por ello que nace el problema juridico relevante del presente trabajo de investigacion:
¢Cual es el limite a la recopilacién de datos biométricos?.

! La Agencia de Acceso a la Informacion Publica (AAIP) es, a partir del 17 de septiembre de 2017, la
autoridad de aplicacién de la Ley de Proteccidn de Datos Personales.
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La_Unién Europea en su nuevo reglamento destinado a la proteccion de datos
personales en su Art.4? define a los datos biométricos como “Aquellos datos personales
obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas
fisicas, fisiolégicas o conductuales de una persona fisica que permitan o confirmen la
identificacion Unica de dicha persona, como imagenes faciales o datos dactiloscdpicos”. El
Nuevo Proyecto de Ley de Proteccion de Datos Personales, en su Art.2 adopto la misma
definicion.

Los datos biométricos estan estrictamente relacionados con la identidad, ya
gue mediante ellos se identifica inequivocamente a una persona, también con la
privacidad, ya que los datos biométricos son datos sensibles, los titulares de esos datos
tienen derecho al consentimiento informado, es decir, a saber como se estan utilizando
sus datos y brindar el consentimiento para su uso, es muy importante que el
procedimiento respete el marco legal, ya que los datos biométricos proporcionan detalles
intimos del cuerpo humano, y su naturaleza permanente impide que, en caso de una
utilizacion ilegitima, se pueda reparar el dafio causado. A diferencia de una contrasefia,

no podemos crear una nueva huella digital o imagen facial.

En el sector publico, la ANSES utiliza el sistema de datos biométricos
denominado Mi Huella, es un sistema que permite reconocer la identidad de las personas
a través de la digitalizacion de las huellas dactilares para facilitar la realizacién de
tramites. En algunos casos puede solicitarse la exencion.®  Asimismo, la AFIP también
utiliza los datos biométricos para validar la identidad de los contribuyentes, mediante la
app Mi Afip los datos que se solicitan son: firma, foto, huella dactilar y Documento
Nacional de Identidad (DNI) escaneado, y segun la web de AFIP la finalidad del sistema
es “Para una identificacion mas segura con el fin de evitar la utilizacién de documentacién
apocrifa y preservar la seguridad juridica y patrimonial de las personas ajenas a la

comision de dichos fraudes.™

> REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO- 27/04/2016

*Exencion  de Mi Huella. https://www.anses.gob.ar/jubilaciones-y-pensiones/consultas-y-tramites-
frecuentes-para-jubilados/registro-de-mi-huella/exencion-de-mi-
huella#:~:text=Mi%20Huella%20es%20un%20sistema,casos%20puede%20solicitarse%20la%20exenci%C3%B
3n. Consultado: 04/05/2022
4 Datos Biométricos.
https://servicioscf.afip.gob.ar/publico/abc/ABCpaso2.aspx?id_nivel1=2949&id_nivel2=3138&p=Datos%20Bi
om%C3%A9tricos#:~:text=Los%20datos%20biom%C3%A9tricos%20deben%20registrarse,la%20comisi%C3%
B3n%20de%20dichos%20fraudes. Consultado: 04/05/2022
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Lo cierto es que tanto en el ambito privado como publico, las Apps como
programas de software deben cumplir con ciertos requisitos en concordancia con la Ley
25.326 que brinden al titular de los datos el control de los usos que se le dard a su
informacién, toda vez que “El dato, sin importar donde se encuentre almacenado, siempre
es propiedad de su titular.” Quien se encarga de controlar que se dé cumplimiento con la
LDDP es la Direccién Nacional de Proteccion de Datos Personales (DNPDP).

¢ Qué derechos se encuentran comprometidos ante el uso indebido en el

tratamiento de datos?

Derechos Personalisimos: Son aquellos derechos inherentes al ser humano

que parten del valor fundamental del respeto por la persona humana y son inalienables, si
bien al momento de crearse la ley 25.326 estos derechos se encontraban contemplados
en la Constitucion y Tratados Internacionales, luego de 13 afos, fueron incluidos también
en el Nuevo Cadigo Civil y Comercial, en el Capitulo 3 del Titulo | “Derechos y actos
personalisimos” , alli se incorpora el concepto de “dignidad” como punto de partida, de
ella derivan todos los derechos de la personalidad, Art. 51 CCCN: “Inviolabilidad de la
persona humana. La persona humana es inviolable y en cualquier circunstancia tiene
derecho al reconocimiento y respeto de su dignidad.” Es decir, que todos los seres
humanos merecen ser tratados con igualdad, y de gozar de los derechos fundamentales

que derivan de la propia existencia del ser humano.

Derecho a la imagen.

En el aflo 1933 se cred la Ley N° 11.723 Régimen Legal de la Propiedad
Intelectual, su Art. 31 se refiere al registro fotografico y dispone: “El retrato fotografico de
una persona no puede ser puesto en el comercio sin el consentimiento expreso de la
persona misma y muerta ésta, de su cényuge e hijos o descendientes directos de éstos, 0
en su defecto, del padre o de la madre. Faltando el cényuge, los hijos, el padre o la
madre, o los descendientes directos de los hijos, la publicacion es libre. La persona que
haya dado su consentimiento puede revocarlo resarciendo dafos y perjuicios. Es libre la
publicacion del retrato cuando se relacione con fines cientificos, didacticos y en general
culturales, o con hechos o acontecimientos de interés publico o que se hubieran

desarrollado en publico.”

> GUIA DE BUENAS PRACTICAS EN PRIVACIDAD PARA EL DESARROLLO DE APLICACIONES - Direccién Nacional
de Proteccidn de Datos Personales (Microjuris Cita: MJ-LEG-70425-90001-AR | | LEG70425)
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Dicho articulo regula los limites y prohibiciones a la publicacién del registro
fotografico, siendo el pilar fundamental para realizar dicho acto, el consentimiento, hoy en
dia existen en la sociedad diversos medios capaces de captar y reproducir la imagen
personal (incluida la voz de la persona también) , por tal motivo, ya no alcanzaba solo con
mencionar el “retrato fotografico”, y si bien dicho Art. sigue vigente y sigue siendo util, fue
necesario incorporar nuevas normas que se adapten a otros medios posibles capaces de

reproducir la imagen personal.

Es asi que con la llegada del Nuevo cédigo civil y comercial, se incorpor6 el
art. 53 que dispone: “Derecho a la imagen. Para captar o reproducir la imagen o la voz de
una persona, de cualquier modo que se haga, es necesario su consentimiento, excepto en
los siguientes casos: a. que la persona participe en actos publicos. que exista un interés
cientifico, cultural o educacional prioritario, y se tomen las precauciones suficientes para
evitar un dafio innecesario; c. que se trate del ejercicio regular del derecho de informar
sobre acontecimientos de interés general. En caso de personas fallecidas pueden prestar
el consentimiento sus herederos o el designado por el causante en una disposicién de
tltima voluntad. Si hay desacuerdo entre herederos de un mismo grado, resuelve el juez.

Pasados veinte afios desde la muerte, la reproduccion no ofensiva es libre”.

Aqui se contempla todos los medios que en la actualidad pueden captar y
reproducir la imagen como pueden ser medios auditivos, visuales o audiovisuales, es por
ello que se incluye la voz y se hace referencia a cualquier registro que posibilite identificar

a la persona.

También refiere a dos acciones diferentes, por un lado tenemos la accion de
captar y por otro lado la accién de reproducir, para ambas acciones es necesario el
consentimiento de la persona, esto quiere decir, que podemos dar consentimiento para

captar y no para reproducir, o al revés.

Podemos concluir entonces, que el derecho a la imagen es un derecho
personalisimo, ya que se encuentra comprendido dentro de los limites de la voluntad y de
la autonomia privada del individuo y, de igual manera sucede con el tratamiento de datos

personales, como lo dispone el Art. 5° de la ley Ley 25.326 el tratamiento de datos

® ARTICULO 5° — (Consentimiento): 1. El tratamiento de datos personales es ilicito cuando el titular no
hubiere prestado su consentimiento libre, expreso e informado, el que deberd constar por escrito, o por
otro medio que permita se le equipare, de acuerdo a las circunstancias. El referido consentimiento prestado
con otras declaraciones, deberd figurar en forma expresa y destacada, previa notificacién al requerido de
datos, de la informacidn descrita en el articulo 6° de la presente ley.2. No sera necesario el consentimiento
cuando: a) Los datos se obtengan de fuentes de acceso publico irrestricto) Se recaben para el ejercicio de
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personales es ilicito cuando el titular no hubiere prestado su consentimiento libre, expreso

e informado.

Toda persona tiene sobre su imagen un derecho exclusivo que se extiende a
su utilizacion de modo de poder oponerse a su difusion cuando ésta es hecha sin
autorizacion, a menos que se den circunstancias que tengan en miras un interés general
gue aconseje hacerlas prevalecer sobre aquel derecho. La produccion de este derecho es
independiente de la tutela al honor, a la intimidad y a la privacidad (Sala H, 15/4/2004

“Bocanera, Orlando c. Diario Clarin y otro”.

Por dltimo, se destaca que el Derecho a la Imagen se encuentra reconocido
en tratados Internacionales, como la Declaracion Americana de los Derechos del Hombre
(art. 5), Pacto de San José de Costa Rica (art. 11) y Pacto Internacional de Derechos

Civiles y Politicos (art. 17).

Derecho a la Intimidad:

La intimidad sugiere, el reconocimiento de una esfera de vida personal
exclusiva, de un sector de la persona que le es propio y que puede excluir del acceso de
terceros. Es extremadamente amplio y variado el conjunto de manifestaciones que
comprende, y es complejo elaborar reglas generales y un catadlogo enunciativo de todas
ellas. Su delimitacién y su contenido son relativos, pues dependen de la persona (publica
o privada) y de las circunstancias de cada caso concreto. Esto Ultimo, incluso, segun el
propio modo de ser y del querer del titular, en el sentido de que ello determinara el &mbito
de su intimidad acorde con su particular idiosincrasia, sus necesidades o aspiraciones y el
interés personal en una mayor o menor reserva (Tobias, José W., Derecho de las

personas, La Ley, Buenos Aires, 2009, p. 657 y ss.).

La tutela de este derecho encuentra su primera consagracion en el art. 19 de
nuestra Carta Magnha, que expresamente ampara la intimidad de las personas,
conjuntamente con una serie de tratados internacionales (art. 12 de la Declaracion
Universal de Derechos Humanos, art. 11 incs. 2 y 3 de la Convencion Americana de

Derechos Humanos, art. 17 del Pacto de Derechos Civiles y Politicos).

funciones propias de los poderes del Estado o en virtud de una obligacion legal;c) Se trate de listados cuyos
datos se limiten a nombre, documento nacional de identidad, identificacién tributaria o previsional,
ocupacion, fecha de nacimiento y domicilio;d) Deriven de una relacidon contractual, cientifica o profesional
del titular de los datos, y resulten necesarios para su desarrollo o cumplimiento; e) Se trate de las
operaciones que realicen las entidades financieras y de las informaciones que reciban de sus clientes
conforme las disposiciones del articulo 39 de la Ley 21.526.
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De lo expuesto anteriormente, damos cuenta de la importancia de contar con
una normativa en proteccion de datos personales, que se encuentre a la altura de la gran
problematica relacionada con la privacidad y seguridad, ya que la informacién recopilada

podria ser utilizada para fines malintencionados, como el robo de identidad.

Es por ello, que el 9 de noviembre de 2022 el Congreso de la Nacién aprob6
el Convenio 108+ que modifica al Convenio para la Proteccion de las Personas con
respecto al Tratamiento Automatizado de Datos de Caracter Personal N° 108, en dicha
reforma se amplié el concepto de dato sensible, agregando a esa definicién los datos

genéticos y biométricos, entre otras cosas.
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CAPITULO Il —

DEL PLANTEO DE HIPOTESIS.

La capacidad de recopilar, almacenar y analizar grandes cantidades de datos
es un avance tecnologico que, como ya hemos visto, se encuentra estrictamente
relacionada con derechos fundamentales como la intimidad y la privacidad, lo que supone

un peligro para la seguridad de la informacion personal.

La inseguridad cibernética, la recopilacion o uso indebido de datos han
desencadenado debates sobre como equilibrar la innovacion tecnoldgica con la necesidad

de proteger los derechos de las personas.
Por lo expuesto, se formula en grado de hip6tesis que:

“Una regulacién normativa mas estricta en el &mbito del tratamiento de
datos personales, incluyendo datos biométricos y mayor informacién para los
titulares de datos, proporcionard un marco sdlido de seguridad juridica que
garantice el adecuado tratamiento y almacenamiento de dichos datos. Esta
regulacién debera abordar el derecho del individuo a tomar decisiones sobre su
“perfilamiento digital”, brindandole la informacién clara y facil de entender, al
mismo tiempo que establece limites claros que preserven los intereses tanto del

titular de los datos como del responsable del tratamiento."
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CAPITULO IV_-

MARCO TEORICO FILOSOFICO Y GENERAL

El derecho es una disciplina en constante evolucion, que se debe adaptar a
los cambios y necesidades de la sociedad, se busca probar en el presente trabajo la
necesidad de la actualizacion y aplicaciébn de normas legales especificas, en lugar de

consideraciones subjetivas sobre lo que es éticamente correcto.

Hans Kelsen, creador de “La Teoria Pura del Derecho” ubico al Derecho como
un fendmeno autébnomo de consideraciones ideolégicas o morales, del cual excluyé
cualquier idea de “derecho natural”, el objeto de estudio de la ciencia juridica se contrae a

solo el ordenamiento normativo.

Siguiendo el lineamiento del positivismo juridico, la idea de una norma
fundamental que valida el sistema legal en su totalidad podemos relacionarlo con la idea
de que las leyes de protecciéon de datos personales también tienen una base fundamental
que garantiza su validez y aplicabilidad. Esta norma fundamental es la Constitucién
Nacional y el conjunto de derechos fundamentales que respaldan la proteccion de la
privacidad y de los derechos de los individuos en la revolucion tecnoldgica que

atravesamos.

Es por ello que la investigacion se llevara a cabo desde un enfoque positivista
empirico, a los fines de comprobar la utilidad y eficacia de las normas juridicas con las
gue contamos en Argentina para resolver la Hipétesis planteada y proponer mejoras que
hagan frente a una problematica que crece rapidamente, como lo es perfilamiento digital y

la recopilacién ilimitada de datos biométricos.

IV. 1. Objetivos del Trabajo de Investigacion.

A. Objetivos Generales.

La presente investigacion tiene por objetivo analizar y demostrar la necesidad
de actualizar la ley de datos personales en vista de los cambios tecnoldgicos y sociales
gue estamos viviendo, con el fin de fortalecer la proteccién y privacidad de los individuos

en la era digital.
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B. Objetivos Especificos.

» Analizar la normativa vigente en materia de datos personales y contrastar
con el Nuevo Proyecto de Reforma de la Ley de Proteccién de Datos personales. Con el
fin de evaluar si las mejoras son significativas y eficaces para abordar la problematica del
Perfilamiento Digital

» A través de una encuesta realizada, demostrar que nivel de conocimiento
tiene la gente en materia de perfilamiento digital, con la finalidad de saber de qué manera
brindan sus datos en internet y poder identificar los puntos de partida para brindar

soluciones.

IV. 2. Metodologia

El método que se utilizara para la investigacién en la presente obra sera el
método hipotético con un analisis de tipo cuantitativo y cualitativo a través del andlisis de
la normativa actual en materia de datos personales, jurisprudencia nacional, como asi
también se mencionaran los métodos utilizados para recopilar datos personales con

Inteligencia Atrtificial.
Dicho andlisis seré realizado en el “Capitulo VI — Investigacién”.
La investigacion se llevard a cabo de la siguiente manera:

¢ Analisis sobre el nuevo Proyecto de Ley de Datos personales y normas
complementarias.

¢ A los fines de evaluar socialmente que nivel de conocimiento tienen los
individuos sobre el perfilamiento digital y que recaudos toman al momento de interactuar
en Internet, he optado por elegir como técnica de investigacion la realizacion de una
encuesta mediante Google Forms, la que fue contiene 6 preguntas formuladas en idioma
claro y sencillo, contestada por 89 personas mayores de edad, de manera anénima.

e Conclusion y resolucion.

Lo investigado tendra por objeto probar que aspectos hay que mejorar e
introducir en el nuevo Proyecto de Reforma de Ley de Datos personales a fin de hacer

frente a la problemética existente a causa del Perfilamiento digital.
El modelo de encuesta a aplicar sera:

Cuestionario de 6 preguntas.
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CAPITULO V —

MARCO TEORICO ESPECIFICO

El marco especifico de la presente investigacion se conforma por las hormas
existentes en nuestro pais que son de aplicacion en materia de proteccion de datos
personales y que en la actualidad por analogia podrian aplicarse ante una problematica
de perfilamiento digital, ya que hoy dia no tenemos una ley que brinde soluciones

especificas para hacer frente a dicha problematica.

1).- Marco normativo:

1. Art. 43 Constitucion Nacional: Reforma de 1994. Siempre que no exista
otro medio judicial mas idéneo, dicho articulo otorga jerarquia constitucional a la accién de
amparo, habeas corpus y habeas data, asimismo establece quienes poseen legitimacion
para interponerlo.

2. Ley N° 25.326 Proteccion de Datos Personales (LPDP): Creada en el
afio 2000. Tiene por objeto la proteccién de los datos personales asentados en medios de
tratamientos de datos (archivos, bases de datos, etc), publicos o privados.

Otorga una definicion a los conceptos: 1) Datos personales. 2) Datos
sensibles.

3) Archivo, registro, base o banco de datos, indistintamente.4) Tratamiento de
datos. 5) Responsable de archivo, registro, base o banco de datos. 6) Datos
informatizados.7) Titular de los datos. 8) Usuario de datos. 9) Disociacién de datos.-

Asimismo establece el marco legal en el que se deben recolectar los datos, la
calidad de los mismos, el consentimiento que debe de existir por parte del titular de los
datos ya que de lo contrario seria un tratamiento de datos personales ilicito, pues asi lo
determina esta ley, que también regula las obligaciones, medidas técnicas y prohibiciones
, sanciones administrativas y sanciones penales que le caben en caso de incumplimiento
al responsable del tratamiento de datos, sean entidades publicas o privadas.

3. Decreto 1558/2001: Crea la autoridad de aplicacion que en su momento
fue la Direccion Nacional de Proteccion de Datos, luego fue reemplazada por la Agencia

de Acceso a la Informacion Publica.
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4. Decreto 1160/2010: Modifica el inc. 3 del articulo 31 correspondiente al
Anexo | del Decreto N° 1558/01 el cual trata sobre el proceso para la aplicacion de
sanciones.

5. Ley 27.275 Derecho de Acceso a la Informaciéon Pablica: Sancionada en
el afio 2016 se cred con el objetivo de garantizar el ejercicio del derecho de acceso a la
informacién puablica y promueve la participacion ciudadana y la transparencia de la gestion
publica. Asimismo, creo la Agencia de acceso a la informacion publica (AAIP), desde ese
momento autoridad de aplicacién de la LPDP.

6. Convenio 108: Argentina adhiri6 en el afio 2017 al Convenio 108 del
Consejo de Europa respecto del Tratamiento Automatizado de Datos de Caracter
Personal que se llevé a cabo en afio 1981 en la ciudad de Estrasburgo. Este instrumento
multilateral tiene por objeto proteger la privacidad de los individuos contra posibles abusos
en el tratamiento de sus datos.

7. Resolucion AAIP E4 /2018: Aprueba mejoras para las practicas de la Ley
27.275.

8. Resolucion AAIP 5 /2018: Establece como procedimiento interno de la
AAIP,

la intervencion obligatoria de la Direccién Nacional de Datos personales, en
los reclamos por incumplimiento previstos en la ley N° 27.275 que afecten o puedan
afectar la proteccion de datos personales. Tiene por finalidad que la DNDP emita un
informe respecto a cada caso particular, para ser agregado al expediente electrénico que
se genera.

9. Resolucion AAIP 40 /2018: Aprueba un Modelo de Politica de Proteccion
de Datos

Personales para Organismos Publicos y recomienda a aquellos organismos
publicos que sean titulares de bases de datos personales la adopcién de la misma o
similar, asi como su difusion hacia la ciudadania.

10. Resolucion AAIP 47/2018: Aprueba medidas de seguridad
relacionadas con el tratamiento y la conservacion de datos personales en medios
informatizados.

11. Resolucion AAIP 48/2018: Da pautas para la determinacién y el
entendimiento del interés publico, con la finalidad de elucidar controversias entre el interés
publico y la vigencia de otros derechos, asi como facilitar el tramite de acceso a la

informacion.
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12. Resolucion AAIP 132/2018: Establece que las inscripciones,
modificaciones o bajas de bases de datos de datos personales ya sean de caracter
publico o privado deberan tramitarse exclusivamente a través de la plataforma TAD o
GDE.

13. Resolucion AAIP 4/2019: En su Anexo | define criterios
orientadores e indicadores de mejores practicas en la aplicacion de la Ley N° 25.326.

Criterio 1. Derecho de acceso a datos personales recolectados mediante
sistemas de video vigilancia; Criterio 2. Tratamiento automatizado de datos; Criterio 3.
Disociacion de datos; Criterio 4. Datos biométricos; Criterio 5. Consentimiento.

14. Resolucion 119/2022: Creacion del expediente administrativo
conforme lo dispuesto por el Art. 12 del Decreto N° 1172/03 mediante el cual se invita a
sectores interesados y a la ciudadania en general en la elaboracion de normas
administrativas y de proyectos de ley para ser elevados por el Poder Ejecutivo Nacional al
Honorable Congreso de la Nacion, la resolucién apunta a toda persona fisica o juridica,
publica o privada, que invoque un derecho o interés simple, difuso o de incidencia
colectiva, para que en el plazo de QUINCE (15) dias habiles a partir de la publicacién de
la misma, presente sus propuestas y opiniones sobre la propuesta de Anteproyecto de
Ley de Proteccién de Datos Personales.

15. Resolucion AAIP N°145/22: Prorroga el plazo de la consulta
publica sobre la propuesta del anteproyecto de la LPDP Res. 119/22, la misma se inicio el
12 de Septiembre hasta el 30 de Septiembre y se prorrogo con la presente Resolucion
hasta el 11 de Octubre de 2022. A lo largo del proceso se recibieron CIENTO SETENTA Y
TRES (173) opiniones, aportes y comentarios presentados por CIENTO VEINTITRES
(123) participantes representantes de la ciudadania en general, organizaciones de la
sociedad civil, universidades e investigadores, del sector privado y del sector publico
nacional e internacional.’

16. Ley N° 27.699: Promulgada y publicada en el B.O en Noviembre del
2022, la misma aprueba el PROTOCOLO MODIFICATORIO DEL CONVENIO PARA LA
PROTECCION DE LAS PERSONAS CON RESPECTO AL TRATAMIENTO
AUTOMATIZADO DE DATOS DE CARACTER PERSONAL, también conocido como
Convenio 108+. Las modificaciones mas destacadas del Convenio 108+:

e Se reconocen nuevos derechos para los titulares de datos

e Se actualizan los mecanismos de transferencias internacionales.

7 AAIP (Junio 2023). Mensaje 87/2023 “Proyecto de Ley de Proteccién de Datos Personales” [Archivo PDF]
https://www.argentina.gob.ar/sites/default/files/mensajeyproyecto_leypdp2023.pdf. Consultado:
09/08/2023
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e Se amplia el concepto de datos sensibles, pasando a incluir datos
genéticos y biométricos.

e Se obliga a informar incidentes de seguridad.

e Se incorporan requisitos mas estrictos respecto a los principios generales
sobre tratamiento de datos, como el principio de proporcionalidad, de minimizacion de
datos vy licitud.

¢ Se Incluye condiciones especiales para el tratamiento de datos personales
de nifios y nifias.

e Se refuerza la exigencia de la destruccion y/o anonimato de datos

personales.

2.- Nuevo Proyecto de Ley de Proteccién de Datos Personales.

Luego de la consulta publica abierta mediante Res. AAIP 119/22 y AAIP
145/22 y de recolectar las opiniones e investigaciones de distintos sectores de la
sociedad, las cuales fueron analizadas y adoptadas por la AAIP, el 30 de Junio del 2023
el Poder Ejecutivo envié a la Congreso de la Nacién el mensaje 87/2023 con el Proyecto
de Ley de Proteccion de Datos Personales, cuyo propdsito es modificar el régimen actual

sancionado hace mas de 20 afios con la Ley 25.326.

El proyecto sigue los lineamientos del Reglamento General de Proteccion de

Datos de la Unién Europea (“RGPD”)® entre otros tratados internacionales

Las principales modificaciones:

Se modifica el Art. 2° agregando y actualizando las definiciones, se

incorporan datos biométricos y datos genéticos:

Datos personales: Informacion de cualquier tipo, referida a personas fisicas o

de existencia ideal determinadas o determinables.

Datos sensibles: Datos personales que revelan origen racial y étnico,

opiniones politicas, convicciones religiosas, filos6ficas o morales, afiliacion sindical e

informacion referente a la salud o a la vida sexual.

® REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO
de 27 de abril de 2016 [Archivo PDF] https://www.boe.es/doue/2016/119/L00001-00088.pdf.
Consultado: 09/08/2023




Archivo, registro, base o banco de datos: Indistintamente, designan al conjunto

organizado de datos personales que sean objeto de tratamiento o0 procesamiento,
electrénico o no, cualquiera que fuere la modalidad para su obtencién, recoleccion,

formacion, almacenamiento, organizacién o acceso.

Tratamiento de datos: Operaciones y procedimientos sistematicos,

electronicos o no, que permitan la recoleccién, conservacién, ordenacion,
almacenamiento, modificacion, relacionamiento, evaluacion, bloqueo, destruccién, y en
general el procesamiento de datos personales, asi como también su cesion a terceros a

través de comunicaciones, consultas, interconexiones o transferencias.

Responsable de archivo, registro, base o banco de datos: Persona fisica o de

existencia ideal publica o privada, que es titular de un archivo, registro, base o banco de

datos.

Datos informatizados o nube de computacién: Los datos personales sometidos

al tratamiento o procesamiento electronico o automatizado, incluyendo el contenido en
aguel modelo en cual un tercero brinda infraestructura, plataformas o servicios de
software para habilitar acceso conveniente por demanda a un conjunto compartido de
recursos computacionales configurables, por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios, que pueden ser rapidamente aprovisionados y liberados con un

esfuerzo minimo de administracion o de interaccién con el proveedor de servicios.

Datos Biométricos: Datos personales obtenidos a partir de un tratamiento

técnico especifico, relativos a las caracteristicas fisicas, fisioldgicas o conductuales de

una persona humana que permitan o confirmen su identificacién Unica.

Datos Genéticos: Datos personales relativos a las caracteristicas genéticas

heredadas o adquiridas de una persona humana que proporcionen una informacién sobre
la fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra

bioldgica de tal persona.

Titular_de los datos: Toda persona fisica o persona de existencia ideal con

domicilio legal o delegaciones o sucursales en el pais, cuyos datos sean objeto del

tratamiento al que se refiere la presente ley.

Usuario de datos: Toda persona, publica o privada que realice a su arbitrio el

tratamiento de datos, ya sea en archivos, registros o bancos de datos propios o a través

de conexién con los mismos.
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Responsable del tratamiento: Toda persona fisica o persona de existencia

ideal, publica o privada, titular de la base de datos, que decide sobre el tratamiento de

datos, sus finalidades y medios.

Disociacion de datos: Todo tratamiento de datos personales de manera que la

informacion obtenida no pueda asociarse a persona determinada o determinable”

Ambito de aplicacién material y territorial.

Se incorpora el concepto de extraterritorialidad, dentro del ambito de
aplicacion, es decir que la ley se aplicara aun en los casos en que los responsables del
tratamiento no se encuentran en el pais.

Principios

Se establecen los principios que serviran como base de todo tratamiento de
datos personales:

Principio de neutralidad: Sera de aplicacion de la ley y sus reglamentaciones

en cualquier tratamiento de datos personales con independencia de las técnicas,
procesos o tecnologias en que fuera llevado a cabo el tratamiento actual o futuro.
Principio de licitud, lealtad y transparencia: El tratamiento de datos sera licito

siempre que sea llevado a cabo en el marco de lo que indica la ley, asimismo indica que
sera un tratamiento leal y transparente si el Responsable lo hace absteniéndose de utilizar
medios engafosos y si la informacién utilizada es facilmente accesible, con un lenguaje
sencillo y claro, respectivamente.

Principio _de finalidad: Los datos deben ser recolectados con fines legitimos,

explicitos y legitimos. Es compatible con ello los fines estadisticos, de archivo, de
investigacion cientifica o interés publico.

Principio de minimizacién: Los datos deben ser tratados con la finalidad para

los que fueron recolectados y a solicitud de la autoridad los Responsables deberan
justificar la necesidad de tratar los datos.

Principio _de exactitud: Los datos deben ser veraces, comprobables y

actualizados. En caso de que sea necesaria su actualizacion, se deben adoptar las
medidas necesarias para que no se altere la veracidad de los mismos. En el caso que los
datos sean proporcionados por su Titular, se presume su exactitud.

Principio de preeminencia: En caso de duda, prevalecera la ley mas favorable

para el Titular.
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Plazo de conservacion: Los datos no deben ser mantenidos mas alla del

tiempo que sea necesario para el cumplimiento del tratamiento. Podran conservarse
durante mas tiempo cuando la finalidad sea cientifica o de interés publico.

Principio_de responsabilidad proactiva y demostrada: El o los Responsables

podran adoptar las medidas que consideren necesarias a fin de garantizar el cumplimiento
de las obligaciones para el tratamiento licito de datos personales.

Consentimiento y revocacion

Se establecen las bases legales en las que podra llevarse a cabo el
tratamiento, entre ellas que el Titular brinde su consentimiento, y que podra revocar el
mismo en cualquier momento y sin fundamentacion. La revocacion debe de ser ofrecida
por el responsable del tratamiento de datos de manera sencilla y gratuita.

Informacién al titular de los datos

El responsable del tratamiento debe brindar la informacién estipulada en el
proyecto de manera accesible, concisa y bien explicada para el titular de los datos.

Tratamiento de datos sensibles

Se prohibe el tratamiento de datos sensibles, a excepcion de los siguientes
supuestos:

a) El Titular de los datos ha dado su consentimiento a dicho tratamiento, salvo
en los casos en que por ley no sea requerido el otorgamiento de dicha autorizacion;

b) Fuera necesario para salvaguardar el interés vital del Titular de los datos y
éste se encontrara fisica o legalmente incapacitado para prestar el consentimiento y sus
representantes legales no pudieran realizar en tiempo oportuno;

c) Es efectuado por establecimientos sanitarios publicos o privados o por

Profesionales vinculados a la ciencia de la salud con la finalidad de un
tratamiento médico especifico de acuerdo a lo establecido por la ley N° 26.529 de
Derechos del Paciente, Historia Clinica y Consentimiento Informado y sus modificatorias:
se prohibe a los operadores de planes privados de salud tratar datos de salud para la
practica de seleccion de riesgo en la contratacién de cualquier modalidad y la exclusién
de

Beneficiarios;

d) Se realiza en el marco de las actividades legitimas de una fundacion,
asociacion o cualquier otro organismo sin fines de lucro, cuyo objeto principal sea una
actividad politica, filoséfica, religiosa o sindical. Siempre que se refieran exclusivamente a

sus miembros o a las personas que mantengan un contacto regular por razén de su objeto

27



principal, y que los datos personales no se comuniquen fuera de ellos sin el
Consentimiento de los Titulares;

e) Se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

f) Tuviera una finalidad histérica, de archivo de interés publico, de aporte al
proceso de memoria, verdad y justicia frente a crimenes de lesa humanidad, estadistica o
cientifica; en estos casos y en la medida de lo posible, debe adoptarse, teniendo en
cuenta la finalidad, un procedimiento de anonimizacién o seudonimizacion;

g) Fuera necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del Responsable del tratamiento o del Titular de los datos en el
ambito del derecho laboral y de la seguridad, la salud publica y la proteccion social,

h) Sea necesario en ejercicio de las funciones de los poderes del Estado en el
cumplimiento estricto de sus competencias. Cuando los organismos publicos traten datos
personales sensibles, deben proveer condiciones mas estrictas de seguridad, lo que debe
implementarse  mediante  salvaguardas  apropiadas  adicionales, disefiadas
especificamente.

i) Se realiza en el marco de la asistencia humanitaria.

Se estipula el especial tratamiento de datos sensibles, debiendo
implementarse mayor seguridad confidencialidad y restricciones de uso.

Tratamiento de datos del sector publico:

Para el sector publico incluyendo Fuerzas Armadas, de seguridad y de inteligencia,
rigen las mismas obligaciones que las estipuladas en el art. 13 para los Responsables.
Cuando se trata de una cesion de datos personales, al Responsable a quien se ceden
gueda sujeto a las mismas obligaciones que el Responsable cedente.

Tratamiento de datos de nifias, nifos y adolescentes:

Cuando se traten datos personales de menores de edad o adolescentes siempre se debe
privilegiar la proteccion del interés superior del nifio y los derechos consagrados en la
CONVENCION SOBRE LOS DERECHOS DEL NINO, aprobada por Ley N° 23.849 y
demas instrumentos internacionales de los que la Nacién es parte.

Es valido el consentimiento de menor o adolescente cuando se aplica al
tratamiento de datos vinculados a la utilizacion de servicios de la sociedad de la
informacién especificamente disefiados o aptos para ellos

Sera valido cuando el menor alcance los TRECE (13) afios, en caso de ser
menor de esa edad podra dar su consentimiento informado o podra ser otorgado por el

Titular de la responsabilidad parental o quien se encuentre a cargo del nifio/a
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Sera obligacion del Responsable adoptar las medidas necesarias a fin de
verificar que el consentimiento fue otorgado por el adulto a cargo.

Se prohibe el tratamiento de datos vinculado a juegos, aplicaciones o
innovaciones tecnolégicas que involucren informacién personal no vinculada con lo
estrictamente relacionado con la finalidad de la actividad.

Es responsabilidad del Estado y de las instituciones educativas proporcionar
informacién y brindar capacitacion a los menores de edad y adolescentes acerca de los
posibles riesgos relacionados con el manejo inadecuado de sus datos personales recae
en el Estado y en las instituciones educativas, como asi también informar sobre su
derecho a la privacidad, la autodeterminacion informativa y el respeto a los derechos de

los demas.

Principio de sequridad de los datos personales vy notificacion de incidentes

Se establece las medidas de seguridad que debe adoptar el responsable de
los datos personales a los fines de evitar y minimizar cualquier perdida o utilizacion
indebida ya sea por intencién humana o por el medio tecnolégico utilizado. Se fija como
plazo 48 hs para la notificacion de cualquier incidente de seguridad que constituya un
riesgo para los derechos de los Titulares de los datos.

Deber de confidencialidad

El o los responsables del tratamiento de los datos estdn obligados a la
confidencialidad respecto de los datos personales. Esta obligacién subsiste aun después
de finalizada su relacion con el Titular de los datos.

Transferencias Internacionales

Al igual que en la LPDP en esta seccién comprendida por los art. 22 a 26 se
autoriza la transferencia de datos personales siempre que el pais u organismo
proporcione un nivel de proteccion adecuado.

Segun la AAIP se considera que existe un nivel de proteccion adecuado
cuando “Se entiende que un Estado u organismo internacional proporciona un nivel
adecuado de proteccion cuando dicha tutela se deriva directamente del ordenamiento
juridico vigente, o de sistemas de autorregulacion.”

Asimismo, refiere a transferencias que deben ajustarse a una decision de

adecuacion; mecanismos que permitan ofrecer las garantias adecuadas o excepciones,

’ AAIP- Obligaciones de los responsables de bases de datos personales

https://www.argentina.gob.ar/aaip/datospersonales/responsables/obligaciones Consultado 26/08/2023.
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que deben darse bajo ciertas condiciones y no pueden utilizarse de manera periédica o
habitual.

Se establecen las siguientes excepciones siempre que se encuentren sujetas
derechos humanos aplicables a la materia:

a) Que el Titular de los datos haya otorgado su consentimiento;

b) Que la transferencia sea necesaria para la ejecucién de un contrato entre el
Titular de los datos y el Responsable del tratamiento, o en beneficio del Titular de los
datos, entre el Responsable de tratamiento y otra persona humana o juridica, o para la
ejecucion de medidas precontractuales adoptadas a solicitud del Titular de los datos;

c) Que la transferencia sea necesaria:

(I) Por razones de interés publico;

(I1) Para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial,

(Il1) Para proteger los intereses vitales del Titular de los datos o de otras
personas, si estuviera fisica o juridicamente incapacitado para otorgar su consentimiento.

Derecho de los titulares de los datos

El capitulo IV del proyecto, comprendido por los art. 27 y 35 regula los
derechos de los Titulares:

a) Derecho de acceso: Previa identificacién, el Titular tiene derecho a solicitar

informacién sobre sus datos personales, en ningin caso se puede brindar informacion
sobre terceros aunque estén relacionadas con el Titular.

b) Derecho de rectificacién: El Titular tiene derecho a solicitarle al

Responsable la rectificacion de sus datos personales en el caso de que sean inexactos,
erréneos, etc. El Responsable debe cumplir con lo solicitado y rectificar o eliminar lo que
no corresponda, segun el caso.

c) Derecho de oposicién: Si no ha prestado consentimiento, el Titular puede

oponerse al tratamiento de sus datos personales.

En el caso de que el tratamiento de datos personales sea con fines de interés
publico, patrimonio del Estado, investigacion cientifica, o si los mismos son necesarios
para esclarecer casos graves (violacion de derechos humanos, crimenes de guerra o lesa
humanidad) no procede la supresion.

d) Decisiones automatizadas y elaboracién de perfiles: Se entiende como

decisién automatizada en las que no hay intervencion humana significativa.
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El Titular tiene derecho a no ser objeto de una decision automatizada, se
incluye en este caso a la elaboracion de perfiles, tiene derecho a solicitar la revision de los
MisSmMos por una persona humana, expresar su punto de vista e impugnar la decisién.

e) Derecho a la portabilidad de datos personales: El Titular tiene derecho a

obtener una copia de los datos personales que hubiere proporcionado, salvo excepciones
en las que no procede si se encuentran afectados terceros o los intereses y derechos del
Responsable.

f) Derecho de limitacién: el Titular tiene derecho de limitaciéon en los casos

que:

- El Titular impugne en tiempo prudencial que permita al Responsable
verificar la informacion;

- Es un tratamiento ilicito y se solicita la limitacién de su uso

- El Responsable conserva pero ya no necesita los datos para el fin del
tratamiento y el interesado los necesita para el ejercicio o la defensa de sus derechos.

- En los casos estipulados en el Art. 29*° (derecho de oposicion).

Todo individuo que haya obtenido una limitacién, debe ser notificado por el
Responsable antes del levantamiento de dicha medida.

En caso de que el Titular se vea en la necesidad de recurrir ante la autoridad
competente por mediar una negativa por parte del Responsable, la limitacién se extiende
hasta la resolucion del procedimiento por parte de la autoridad.

Ejercicio de los derechos y excepciones

Los derechos del titular de los datos son irrenunciables, el Responsable del
tratamiento debe cumplir con los derechos del Titular dentro de los diez dias habiles de
haber sido notificado fehacientemente. Los derechos y las garantias que otorga el
proyecto de ley podran ser limitadas por la autoridad competente siempre en pos de
salvaguardar el interés y la seguridad publica.

El Titular queda habilitado a instar la accién judicial correspondiente por dafios

y perjuicios en caso de incumplimiento.

% ARTICULO 29. - Derecho de oposicion. El Titular puede oponerse al tratamiento de sus datos o de una
finalidad especifica de éste, si no ha prestado consentimiento. El Responsable del tratamiento debe dejar de
tratar los datos personales objeto de oposicion, salvo que existan motivos legitimos para el tratamiento que
prevalezcan sobre los derechos del Titular de los datos. El Titular también puede oponerse al tratamiento de
sus datos personales si tuvieran por objeto la publicidad, la prospeccion comercial o la mercadotecnia
directa, incluida la elaboracion de perfiles, en la medida que esté relacionada con esas finalidades. Cuando el
Titular se oponga al tratamiento para esos propdsitos, sus datos personales deben dejar de ser tratados para
dichos fines. El Titular tiene derecho a que el tratamiento de datos personales se limite a su almacenamiento
durante el periodo que medie entre una solicitud de rectificacion u oposicion hasta su resolucion por el
Responsable. (AAIP- Proyecto de Ley de Proteccidn de Datos Personales - Febrero 2023.
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Obligaciones de los responsables v encargados del tratamiento

En esta seccion comprendida por los art. 34 a 46 se establecen los deberes
del Responsable y del Encargado del tratamiento, como asi también las medidas para el
cumplimiento de las obligaciones, se crea también la figura del Delegado quien sera
designado por los Responsables o Encargados.

Para el caso de un grupo de empresas, tienen la opcién de designar a un solo
delegado de proteccion de datos. Esta funcion puede ser desempefiada por un trabajador
del Responsable o bajo un acuerdo de prestacion de servicios.,

Los Responsables del tratamiento deben: cumplir con la obligacién de

implementar medidas necesarias y tendientes a demostrar el adecuado cumplimiento de
la normativa.

Los datos deben ser reales y actualizados, garantizadndole al Titular la
supresion o rectificacion en caso de corresponder.

Deben tratar los mismos bajo condiciones de seguridad que minimicen los
riesgos de adulteracion, pérdida o uso no autorizado.

Deben tramitar y responder en el plazo legal establecido las consultas
realizadas por el Titular.

Debe existir un instrumento juridico adecuado que estipule la prestacion de
servicios entre el Responsable y el Encargado.

El Responsable debe verificar previo a designar al Encargado que ofrezca la
garantia suficiente para estar a cargo del tratamiento de datos personales y asi garantizar
los derechos del Titular.

En caso de corresponder, se debera designar un Delegado de Proteccién de
datos, 0 una persona o area que asuma ese rol.

Los Encargados del tratamiento deben:

- La relacibn entre el Responsable y el Encargado deberd quedar
formalizada mediante un contrato o instrumento juridico acorde.

- El Encargado solo podra llevar a cabo el tratamiento indicado por el
Responsable.

- Los datos personales que sean objeto del tratamiento no podran ser
utilizados para otro fin, ni cedidos, salvo expresa autorizacion del Responsable.

- Finalizada la relacién contractual, los datos personales deben ser devueltos
al Responsable o destruidos, si razonablemente se puede presumir que a futuro existira

nuevamente una relacion contractual, estos datos pueden conservarse por DOS ANOS.
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- Permitir al Responsable o Autoridad la auditoria o inspeccién con el fin de
controlar el cumplimiento de lo estipulado en el contrato y en la ley.

- El Encargado podra subcontratar servicios para ejercer el tratamiento de
datos personales solamente si se encuentra autorizado por el Responsable. Asumiendo el
rol del Responsable en caso de incumplimiento por parte del subcontratado.

- Deben informar en el plazo legal estipulado cualquier incidente de
seguridad al Responsable y a la Autoridad.

Tanto los Responsables como los Encargados deben disefiar politicas a los
fines de asegurar la seguridad en el tratamiento de datos personales, brindandole al
Titular un lenguaje claro y sencillo.

En los casos en que el Responsable planee llevar a cabo el tratamiento de
datos que por su naturaleza o alcance es probable que implique un riesgo o afectacion a
los derechos de los Titulares, debera realizar una evaluacion de impacto, la misma deberéa
contener los requisitos establecidos en el Art. 42.*

En caso de que el resultado sea positivo y efectivamente el tratamiento
implique un riesgo o afectacion, se debera realizar un informe previo a la Autoridad con
los requisitos estipulados en el Art. 43,

Delegado _de proteccion de datos: Se incorpora esta figura que debera ser

designada por los Responsables y Encargados, en los supuestos que se trate de una
autoridad u organismo publico o si las actividades del Responsable o del Encargado

necesitaren un control permanente.

1 ARTICULO 42. - Contenido de la evaluacién de impacto. La evaluacion debe incluir, como minimo: a. Una
descripcion sistemdtica de las operaciones de tratamiento de datos previstas y de los fines del tratamiento,
inclusive, cuando proceda, el interés legitimo perseguido por el Responsable del tratamiento; b. Una
evaluacion de la necesidad y la proporcionalidad de las operaciones de tratamiento de datos con respecto a
su finalidad; c. Una evaluacion de los riesgos para la proteccion de los datos personales de los Titulares a que
se refiere el inciso a) del articulo 41;d. Las medidas previstas para afrontar los riesgos, incluidas garantias,
medidas de seguridad y mecanismos que garanticen la proteccion de los datos personales, y para demostrar
la conformidad con la presente ley, teniendo en cuenta los derechos e intereses legitimos de los Titulares de
los datos y de otras personas que pudieran verse potencialmente afectadas. (AAIP- Proyecto de

Ley de Proteccion de Datos Personales - Febrero 2023. Fecha de consulta: 25/08/2023)

2 ARTiCULO 43. - Informe previo. Cuando una evaluacion de impacto muestra que el tratamiento entrafiard
un alto riesgo, el Responsable debe informar de esta circunstancia a la Autoridad de aplicacion. El informe
debe incluir, como minimo: a. Las obligaciones respectivas del Responsable y Encargado, en particular en
caso de tratamiento de datos dentro de un mismo Grupo econdmico; b. Los fines y medios del tratamiento
previsto;31c. Las medidas y garantias establecidas para minimizar los riesgos identificados y proteger los
derechos de los Titulares; d. En su caso, los datos de contacto del Delegado de proteccion de datos; e. La
evaluacion de impacto relativa a la proteccion de datos; f. Cualquier otra informacion que solicite la
Autoridad de aplicacion. El Responsable no podrd iniciar el tratamiento de datos hasta tanto la Autoridad de

aplicacion se pronuncie sobre el informe. (AAIP- Proyecto de Ley de Proteccion de Datos Personales - Febrero
2023.
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La designacion debe recaer en una persona que resulte idénea y con los
conocimientos necesarios para llevar a cabo la funcion.

El Responsable o Encargado se encuentra obligado a respaldar y brindarle la
informacién y herramientas necesarias al Delegado para su desempefio.

El Delegado solo debe responder ante el nivel jerdrquico mas alto de la
organizacion.

Proteccion de informacién crediticiay derecho al olvido

Se regula la proteccion de datos de informacion crediticia y se establece como
plazo de conservacion de los mismos en las bases de datos CINCO afios desde la Ultima
informacion significativa y UN afio si el deudor cancele o extinga la obligacion.

Ambito de aplicacion

Se establece a la AAIP como autoridad de aplicacion y sus facultades.

Procedimientos y sanciones

En caso de constatarse algun incumplimiento a la ley, se establecen nuevos
criterios para la fijacion de las multas sujetos al indice de Precios al Consumidor, que vale
destacar, desde el afio 2000 no se actualizaba.

Ademas, se estipula que la Autoridad podra iniciar procedimientos en los
casos que:

- Sea el Titular quien inste el procedimiento ante la Autoridad.

- Sea la Autoridad de aplicacién quien inicie el procedimiento

- Sea un tercero, organizacion o asociacion que tenga algun interés legitimo

y que efectué la denuncia por violacion de la ley.

El reclamo es gratuito y primeramente se debe intimar al Responsable,
pasados los 30 dias desde que se efectud la comunicacion, mediando respuesta o no del
Titular, el interesado podréa iniciar la presentacién ante la Autoridad, quien intimara al
Responsable o Encargado por el plazo de 15 dias a que manifieste lo que estime

corresponder y ofrezca las pruebas que considere necesarias.

Una vez cumplido, la Autoridad evaluara las infracciones si las hubo y labrara
un acta de la cual se dara traslado mediante notificacion al Responsable, quien tendra el

derecho a efectuar su descargo por el plazo de 5 dias.
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En el caso de que la accion sea instada por la Autoridad o por un tercero,
organizacién o asociacién con un interés legitimo, serd de aplicacién la ley Nacional de

Procedimientos Administrativos N° 19.549%,

En el caso de que la accion sea instada por el Titular, la Ley 19.549 ser& de

aplicacion supletoria.
La Autoridad mediante resolucién podra:

- Desestimar las denuncias.

- Hacer lugar a la denuncia e intimar al Responsable o Encargado por el
plazo de 15 dias a que dé cumplimiento con los derechos de proteccion estipulados por
ley.

- En caso de incumplimiento, imponer sanciones.

Una vez notificada la resolucion, el interesado podra interponer dentro de los
15 dias el recurso de reconsideracion correspondiente.

Para este tramite no procede el recurso de Apelacion.

La resolucion efectuada por la Autoridad agota la vida administrativa.

Para el caso de instar la accién judicial corresponde hacerlo ante el fuero
Federal o Contencioso Administrativo.

Accion de Habeas Data

De manera similar a la LPDP vigente, se regula especialmente la accién
judicial de habeas data, la innovacion aqui la encontramos en la legitimacion activa en
reclamos por accion colectiva.

La finalidad del Habeas Data es que el particular damnificado pueda tomar
conocimiento de los datos que tienen que ver con su persona y cual es la finalidad de los
mismos, lo que le permitirh posteriormente ante peticionar ante el Juez correspondiente,
la rectificacion, actualizacién, supresion, de los datos.

Legitimacidn activa y pasiva:

Poseen legitimacion activa para obrar el Titular, el responsable a cargo del
menor o en el caso de personas fallecidas por sus sucesores universales y procede
contra Responsables o Encargados, quienes al mismo tiempo y en caso de corresponder
excepcionalmente podran interponer la accién contra otros Responsables o Encargados.

Competencia:

B Ley 19.549 (27/4/1972)- https://servicios.infoleg.gob.ar/infolegInternet/anexos/20000-

24999/22363/texact.htm . Consultado 27/08/2023
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La competencia se establece por el domicilio del actor o del demandado, a
eleccién de quien inste la accion.

Cuando el reclamo se trate del sector Publico la competencia que corresponde
es el fuero Federal.

Admisibilidad vy procedimiento:

El procedimiento de Habeas Data se llevara a cabo mediante lo estipulado en
el presente proyecto de reforma similar al establecido en la Ley 25.356, y supletoriamente
segun corresponda tramitara bajo las normas del amparo comdn y procesalmente en lo
gue respecta al juicio sumarisimo.

Para la admisibilidad de la demanda se establece que debera interponerse por
escrito y contener la mayor precision posible en la individualizacién de los datos.

Es importante destacar que la garantia constitucional de Habeas Data tutela
derechos tan fundamentales como la privacidad, la imagen, la autodeterminacion
informativa, el honor.

Es por ello que el Titular deberd identificar las razones por las cuales entiende
gue el tratamiento de datos que se estd efectuando es indebido y los motivos que le
asisten para interponer el reclamo.

Si es manifiesto que los datos son inexactos o falsos, el juez como medida

provisoria podria ordenar el bloqueo de los mismos.

Admitida la accién el Juez requerira al archivo, registro o banco de datos la
remision de la informacion concerniente al accionante. Podra asimismo solicitar informes
sobre el soporte técnico de datos, documentacion de base relativa a la recoleccion y
cualquier otro aspecto que resulte conducente a la resolucion de la causa que estime

procedente.

El plazo para contestar lo solicitado no podra ser mayor de cinco dias habiles,

aunque podra ser ampliado en caso de corresponder, por el Juez.

Al contestar, no se podra alegar la confidencialidad de la informaciéon que se
les requiere salvo el caso en que se afecten las fuentes de informacién periodistica,
asimismo y el archivo, registro o banco de datos debera explicar las razones por las
cuales incluy6 la informacién cuestionada y aquellas por las que no evacud el pedido

efectuado por el interesado.

Sentencia
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Una vez vencido el plazo para contestar, se haga uso de este derecho o no y
produciéndose la prueba en caso de corresponder, el Juez dictara sentencia y en su caso
especificara que decision ha tomado respecto de la informacion, si ha de suprimirse,

actualizarse, rectificarse, estableciendo un plazo para su cumplimiento.

En caso de ser rechazada la accion in limine, por no cumplir con los requisitos

para la admisibilidad de la demanda, la resolucién no producira efecto de cosa juzgada.

En caso de rechazo de la accidén, no constituye presuncién respecto de la

responsabilidad en que hubiera podido incurrir el demandante.

3.- PERFILAMIENTO DIGITAL
El denominado Perfilamiento Digital, resulta ser en la actualidad una de las

problematicas mas preocupante que trae consigo el tratamiento de datos , ya que las
técnicas utilizadas son cada vez mas invasivas, recopilando informacion sobre la
personalidad, sus preferencias, caracteristicas, orientacion politica, sexual, religiosa y
demas informacién sensible con la que se va creando un perfil digital de la persona, que
luego puede ser consultado por entidades publicas o privadas segun la finalidad.

La regulacion en la materia es poca y la sociedad no cuenta con la
informacion necesaria, muchas veces se brindan datos sin tener acceso a toda la
informacién ya que por lo general es confusa y no se muestra de manera sencilla para los
usuarios, como, por ejemplo, los permisos que solicitan las aplicaciones, las opiniones
que damos en redes sociales, las fotos que subimas, las ubicaciones que compartimos,
toda esa informacién que brindamos voluntariamente es recolectada y analizada, creando
de nosotros un perfil digital, sin nuestro consentimiento y muchas veces el mismo puede

contener errores o vulneraciones a nuestros derechos personalisimos.

Un evento muy reciente que ha sucedido en nuestro pais relacionado con los
datos personales ha sido en Agosto del 2023, con la llegada de Worldcoin, una empresa
creada por Sam Altman (uno de los creadores de OpenAl), la misma realizo una campafa
en distintos puntos del pais, ofreciendo alrededor de 50 doélares estadounidenses a
cambio de que las personas accedan a vender sus datos biométricos mediante un scan
del iris con la ayuda de The Orb un lector digital que escanea la biometria del iris en
segundos.

Lo cierto es que, en el contexto actual del pais, en el mes de las elecciones, la
suba del délar, hizo que miles de ciudadanos accedieran a vender sus datos biométricos

sin conocer los peligros de tal practica.
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Fueron tantas personas que el caso tomo relevancia y la AAIP inici6 una
investigacion contra Worldcoin, solicitando datos para verificar que la empresa esta
tomando todas las medidas a su alcance para proteger la privacidad de los ciudadanos
que participan en el proyecto.

Segun explico la AAIP, la Fundacion Wordcoin debe seguir los procedimientos
establecidos en la Ley de Proteccién de Datos Personales, que incluyen registrarse en la
institucion, entregar informacion sobre sus politicas de tratamiento de datos, indicar el
motivo por el que se requieren los datos e informar sobre el tiempo de conservacion de
esta informacion.

Ademas, Worldcoin también debe detallar las medidas de seguridad y
confidencialidad que aplica para salvaguardar la informacién personal de los ciudadanos

argentinos.**

Anteriormente en el afio 2021, el ReNaPer ha detectado que mediante el
uso de claves otorgadas al Ministerio de Salud, se han filtrado fotos, domicilios, e
informacién relacionada a figuras publicas, lo que llevo a crear una Politica de mejoras
mediante Disposicién N° 1/2022, la innovacién de dicha disposicion es que en cuanto a
eventuales “incidentes de seguridad”, se dispone la obligacion de comunicarlos a la
Direccién Nacional de Ciberseguridad y a la AAIP en un plazo no superior a las 48 hs. de
haber tomado conocimiento, junto con las medidas correctivas y paliativas implementadas

y/o a implementar por el Organismo para minimizar las consecuencias.

4.- ; Qué son los datos biométricos?

Los sistemas de reconocimiento biométrico son: «un sistema de
reconocimiento de personas por uno o mas rasgos fisicos o de comportamiento (a través
de una foto tridimensional de la cara y/o cuerpo, una muestra de voz, las huellas
dactilares, la localizacion de las venas de la mano, el tipo de sangre, una foto de la cornea

del ojo, etc.)» *°

Tanto el sistema publico como privado utiliza la recoleccibn de datos

biométricos para distintos fines.

" Worldcoin: Argentina abrié una investigacion sobre sus actividades y el tratamiento de los datos que
obtiene (10 de Agosto de 2023) https://tn.com.ar/tecno/novedades/2023/08/10/worldcoin-argentina-
abrio-una-investigacion-sobre-sus-actividades-y-el-tratamiento-de-los-datos-que-obtiene/
Consultado:17/08/2023

B RIVERA, Julio C., en «Derecho a la intimidad», La Ley, 1980-D, 912
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En el sector privado se utilizan, por ejemplo, como método de control en el
ambito laboral, comparto el pensamiento del Dr. Lanzavechia “La situacion del
otorgamiento de los registros biométricos importa una desacertada practica, desde éptica
protectoria del trabajador, puesto que se encuentra entregando - involuntariamente - una
porcidn de su vida privada; que puede incluso ser utilizada a futuro, vaya a saber para

qué, bajo un otorgamiento de consentimiento limitado.™®

En el sector publico, un ejemplo es el ANSES con el sistema conocido como
Mi Huella, segun la pagina oficial: “Es un sistema que permite reconocer la identidad de
las personas a través de la digitalizaciébn de las huellas dactilares para facilitar la

realizacion de tramite.”™’

Lo cierto es que también esta estrictamente vinculado con el sector privado ya
que intervienen en la relaciéon entidades financieras y bancarias, a los fines de brindar
seguridad juridica la resolucién 648/2014 sefiala que los datos biométricos recolectados
por ANSES seran resguardados en una Unica Base de Datos de Registros Biométricos

gue sera administrada por la Direccion General Disefio de Normas y Procesos.

Otro ejemplo del sector publico es el ReNaPer, un ente con jurisdiccién
Nacional, dependiente del Ministerio del Interior, entre sus funciones estipuladas en la Ley
17.761 tiene por objeto “La clasificaciéon y procesamiento de la informacién relacionada

con la persona”

Es decir, que fue creado con el objeto de administrar los datos de todas las
personas humanas del territorio Argentino y para garantizar la preservacion, custodia y
tratamiento licito de la informacion personal se encuentra alcanzado por la ley 25.326
LPDPy Ley 17.671.

Lo mismo sucede con AFIP, que registra los datos biométricos faciales, y de

comportamiento de los individuos.

Ahora bien, podemos concluir que si bien la LPDP se encuentra
desactualizada, los organismos Estatales encargados de recolectar datos biométricos

para el cumplimiento de sus servicios se encuentran obligados a brindar un marco de

'® Lanzavechia, Gabriel E. -LA INTELIGENCIA ARTIFICIAL EN EL EJERCICIO DE LA FACULTAD DE CONTROL EN

EL AMBITO LABORAL Y EL RESERVORIO DE DATOS BIOMETRICOS DE LOS TRABAJADORES: ¢AFECTACION A
LOS DERECHOS PERSONALISIMOS? Fecha: 03-09-2021. Cita: MJ-DOC-16144-AR | |MJD16144

Y ANSES, Registro de Mi Huella. https://www.anses.gob.ar/jubilaciones-y-pensiones/consultas-y-tramites-
frecuentes-para-jubilados/registro-de-mi-
huella#:~:text=Mi%20Huella%20es%20un%20sistema,n0%20necesit%C3%A1s%20enrolar%20tu%20huella.
Consultado: 22/08/2023
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seguridad juridica y custodia de los mismos y que en caso de que haya un incumplimiento
0 uso indebido de los mismos, el Titular de los datos tiene el derecho a solicitar

informacion o iniciar la accién judicial correspondiente.

Un problema mayor surge cuando el propio usuario en la inmensidad de la
Internet es quien brinda sus datos personales o biométricos en Sitios Webs o Aplicaciones
desconociendo el peligro que eso supone y en consecuencia son utilizados
indebidamente o la persona termina siendo victima de algan ciberdelito, como es el
“phishing “una técnica utilizada para robar datos personales y contrasefias, otro escenario
mas que demuestra la necesidad imperiosa de educar a la sociedad y reformar las leyes
en miras de proteger los datos personales que se han vuelto valiosos para empresas

como estrategias de marketing

5.- Fallos Nacionales

B) “P. A. E. c. Facebook Argentina SRL s/ medida autosatisfactiva”'®:

En la provincia de Mendoza, el actor se presenta ante la justicia a los fines de
proteger los derechos de sus hijos menores de edad, interpone una medida
autosatisfactiva contra Facebook Argentina SRL, solicitando se eliminen publicaciones
gue contenian el nombre de sus hijos como asi también imagenes y solicita se ordene a
determinados perfiles a abstenerse de usar enlaces o cualquier otro espacio que vulnere
o afecte de cualquier manera el nombre, honor, imagen, intimidad, o integridad de sus
hijos.

El Juez de grado admiti6 y otorgo la medida, que fue apelada por la
demandada, quien invoco la falta de legitimaciébn pasiva argumentando que no se
encuentra habilitada a operar el sitio web www.Facebook.com, por cuanto las condiciones
aceptadas por los usuarios no son ante Facebook Argentina sino Facebook Inc.

El Tribunal Superior confirmé el pronunciamiento del Juzgado de origen en
cuanto a la improcedencia de la excepciéon de falta de legitimacién pasiva. En efecto, el
tribunal entiende que aun cuando el procesamiento de los datos es realizado por una
entidad extranjera (Facebook Inc.), la conexién existente con la filial local, constituida bajo
la ley argentina y sometida a ella, que realiza una

actividad comercial vinculada con el servicio de la primera, deriva en la

aplicacion de la norma local. La Camara sostuvo que “Facebook, mas alla de la estructura

¥ Medida autosatisfactiva. Derecho a la imagen. Menores de edad. Publicaciones indebidas. Legitimacion
pasiva de Facebook Argentina SRL (Mayo 2019) http://e-procesal.com/medida-autosatisfactiva-derecho-a-
la-imagen-menores-de-edad-publicaciones-indebidas-legitimacion-pasiva-de-facebook-argentina-srl-2097
Consultado: 16/08/2023
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de representacion y formas sociales adoptadas por la empresa para cada pais, se
encuentra constituida comercialmente en nuestra Republica como Facebook Argentina

SRL, quedando, en consecuencia, sometida a la legislacion argentina.”

C) “Giolito c. Google Argentina SRL y Google LLC”*

Se inicia la causa con una denuncia interpuesta ante la AAIP por la actora
M.C.G contra GOOGLE ARGENTINA SRL en relacién con el ejercicio de su derecho de
acceso, consagrado en el articulo 14 de la Ley N° 25.326.

La denunciante reclama que un tercero no autorizado ingreso a su cuenta de
Gmail, modificAndole sus datos de ingreso y eliminando el acceso de todos los
dispositivos, en consecuencia, se produjo la perdida de informacién valiosa.

Primeramente, reclamo ante GOOGLE ARGENTINA SRL mediante misiva en
la que solicita la restitucién inmediata de toda su informacion, la que no fue satisfecha ya
que GOOGLE ARGENTINA SRL alego que rechazaba la misma por improcedente y que
“Google Argentina SRL no administra ni tiene responsabilidades técnicas sobre Gmail,
producto administrado por Google LLC”, aclarando que Google LLC es una sociedad cuyo
domicilio esta en el extranjero, razon por la cual alli se “debera dirigir cualquier reclamo
relacionado con dicho servicio”.

A raiz de la denuncia ante la AAIP por intermedio de la Direccion Nacional de
Proteccion de Datos Personales se intimo en el plazo de 10 dias habiles a GOOGLE
ARGENTINA SRL a que le permitan ejercer a la denunciante el acceso a sus datos,
conforme a la definicibn de dato personal prevista en el Art. 2 de la Ley N° 25.326 vy al
derecho contenido en el Art. 14 de la misma Ley.

Como respuesta a lo solicitado GOOGLE ARGENTINA SRL opuso una suerte
de falta de legitimacion pasiva ya que declar6 que “no administra ni tiene
responsabilidades técnicas sobre el servicio de correo electronico Gmail” y que el servicio
es administrado exclusivamente por GOOGLE LLC. También sostuvo que no representa a
GOOGLE LLC, gue no presta servicios en Internet ni colabora con GOOGLE LLC en la
administracion de Gmail”. Asimismo, argumento que “Considera que soélo los tribunales
judiciales son competentes para dar tramite a la accion de proteccion de datos. Ello asi de
conformidad con el articulo 36 de la Ley N° 25.326, que prevé que “sera competente para

entender en esta accion el juez del domicilio del actor; el del domicilio del demandado; el

% Resolucién Giolito c. Google Argentina SRL y Google LLC - EX-2019-84609512- -APNDNPDP#AAIP. 13 de
Abril de 2020 [Archivo PDF] https://www.argentina.gob.ar/sites/default/files/rs-2020-25457045-apn-
aaip_google.pdf Consultado: 16/08/2023

41



del lugar en el que el hecho o acto se exteriorice o pudiera tener efecto, a eleccion del
actor”.

La Direccion Nacional mediante la NO-2019-102933822-APN-DNPDP#AAIP,
realizo un analisis de los argumentos vertidos por GOOGLE ARGENTINA SRL,
concluyendo que la AAIP tiene competencia para entender sobre los reclamos de los
titulares de datos bajo la Ley N° 25.326 y que GOOGLE LLC no solo debe responder no
solo debe responder ante los estrados judiciales, sino ante dicha autoridad administrativa.

Por ultimo, la autoridad local consider6 que Google Argentina, que opera
como agente comercial de la matriz, es una representacion de Google LLC para todas las
notificaciones y comunicaciones que fueran necesarias.

A raiz de ello, la AAIP inicié la instrucciébn de sumario. Las demandadas
nuevamente alegaron lo ya manifestado y cuestionaron las facultades de la autoridad para
solicitar la entrega de la informacion que se solicita.

Planteos que fueron rechazados y en consecuencia como las empresas no
han dado cumplimiento a sus obligaciones impuestas por la LPDP y aplicé la sancién de
pesos 180.000 a Google Argentina y pesos 100.000 a Google LLC por no otorgar el
derecho de acceso al titular del dato y, a su vez, por no haber colaborado con la AAIP,

respectivamente.

6.- Derecho Comparado

Convenio para la proteccion de las personas con respecto al tratamiento

automatizado de datos de caracter personal (Convenio 108) — UE:

El fin del Convenio es garantizar, en el territorio de cada Parte, a cualquier persona fisica
sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos y
libertades fundamentales, concretamente su derecho a la vida privada, con respecto al
tratamiento automatizado de los datos de caracter personal correspondientes a dicha

persona («proteccién de datos»).

Reglamento General de Proteccion de Datos — UE (RGPD):

El Reglamento es una herramienta esencial en la actual era digital, que facilita la
actividad econOmica, ya que aclara las normas aplicables a las empresas y los
organismos publicos en el mercado Unico digital. Ademas, unifica la normativa, para los

distintos sistemas nacionales y pone fin a las cargas administrativas innecesarias.

Dio origen al Comité Europeo de Proteccion de Datos (CEPD).
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Estandares de proteccidon de datos personales de la red Iberoamericana de
Proteccion de Datos (RIPD):

Conjunto de principios y derechos de proteccion de datos personales para que los
Estados Iberoamericanos puedan adoptar y desarrollar en su legislacion nacional, con la
finalidad de garantizar un debido tratamiento de los datos personales y contar con reglas

homogéneas en la region.

Principios actualizados sobre la privacidad vy la Proteccién de Datos Personales —
OEA:

Establece 13 Principios que reflejan las distintas aproximaciones que prevalecen en los
Estados miembros sobre los temas centrales de la proteccion de los datos personales,
entre ellos el consentimiento, las finalidades y medios para la captacion y tratamiento de
estos datos, el flujo transfronterizo y la seguridad de los datos personales, la proteccion
especial a los datos sensibles, y el ejercicio de los derechos de acceso, rectificacion,

cancelacion, oposicién y portabilidad.

Recomendacion sobre la Etica de la Inteligencia Artificial = UNESCO: Primer

instrumento normativo mundial sobre el tema. No solo protegerd, sino que también
promovera los derechos humanos y la dignidad humana, y sera una brdjula guia ética y
una base normativa global que permitira construir un sélido respeto por el estado de

derecho en el mundo digital.

Ley General de Proteccion de Datos (LGPD) — Brasil.

Ley Organica de Proteccidon de Datos Personales - Ecuador.
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CAPITULO VI - INVESTIGACION

Para llevar a cabo la investigacion de manera efectiva, resulta necesario hacer
una breve referencia sobre los métodos mas comunes, reconocidos y empleados para el
procesamiento de datos personales. Esto permitira posteriormente contrastar los datos
obtenidos a través de la encuesta realizada por quien suscribe, mediante Google Forms
acerca del perfilamiento digital y el uso de datos biométricos.

1.-ANALISIS E INTERPRETACION DE LOS RESULTADOS:

Introduccion:

Como método de investigacion, he realizado una encuesta sobre Perfilamiento
Digital y Datos Biométricos mediante Google Forms, los resultados a la encuesta
realizada seran analizados mediante porcentajes estadisticos para apreciar de una

manera correcta la informacién obtenida.

Cabe destacar que participaron de la misma 89 personas mayores de edad en
el rango etario de 20 a 60 afios, de manera anénima, con preguntas relacionadas a las

decisiones de la vida cotidiana en la utilizacion de redes sociales.

Luego de haber analizado los datos recopilados en la encuesta mencionada,

se presentan a continuacion los resultados obtenidos:
Primera pregunta.

1.- ¢ Sabias que existe una Ley de Proteccién de Datos Personales?
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89 respuestas

® Si
® No

Como luce en el grafico acompafiado, del 100% de las personas encuestadas,
un 84,3% (75 personas) tienen conocimiento de la existencia de una Ley de Proteccion

de Datos Personales y el 15,7% (14 personas) no sabian de su existencia.

Es un resultado alentador y demuestra que a pesar de ser una ley que existe
hace 23 sugiere que una parte significativa de los encuestados se encuentra informada
sobre sus derechos en lo que respecta al manejo de sus datos personales y las
obligaciones de las entidades que los tratan. El nivel de conocimiento sobre proteccion de
datos personales en la sociedad es esencial para promover practicas adecuadas de

recopilacién, almacenamiento y uso de datos personales.

Sin embargo, los 14 encuestados que declararon no tener conocimiento sobre
la ley de datos personales representan una minoria que podria beneficiarse de una mayor
divulgacion de informacién y educacion sobre este tema. Esto sugiere que todavia existe
margen para mejorar la educacién en la materia y asegurarse de que todos los
ciudadanos estén informados sobre sus derechos y responsabilidades en relacién con sus

datos personales.
Segunda pregunta

2.- ¢ Compartis tus datos personales en redes sociales?
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89 respuestas

[ ]
@® No
Muy poca
@ Solo con mis contactos

Conforme a los resultados obtenidos, se refleja que la mayoria de los
encuestados, esto es exactamente un 34,8% (31 personas) comparten “Muy pocos” datos
personales en sus redes sociales, lo que da indicios de que un segmento considerable de
los participantes es consciente de los riesgos asociados con la divulgacion de datos
personales en las redes sociales. Esto sugiere una actitud mas cautelosa y un grado de
responsabilidad hacia la importancia de limitar la cantidad de informacién compartida en
plataformas publicas.

Siguiendo los resultados, el 28,1% (25 personas) de los encuestados que
respondi6é "No" muestra una proporcion importante de individuos que eligen protegerse de
compartir datos personales en redes sociales. Esto puede indicar la presencia de una
preocupaciéon social significativa por la privacidad y la seguridad de la informacion

personal que se brinda en Internet.

Por su parte, el 25,8% (23 personas) que respondié "Si" indica que adn existe
un grupo relevante de personas dispuestas a compartir sus datos personales en redes
sociales. Puede deberse a distintas razones, existe mundialmente la comodidad frente a
la exposicion en redes sociales sin evaluar los peligros, como también puede deberse a

una falta de informacioén o educacion en materia de datos personales.

El 11,2% (10 personas) que contestd "Solo con mis contactos" refleja un
intento en la busqueda de restringir la audiencia sobre la informacion compartida, un
esfuerzo por mantener un mayor control sobre quiénes pueden acceder a los datos
personales, sin embargo no es una conducta que garantice la protecciéon de datos

personales.
Tercera pregunta.

3.- ¢Que son y para qué sirven los datos biométricos?
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83/89 respuestas correctas

v Caracteristicas fisicas
fisiolégicas o de conducta de una 83 (93.3 %)
persona que permite su identifi...

Sistema de reconocimiento por Ty
ADN i -

Datos personales del padron
electoral

Favorablemente la mayoria de los encuestados 93,3% (83 personas) tienen
conocimiento sobre la definicién y utilidad de los datos biométricos. Lo cual representa un

escenario alentador.

La alta proporcion de respuestas correctas sugiere que existe un nivel
razonable de conocimiento, lo cual es crucial en un mundo cada vez mas digital y
centrado en la tecnologia. La informacion sobre los datos biométricos es esencial para
una toma de decisiones informada con el fin de proteger la privacidad y la seguridad en
contextos que involucran la recopilacion y el uso de caracteristicas fisicas Unica, lo cual se

puede dar en un marco laboral o en relaciones de consumo.

Sin perjuicio de ello, el pequefio porcentaje de respuestas incorrectas nos

muestra la necesidad de continuar educando a la sociedad.

Cabe reiterar que solo participaron de la encuesta personas mayores de edad,
en el caso de los menores de edad segun una encuesta realizada en 2018 por la
Defensoria del Pueblo en escuelas publicas y privadas de la Ciudad Autbnoma de Buenos
Aires, los alumnos tenian un celular propio desde los nueve (18,9%) y diez afos (30,7%),
y comenzaban a usar las redes sociales a los diez afios (33,4%)%. Esto refleja que por la
corta edad y el esperable desconocimiento en el tema, junto con la dificil tarea de control
sobre los dispositivos, son el sector de la poblacién que mas expuesto se encuentra y que

mas proteccién necesita.

% pefensoria del Pueblo. SEGUNDA ENCUESTA SOBRE PROTECCION DE DATOS PERSONALES Y USO DE
DISPOSITIVOS MOVILES E INTERNET EN NINOS Y NINAS EN EDAD ESCOLAR (Mayo de 2016)
https://defensoria.org.ar/archivo_noticias/segunda-encuesta-sobre-proteccion-de-datos-personales-y-uso-
de-dispositivos-moviles-e-internet-en-ninos-y-ninas-en-edad-escolar/ Consultado: 26/08/2023.
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Respecto de las personas mayores segun un estudio realizado en 2022 por la

» 21e|

Defensoria del Pueblo denominado “Personas mayores y el uso de la tecnologia
mismo reflejo en cuanto a la utilidad que le dan a los dispositivos moviles, el 88,6%
declaré para buscar informacion de su interés, el 88,3% que lo hace para comunicarse
con otros, el 82,3% para hacer trdmites o pedir turnos meédicos, el 60,5% ve peliculas y/o
videos (estas ultimas dos se duplicaron en comparacion a la pre pandemia). Mientras que
el 71,2% lo ha incorporado para educarse y un 60% para realizar operaciones bancarias y

pagos de impuestos.

Al consultarlos si tienen reparos a la hora de usar las tecnologias de la
informacién y la comunicacion (TIC), el 61.1% respondié que NO y el 88,6% indicé que

cuida mucho o bastante su privacidad.

Si bien estos resultados son alentadores en relacién a la comodidad que
presentan las personas mayores con el uso de la tecnologia, el desafio se encuentra en
garantizar el uso consciente y efectivo de los dispositivos para la proteccion de los datos

personales.
Cuarta pregunta.

4.- ;Lees los términos y condiciones en Internet antes de aceptarlos?

89 respuestas

® s
® No

Los resultados obtenidos a esta pregunta en donde el 71,9 % (64 personas)
admiten NO leer los términos y condiciones antes de aceptarlos y el 28,1 (25 personas)

Sl, este escenario puede reflejar una falta de conciencia y de educacion respecto a los

*! Defensoria del Pueblo. PERSONAS MAYORES Y EL USO DE LA TECNOLOGIA: LA PROTECCION PERSONAL DE
NUESTROS DATOS (Junio del 2022) https://defensoria.org.ar/entradas-cpdp/personas-mayores-y-el-uso-de-
la-tecnologia-la-proteccion-personal-de-nuestros-datos/Consultado: 26/08/2023.
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datos personales, sin embargo, en contraste con las respuestas anteriores, otro motivo
podria ser la falta de lenguaje claro y lo dificultoso que resulta leerlos y entenderlos para

el usuario.

Los términos y condiciones generalmente estan redactados en un lenguaje
legal complejo que puede ser dificil de entender para el puablico en general. Esto puede
dificultar la comprension de los usuarios y llevar a la aceptacion sin un entendimiento

verdadero.

Segun la definicién del Ministerio de Justicia y Derechos Humanos: “Son las
clausulas legales que establecen la forma en la que podes usar la informacién y acceder a
los contenidos de una pagina web o de una aplicacién. También establecen lo que el
duefio de la pagina o aplicacién hard con tus datos personales y con los datos que
generes cuando uses las aplicaciones o servicios. Son condiciones unilaterales. Tenés
que aceptarlas para poder usar los servicios de la pagina web. Cuando aceptas los
términos y condiciones das tu consentimiento para que la empresa almacene, procese,

analice o utilice tus datos para distintos fines.”**

Siguiendo ese lineamiento, la aceptacién de los Términos y condiciones sin
tomar conocimiento de los mismos, tiene consecuencias negativas en la proteccion de
datos personales, ya que estos pueden incluir detalles importantes sobre cémo se
recopilan, utilizan y comparten los datos del usuario. La falta de lectura puede llevar a una
aceptacion indiscriminada de clausulas que podrian limitar los derechos de privacidad v el
control sobre los propios datos. Los Titulares pueden estar renunciando a ciertos
derechos sin darse cuenta, lo que potencialmente debilita su capacidad de tomar

decisiones informadas sobre el manejo de sus datos.

Las respuestas obtenidas reflejan uno de los principales motivos por los
cuales existe una desproteccion de datos personales y la necesidad de implementar el

lenguaje claro y accesible que propone el Nuevo Proyecto de Reforma de la LPDP.
Quinta pregunta.

5.- ¢Configuras los permisos que tienen las aplicaciones para acceder a

tu camara, galeria de fotos y/o micr6fono?

*2 Ministerio de Justicia y Derechos Humanos. ¢Por qué es importante leer los términos y condiciones de
una pagina en internet o aplicacién? (Junio de 2023)
https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/porque-es-importante-leer-los-
terminos-y-condiciones-de-una-pagina-en-internet-o-aplicacion Consultado: 27/08/2023.

49



89 respuestas

® S
@ No

El grafico acompafado supra demuestra que el 65,2% (58 personas) tienen
conocimiento de los peligros que implica brindar permiso ilimitado a las aplicaciones.
Configurar adecuadamente los permisos ayuda a prevenir el uso indebido de la cadmara,
galeria de fotos y micréfono, lo que potencialmente evita la exposicién de informacién

sensible y la grabacion no autorizada.

Si bien es positivo el nUmero de encuestados que si se manejan de manera
responsable a los fines de proteger sus datos personales, lo cierto es que el 34,8% (31
personas) que NO configura la privacidad y los permisos que otorgan a las aplicaciones
es un numero importante de individuos que se encuentran expuestos a sufrir el uso no

deseado de sus datos.
Sexta pregunta
6.- ¢Qué es lo que maés te preocupa sobre tu privacidad en Internet?
89 respuestas

® Que accedan a mis cuentas sin mi
permiso.

@ Ser victima de un robo de identidad

@& Aparecer con informacion falsa en
Internet

@ Que sepan mis opiniones politicas
@ Otro
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Para finalizar la encuesta y a los fines de tomar dimension sobre las
preocupaciones de los encuestados al utilizar Internet, la mayoria ha mostrado
preocupacién a sufrir un acceso no permitido a sus cuentas, esto es el 49,4% (44
personas). El acceso no autorizado puede exponer informacion personal, como datos

personales, conversaciones privadas, fotos y archivos, a terceros con fines ilicitos.

Al 31,5% (28 personas) le preocupa ser victima de un robo de identidad, este
delito se conoce también como “Phishing”, segun la Secretaria de Innovacién Publica se
define como “El robo de identidad o phishing es la obtencion de informacién sensible de
alguien a fin de extraer dinero de sus cuentas, 0 de sus allegados, o bien suplantar la
identidad digital/cuentas de la victima. Una persona puede también hacerse pasar por una
organizacién, como un banco o servicio de una empresa u organismo publico, solicitando

cargar datos bancarios en una pégina que simula pertenecer a la entidad.”?®

Al 6,7% (6 personas) le preocupa “Aparecer con informacion falsa en Internet”,
esta respuesta se encuentra estrictamente ligada con el perfilamiento digital, aunque cabe
recordar que el perfilamiento digital no se limita solo a la informacion falsa. La recopilacion
de datos en linea también puede conducir a la creacion de perfiles precisos que se utilizan
para orientar anuncios y contenido, lo que puede ser beneficioso para personalizar
experiencias en linea. Sin embargo, también puede resultar violatorio en términos de

privacidad y consentimiento informado.

La respuesta de las 10 personas que mencionaron esta preocupacion sugiere
que un grupo muy reducido de personas del total de encuestados, son conscientes de los

posibles riesgos del perfilamiento digital.

Por ultimo el 11,2% (10 personas) contestaron “Otro” y 1,1% (1 persona)

contesto que su preocupacion es que sepan sus opiniones politicas.

> Ciberseguridad. Datos personales: Phishing o robo de identidad

https://www.argentina.gob.ar/jefatura/innovacion-publica/ssetic/direccion-nacional-
ciberseguridad/recomendaciones-de-3 Consultado: 27/08/2023.
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CAPITULO VII -

CONCLUSION.

La investigacion ha logrado a través de la implementacién de una encuesta
que se conformoé por 89 participantes, mayores de edad, corroborar la hipétesis inicial de
que es necesario una regulaciébn normativa mas estricta en el ambito del tratamiento de
datos personales, incluyendo datos biométricos y mayor informacion para los titulares de
datos, con el fin de proporcionar un marco sélido de seguridad juridica que garantice el
adecuado tratamiento y almacenamiento de datos.

Los resultados obtenidos en la encuesta proporcionan evidencia sélida en
apoyo a la hipotesis planteada. La mayoria de los participantes han expresado tener un
leve conocimiento en materia de datos personales y una preocupacion a que ellos sean
vulnerados por distintos motivos como es el ingreso no autorizado o falsificacion de
identidad.

Esta inquietud refleja una creciente conciencia sobre la importancia de
proteger los datos personales, sin embargo no es suficiente para hacer frente al problema
inminente sobre tratamiento indebido de datos, perfilamiento digital y recoleccién de datos

biométricos.

La relacion que hay entre las preocupaciones manifestadas por los
encuestados y las protecciones legales que brinda la normativa actual denota la urgencia
de una revision y actualizacion de la LPDP como asi también el papel que tiene el Estado

frente a esta problematica.

En virtud de las pruebas recopiladas, queda demostrado que la hipétesis
planteada es valida y respaldada por los datos obtenidos de la encuesta. La actualizacion
de la ley de datos personales y la necesidad de que el Estado se involucre se presenta
como una necesidad inminente en un entorno digital en constante cambio, donde la

privacidad y la seguridad de los individuos se encuentran en constante peligro.
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CAPITULO VIIl —

PROPUESTA.

La proteccion de los datos personales es una preocupacion creciente en la era
digital. Para abordar la problemética del perfilamiento digital, es esencial que el Estado
implemente una campafia de concienciacion y educacién dirigida a informar a la poblacion
sobre los riesgos y las mejores practicas en este dmbito. Esta campafia podria llevarse a
cabo a través de campafias publicitarias en medios masivos, como television, radio y
medios en linea, para llegar a un publico amplio. Organizar talleres y charlas educativas
en comunidades, escuelas, universidades y espacios publicos para explicar en detalle los
conceptos, riesgos y medidas de seguridad recomendadas en relacién a la proteccion de

datos personales.

Otra iniciativa a modo educativo podria ser incorporar leyendas o mensajes de
privacidad en productos y aplicaciones, recordando a los usuarios la importancia de

revisar la configuracion de privacidad.

Ademas de la reforma de la LPDP, la creacién de una ley especifica en
biometria que tenga por objeto definir las limitaciones y el alcance a la recopilacién de
datos biométricos por cualquier medio de recoleccion y en cualquier ambito ya sea
laboral, entidades financieras, social mediante aplicaciones, estableciendo una
reglamentacion para el almacenamiento y conservacion y estipulando sanciones y multas
en caso de incumplimiento, asi también mejorar la tecnologia a los fines de que las bases

de almacenamiento sean mas seguras para hacer frente a cualquier ciberdelito.

Si bien el Nuevo Proyecto de reforma de la LPDP prevé la actualizacién de las
multas, considero que para disuadir de manera efectiva el tratamiento ilicito de datos
personales, es crucial implementar sanciones y multas mas severas que actilen como un
verdadero incentivo para el cumplimiento de las regulaciones de privacidad. Como asi
también obligar a que las organizaciones publicas y privadas brinden capacitacion a su

personal sobre la normativa de proteccién de datos.
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