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AREA:

- Derecho penal.
- Derecho penal constitucional.

TITULO:

“El auge de los delitos informaticos, la intimidad vulnerada y la solucion del proyecto
de Codigo Penal”.

TEMA:

Los delitos informaticos en el Proyecto de Codigo Penal de 2019-



Breve resumen de la problematica.

Mi objetivo es exponer la importancia que reviste actualizar totalmente el
derecho penal a esta moderna rama denominada derecho informético. Si bien se
conocen los corolarios de la globalizacién y las nuevas tecnologias un aspecto no
contemplado periédicamente son los problemas que abundan en Internet y como se
conciben hechos determinados que en otros ordenamientos juridicos ya son

considerados un delito.

A nivel nacional el Derecho no consigue replicar a esta nueva necesidad. La
informéatica pareceria avanzar a pasos agigantados sin que le derecho pueda seguirle el
rastro, pero con la Cooperacion Internacional puede tratarse este problema que tiene

surgimiento en el actual siglo.

Al presente el anteproyecto del Codigo Penal regula este tipo, aunque dejando
situaciones nuevamente fuera de la normativa, sin que esto obedezca a una razon
especifica. Lo destacable es que en un Titulo a parte, intenta legislar estas conductas que

son fuente de preocupacion para la sociedad.

Por otro lado remarco que mi objetivo no es criticar los esfuerzos legislativos,
los cuales son apreciables por nosotros, los miembros de la sociedad, pero analizando la
problematica desde el lugar que hoy tengo, como estudiante de derecho y con miras a
convertirme en abogada; debo enfocarme en sugerir una tipificacion que no se vuelva
rapidamente obsoleta y a su vez cubra situaciones previsibles; todo esto para evitar la
comision de estas conductas. El primer paso a una solucién debe ser la legislacion y la

integracion de todos los paises a un Convenio actualizado.

Luego la asignacion de recursos para crear mas fiscalias especializadas a nivel
Nacional, acorde con la densidad poblacional; asimismo instruir a la Justicia y a los
ciudadanos sobre esta problemética y como detenerla; orientar a los ciudadanos acerca
de la forma de realizar la denuncia e incorporar técnicos especializados para que aporten

su opinién y actuar profesional.

Palabras clave:

Argentina, delitos informaticos, anteproyecto del CPN, derechos
personalisimos vulnerados, Convenios internacionales
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Obijetivos:

1.  Generales:

- Identificar las causas que generan la produccién de estos hechos.

- Explicar en qué consisten los cuatro pilares fundamentales, con el
objetivo de brindar una solucion plausible y ldgica.

- Argumentar la necesidad de regular estos tipos para dar respuesta a las
victimas de delitos informaticos y asegurar la proteccion de sus derechos.

2.  Particulares:

- Delimitar las conductas disvaliosas. Con el objetivo de contemplar la
mayor parte de situaciones previsibles y asi conformar la normativa planteada.

- Brindar una potencial solucion con una ley y otras medidas que
corresponden ser acogidas.

- Aspirar a una normativa que contenga palabras mas amplias referidas a la
tecnologia para que la legislacion no se vuelva obsoleta en un futuro cercano, de esta
forma la norma se seguira aplicando para los casos en los que corresponda siendo capaz
de ser utilizada aunque haya una forma nueva de cometer estos delitos o algo de la

mecanica para cometerlo se altere.
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Hipdtesis:

En la legislacion penal vigente, los delitos informéticos tienen una regulacion
parcial y poco abarcativa de los tipos, o conductas tildadas doctrinariamente como
disvaliosas, con el agravante de establecer sanciones laxas. Lo anteriormente expuesto
incide en el crecimiento de estos delitos, de manera tal que solo se puede reducir este
indice con lo que denomino: “los cuatro pilares fundamentales en el derecho
informatico”, los cuales consisten en: una normativa penal especifica, la utilizacion de
herramientas tecnolégicas como instrumento de prevencion; la cooperacion

internacional y politicas activas por parte del Estado.
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Justificacion en la eleccion del tema:

Mi interés sobre este contenido existe desde que descubri la existencia de estas
“conductas disvaliosas informaticas”; si bien este hallazgo fue paulatino; ya que analice
distintos medios de comunicacion, con el paso del tiempo, noté y me interesé por esta
problematica que en Argentina no era solucionada de forma total pero en otros paises
tales como Estados Unidos; Brasil; Espafia; si lo eran.

A modo de confesidn el disparador inicial, el que me brindé la inquietud sobre
el tema que estoy tratando viene de la mano del Dr. Miguel Sumer Elias, él mismo
brind6 diversas entrevistas donde discute la privacidad en el internet, entre distintos
aspectos vinculados.

La primera noticia que lei sobre esto fue en medios nacionales; luego en mi
portal de noticias preferido; la “BBC”; a raiz de leer multiples notas periodisticas y
realizar una comparacion sobre cOmo era “tratado” el tema en diversos paises es que

observe nuestra legislacion penal realizando especial foco en esta problematica.

En consecuencia descubri que la ley N° 26.388 que modifico el Codigo Penal
en el afio 2008 no era capaz de comprender totalmente la problematica que surgia. En
dicha ley se intenta legislar parte de algunos de los hoy considerados “delitos
informaticos” pero agregandolos a tipos tales como violacion de secretos, dafios, etc; sin
formar un tipo penal y obviando ciertos “hechos” del tratamiento legislativo. Esto que
saco a la luz es relevante ya que se intentd dar una solucién rapida sin comprender la
magnitud de la problematica y asi se dejé fuera de la legislacidn situaciones previsibles
afios mas tarde. Por otro lado hay que reconocer un avance en materia de Grooming,

mediante la Ley N° 26.904 la cual que regula, a su manera dicha problematica.

Para dar un rapido concepto al grooming es la conducta del que, por medio de
comunicaciones electronicas, telecomunicaciones o cualquier otra tecnologia de
transmisidn de datos, contactare a una persona menor de edad, con el propdsito de
cometer cualquier delito contra la integridad sexual de la misma, conforme a lo

establecido por el Articulo 131 del Cédigo Penal.

Por otro lado el actual Articulo 128 introduce la figura de la pornografia
infantil, esto también es considerado por la doctrina como un delito informatico® ya que se

considera que para ser posible se utilizan tecnologias de transmision de datos.
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Cabe contemplar que parte de la doctrina critico el articulo en cuestién por no
considerar dentro del tipo penal la “tenencia de pornografia infantil”. Delpech analiza
esta cuestion y sostiene que “el origen de esta no penalizacién, y que fue objeto de
debates en el Congreso, fue no violar el art. 19 de la Constitucion Nacional”
(Fernandez Delpech, 2016, p. 208). No obstante en el afio 2018 por medio de la Ley N°
27.436 esto se modifica y se incorpora la “simple tenencia” siempre y cuando el sujeto
sepa que tiene en su poder el material; lo cual seré pasible de diversos argumentos y
excusas que presentaran imputados por este delito ya que debe probarse que el sujeto

conocia la existencia de ese material.

Conforme segui estudiando baraje otras opciones como tema de trabajo final,
pero decidi defender esta idea porque me motivo profundamente la falta de amparo que

tendrian y tienen las eventuales victimas.

Es por todo esto que sostengo la necesidad de una reforma del Codigo Penal
contemplando estos nuevos delitos y la actualizacion del Convenio de Budapest
elaborado en el afio 2001 y recientemente aprobado en el 2017 por medio de la ley
27.411. Por otro lado el mejor ejemplo de “cumplimiento” del convenio se puede

observar en el anteproyecto del Codigo Penal de 2019.

Si bien fue novedoso para mi tratar esta nueva rama del derecho como lo es el
“Derecho Informatico” esto no impidi6 adentrarme en esta moderna linea de

pensamiento y analisis sobre los temas que integran la misma.

Sobre todas las cosas tuve la suerte de encontrar un tutor que pueda acompanar
este interés y brindarme mas orientacion sobre el tema dado éste no pertenece a una

materia de la carrera; sino parte de especializaciones posteriores.
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Problema juridico relevante:

El problema aqui planteado son los delitos informaticos y su multiplicacion
rauda con el paso del tiempo. Las soluciones estudiadas comprenden: la sancion de
normas penales, la Cooperacion internacional; otra parte de la doctrina destaca que es
imprescindible “accion por parte del estado” sin especificar si se refiere a legislacion,

control, o alguna otra medida de proteccion hacia los usuarios.

En el marco de la solucion ubico a los “cuatro pilares fundamentales™; los
mismos son una combinacidn entre todo lo expuesto por diversos autores, los cuales
claramente estan en lo correcto pero me vi obligada a plasmar un cuarto agregado. Estos
agregados conforman “pilares fundamentales” como bien mencione anteriormente; de
esta forma la combinacion de distintas enmiendas propuestas por variados autores con
el adicionado de: la utilizacion y actualizacién en materia tecnolégica como instrumento
de prevencion de estas conductas informaticas; asi como la especificacion de las
“acciones por parte del Estado” las cuales son traducidas como “Politicas activas por
parte del Estado” brindan la solucion al problema; siendo el mismo desarrollado y
contestado. Pese a esto pueden derivarse otras situaciones que pueden motivar dudas a

las que se intentara responder.

Es por esto que el problema juridico relevante se relaciona con distintos ejes,
en un primer lugar la inexistencia de una norma especifica que regule integralmente los
tipos, una norma distinta a la ley 26.388; que no omita pronunciarse sobre diversas

situaciones; las cuales expondré a lo largo del trabajo final.

Ademas el planteo sobre esta tematica, valiente pero insuficiente, del
anteproyecto del Codigo Penal de la Nacidn, la desproteccion que sufre y sufrira toda
victima, hasta que la norma atienda el problema y por ultimo las herramientas que debe

otorgarle la legislacion al juez para que imparta justicia.
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Introduccion.

Con el correr de los afios las normas que conforman el derecho han ido
variando en funcién de distintas problematicas que fueron trascendiendo. Es por esto
que se sostiene que el derecho es de caracter dinamico.

Asi es notorio que mediante el paso de los afios el derecho transformé distintos
institutos y se ha ayornado para dar réplica a los requerimientos de la sociedad. A su vez
esta sociedad que fue evolucionando en distintos aspectos ha logrado como parte de su
desarrollo social “la tecnologia”.

En este trabajo me dedicaré analizar una cuestion vinculada a internet y la web,
especificamente a los delitos informaticos.

Este no es un tema poco menor, los delitos informaticos no tienen frontera y
toda actividad cometida en internet se expande en segundos y teniendo en cuenta que
pueden cometerse delitos utilizando como herramienta el internet, el derecho es el Gnico
que tiene la autoridad de poner un alto, de trazar los limites.

Al decir internet y web parece estar hablando de lo mismo pero no es asi.

El internet es una red de computadoras que esta conectada entre si y no tiene
una “frontera”, es decir una delimitacion fisica, sino que Su caracter es internacional.
Internet nacid en el afio 1969 con el nombre Arpanet y rapidamente fue evolucionando a
lo que se conoce actualmente. Ya en los afios 90 se consolidd como una nueva
tecnologia.

Por otro lado la web también surgié en los afios 90 de la mano de un
informético llamado Tim Berners-Lee. La web estd controlada por las paginas que
conocemos, que tienen un dominio en internet y que estan asentadas en esa red de
computadoras conectadas entre si. En conclusion utilizamos internet para acceder a la
red.

Desde su comienzo hasta el siglo pasado era de publico conocimiento la web
1.0; en la cual los usuarios solamente podrian ver contenido y leerlo sin tener la facultad
de interactuar o establecer una comunicacion sin limites como actualmente sucede.

Algo para destacar es que actualmente contamos con la web 2.0 la cual surgié
en el siglo pasado y hace que se comparta la informacion de una forma mas dinamica y
facilita la interaccion entre usuarios.

Y dentro de este camino de la globalizacién, de las nuevas tecnologias y de los
avances, es que se estd mencionando el inicio de la web 3.0 dénde se incorpora la

Inteligencia artificial.
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Volviendo sobre el eje principal, menciona Fernidndez Delpech que surgen
posiciones diferenciadas respecto a lo que son los delitos informaticos. Una de estas
corrientes es la autorregulacion y dentro de ellas se encuentra la opinién de que el
ciberespacio es libre y por eso debe autorregularse; entonces habria una absoluta
libertad de los participes para determinar las reglas en cuanto a su comportamiento por
internet (2016, p. 9).

Esto llama poderosamente la atencion porque no puede haber total albedrio en
algo que paso de ser un escueto canal de comunicacion a un estilo de vida, es decir la
exposicion que tienen todas las personas en internet.

Siguiendo con la postura del autor mencionado se contempla a los partidarios
de la regulacion, los cuales consideran que no existe diferencia en cuanto las actividades
llevadas a cabo en la red con aquellas similares, llevadas a cabo en el mundo
tridimensional y consecuentemente no existe razon para excluir la ley ordinaria a ciertas
actividades cuya Unica particularidad es que son llevadas a cabo en forma electrénica
(2016, pp. 9-10).

El es partidario de esta Gltima corriente ya que la primera corriente implica la
negacion del derecho, es decir, optar por no regular lo vinculado a estas conductas.

Y es que coincido con la postura del autor debido a que no hay que perder de
vista las actividades de las personas en tanto conciban un dafio. Y que si hay un dafio
y/o delito no se debe mirar con el rabillo del ojo debido a la vulneracion de derechos
que emerge.

Entonces el derecho y la ayuda de la informatica a mi parecer son las Unicas
herramientas con las que contamos, que son competentes para disipar el asunto en
cuestion.

La tecnologia sirve como una herramienta para simplificar diversas cuestiones
del dia a dia, pero desde hace unos afios este instrumento tan valioso trajo consigo un
grupo de problemas para los miembros de la sociedad y el derecho ain no ha dado una
solucion adecuada.

Es un error creer gque la informatica por mas avanzada que este pueda superar
el derecho, ya que el mismo es una creacidn del hombre, del legislador y el mismo lo va
moldeando segun los requerimientos actuales, por su estructura dindmica.
Indudablemente creo que la informatica podra ser alcanzada y regulada.

Actualmente considero que el derecho debe salvaguardar a los individuos de

ciertos hechos que se estan cometiendo via internet.
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Estos delitos que en Argentina no estan sancionados en su totalidad, en otros
paises del mundo lo estéan.

Son llamados delitos informaticos porque se cometen via internet.

Algunos de los tipos que voy a explicar incluyen: introducir visual y/o auditivo
y/o audiovisual; de carécter intimo o privado a la red de internet y/o plataformas
sociales sin consentimiento de la o las otras personas causando de esta forma un dafio
patrimonial o extrapatrimonial; la creacion de una identidad falsa, apropiandose de la de
un tercero con el fin de producir un dafio patrimonial o extrapatrimonial; o creando una
para si o para otro con el fin de cometer hechos delictivos; el robo de datos en linea, la
compra y venta de sustancias ilegales, armas o personas, la creacion de sitios web

ocultos o el ingreso a los mismos para cometer un acto delictivo; entre otros.

- Breve referencia al marco legal. -

Algunos de los delitos informaticos han sido tratados por la ley 26.388. Esta
ley modifica parcialmente algunos de los articulos y ha introducido el término
“informatico”. De esta forma intenta legislar este nuevo tipo, a mi parecer de forma
incompleta. Por otro lado la ley 26.904 la cual solo legisla un tipo denominado por la
doctrina como: Grooming.

De aqui desprende una nueva idea que es la cooperacion internacional.

Respecto a la cooperacion internacional Argentina suscribio el Convenio de
Budapest en el 2017 aungue el convenio tiene mas antigiiedad adn.

En materia de estos delitos internacionalmente debe haber una cooperacion
para detectarlos investigarlos a tiempo y reunir la prueba necesaria.

En el cuadro juridico transnacional la seguridad informatica paso a ser una de
las principales preocupaciones y de ahi en adelante se empez6 a regular juridicamente
para sancionar esos hechos y disminuir el indice de esos delitos.

No es una cuestion menor el medio por el que se comete el delito ya que la
persona que utiliza este medio muchas veces trata de ser no identificado empleando una
serie de maniobras para disfrazar su direccion IP.

Comprender esta problematica trae aparejado la necesidad de explicar algunos
términos.

Cada computadora conectada a una red tiene una direccion Unica, una especie
de “huella digital” y se denomina direccion IP.

Para cometer un delito por este medio en algunos casos se oculta o modifica la
direccion IP, es decir la direccion es manipulada con el fin de no ser descubierto. Una IP

puede crearse o suplantar otra existente y también puede redirigirse hacia otro pais.
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Los usuarios de internet ingresamos a los buscadores mas conocidos con el fin
de acceder a distintas paginas web.

Lo que se estd acrecentando actualmente es la utilizacion de buscadores
paralelos que no tienen una direccion indexada a los buscadores conocidos y llevan a
paginas de internet donde hay una comunidad delictiva. Por esto me refiero a lo que se
Ilama la web profunda o Dark web. Esto no es objeto de mi analisis ya que estos delitos
cometidos por este medio son clasificados por la doctrina especializada como
“cibercrimen”; por no tener una motivacion personal sino solo de tipo econémico y
contar con una gran organizacion en el actuar. Lo que aqui serd tratado son los delitos
informaticos per se.

El razonamiento aqui planteado sostiene que: todo dafio que se cometa por
internet en la mayoria de las ocasiones esta premeditado, es decir, no suele ser una
conducta poco pensada, generalmente hay una planificacion y ademas de esto la persona
que utiliza este medio para dafar a otra, teniendo otros medios posibles, es totalmente
consciente del impacto que su accion tendra en la victima. Por esta y otras razones que
se plasman en este trabajo es que se deben regular estas acciones disvaliosas; tal como
lo propone el Proyecto de reforma del Codigo Penal de la Nacién.

Asimismo el que utiliza internet para cometer un delito o una conducta
disvaliosa sabe de buena tinta sobre la masividad del contenido, es decir, en el caso de
un obrar para perjudicar a un tercero es claro que lo que se busca es que sea masivo para
poder generar mas dafio y de esta forma se demuestra que el sujeto es consciente de
codmo eso afecta a la victima en su psiquis, vida profesional, econémica y/o familiar.

Lo clave aqui es hacer mencion de la motivacion para cometer estos delitos;
aqui no se presenta una necesidad insostenible para un sujeto, la cual lo obliga a actuar
en contra de la ley, tampoco hay un trasfondo socioeconémico gue sea condicionante en
su actuar; en este caso lo que mueve al sujeto son intereses particulares, de dafiar a otro;
sea en su patrimonio y/o en la esfera extra-patrimonial. Contemplado esto se debe
impartir un tratamiento distinto; ya que la Unica parte débil es la victima; esto lo
relaciono directamente con el articulo 41 del Cédigo Penal, siendo que aplica como

atenuante en su inciso 2°.

La edad, la educacidn, las costumbres y la conducta precedente del sujeto, la
calidad de los motivos que lo determinaron a delinquir, especialmente la miseria o la
dificultad de ganarse el sustento propio necesario y el de los suyos, la participacién que
haya tomado en el hecho, las reincidencias en que hubiera incurrido y los demas

antecedentes y condiciones personales, asi como los vinculos personales, la calidad de
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las personas y las circunstancias de tiempo, lugar, modo y ocasion que demuestren su
mayor o menor peligrosidad (...) . (Cddigo Penal de la Republica Argentina, 1985)

Sin la intencion de extenderme de mas inserté el articulo en cuestion ya que, en
primer lugar planteo la falta de aplicacion de atenuantes para estos delitos; en
principio no deberian aplicarse las condiciones del inciso 2° ya que no hay presente:
“una miseria o la dificultad de ganarse el sustento propio necesario y el de los suyos”.

Ahora si bien es cierto que no hay normativa especifica en el Codigo Penal
sobre los delitos informaticos lesivos de la érbita extrapatrimonial de la victima; el
Cddigo incorporé mediante la ley N° 26.388 el término “informatica” y lo lazo a
“documentos”, “datos” haciendo extensible el uso de la expresion; lo cual considero que
no es correcto por todo lo expuesto anteriormente, ademas de hacer posible que diversas
situaciones queden incomprendidas.

Corresponde que exista una figura propia para los delitos informaticos,
indicados en un titulo a parte, por la autonomia de este tipo en exclusivo; tal como lo
presenta el proyecto del Codigo Penal.

Y es manifiesto que este tipo de delitos puede afectar a cualquier persona con o
sin acceso a internet. Esto ultimo lejos de ser algo fuera de lo comin puede plasmarse
en el siguiente hipotético: Dafiar en cualquiera de las formas posibles a una 0 mas
personas que puedan o no tener acceso a las plataformas sociales, ultrajando su buen
nombre, honor, reputacion, violando su intimidad y que la victima y/o su entorno social
visualice el contenido generador de dafio.

Apunto también a no tener que subsumir conductas con otros delitos ya
tipificados debido a que la pena es menor y no seria proporcional a los delitos
cometidos utilizando internet, ademas del deber existente de respetar la
proporcionalidad entre la pena y el hecho cometido.

Hace aproximadamente diez afios era impensado realizar una denuncia por un
tema de esta magnitud, lo cual no quita el dafio que se haya ocasionado en un sujeto y es
por esto que se debe dar una respuesta urgente e integral para evitar que estas conductas
disvaliosas proliferen y pasen de ser simples conductas inmorales y repudiables, a un
tipo penal.

Es de caracter notorio que una parte sustancial para identificar la comisién de
un delito es la denuncia de la victima, en los casos que corresponda por ser de instancia
privada, en cambio en otros casos al ser de accion publica el Estado podria intervenir

directamente cuando se presenta alguna de estas situaciones.
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Esta clasificacion de delitos de instancia publica o privada forma parte de uno
de los ejes importantes a debatir sobre a cargo de quién debe estar la denuncia segun
que tipo de delito informético sea.

Por otro lado se debe contemplar que existen tres fiscalias especializadas en
delitos informaticos, en CABA, debemos tener en cuenta que necesitamos sumar otras,
es decir mas gente especializada en estos delitos.

En un marco internacional y de legislacion comparada que examinaré en el
capitulo correspondiente compararé la legislacion de otros paises y se podra observar el
adelanto de los mismos en el tema. Y es que en otros paises quiza mas desarrollados los
delitos informaticos y en especifico la seguridad informética es un tema hondamente
relevante y esté dentro de la agenda.

Como pais al estar atrasados en algunas cuestiones es importante que nuestro
derecho no siga la misma suerte, es tarea de los juristas impulsar el avance normativo
requerido por la sociedad.

Y con modificar la legislacion sobre delitos informaticos que tenemos
actualmente no me refiero solamente a agregar un “par” de articulos e intentar con eso
detener un problema que avanza a pasos agigantados. También me refiero a incorporar
un eje de participacion internacional para poder de forma conjunta solucionar un
problema que no tiene fronteras. Por esto los cuatro pilares fundamentales atenderan al
problema en cuestion.

El uso de internet es moneda corriente en el transitar de nuestros tiempos y es
que la mayoria de las transacciones que realizamos las hacemos via internet y no sélo
las transacciones sino también compartir una parte de nuestra vida, como puede ser en
nuestras redes sociales, exponernos sin saber quiza hasta qué grado. Inocentemente se
cree que es hasta donde uno lo permita, pero los delincuentes pueden encontrar la forma
de sacar provecho economico de cualquier situacion que este a su alcance 0 meramente
generar un dafio. Y no solamente un delincuente informatico puede vulnerar derechos
patrimoniales sino también cualquier sujeto que haga uso de internet y tenga intenciones
maliciosas, inclusive generando la situacion de vulnerar moral y psicolégicamente a un
sujeto.

Por otro lado un tanto alejado de lo mencionado en parrafos anteriores, se debe
analizar la situacion de las fiscalias, ¢cOmo hace una persona gue no se encuentra en la
capital para realizar una denuncia de forma personal? Si bien algunas provincias
cuentan con una delegacién de informatica esto no es la regla y tampoco la mejor idea

para dar pronta atencion a los afectados. ¢Qué sucede con una persona que ha sufrido un
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delito informatico y necesita la especial atencién de una persona que esté debidamente
preparada para atenderlo? ¢Es posible atender exitosamente todos los casos si contamos
solamente con tres fiscalias especializadas? Lo claro es que se debe, a lo largo del pais y
segun la densidad poblacional aumentar estas fiscalias e incorporar expertos en delitos
informaticos.

Pero se debe dar cuenta de que este es un problema que no requiere solamente
una sancion sino también la prevencion porque es fundamental para evitar la
proliferacién de conductas no deseadas.

Y por Gltimo a mencionar, dentro de este trabajo una parte importante del
mismo es el andlisis de los derechos vulnerados con estos delitos; en lineas generales
adelantaré que los mismos estan bajo el amparo de la Constitucién Nacional. Para
sintetizar el fondo de la cuestion dentro del Capitulo pertinente me expediré sobre esto y
analizare los derechos vulnerados; pero el denominador comun es el derecho a la
intimidad, es por esto que daré un breve adelanto del mismo, utilizando una fuente
prestigiosa.

En las palabras del Vicedecano de la Universidad Abierta Interamericana

(Comprender el derecho, Conferencias de la Universidad Abierta Interamericana, 2014)

El derecho a la intimidad es una manifestacion inmediata de la personalidad a
partir de la cual surgen facultades al modo de un derecho subjetivo especifico
extrapatrimonial. Bueres sefialo que las posibilidades de disposicion de estos derechos
personalisimos (como cuando disponemos de nuestra imagen) demuestra la existencia

de ese bien juridico que la persona puede disponer y exigir su proteccion.

El Profesor y Dr. antes mencionado manifiesta que es posible afectar la libertad
de intimidad por cuestiones que hacen al orden publico por ejemplo la seguridad; pero
encuentran un limite en la espectacularizacion de la intimidad. De esta forma, el autor
concluye con que usar a la persona como objeto de espectaculo es lo que repugna al
sistema juridico Argentino y al internacional. (Comprender el derecho, Conferencias de
la Universidad Abierta Interamericana, 2014)

El derecho a la intimidad es uno de los mas vulnerados en estas practicas o
“delitos” informaticos; entre otros derechos sobre los que me expediré en el capitulo
pertinente de mi trabajo final. Siendo un derecho que es arrancado de la victima por el
accionar del victimario merece un especial analisis dentro de mi trabajo, con el fin de

apreciar de lleno en esta orbita como se afecta a la victima de estos “delitos”. Utilizar
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comillas en la palabra delito va de la mano con la explicacion que realizo aqui y en mi
trabajo final, la cual demuestra que por el principio de legalidad en materia penal no es
posible denominar delitos a conductas disvaliosas que ain no han sido sujetas a
legislacion emanada de autoridad competente.

Relacionado integramente con el derecho a la intimidad se encuentra la
“libertad”; pero no en un plano estrictamente fisico y esto se distingue a simple vista si
se contemplan algunos de los delitos que mencionaré; ya que por ejemplo la difusion,
sin consentimiento, de la imagen de una persona no afecta su libertad fisica; pero si
otras esferas de esta.

Un jurista de nacionalidad Mexicana, Lic. Riande Juarez, sostiene que dentro
de un marco liberal el concepto de derecho a la intimidad y a su vez a la vida privada, se
presenta como un derecho a la libertad, en cuanto derecho que tiene el individuo a hacer
lo que le parezca; y a modo de ejemplo sostiene:, a no ser incomodado, a tomar
decisiones dentro de su ambito privado sin que el Estado intervenga en las mismas;
como puede ser la libertad sexual, de revelar o no las conductas intimas y el derecho
que goza sobre la libertad a su identidad (1998, pag. 1) .

Siguiendo esta linea de pensamiento la libertad y el derecho a la privacidad
estan ligados. Cuando se “filtra contenido” de caracter privado, sin la autorizacion de la
o las personas que figuran en él, hay una clara violacion a estos derechos y

Esto se ve potenciado por el uso del internet y la mayor exposicion que tienen
las victimas. Por lo anteriormente expuesto queda plasmada la obligacion de atacar la
causa y por ende debemos invertir en tecnologia y expertos para combatir este
problema.

Sera cuestion de tiempo, pese a que quiza faltan recursos para que este
problema aumente notablemente.

Y pese a que hay otras cuestiones que requieren especial atencion no debemos

descuidar esta sino crear un balance.

Pégina | 14



Capitulo 1- “El derecho penal y sus espacios olvidados.”

1. Apertura del capitulo 1°

La informatica a lo largo de estos afios se ha introducido de lleno en la vida de
las personas, pasando a ser parte de la misma. Los cambios generados por la
globalizacion se extendieron a todas las areas de la vida cotidiana. La creacion de
nuevas tecnologias vino de la mano de las plataformas digitales como aplicaciones y
redes sociales. Estas cambiaron la forma de realizar transacciones, viajar y hasta de
relacionarnos. Las redes se convirtieron en una extension de la persona; asi es como
todo esto impacta de lleno en la vida diaria. Los aspectos positivos de esta nueva
dindmica del corriente siglo, son publicamente conocidos sin embargo los aspectos

negativos que de aqui se desprenden son comparables con la punta de un iceberg.

De esta manera el derecho, encargado de regular todo tipo de relaciones, tuvo
que adaptar su teoria no solo para la proteccion de la informacion y los dispositivos sino
para el mejoramiento de procesos juridico-administrativos. Para este Gltimo caso se cred
una nueva area, la informatica juridica, donde la tecnologia es puesta al servicio del

Derecho. La misma se divide en Informatica Juridica Documental, orientada a la

compilacion y busqueda de documentos juridicos; Informatica Juridica Administrativa o

de Gestion, concebida como ayuda a los procesos juridico-administrativos tradicionales;

y la Informaética Juridica Decisional, que busca suplantar decisiones humanas mediante
el uso de programas automatizados de software. En cuanto a la informética como objeto
de estudio, es a traves del Derecho Informatico es donde se aplica las reglas juridicas
con los problemas vinculados con la tecnologia. Dentro de este campo existe un area
relacionada con el derecho penal, que consiste en el estudio de aquellos delitos donde la
informética desempefia un papel condicionante, tanto como medio para la comision de
un ilicito. Asi, estos tipos de ilicitos son entendidos como delitos informaticos, delitos
de alta tecnologia o delitos cibernéticos. (Sain, El derecho penal aplicado a los delitos

informaticos. ¢Una politica eficiente para el cibercrimen?, 2013, p. 1)

El presente capitulo ya se centra en la nueva realidad, los “delitos”

linformaticos como una consecuencia que surge de las nuevas tecnologias.

1 Aclaracion pertienente sobre la utilizacion del término: me expido en el punto “2” del presente

capitulo.
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Un nuevo desafio que se le presenta al fendmeno juridico es abandonar el
ambito clésico y abrir paso a las nuevas tecnologias, para no omitir la proteccioén de
ciertos derechos subjetivos.

Cuando me refiero al “ambito clasico” hago mencién de las situaciones que
existen en el mundo fisico, es decir, un robo, la produccion y venta de material explicito
sexual de menores de edad, etc. Y no por nada me referi a esos tipos, en la actualidad
esto mismo sucede en el ambito de la web pero de una manera no tan similar. Asi se
observa, el robo de datos inférmaticos, la pornografia infantil, entre otros. Aqui lo
determinante es el uso de internet como una herramienta perfeccionada para cometer
conductas disvaliosas, apuntando a generar un dafio y contemplando la caracteristica
explicita de la herramienta: “la masividad del contenido”. Es que todo contenido que se

<

publique podrd ser “viral” es decir observado por personas de distintos paises, una
publicacion puede dar la vuelta al mundo en menos de un dia, esto es porque en internet

no hay limites.

Daniel Altmark sostiene que hay una parte de la Doctrina donde él esta
posicionado Yy alli se acepta la existencia del derecho Informatico y a su vez este es
entendido como una rama autonoma perteneciente al derecho, luego infiere en que la
consecuencia logica es el reconocimiento de un "Derecho Penal Informatico”, que se
ocupa de los "delitos informaticos"” que, a su vez, tienen un bien juridico protegido que
le es propio (Altmark & Molina Quiroga, 2012)

En el afio 2008 se modificd el Codigo Penal y se han incluido algunas figuras
relacionadas con los tipos informaticos, pero siendo la Gltima reforma penal la del afio
2018 aun hay conductas disvaliosas referidas a los delitos informaticos que no se

encuentran tipificadas.

Resalto que es esencial ayornar nuestras normas a los fendmenos de la
actualidad debido a que no puede quedar un hecho sin sancion por no tener una
legislacion actualizada. Aqui el eje del presente trabajo “la desactualizaciéon normativa”
por falta de prevision y acuerdo legislativo en pos del bien de la sociedad en su
totalidad. Estos nuevos tipos son los que abarcaran este capitulo y se evidenciara la
urgencia de su incorporacion como una figura. Pero lejos de apuntar a un positivismo
extremo donde crea que la unica solucion a una problematica es la creacién de una ley
propondré lo que a mi parecer facilitaria detener este tipo de conductas, pero claro, una

ley debe contener la accidn en cuestion
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las herramientas necesarias para detener el fendmeno y uno de los ejes méas
importantes en materia de delitos informaticos, la cooperacion internacional. En el
centro de este trabajo esta la proteccion de los derechos subjetivos, la urgencia de que el
derecho responda otorgando las herramientas para actuar ante situaciones que lo
merecen, el avance de las nuevas tecnologias. Al tratar temas de esta indole hay que
tener presente que estas conductas disvaliosas pueden versar sobre “porno venganza” o
la “creacion de identidades falsas”, entre otras, las que suceden por medio de internet,
donde la masividad del contenido es ain mayor que la que se podria haber
dimensionado hace diez afios. Sin embargo recién en el afio 2018 un grupo de
legisladores reparan en esta cuestion y no completamente con la ley 26.388 “ley de
delitos informaticos”, lo cual es un antecedente pero sin dudas no fue suficiente el
esfuerzo volcado en tal redaccion normativa, ya que la situacion actual pudo haberse

previsto.

Dicho esto pueden nacer varios interrogantes, pero el que debemos responder
es el importante, ya que no puedo apartarme de mi tema central, ;Por qué derecho
penal? ¢Por qué no derecho civil? Pues bien, el unico derecho que podré tildar o

clasificar como atipicas estas conductas informaticas disvaliosas es el derecho penal.

Asi se origina el deber de remitir al contenido del derecho penal, el que esta
dirigido a lograr que los hombres actian del modo que se considera necesario o
conveniente para una ordenada vida social, permitiendo al individuo el goce de los

bienes que ella les puede proporcionar.

Es el derecho en general a través de sus distintas ramas el que determina cuales
son esos bienes prohibiendo las conductas que tienden a menoscabar, desequilibrar su
base, con el derecho penal y teniendo esas conductas y discriminando las que entre
ellas se consideran de mayor incidencia en el quebrantamiento del orden social, se debe

su proteccion.

El derecho penal es el conjunto de leyes o normas que describen delitos
mediante la asignacién de una pena delimitando las circunstancias de su realizacion,
tendiendo a intensificar en esos casos la proteccién de bienes juridicos mediante la
acentuacion de su prevencion, delimitando a la vez la potestad del estado de castigar

con la pena al determinar cudles son las conductas ilicitas punibles. (Creus, 2010, p. 1)
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2. Principios en materia penal

Enrique Bacigalupo; como se citd en (Tarrio Suarez & Tarrio, 2015), “sostiene
que se puede definir al Derecho penal subjetivo como el conjunto de condiciones que
determinan la legitimidad de la amenaza y aplicacion de penas por parte del Estado”.
(2015, pp. 101-102)

Esto es relevante ya que desembocara de manera directa en las garantias dadas
por la Constitucién Nacional, que son fuente de los principios en el derecho penal.

Dicho esto, siguiendo con la postura del Dr Tarrio, por un lado “las garantias
representan las seguridades que se otorgan para impedir que el goce efectivo de los
derechos sea conculcado por el ejercicio del poder estatal, ya en forma de limitacion
del poder o de remedio especifico para repelerlo” (Tarrio Suarez & Tarrio, 2015, p.
102).

Dentro de las garantias penales destacaré las que considero vinculantes
mencionar para el buen desarrollo del presente trabajo. Asi recurriendo a los conceptos

del Dr. Zaffaroni, se considera que:

1) La legalidad, consiste en ser un acto emanado del Poder Legislativo, de
alcance general y abstracto, el cual puede definir qué accion u omision de una persona
es punible como delito y cual sera la pena que le correspondera al infractor. Ademas
solo podré aplicarse pena a quien incurra en la conducta descripta por la ley como
delito, nunca otras no atrapadas por aquella descripcion (todo lo que no esta penalmente
incriminado, estara penalmente permitido), ni con una especie o cantidad diferente de

pena que la prevista.

2) La irretroactividad de la ley, estd relacionada con el principio de
legalidad; la ley debe regir para futuro y debe ser previa a la comisién del hecho, que es

el momento de la accion. Solo sera retroactiva si es mas beneficiosa para el reo.

Estas garantias se sintetizan en la conocida maxima nulhim crimen aulla poena sine
proevia lege poenali, contenido en el articulo 18 de la Carta Magna. Como precisiones
de lo expuesto, se admite en forma generalizada que s6lo pueden conminarse como
punibles comportamientos; no pensamientos, ni condiciones o situaciones personales: se

pena por lo que se hace o se deja de hacer. (Zaffaroni, 2005, pp. 98-103)

De esta forma las garantias deben estar presentes desde el principio, cuando se
inicia la persecucién de la persona y en los momentos posteriores; no solamente en el
momento de establecer la pena aplicable. La existencia de las garantias explicadas
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anteriormente encuentra su origen en el articulado de la Constitucion de la Nacion. De
esta forma se reconoce el derecho o principio de reserva, la irretroactividad de la ley,

entre otras.

El articulo 18 establece que: ningun habitante de la Nacidn puede ser penado
sin juicio previo fundado en ley anterior al hecho del proceso (principio de
irretroactividad de la ley), ni juzgado por comisiones especiales, o sacado de los jueces
designados por la ley antes del hecho de la causa ( juez natural). Nadie puede ser
obligado a declarar contra si mismo; ni arrestado sino en virtud de orden escrita de
autoridad competente. Es inviolable la defensa en juicio de la persona y de los derechos.
El domicilio es inviolable, como también la correspondencia epistolar y los papeles
privados; y una ley determinara en qué casos y con qué justificativos podra procederse a
su allanamiento y ocupacion. Quedan abolidos para siempre la pena de muerte por
causas politicas, toda especie de tormento y los azotes. Las carceles de la Nacion seran
sanas y limpias, para seguridad y no para castigo de los reos detenidos en ellas, y toda
medida que a pretexto de precaucion conduzca a mortificarlos mas alla de lo que aquélla

exija, hara responsable al juez que la autorice.

De esta manera el articulo 19 esgrime que: las acciones privadas de los
hombres que de ningn modo ofendan al orden y a la moral pablica, ni perjudiquen a un
tercero, estan solo reservadas a Dios, y exentas de la autoridad de los magistrados.
Ningun habitante de la Nacion sera obligado a hacer lo que no manda la ley, ni privado
de lo que ella no prohibe. (Principio de legalidad o reserva). (Constitucion de la Nacion,
Ley N° 24.430)

Con el presente marco constitucional las garantias en materia penal se plasman

en el Cddigo de forma y la doctrina realiza la interpretacion pertinente.

Esta explicacién y enunciacidén se debe al contenido del trabajo final, como
mencione ut supra. Fue inevitable traerlo a colacion ya que cuando hago alusion a
“Delitos informaticos” e incluyo en la misma definicibn conductas que estan
contenidas Unicamente en el anteproyecto del Codigo Penal o en otras legislaciones
interpreto una violacion al principio de legalidad; esto se debe a que en la actualidad
hay tipos que no estan contenidos en el Codigo Penal de la Nacion ergo no esta fundado

en una ley emanada de autoridad competente.

* Entonces atento a esto es que tomaré el “permiso” de en alguna ocasion
utilizar este término en mi trabajo, debido a que es un concepto ya instalado que no
requiere de abundante explicacién para delimitar el contenido del tema a tratar. Para no

Pégina | 19



abusar de este “permiso” en otras ocasiones lo reemplazaré con el término “conductas

disvaliosas”, ya que entiendo que si pueden denominarse de esta forma.

Lo que sucede al designarlas de esta manera es que sera preciso aclarar
constantemente a que conductas me refiero; en este caso serd a las cometidas mediante
internet con el fin de causar un dafo en la esfera patrimonial y/o extra-patrimonial a uno

0 MAs sujetos.

De alguna forma en el Codigo Penal de la Nacion se mencionan palabras como
“elementos informaticos, sistema o dato informatico, manipulacién informatica” para
tratar de suplir la falencia legislativa sobre el tema. No obstante sigue sin establecer un
nuevo tipo, independiente, autbnomo, denominado “delito informatico”, por esto es que
utilizo un permiso para emplear el término sin que sea descalificado. En la vereda
contraria se encuentra el Proyecto del nuevo Codigo Penal, el cual serd tratado en el
capitulo correspondiente, atento al indice.

Claro esta que las garantias son esenciales para todo proceso judicial. Las
mismas resguardaran los derechos subjetivos de las partes y aspirardn a que no se

cometan irregularidades.

Por otro lado, debo mencionar que por el Articulo 75 inc. 22 la Carta Magna
dota de jerarquia supra legal a algunas Convenciones o declaraciones; una de ellas es la

declaracion universal de los derechos humanos, la cual en su articulo 11 reza:

1. Toda persona acusada de delito tiene derecho a que se presuma su inocencia
mientras no se pruebe su culpabilidad, conforme a la ley y en juicio publico en el que se
le hayan asegurado todas las garantias necesarias para su defensa.

2. Nadie sera condenado por actos u omisiones que en el momento de cometerse no
fueron delictivos segun el Derecho nacional o internacional. Tampoco se impondra pena
mas grave que la aplicable en el momento de la comisién del delito. (Declaracion

universal de los derechos humanos)

Esto tiene relacion con lo anteriormente establecido, ya que gozan de especial
proteccion internacional las situaciones nombradas y contenidas en nuestra legislacion;
por otro lado no podemos vulnerar ninguna norma y/o garantia en pos de “hacer
justicia”. No obstante tampoco se debe dejar de lado que ciertas conductas al no tener
una tipicidad establecida (por imprevisidn del legislador sobre las nuevas practicas

tecnoldgicas) generan vulneraciones graves a los sujetos que la sufren.
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Sobre esto hare hincapié en el pertinente capitulo, “La vulneracion de derechos

constitucionales en la red”.

Ofrecida esta explicacion, supongo ineludible referirme a la Teoria del delito,
ya que en otro apartado me expediré sobre “las novedosas conductas susceptibles de ser
tipificadas” es por esto que debo introducir el tema de la manera correspondiente,
analizando: ¢;Cuéndo hay un delito?

Indica Eugenio R. Zaffaroni en la estructura de la teoria del delito, que el
mismo acontece una vez que reune las siguientes caracteristicas (parte de su teoria) que
el sujeto realice una accién, que sea tipica es decir, que obedezca a una norma del
legislador; que sea antijuridica y culpable. Por otro lado considera qué se debe excluir
del concepto de delito toda pretension de ejercicio del poder punitivo sobre cosas,
animales, personas juridicas, como también el que quiere ejercerse sobre personas por
algo que no sea una accion es decir por el color, género, nacionalidad, condicion social,
salud, y en relacion a la voluntad de una persona como puede ser que: lo empujen,

arrastren o arrojen. (2005, p. 292)

Asi continua sosteniendo que esta es la consagracion tedrica del “nullun crimen
sine conducta”, pero no cualquier accion humana puede ser relevante como base tedrica
para el concepto reductor del delito. (...) Todo pensamiento, sentimiento, disposicion,
imaginacion que no trasciende al mundo exterior no puede servir de base teodrica para el
delito. Cuando el pensamiento se manifiesta en el mundo sin duda estamos ante la
existencia de acciones. El autor da el ejemplo de una injuria la cual es la expresion de
un pensamiento que causa un perjuicio alguien. “No puede tolerarse que el poder
punitivo avance con pretexto de conflictos insignificantes o de acciones que no son
conflictivas o que claramente pueden resolverse por otras vias” pero conflictos que
presentan estas caracteristicas hay muchos y las agencias politicas criminalizan
primariamente sobre algunos mediante instrumentos legales; que fijan el supuesto de
hecho o tipo penal que se apoya la seleccion criminalizante secundaria. Esto es elastizar
los tipos penales. Apunta Zaffaroni que el andlisis de la tipicidad no puede ser
puramente descriptivo sino que debe ser también valorativo, como parte sustancial de la
tarea valorativa incumbe al tedrico precisar en cada caso, si no se trata de un embutido
arbitrario, de una realidad en el entendimiento del tipo; de una novedad inaudita.
(Zaffaroni, 2005, pp. 288-289)

Es por esto que el autor también considera qué no puede constituir un tipo una

accion que puede resolverse por otra via y si pensamos en esta clase conductas
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informaticas disvaliosas, se pone de manifiesto que lo Unico pasible de ser reclamado
en sede civil serian los dafios y perjuicios derivados de algunas conductas; pero para la
“porno venganza”, el “hacking” “la suplantacion de identidad mediante internet”, entre
otras se vulneran varios derechos reconocidos en la Constitucién, en la declaracion
Americana de los derechos y deberes del hombre, en la Declaracion Universal de los
Derechos humanos y en la Convencion Americana de Derechos humanos; por
mencionar algunos. Es claro que estas acciones no pueden contenerse y evitarse
exclusivamente desde la normativa civil y de ahi el pedido de una justicia penal que se
expida sobre el caso, que proteja los derechos consagrados en la Carta Magna y en todas
las convenciones o instrumentos reconocidos en la Constitucion por tener supremacia
supra legal y de una justicia que también esté del lado de la victima; porque aqui no hay
duda, se requiere una tutela judicial efectiva. En esta linea de pensamiento ubico al Ante
proyecto del Codigo Penal de la Nacion, el cual considera en un titulo a parte dar
tratamiento a los hechos mencionados en el presente trabajo final; pero el cual analizaré
pertinentemente, ya que podria ser mejor en algunos aspectos; pero que sin lugar a
dudas es un enorme avance en materia de derecho penal y que posiciona a la Argentina

en un lugar cercano a otros paises.

Observo que no operan permisiones por parte de la ley para que entre los
particulares se presente la vulneracion de derechos subjetivos, a excepcion de la
legitima defensa, claro; pero no hay una ley que autorice vulnerar la privacidad de una

persona excepto sea para salvaguardar el bien pablico.

Dicho de otro modo lo que ocurre en las redes sociales cuando se provocan
ciertos dafios de tipo grave; los cuales afectan psicologicamente a la persona y a todos
los aspectos de su vida; se debe actuar en pos del bien comun y de no desproteger los

intereses de todos los usuarios de redes sociales y/ o de internet.

Realizando un anticipo sobre los temas a tratar y comparando tipos penales
sostengo que no puede ser equiparado con el delito de injuria un delito informatico ya
que versa sobre una publicacion que afecta a la persona y es mediante una red social

siendo ademas que este contenido versa sobre su vida intima.

Se puede concluir afiadiendo que todo aquel qué no apoye esta vertiente
claramente estara manifestando su propio pensamiento; lo cual estd permitido
Constitucionalmente y por vivir en una sociedad democrética; pero el fondo del mismo

revela que el derecho a la intimidad, libertad e identidad no es de caracter trascendental.
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3. ¢Nuevas formas de cometer delitos?

Segun Sain, la expresion delitos informaticos refiere a aquellas conductas indebidas e
ilegales donde interviene un dispositivo informéatico como medio para cometer un delito
o como fin u objeto del mismo. En este sentido, los delitos informaticos son entendidos
respecto al lugar que ocupa la tecnologia para la comision del delito més que a la
naturaleza delictiva del acto mismo. (Sain, 2018, p. 10).

Sefiala Temperini que:

La informatica posee como caracteristica la trasnacionalidad la cual demanda
un desafio para el Derecho y en especial para los sistemas juridicos penales, que deben
concebir la necesidad de ciertos niveles minimos de coordinacion, que permitan un
combate eficaz de este tipo de actividad delictiva. (Temperini, Delitos informaticos en

Latinoamerica, un estudio de Derecho comparado, p. 1)

Una de las primeras definiciones fue la aportada por Donn B. Parker
(1976) investigador y consultor en seguridad de la informacion; citado en (Hernandez
Diaz, 2009, p. 231); él defini6 los abusos informaticos como ‘“‘cualquier incidente
asociado con la tecnologia de los ordenadores en el que la victima sufrié o pudo haber
sufrido un dafio y el autor, intencionadamente, obtuvo o pudo haber obtenido un

beneficio.”

Desde un punto de vista criminoldgico, existen dos enfoques, en cuanto a la
naturaleza de este nuevo tipo de fendmeno criminal; el primero de ellos es que los
delitos informéticos no son mas que delitos convencionales que toman nueva vida a
partir del uso de dispositivos informaticos y de servicios y aplicaciones en internet. La
segunda perspectiva afirma que las tecnologias de la informacién y comunicacion
brindan nuevas herramientas para la comisién de delitos inexistentes, como la
distribucién de virus o programas maliciosos a través de la red, ataques a sitios web y la

pirateria del software. Lo cierto es que ambos enfoques son ciertos.
Como sostuvo Sain:

Existen delitos tradicionales que adquieren nuevas formas a partir de la
intermediacién de dispositivos automatizados como también nuevas formas delictivas
gue no serian posibles de cometerse si no existiese un programa de software o archivos
digitales presente, como, por ejemplo, en la elaboracién de programas maliciosos con el
fin de dafar un servidor web para afectar el funcionamiento de la pagina (...). (Sain,
2018)
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Temperini afirmé que:

Entre todas las caracteristicas que podrian desarrollarse sobre las tecnologias

de la informacion y la comunicacion (TIC), las principales son tres:
1. la inmediatez de las comunicaciones a distancia,
2. la posibilidad de la realizacion de acciones masivas,

3. la posibilidad de realizar acciones con un determinado nivel de anonimato. Estas tres
caracteristicas de las nuevas tecnologias son la materia prima necesaria para generar el

efecto potenciador de los delitos. (Temperini, 2018, pp. 52-53)

La inmediatez de las comunidades a distancia esta entrelazada con la
realizacion de actividades masivas. Se puede observar como en la actualidad todo
contenido que es publicado en las redes puede llegar a cualquier punto del mundo,
siendo “transnacional”, no teniendo fronteras; este quiza es el rasgo méas desafiante para
la drbita del derecho penal, pero no imposible, ya que la tecnologia podra ser utilizada

también para prevenir situaciones como las que se desarrollaran en el presente capitulo.

3.1 Las “novedosas” conductas susceptibles de ser tipificadas.

Como he planteado inclusive en el titulo de este capitulo hay nuevos accionares
para perjudicar a terceros, los cuales sostengo son tipificables. Los mismos tendran
lugar producto del mal uso del internet. Con esto queda plasmado de forma expresa que
el objetivo de este trabajo no es proponer restringir la libertad al navegar por Internet
sino regular los casos donde por un mal uso de esta herramienta tecnologica se dafie a
un tercero.

1- Suplantar la identidad de un tercero en una red social o cualquier
plataforma digital. Introduciendo contenido verdadero o falso, es decir revelando
secretos, o bien introduciendo datos falsos para generarle cualquier tipo de perjuicio.

El término ‘“spoofing” utilizado por la doctrina y que se traduce como
“suplantacion” merece ciertas consideraciones que la doctrina comparte; asi Matilde S.
Martinez cita a Eduardo Molina Quiroga, quien contempla lo siguiente:

El robo, la usurpacién o suplantacion de identidad es un tema de vital
importancia. A través de él los delincuentes utilizan datos personales para hacerse pasar
por el sujeto al que le han robado su identidad. Estos robos, en combinacién con el
anonimato de las transacciones en linea y otras actividades; se utilizan para perpetrar

una serie de delitos que comprenden desde el fraude hasta las actividades terroristas.
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Sefiala Martinez que:

Dentro de esta modalidad se encuentra el fraude bancario, la extorsion en linea, el
blanqueo de dinero y el contrabando con ayuda de computadoras y los delitos contra
sistemas de computacion y sus usuarios; con utilizacion de virus y otros programas

hostiles, asi como ataques de denegacion de servicios. (Martinez, 2018, p. 44)

2-  Difundir cualquier representacion de la persona, sea visual o audio visual
por medio de canales electronicos, cualquier red social o plataforma digital. Siendo que
el contenido pudo haberse generado a conciencia del perjudicado o sin que este supiera;
pero sin que autorice dicha difusién.

Esto se refiere al “revenge-porn” mas conocida como la porno-venganza
implica “la publicacion no autorizada de imagenes o videos privados, generalmente
contenido intimo, por parte de una persona (generalmente, la expareja por si 0 a través
terceros) que lo hace por venganza luego de terminar la relacion. La Argentina no tiene
tipificada la conducta. Los primeros casos de revenge-porn se intentaron resolver en la
justicia penal por la via de los delitos de injurias. Sin embargo, no se arrib6 a una
solucion judicial.

Una propuesta ante la situacion fue presentada en el Anteproyecto de Céodigo
Penal del afio 2014, presidido por el exjuez de la Corte Suprema de la Nacion, Eugenio
R. Zaffaroni. El articulo 120 del Anteproyecto establecia una pena de prision de seis
meses a dos afios y una multa de diez a ciento cincuenta dias, para el individuo que
“vulnerare la privacidad de otro, mediante la utilizacion de artificios técnicos de
escucha, transmision, grabacion o reproduccion del sonido o imagen, o se apoderare de

registros no destinados a la publicidad”. (Anteproyecto Codigo penal 2014)

Los fundamentos del Proyecto se dirigen a los casos de “pornografia de
venganza” y los define como un problema de dimensiones globales. Ademas, las
autoras del Proyecto sostienen que las NTIC y los dispositivos electrdnicos para la
produccién de material audiovisual favorecen el uso de nuevas préacticas y conductas en
los espacios de la intimidad sexual, de las que resultan imagenes o videos que son el
resultado de un acuerdo entre las partes involucradas pero reducidas al espacio de
confianza/privacidad en que fueron obtenidas. Hacen hincapié en los supuestos en que
“por represalia, resentimiento, extorsion, venganza o sentimientos de animosidad

respecto de sus exparejas o relaciones ocasionales de intimidad”, introducen en el
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ciberespacio iméagenes y/o videos que afectan la privacidad, la libertad y dignidad de las
personas. (Anteproyecto Codigo penal 2014, 2014)

En Clarin (2014), (citado en M. Resio 2018) se publico que: en los Estados
Unidos, la Universidad de Michigan determind que en el 90% de los casos de
“pornovenganza” el agresor es un hombre y que cinco de cada diez victimas admiten

haber recibido fuertes insultos en las redes.

Mas de 40 Estados americanos sancionaron leyes que penan el revengeporn. La
vicepresidente de Cyber Civil Rights Initiative, la abogada Mary A. Franks, impulsd
desde la organizacion sin fines de lucro el reclamo para combatir los abusos online. La
profesora de Derecho Penal de la Universidad de Miami sostiene que existen 3.000
sitios web que publican pornografia de venganza, la cual es redistribuida a través de los
medios digitales. (Resio, 2018, pp. 127-128)

Este caso quiza un tanto mas delicado que otros, tiene aspectos en comun con
lo regulado para las personas menores de edad, sin discutir que el dafio causado difiere
ya que la edad de la persona en cuestion es un factor que tiene relevancia y tiene un
impacto diferente en una persona menor y en otra mayor de edad. Insisto, la norma no
puede discriminar en cuestion de edad, no se puede ser “permisivo” para quien realice
dichas conductas y las dirija a una persona mayor de edad. Es absolutamente adecuado
que la norma se expida en cuestion de proteccion infantil, es el deber que tiene,
sancionar y tratar de prevenir en la medida que sea posible los casos; pero no puede

descuidar otras situaciones.

Lo cierto es que estas conductas vienen en aumento y la norma es la Unica

capaz de combinar elementos para prevenir y sancionar estas acciones.

Recientemente se han publicado investigaciones donde se revela que,
“Facebook” ha desarrollado algoritmos capaces de detectar videos o fotos sensibles y
que son difundidas masivamente en esa plataforma, con el fin de dafiar a una persona.
Llama poderosamente la atencion que esta empresa de comunicaciones digital tome las
armas necesarias para cambiar ciertas situaciones que ocurren alli. Cabe preguntarse
donde es que la ley actla en estos casos, ¢Por qué ain no hay una ley que se expida
sobre esto? ¢;Los derechos inherentes a los sujetos que navegan en redes sociales no

importan?

Merece especial atencién y tratamiento este tema tan sensible para evitar la

proliferacién de estas acciones disvaliosas.
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Planteo la siguiente hipétesis, si todas las paginas de internet tuvieran el mismo
sistema para detectar estas conductas ¢la ley perderia su ratio legis? Considero que no,
ya que podrian crearse nuevas formas de cometer dichas acciones disvaliosas y por otro
lado se omite, generalmente, explicar cOmo funciona este “mecanismo” empleado por
Facebook. EI mismo consiste en que la persona que sepa que sera victima de “revenge
porn” contacte al soporte web de dicha aplicacién y le envié la foto. De esta forma es
incorporada automaticamente y cuando sea publicada en Facebook por el victimario, la
aplicacion borrara dicha foto de forma inmediata.

En primer lugar debe destacarse que es una herramienta que no serd muy Uutil,
no toda persona tiene conocimiento de que serd una eventual victima, no toda persona
tiene la foto o video que se filtrara y peor aun hay porcentajes de personas que son
grabadas o fotografiadas sin su consentimiento, sea a solas o con un tercero, en el

ambito de su privacidad; por lo que sera mas dificil aun detectar estas situaciones.

Por otro lado creer que el unico medio para difundir este ‘“contenido
multimedia” puede ser Facebook es un gravisimo error, ya que existen diversas paginas

web donde se publica este tipo de contenido.

Como si el asunto no pudiera ser mas grave aparecen nuevos casos de difusion
de imagenes intimas pero no estan ligadas en su totalidad al “revenge-porn” sino a una
combinacion de maniobras y los “deepfakes”, asi se utiliza una imagen de una persona y
la introducen en una escena pornogréafica sin su consentimiento, luego son publicados y

las diferencias con un video real pasan desapercibidas.

i. Que la difusion sea para generar un perjuicio en su patrimonio, con fines de
chantaje y/o para vulnerar su intimidad y exponerla publicamente. En este punto me
refiero al denominado “Sextorsion” que consiste en: “la extorsion a la victima
previamente filmada con el celular o mediante la camara web del computador,
solicitandole dinero para no difundir dichas imagenes o bien amenazandola para

obligarla a ceder mas iméagenes de ella o de algun tercero”. (Cherfiavsky, 2018, p. 9)

Esta figura manejada por la doctrina y que se refiere a circunstancias por las
que varias personas han transitado pueden tener como fin sacar un provecho econémico,
es decir disminuir su patrimonio a través de una extorsion, o bien tener el poder de la
vida personal de esa persona, vulnerando su autonomia de la voluntad para publicar
contenido no deseado de forma masiva y como represalia a cualquier hecho que lo
anteceda, sin ser claro una justificacion suficiente para generar el dafio causado a la
victima.
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Desde esta postura el derecho penal debe optar por regular esta figura y sus
derivados (las que explicaré en este punto), o bien no dirigir la atencion hacia un

atentado contra la intimidad y la imagen de los sujetos que navegan en el Internet.

Atendiendo a las reflexiones que brinda la Dra. Nora Cherfiavsky, la cual
indica que segln las estadisticas, muchas victimas son las mujeres, considero relevante
destacar la importancia de no impartir definiciones donde se excluya al género
masculino, quien también puede ser susceptible de transitar una situacion de estas
caracteristicas. Esto para nada apunta a la discusion de lenguaje inclusivo tal como se lo
conoce actualmente, sino precisamente contemplar casos hipotéticos donde la victima

no solo puede ser la mujer sino también el hombre.

Si se quiere una norma y por tanto una justicia mas justa no se deben
hacer discriminaciones o distinciones por género, sino buscar el mejor espacio
posible para que las personas que respeten la ley puedan vivir sin injerencias de

terceros.

Es por esto que una definicion mas atinada se dedicaria a establecer que:
consiste en que una persona extorsione a otra, exigiendo dinero 0 mas contenido similar
(llamese iméagenes, audios y/o videos) para asi no publicarlo/ difundirlo en redes

sociales o cualquier plataforma de contenido digital.

Al apuntar “redes sociales o cualquier plataforma de contenido digital” es mi
intencidn abrir el campo a nuevas formas posibles de interaccion digital, para no acotar
la lista a un numerus clausus, sino contemplar que tratandose de la tecnologia es
menester emplear términos que sean casi omnicomprensivos y asi pueda preverse que
estas acciones y contenido que dafie a terceros, se repita en un futuro y no encuadre
legalmente por no ser una red social, o bien una plataforma digital. Con esto no apunto
a la accion en si, sino al medio por el que se logra, el internet; ya que en un futuro
proximo con la inteligencia artificial quiza se generen situaciones nuevas y si la

normativa es poco abarcativa quedara nuevamente fuera de la orbita del control juridico.

Por otro lado la autora sostiene dicho postulado con base a datos de 2015 del
Ministerio Publico Fiscal de la Nacion los cuales se refieren a consultas territoriales
discriminadas por género donde el 70 % de dichas consultas corresponden a mujeres.
Por eso mismo acomparfio su pensamiento pero creo que al impartir una definicién desde
la corriente doctrinaria se debe ser un poco mas abierto para no dejar cuestiones fuera

de la érbita de tratamiento.
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3- Crear, modificar para potenciar su peligrosidad, ensefiar a utilizar,
distribuir, publicar, un malware con el fin de vulnerar la seguridad de usuarios en

internet y asi causar un perjuicio patrimonial y/o extrapatrimonial.

Un ejemplo extremadamente atinado es brindado por el Dr. Marcelo E.
Temperini, quien indica que en casos de cibercrimen podemos mencionar el
ransomware, un software malintencionado, que tiene como objetivo “cifrar” el acceso a
la informacién que contiene el equipo, para después poder pedir un “rescate” a cambio
de su liberacion. Estos casos son ejemplos donde los ciberdelincuentes no estan
interesados en la informacidn particular de la victima, sino en realizar de forma masiva,
buscando un fin de lucro, que es el pago por el rescate. Es un negocio organizado,
donde las bandas suelen estar compuestas por personas que se dedican a desarrollar el
malware, otras a infectar sistemas. Otras quizds con menor organizacion, son las

dedicadas a las estafas electrénicas (2018, p. 56)

4- Espiar comunicaciones, representaciones de una 0 mas personas; en cuanto a su
imagen y o voz, por medio de cualquier herramienta que pueda ser empleada
vulnerando sistemas de seguridad o aprovecharse de su falta de seguridad, generando un

perjuicio a la intimidad y el secreto de una 0 méas personas;

Por el solo hecho de acceder a ese dato. En el caso de que se publiquen la pena

deberia mayor.

Esto puede ser conocido como Spyware, atento a la definicion brindada por M.

Martinez, se establece que es:

El que abarca programas que se instalan en el sistema o computadora, con la
finalidad de rastrear nuestros datos y espiar movimientos por la red. Cumplida esa
primera etapa se envia esa informacion a otro servidor para fines ilicitos. Se instalan
cuando: se visitan sitios de Internet que descargan su codigo malicioso (también
conocidos como: ActiveX, JavaScrips o Cookies) sin consentimiento del usuario; b)
acompafiado de algun virus; y suelen estar ocultos en un programa gratuito, los cuales al

aceptar sus condiciones de uso permiten el espionaje. (Martinez, 2018, p. 43)

5- Crear representaciones de una 0 mas personas para publicarlas sin su

consentimiento con fines que no coincidan con el bien coman o el orden publico.

Esta es una nueva modalidad conocida como “Deep fake” donde se puede
generar un video con audio de una 0 mas personas a partir de una imagen. Esto es

gracias a la inteligencia artificial. Pasar esto por alto, en cuanto a una regulacion penal,
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para prevenir su mal uso, implica responsabilidad por omision. Es cuestion de tiempo

hasta que la inteligencia artificial sea mal utilizada para generar perjuicios.

La desproteccion en un internet sin fronteras implica la vulnerabilidad de los
usuarios y por otro lado no dar herramientas con la ley para prevenir y sancionar este
tipo de situaciones que pueden originarse, genera una situacion de indefensién. Cuando
la Gnica herramienta que podria utilizarse para reparar, en parte la cuestion, no se

utiliza, se vuelve indtil.

El ciberstalking es una nueva modalidad y segun la doctrina que introduciré en
las siguientes citas; puede ser definido como una conducta intencionada y maliciosa de
persecucion obsesiva; acecho 0 acoso respecto de una persona a la que se convierte en

objetivo.

“Tiene que consistir en mas de un acto manifiesto de persecucion no querida por
la victima y que esta percibida como intimidatoria. Puede adoptar: cercar, vigilar,
aproximarse, invadir las comunicaciones, allanar su vivienda (...)” (Alonso de
Escamilla, 2019, pp. 217-218)

Un ejemplo claro para visualizar este punto atiende el siguiente hipotético: Un
sujeto recibe constantes mensajes de una persona que puede o no conocer y manifiesta
hacia el remitente su intencidn de que esto se detenga; bloquea a este sujeto y el otro
busca la forma de seguir “en contacto”. También la situacion puede extenderse al punto
tal de recibir fotos recientes en un lugar (que puede ser publico o privado), “sacadas”
sin autorizacion de quien las recibe para transmitir un claro mensaje: ud. esta siendo

vigilado.

Las acciones aqui plasmadas encuadran en ciberstalking. Ahora bien, ;Qué
postura juridica corresponde tomar para dar una respuesta proporcional? Por otro lado,
¢Importan la cantidad de mensajes, (audios o cualquier elemento que pueda enviarse),
que la persona reciba? O ;Basta con que manifieste que no desea recibirlos y ante esa

advertencia el otro deba respetarlo?

Parte de la doctrina sostiene que “la idea de persecucidn sin tregua ni descanso

es la que le interesa al derecho penal”. (Alonso de Escamilla, 2019, p. 218)

En algunos sistemas de derecho comparado se tipifican estas conductas como
otro aspecto de la violencia doméstica pero al ser formas de acoso muy variadas que

pueden tener lugar fuera de este ambito tal opcion deviene insuficiente.
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1)

2)

3)

4)

5)

Segun Alonso D. E, vinculado a la violencia doméstica atiende el caso donde el
acosador persigue a otra persona con la que ha mantenido una relacién previa
negandose a reconocer que ha terminado. Y esta es una motivacion para que el acosador

justifique su conducta y la victima minimice su comportamiento. (2019, p. 219)

Observar estas conductas desde otros tipos de Opticas posibles es lo que hace
mejorar las tipificaciones, no dejando escapar casos por no contemplarlos, por no poder
descender los mismos a la realidad. Lo cierto es que las nuevas tecnologias traen

consigo un conjunto de problemas y soluciones que hay que saber aprovechar.

Segun Alonso de Escamilla, el Stalking tiene caracteristicas especiales las

cuales son determinadas por el medio en que se lleva a cabo:

El anonimato que proporciona la red y que sirve como pretexto para que el
lenguaje del acoso cibernético sea mas directo o violento del de la vida real.

La situacion de poder en la que se encuentra el acosador, gracias a ese anonimato
del que goza en la red y; que puede utilizar tanto respecto de personas que ya

conoce, como de las que conocen mediante internet.

La informacion disponible por el acosador para entrometerse en la vida personal

del acosado.

El “mail bombing” para enviar contenido de forma masiva y “bombardear” al

acosado.
Colgar contenido ofensivo dedicado a la victima por ejemplo amenazas.

Estas circunstancias colocan al acosador en una posicién de fuerza proporcional

a la indefension en la que se encuentra la victima del ciberacoso.

El reto consiste en la elaboracion de leyes que den respuesta a los supuestos
mencionados, que se lleven a cabo mediante las nuevas tecnologias existentes y las que

puedan surgir de forma previsible.

6- Publicar la comision de delitos por redes sociales, plataformas de

contenido digital, o internet; para incitar a que una 0 mas personas comentan delitos.

Esta figura esta ubicada en el ante Ultimo punto y se debe a que el bien juridico
susceptible de ser protegido, es notoriamente distinto a los contenidos anteriormente. Si
bien me expediré sobre cual es el bien juridico protegido en cada caso, (y como estos

derechos son vulnerados), en el Capitulo referido a “La vulneracion de derechos
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constitucionales en la red”. Sin embargo es preciso realizar la aclaracion con el fin de

comprender totalmente esta problematica; ya que no hay una ubicacién al azar.

Siguiendo con esta corriente de pensamiento, no estoy proponiendo un “numerus
clausus de tipificaciones”, mi intencion es esbozar lineamientos generales para
establecer nuevos tipos y que los mismos se ayornen conforme pasa el tiempo y la
tecnologia avance; pero al mismo tiempo reflexionar sobre los tipos penales en cuestion
y hacerlos casi omnicomprensivos respecto a la evolucion de las herramientas
tecnoldgicas y no de las conductas cometidas ya que un tipo penal tampoco puede ser

inexacto.

Estos casos a los que me refiero han sido conocidos durante estos afios, donde se
han publicado homicidios, actos de terrorismo, violencia fisica y/o psicologica; entre

otros, en las redes o plataformas digitales.

Entonces, a lo que apunta este apartado es a sancionar a todo aquel que ademas de
haber cometido un hecho claramente ilicito, utiliza internet para regocijarse de sus
acciones, arengando a multitudes a seguir los mismos pasos o bien afectando a terceros

que son involuntariamente espectadores de ese lamentable e injusto acto.

La doctrina no se ha expedido sobre este caso en particular y es por esto que no
podré nombrarlo con un apoyo de fondo; lo cierto es que no por esto se debe pasar por
alto esta situacion. Con miras a ejemplificar reflexiono sobre un atentado terrorista que

fue compartido en fragmentos mediante una transmision en vivo por “Facebook”.

Estos actos realizados con la intencién de animar a un tercero a cometerlos en
conjunto o de forma individual son una clase de apologia del delito, la cual se potencia

por el medio tecnolégico empleado y llega a todo tipo de personas.

Por afiadidura debo recordar que el derecho penal no admite la analogia, entonces,
¢Estas acciones constituyen apologia del delito o deben ser consideradas como un tipo

aparte?

Si bien esto sucedié en algunas partes del mundo lo cierto es que no se ve tan
frecuente pero podria contemplarse la opcién de su incorporacién como un delito
informéatico. Este punto sera retomado desde la Optica Espafiola en el Capitulo de

Derecho Comparado.
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3.2 Analisis de la estructura del delito adecuada a la problematica

Coémo sostiene Zaffaroni: “no todo hecho que causa un resultado es una
conducta humana, aunque sea una persona la que origina la causalidad, que

desemboca ese resultado ”. (Zaffaroni, 2005, p. 307)

Pero como parte de la teoria del Delito se encuentra la accién, la cual se debe
conceptualizar para avanzar en esta estructura y justificar el porqué de la tipificacion de
estas conductas disvaliosas informaticas. La accion, conducta, o acto es el genero del
delito y su definicion es la voluntad humana exteriorizada en el mundo. (2005, p.309).

“La funcion de la teoria del delito es analizar la accion humana delictiva,
conforme a parametros normativos y de acuerdo con un método construido por la
dogmatica.” (Donna, 2008, p. 173)

Donna entiende que: “el concepto de accion debe basarse en la idea esencial
de que el hombre es el centro del problema penal; Y esto porgue este es nuestro punto
de partida: el respeto a la dignidad humana y a sus derechos fundamentales . (Donna,
2008, p. 166). El autor también realiza un analisis sobre el injusto penal, que encuadra
en su analisis dentro de la teoria del delito, pero que no viene al caso dada la idea que

estoy tratando en este trabajo.

Como bien indica el Dr Zaffaroni la accion que forma parte de esta teoria del
delito a su vez pertenece al derecho penal el cual debe brindar un concepto juridico y en
razon de la naturaleza no puede inventar una determinada cosa que no sucede en el

mundo.

Siguiendo con esta linea de pensamiento podria argumentar que quiza hace
veinte afios atras no considerariamos estos delitos como posibles ya que no se verian en
la realidad, ya que no formaria parte del accionar de esos sujetos en ese momento
determinado. Pero como todo siguié su curso y el avance tecnoldgico surgié se dieron

lugar a estas nuevas conductas que deben ser tipificadas.

Luego reflexionando acerca de los tipos se llega a la conclusion de que los
mismos no pueden captar acciones privadas y esto es por determinados principios
constitucionales que asi lo establece. Dicho de otro modo las acciones privadas de los
hombres que de ninglin modo ofendan al orden y a la moral pablica, ni perjudiquen a un
tercero, estan sélo reservadas a Dios, y exentas de la autoridad de los magistrados. Pero

lo que si puede ser alcanzado, o en palabras del autor, captables como prohibidas son
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todas las que manifiestan sus efectos lesivos como obra de la gente, es por eso que los
tipos captan la accion y su obra. (Zaffaroni, 2005, p. 315)

Respecto a la tipicidad se trata de dar un concepto lo méas cercano posible para
esto se dice que “el tipo penal es la formula legal necesaria al poder punitivo para
habilitar su ejercicio formal y al derecho penal para reducir las hipotesis de pragma
conflictivo y para valorar limitativamente la prohibicion penal de las acciones
sometidas a decision juridica”. (2005, pp. 336-337). Asi continua sosteniendo que el
tipo proporciona un &mbito maximo de prohibicion que no puede exceder de alcance de
las palabras pero que aun asi es enorme y que si se considerase prohibido todo lo que
cabe en el sentido literal de los tipos el poder punitivo seria demasiado grande.

Es por esto que al sostener la necesidad de tipificacion de estas conductas
destaque principalmente que se debe utilizar un lenguaje no tan limitado a una conducta
en particular, sino a la utilizacion de un lenguaje un poco mas abarcativo y que no se
vuelva obsoleto de forma rapida; para que no pierda su utilidad y para que sea aplicado

conforme las circunstancias.

Respecto al tipo de lenguaje que debe utilizarse en la redaccion este debe ser de
contenido un poco mas amplio y no tan limitativo a una cuestién, como puede ser una
red social ya que si el dia de mafiana desaparecen las redes sociales y aparece otra forma
de comunicacion por medio de internet o una tecnologia similar al tipo; el mismo
careceria de utilidad y seria necesario reformar el derecho penal de forma constante e

incesante.

Demas esta decir qué me refiero al “alcance de las palabras” cuando aludo al
lenguaje no limitativo, o mejor dicho, a la utilizacion de palabras que no sean limitadas

estrictamente una cuestion.

Claro que no se pueden tipificar todas las alternativas es por eso que cuando
puntualizaba sobre el “Spyware”, el “sextorsion” o el “spoofing”, este se entiende que
es la denominacion que la doctrina le ha asignado. Ademas el tipo comprende un
supuesto de hecho y para poder alcanzar esto es necesario describir determinadas
circunstancias que una vez que sean violadas por un sujeto el mismo sea susceptible de
recibir una pena por parte del Estado, sin entrar en la discusion del fin de la pena;
apuntando meramente a sintetizar la consecuencia juridica que recaerd sobre el

imputado.

Pégina | 34



El otro elemento que se debe analizar es la antijuridicidad, el autor citado
sostiene que la antijuridicidad podria ser considerada como la otra cara de la libertad
social, su otro lado, su opuesto, el cual estd derivado del principio de reserva y esto lo
afirma ya que sostiene que en un estado constitucional de derecho la regla es la libertad
social y la excepcion su limitacion y por tanto la antijuridicidad seria la limitacion a esa
libertad social. (Zaffaroni, 2005, p. 458)

Al expedirse sobre el tema de la antijuridicidad o mejor dicho, sobre otro de los
elementos de la estructura de la teoria del delito, el autor analiza en qué casos no habria
antijuridicidad como puede ser la legitima defensa, la obediencia debida, entre otras.

Las causas de esta antijuridicidad no son relevantes para el analisis en cuestién
ya que en principio no se aplicarian para esta clase de delitos y esto es porque no habria
un estado de necesidad o una motivacion fuera del sujeto que comete el hecho; la cual
pueda ser inevitable para el mismo y esto sucede de esta forma porque esta clase de
conductas tienen su origen en la intencion de provocar un dafio sobre determinados
derechos personalisimos del sujeto; dado que el bien juridico protegido de los mismos
seria el derecho a la intimidad mayormente. También estd incluida la afectacion al

patrimonio del sujeto; pero la norma vigente protege especialmente esta afectacion.

Ya por ultimo la culpabilidad es la “actitud animica juridicamente reprochable
del autor respecto de la consumacion de un hecho penalmente tipico y antijuridico”.
(Nufiez, 2009, p. 186). Acorde indica este autor, el reproche puede estar fundado en la

imputabilidad, el dolo, la culpa y en la inexistencia de coaccion.

Conforme a los hechos descriptos por este tipo estos delitos son cometidos a
través del dolo ya que es un tanto complejo que los mismos puedan ser cometidos sin
intencién por parte del sujeto que los comete, 0 sea la comisidn de estas conductas de
forma culposa. Claro que debe analizarse cada caso en particular ya que no se puede

generalizar la realidad misma.

Pero sin la intencion de analizar cada texto que forma parte de la culpabilidad,
en lo que se refiere a este tipo de conductas lo determinante es la voluntad que tiene el

victimario para realizar estos delitos.

Distinto seria el caso de un homicidio ya que el mismo puede suceder de forma
dolosa o culposa, puede haber un accidente de transito que origina lesiones gravisimas
a una persona provocando su fallecimiento o puede haber una discusion y

enfrentamiento entre dos conyuges y que esto desencadene un homicidio agravado por
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el vinculo. En estos dos escenarios se produce un homicidio en circunstancias distintas
y con factores de la culpabilidad distintos como bien se observd, en primer lugar la

culpa y luego el dolo.

Resultara motivo de prueba determinar si en estos delitos cabe la posibilidad
segun las circunstancias, de que se haya cometido con culpa del sujeto ya que si nos
referimos al &mbito del revenge porn es muy dificil e improbable que se pueda sostener
un actuar culposo por parte del sujeto al que se le imputa el hecho. Supongamos que se
difunde un video privado de un sujeto con otro y este video solamente lo tenia la
victima y el victimario intentard& demostrar su culpa. Podria argumentar que el
desconocia el origen del video, que nunca lo vio, que no le pertenece y la otra parte
podria sostener que era un material que se encontraba solamente bajo su poder. Por
supuesto que aqui caben todas las posibilidades de prueba como pueden ser las pericias
informaticas que sean posibles en funcion de una autorizacion judicial, emanada de un
juez competente. Como consideracion final seria un tanto complicado prima facie que
esto suceda por medio de la culpa o bien por medio del error ya que seria ilégico
sostener que el error de una persona lo llevé a compartir de forma publica redes sociales

un video intimo de un tercero.

4. Pilares fundamentales gue aspiran a la solucion de la problematica.

Como he anticipado desde un comienzo, desarrollé una teoria y la misma se

compone de supuestos presentes en la realidad.

Es comdn escuchar que una ley que describa conductas con el fin de tipificarlas
resuelve conductas; bueno, esto no es asi. Si bien a simple vista puede sonar
contradictorio, lo que paso a concebir es una normativa penal integral abarcativa pero
no solamente eso, y aqui entran en juego los pilares fundamentales en el derecho
informatico; los cuales tienen rasgos que no pueden ser empleados para otras ramas del

derecho.

Entonces, ¢(Qué es un pilar? Segun la Real Academia Espafiola, es un
elemento estructural resistente, de seccidn poligonal o circular, con funcién de soporte;
0 bien una cosa que sostiene o en que se apoya algo. (Real Academia Espafola). Y es
fundamental porque es a mi entender uno de los rasgos principales en este asunto. Pero,

¢Por qué estructuré de esta forma este punto, que funcién tiene?
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Sencillamente mi aspiracion es ensefiar cuales son los pilares que sostienen la
solucion de “los delitos informaticos”; por esto mismo no me refiero solamente a un

elemento como la norma penal.

La facilidad de encontrar una solucién variada de distintos ejes es posible
gracias a la Doctrina, la cual barajo distintas soluciones, algunos han sostenido que la
Cooperacion Internacional es elemental, otros sostienen que también lo es la normativa
penal; por otro lado distintos expertos hacen alusion a la facilidad otorgada por la
tecnologia para la perseguibilidad de estos delitos. A mi parecer la composicion de estos
pilares forma la solucion mas idénea para encarar la problematica planteada ab initio.

Los cuatro pilares fundamentales sostienen a la solucion: El primer pilar
consiste en la normativa penal, el segundo en la utilizacion de tecnologias en el ambito
de la prevencion e investigacion de estos supuestos, el tercero de politicas activas por

parte del Estado Nacional y el cuarto pilar, la Cooperacion Internacional.

4.1 La normativa penal:

Es claro que al tratarse de conductas que se han ido denominando como ‘“conductas
disvaliosas informaticas” o tomando el permiso necesario “delitos informaticos”; se
deja entre ver que, el que realice una accion sera sancionado con la pena que merezca.
Con base a esto se debera establecer una pena proporcional, al hecho cometido y al
perjuicio causado; por ningun motivo se podra terminar utilizando como teoria la ley del
talién; ya que ird en contra de los Derechos Humanos y significara un retroceso para la
sociedad que si ha evolucionado, que sigue las normas y aspira al bien comun. Sin
intencién de describir una utopia lo que transmito es claro, si se realiza una accion que
vulnere uno o mas derechos inherentes a la persona; se debe cumplir la sancion que el
organo legislativo haya plasmado, de forma previa al hecho; esto atiende a respetar el
principio de irretroactividad que se maneja en el Derecho. Aqui plantee la primera

caracteristica, la proporcionalidad.

Por otro lado la situacion actual ha llevado a la doctrina a sefialar algo irrisorio
en esta rama del derecho, por esto me refiero a la “analogia” que como bien se sabe no
esta permitida en el derecho penal. Y es que al encontrarse con situaciones derivadas de
los delitos informaticos parte de la doctrina sugiere subsumir estas nuevas conductas a
alguna norma que encuadre en lineas generales; pero de forma infructuosa, ya que al no

otorgar especial tratamiento al hecho en cuestidn se generan injusticias.
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Del otro lado de esta corriente otros juristas sostienen que “el delito
informatico requiere de la elaboracidn de respuestas normativas adecuadas en funcion
de la inaplicabilidad de los tipos penales vigentes a las conductas disvaliosas
descritas.” (Altmark & Molina Quiroga, 2012, p. 144)

Asi destacan que forman parte de la dogmatica penal los principios como: no
hay delito sin pena (legalidad), o el que prohibe la aplicacion extensiva de la normativa
penal a una conducta analdgica a la del tipo. (Altmark & Molina Quiroga, 2012, p.
144).

Cabe aclarar que no se pretende sostener una regulacién concreta de cada caso
en particular ya que esto seria una tarea imposible e infinita, que hace impropio el
objeto de la Ciencia Juridica. Lo que si debe realizarse es la actualizacion de la norma,
poner al dia al derecho conforme a esta tematica. Si alguna duda surge y versa sobre lo
contrario a lo manifestado aqui; basta con observar que sistematicamente planteo ir en
contra de un numerus clausus, es decir, un numero cerrado de delitos informaticos; por
esto planteo conductas disvaliosas que merecen tener una respuesta legislativa, tal como

otros paises tales como Estados Unidos, Brasil, Espafia, entre otros; han adquirido.

Adhiero a la opinion del Dr. Marcelo Riquert en cuanto sostiene que: “la
asimilacion con antiguas modalidades verbales seria una interpretacion analogica
contra el imputado y, por lo tanto, violatoria de la Constitucion Nacional.” (Riquert,

Delitos informaticos en el anteproyecto del Codigo Penal de 2018, 2018, p. 17)

Siguiendo esta linea de pensamiento no me parece disparatado utilizar la
analogia para el encuadre de una figura del derecho civil; donde la posibilidad de ubicar
una situacién en una norma puede ser manejada de mejor forma; pero en el derecho
penal la analogia no respeta la proporcionalidad de la pena que correspode para el caso
en concreto; tampoco respeta el principio de la legalidad; sobre el cual me expedi en el

presente capitulo.

Hasta aqui la normativa en cuestion debe responder a la proporcionalidad
(conforme a lo explicado) y debe hacer caso omiso a la subsidiariedad de tipos penales.
Ademas de esto la norma debe estar pensada de manera tal que permita ante la
evolucidn de la informatica; un tipo que no requiera actualizacion constante; a modo de

ejemplo planteo la siguiente premisa:

Si la norma sanciona al que publique fotos o videos intimos de otra persona en

una red social y luego la norma es sancionada; entra en vigencia y llegan casos para ser
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investigados; a la hora de someter al autor al proceso penal no puede haber un
impedimento generado por la norma, respecto a que en la misma se utiliza la
terminologia “red social” y se determina que el autor publico ese contenido en un sitio

de internet que no encuadra en lo denominado “red social”.

El Dr. Fernandez Delpech expresa que se puede definir a las redes sociales
como una “plataforma de comunicacion en Internet que permite a los usuarios
interactuar a través del intercambio de datos personales comunes que facilitan la

creacion de redes - (Fernandez Delpech, 2016, p. 43)

Con lo cual si para ese caso hipotético se determina que el autor no establecio
comunicacion con ninguna persona sino solamente publicé el contenido en un sitio de
internet que no encuadra en la definicion aceptada para “red social”, lo que falla es la

redaccion normativa.

Ante estos casos se debe ser omnicoprensivo en la utilizacion de términos
tecnoldgicos, sin que esto sea sinonimo de injusticia o arbitrariedad; sino de obtener una
respuesta de acuerdo a la accion acontecida ya que no me refiero a un homicidio sino a

conductas disvaliosas que se cometen en un medio muy versatil.

Entonces retomando la consigna de este eje, citaré un fragmento de texto

elaborado por el Consejo de Europa, que se expide sobre la problematica tratada y el eje

en cuestion; asi considera que:

“La efectividad de la justicia penal es parte esencial de una estrategia de
seguridad cibernética. Esto comprende la investigacion, la fiscalizacion y la
adjudicacion de delitos en contra y por medio de datos y sistemas informaticos, al igual
que la obtencién de evidencia electronica relacionada con cualquier delito, para
propdésitos del proceso penal. La naturaleza transnacional del delito cibernético y en
particular la volatilidad de la evidencia electronica implican que la justicia penal no
puede ser efectiva sin una cooperacion internacional eficiente. La legislacion integral,
que incluye el derecho sustantivo (la conducta a ser definida como delito) y el derecho
procesal (los poderes investigativos para la aplicacion de la ley), es fundamental para
que tenga lugar la respuesta de la justicia penal. EI consejo asi considera que tal

legislacion debe cumplir con los siguientes requisitos:

o Debe ser lo suficientemente neutral (tecnoldégicamente) como para
responder a la evolucién constante del crimen y la tecnologia, ya que de no ser asi corre

el peligro de volverse obsoleta para cuando entre en vigor. Esto es remarcado en todo
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el trabajo; ya que al requerirse una normativa penal especifica para esta problemaética
entiendo que debe tener la agilidad de mantenerse vigente por si misma; de ser
autobnoma; de no requerir una constante actualizacion por parte del legislador y lo

elaborado en el marco del Consejo de Europa respalda dicha hipotesis.

o Los poderes para la aplicaciéon de la ley deben estar sujetos a
salvaguardias con el fin de garantizar el cumplimiento de los requerimientos del Estado
de derecho y de los derechos humanos”. (Informe de ciberseguridad- Observatorio ,
2016, p. 19)

4.2 La tecnologia como una herramienta de prevencion.

En primer lugar afirmo que el uso de programas de seguridad, que estén
actualizados sera vital para impedir vulneraciones en sistemas informaticos tanto de
usuarios como de empresas. Emplear contrasefias seguras; no ingresar a sitios web fuera
de los buscadores conocidos; cifrar las conversaciones con codigo, como permite
whatsapp; entre otras. Tambien realizar “back up” para tener toda la informacion

almacenada en la Pc o teléfono resguardada.

Esto pareceria inferir que el usuario es el Gnico que puede tomar estas medidas;
pues no; recientemente algunas empresas como Facebook y Youtube modificaron sus
algoritmos para filtrar y en algunos casos eliminar contenido publicado alli mismo por ir
en contra de sus politicas de uso; esto que parece abstracto se visualiza en el caso del
“revenge porn” o los videos que han sido subido a youtube donde se copiaba un dibujo
animado y se cambiaban los dialogos y escenas, siendo reemplazadas por contenido

para adulto, lenguaje ofensivo, odio y violencia; con un destinatario claro, los nifios.

Por otro lado en materia de delitos informaticos lo ideal seria sancionar
transnacionalmente una norma que obligue a las empresas proveedoras de servicios
(incluidas las redes sociales) para emplear medidas de seguridad informaticas; instruir a
sus usuarios sobre como salir de un plano vulnerable en materia de seguridad

informética; entre otras medidas que pueden sugerirse.

A parte se encuenta la propuesta donde el Estado a travez de una denuncia
hecha por la victima de un delito informéatico pueda iniciar un proceso rapido para
detener tales conductas reportadas y reunir prueba necesaria para juzgar a la persona. Es
apropiado hacer hincapie en que no apunto a un espionaje, por el contrario me refiero a
la actuacion expedita por parte de una fiscalia que cuente con los técnicos informaticos

que puedan resolver en breve tiempo el asunto.
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Respecto a acceder a una red social o perfil digital o de internet del victimario
a fin de detener las conductas y/o reunir prueba en su contra se debe realizar un analisis
sobre el bien juridico que tutela la figura y el que se sacrifica a raiz de la accién que se

propone. Un elemento necesario es la orden de un juez que sustente la medida.

Cabe preguntarse si violaria la intimidad o bien se equipara a la justificacion

de violacién de domicilio ante una orden judicial.

4.3 Politicas activas por parte del Estado.

El estado en primer lugar desde el poder legislativo debe impulsar normas
tendientes a resolver este conflicto y otros tantos.

Seré funcion entonces del Estado hacer publicas las leyes disponibles sobre
delitos informaticos, ofrecer cursos de capacitacion para informar a los usuarios sobre
como estar protegidos en la red; asi como informarles sobre los derechos que les asisten.

Otra tarea que le corresponde es resolver la situacion actual de las fiscalias
especializadas en delitos informaticos; acorde a la densidad poblacional y a las
necesidades que puedan surgir en distintos espacios geograficos con un porcentaje
mayor de habitantes. Actualmente hay tres fiscalias especializadas en estos delitos, las
cuales cuentan con personal capacitado para atender temas de esta indole. Pero las
mismas se ubican en la Ciudad de Buenos Aires; siendo que hay mas territorio en el
pais y hay una cantidad mayor de ciudadanos que requieren especial atencion a las
vulneraciones que puedan sufrir en el Internet. Por esto, un sujeto que no pueda
apersonarse a Ciudad de Buenos Aires 0 que en su localidad, provincia o partido no le
informen sobre las fiscalias especializadas en estos asuntos; tendra dificultado su acceso
a la justicia; entendiendose a la misma como un: “principio béasico del estado de
derecho. Sin acceso a la justicia, las personas no pueden hacer oir su voz, ejercer sus
derechos, hacer frente a la discriminacion o hacer que rindan cuentas los encargados
de la adopcion de decisiones” (ONU)

En palabras del Dr. Marcelo Temperini: Otro desafio sobre la investigacion de este tipo
de delitos consiste en la necesidad de cooperacién de empresas privadas y proveedores
de tecnologia de informacion y comunicaciones con las autoridades policiales en la
investigacion criminal. Personalmente considero relevante la inclusion de esta
observacion realizada por el Dr. ya que si se quiere cubrir todos los espacios posibles
para atacar la causa se deben considerar todos los aspectos. En relacion con este tema él
afirma que hasta el momento de la redaccion de sus lineas no existe en Argentina una

normativa que obligue a los proveedores de servicios de internet (ISP) a guardar las
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direcciones IP asignadas a sus clientes por algin plazo determinado. En consecuencia,
es posible que al realizar una investigacion penal sobre algin hecho (y teniendo
identificada la direccion IP del autor del delito) aun contando con la autorizaciéon
judicial correspondiente no se pueda lograr identificar a la persona que la tenia asignada
en un momento determinado, toda vez que algunas empresas no guardan dicha
informacién o en el caso de guardarlas deciden no colaborar con la justicia. (Temperini,
p. 68 yss.)

En el capitulo 2 se analizara dentro del titulo: “Normativa penal en la actualidad” la

resolucion 977/19. Ya que es algo que debe ser mencionado.

4.5 Una forma de Cooperacion Internacional

La postura clave de un autor ya mencionado es la que utilizaré para ilustrar
mejor esta nocidn, sin caer en la estricta concepcion de creer que: “Una nueva forma de
cooperacion internacional” solo podria estar relacionado con conceptos del Derecho
internacional privado. Aqui no se discutirén los grados de cooperacion internacional
sino las formas en las que se podria colaborar en la investigacion, por ejemplo, de
los delitos informaticos.

Por la naturaleza transnacional del delito informatico, los organismos
internacionales intentan fortalecer la cooperacion entre paises no solo en materia de
legislacion penal, sino también en derecho procesal, la creaciébn de organismos
especializados y la asignacion de facultades especificas para las autoridades de
aplicacion de la ley. Algunos problemas relacionados con la cooperacion entre paises en
materia de delito informatico son; la ausencia de consenso acerca de una definicion
juridica de la conducta delictiva, la falta de conocimientos técnicos por parte de las
autoridades de aplicacion de la ley, la inadecuacion de las facultades legales de
investigacion, la falta de armonizacion de los procedimientos de investigacion y la
ausencia de tratados de extradicion y asistencia reciproca, entre otros. (Sain, 2013, p. 2)

Mas alla de la tipificacion de conductas ilicitas relacionadas con dispositivos
informaticos y el fortalecimiento de la cooperacion internacional en materia judicial y la
existencia de organismos técnicos abocados a la seguridad informatica, cada pais debe
tener una politica publica en materia de ciberseguridad, una ley que regule el
funcionamiento de internet en un determinado pais y un organismo rector de aplicacion

abocado al desarrollo y regulacion de la red dentro de su territorio. (Sain, 2018, p. 30)

Lo clave en materia de cooperacion es repensar el concepto de evidencia y que

el mismo abarque la evidencia digital, como sefiala Marcos G. Salt.
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El punto mencionado ut supra es ubicado dentro de este pilar ya que si se
piensa en un caso de esta magnitud que requiera solicitar datos a una empresa privada
hoy sabemos, de buena tinta, que la mayoria de estas empresas son extranjeras; por lo
que en el marco de la investigacion de estos sucesos se debe requerir evidencia a
empresas ubicadas en el extranjero. (Salt, 2017)

Como parte de este punto es clave destacar que Argentina forma parte del
Convenio de Budapest por lo que habria un compromiso con la ciberseguridad en un
plano transnacional. De igual forma este instrumento requiere ser ayornado por su
época de redaccion. Me expediré sobre este convenio en el siguiente capitulo.

Respecto al eje presente los Drs. Altmark y Quiroga se expiden sobre el
Congreso de Viena sobre ciberseguridad en las naciones unidas; donde se enumeran los
problemas existentes en la materia; los cuales que requerian la cooperacion

internacional respecto de los delitos informaticos:

1. Laausencia de acuerdo sobre que conductas deben pasar a formar parte
de la tipificacion de delitos informaticos.

2. Lafalta de armonia en la definicion legal de dichas conductas delictivas.

3. La escaza especializacion de las policias, fiscales y otros funcionarios
judiciales en el campo de los delitos informaticos.

4. Ausencia de armonia entre leyes procesales nacionales sobre la
investigacion de estas conductas.

5. El caracter transnacional de estos delitos.

6. Lacarencia de tratados de extradicion, de acuerdos de ayuda mutuos y
de mecanismos concordados que permitan la puesta en vigor de la cooperacion

internacional

Por lo tanto sostienen que al investigar los delitos informaticos, las autoridades
encargadas de aplicar la ley de un Estado, pueden solicitar la cooperacién de
autoridades de otros Paises, la misma cooperacién puede consistir en asistencia o
solicitar informacion sobre organizaciones y casos delictivos. Asi mismo durante el
desarrollo de la investigacion pueden requerir se les facilite material, seguramente
tecnoldgico pero que se encuentre en otros Estados. El alcance de la cooperacion entre
las autoridades nacionales encargadas de aplicar la ley viene determinado por acuerdos
internacionales, incluidos acuerdos de asistencia judicial reciproca. (Altmark & Molina
Quiroga, 2012, p. 169)
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Los expertos participantes en la Convencion de las Naciones Unidas afirmaron
que los instrumentos juridicos elaborados a nivel regional, en particular el Convenio del
Consejo de Europa sobre la Ciberdelincuencia, “no eran una respuesta suficiente y que
se necesitaba un instrumento juridico elaborado mediante un proceso abierto y que
estuviera abierto a la ratificacion o adhesion universal bajo los auspicios de las
Naciones Unidas. Sostuvieron que, dado el caracter mundial de las tecnologias de la
informacién y las comunicaciones y del delito cibernético, resultaba esencial disponer
de un instrumento juridico universal, y sefialaron que esos procesos € instrumentos no
eran una novedad en la lucha contra las formas transnacionales de delincuencia”. (ONU,
Estudio sobre el Delito Cibernetico., 2017).

4.4 Cierre del capitulo.

Como mencione en la hipdtesis el crecimiento de los delitos informaticos fue
en alza en los Ultimos afos, desde la primera sancion normativa de los mismos se han
originado nuevas conductas no contempladas en la actualidad por la norma penal.

Por esto es que no pueden brindarse estadisticas de las conductas nuevas pero
si de las ya contempladas. Debe tenerse en cuenta que si todas estas se legislaran
mafiana mismo las denuncias proximas aumentarian notablemente lo cual no significa
que la normativa haya empeorado la situacion, sino que da lugar a que se tome
conocimiento de la situacién, lo que forma parte del primer paso para la solucién. Una
vez que se toma conocimiento los pilares fundamentales serdn muy Uutiles, ya con una
norma penal adaptada se empezara a dar seguimiento a los autores de dichas conductas
para su investigacion. Asi mismo el empleo de las nuevas tecnologias y la educacion
por parte del Estado a todos los ciudadanos; ademas de la puesta en marcha de politicas
activas generara la merma de las conductas descriptas.

El gran avance lo veran los ciudadanos al comprender que esos actos inmorales
que realizan o padecen por fin tendran atencién normativa y habra una justicia que este
del lado de la victima; sin afectar por supuesto las garantias del debido proceso de los
eventuales imputados. Luego de esto se vera que en esta clase de conductas al tener un
seguimiento activo del estado y al no haber ninguna necesidad que obligue al sujeto a
cometer estas acciones, se reduciran los casos en donde esto surja.

Por ultimo es destacable que toda vez que un grupo de conductas que van en
aumento en distintas partes del territorio, que causan un dafio a una 0 mas personas
vulnerando derechos personalisimos deben ser reguladas por el Estado a fin de

garantizar el orden en la sociedad.
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Capitulo 2- “Normativa penal en la actualidad”.

Como introduccién a este segundo capitulo considero que se debe destacar la
importancia en el analisis de la legislacion actual. Durante el desarrollo del presente
mostrare distintos tipos de normas algunas penales, como la ley n°26.388 y otras como
Instrumentos Internacionales que fueron ratificados recientemente.

El objetivo es evidenciar el margen nulo para sancionar conductas como las
que he descripto en el “Capitulo N° 1” y por otro lado proponer algunas alternativas
para suplir ciertas falencias. Respecto a las conductas descriptas las mismas conforman
un grupo de acciones disvaliosas que no son objeto de regulacién por parte de la norma,
las que afectan a la intimidad de los sujetos en la sociedad y no exclusivamente al
ambito patrimonial; ya que estos estan contemplados actualmente.

Algunos de los instrumentos que se analizaran seran el marco para sostener la
necesidad de normativa ante distintas situaciones y que es lo que implica la inexistencia
de las mismas para eventuales victimas.

Por un lado el analisis normativo tendra su inicio con normas nacionales y
luego con distintos instrumentos que Argentina ha incorporado a su sistema juridico,
como son los tratados que se han ratificado. Para luego examinar el Proyecto de reforma
del Codigo Penal. EI mismo parece cumplir de mejor forma con todos los compromisos
a los que Argentina se ha comprometido al ratificar el Convenio de Budapest hace a
penas algun par de afios. Ndtese que Argentina en principio cumpliria con parte de lo
pactado en la Convencion, la ley fue reformada en su momento; dejando situaciones
fuera del marco legal pero pronunciandose parcialmente sobre lo requerido por alla en
2001, sobre la problematica. Lo cierto es que el Convenio de Budapest también deberia
ser pasible de una actualizacion conforme al paso del tiempo y las nuevas conductas que
se originaron. Esto se analizara especificamente en el analisis del Convenio en cuestion;
el cual formara parte de este capitulo.

Recientemente algunos paises que estan atrasados como la Argentina han
adherido a este Convenio y esto es consecuencia de la multiplicacion de situaciones que
no estan bajo la “vista” de la norma; es decir situaciones no previstas por el legislador
pero que hoy estan causando innumerables problemas. Lo destacable es el avance de la
doctrina en este eje, ya que en nuestro pais distintos especialistas en la materia han
advertido de la vulnerabilidad informatica que hay en el territorio por el retroceso

normativo y que afecta todos los usuarios.
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Ley N° 26.388 - ; Desenlace del problema?

Esta ley que modificé el Cddigo Penal fue pensada para cumplir con lo
establecido por el Convenio de Budapest, otorgando asi proteccion normativa respecto a
alguno de los delitos informaticos pero que afectan al patrimonio de los particulares;
toda vez que se vea afectado por la intervencién de un tercero, mediante la utilizacion
de manipulaciones informaéticas para obtener datos o cualquier contenido susceptible de
ser revelado y sacar un provecho econémico. La Unica situacién vinculada a la
integridad sexual es lo referido a la pornografia infantil; lo cual es sumamente positivo
que se haya incorporado en la legislacion.

Lo criticado de esta ley es la infinidad de situaciones que no regula;
empezando por olvidar u omitir la proteccion al bien juridico de la intimidad. Sobre lo
que si se ha expedido es sobre la privacidad entendiéndose esta como un concepto mas
general; pero olvidando los casos donde la intimidad del sujeto es vulnerada por un
tercero. Esta norma sin embargo en su momento fue fruto de muchos halagos debido a
que se pronunciaba sobre una cuestion tratada en el Convenio, pero desde entonces
diversos especialistas pusieron su foco en ella y abrieron la discusion, la norma no
regula distintas situaciones. Sin la intencion de sacar conclusiones desmedidas dejo
abierto al criterio personal el motivo al que esto atiende.

En un primer lugar hay que mencionar que la norma se destaca en cuanto a
explicar en qué consisten algunos términos; es decir que adopta la misma metodologia
que en el Convenio de Budapest pero para definir términos distintos. Asi la ley en
cuestion establece que se entiende por:

1. Documento: Como una representacion de actos con independencia del
soporte utilizado para su almacenamiento. Esta aclaracion sobre la independencia del
soporte utilizado tiene injerencia directa sobre el tema en cuestién ya que permite
comprender documentos en soporte papel y en soporte electronico o digital.

2. Lafirma digital.

3.  Por ultimo afiade que toda vez que en el Cddigo Penal se lea:
"instrumento privado" y "certificado" se entendera por ello el documento digital que
contenga una firma digital.

Por otro lado, la Convencidn define los siguientes terminos:

1.  Sistema informaético.

2 Dato informético.

3. Proveedor de servicio.

4 Datos relativos al trafico.
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Los mismos seran analizados respectivamente bajo el titulo del Convenio; en el

presente capitulo.

Ademas la norma impone una pena de seis meses a cuatro afios a todo aquel
que produzca, financie, ofrece, comercie, publique, facilite, divulgue o distribuya, por
cualquier medio la representacién de un menor de dieciocho afios, referido a actividades
sexuales o representacion de sus partes genitales, con fines sexuales; al igual que el que
organice espectaculos en vivo del mismo tipo de representaciones. Asi disminuye la
pena (de cuatro meses a dos afios) para el que tenga en su poder esas representaciones
con el fin de distribuirlo o comercializarlo. Y ya por ultimo reduce la pena de un mes a
tres afios al que facilite el acceso al tipo de espectaculos ya descriptos o suministre

material pornografico a menores de catorce afios.

Lo criticado en su momento, segin A. Palazzi es que la norma no penalizo la
simple tenencia de este material de indole sexual referido a menores de edad; es decir
que la simple tenencia sin fines de distribucion seria enmarcada dentro de la atipicidad.

Reggiani (2008), citado en Palazzi, sostuvo que:

Ante la contundencia de los datos de la realidad, tales como el secuestro en

allanamientos de grandes cantidades de material pornografico destinado al intercambio

o _comercializacién, el Congreso resolvié reprimir la conducta de tener en su poder

representaciones de las descriptas anteriormente pero requirié en forma inequivoca en

procura de salvaguarda del principio de reserva, la finalidad por parte del autor de

proceder ulteriormente a su distribucion o comercializacién. (Palazzi, Los delitos

informaticos en el Codigo penal, andlisis de la ley 26388, 2016, pag. 32)

Ya en otra parte del articulado de la presente se hace referencia a la violacion
de secretos y privacidad, por la cual se penaliza al que acceda, abra indebidamente una
comunicacion en soporte electronico o de otra naturaleza, que no le esté dirigido, o se
apodere indebidamente de alguna comunicacién aungque no esté cerrado; o suprima o
desvié de su destino una correspondencia electrénica o comunicacion que no le esté
dirigida. Se incluye en la pena establecida a la accion de esa naturaleza que recaiga

sobre cualquier sistema privado o de acceso restringido.

Se penaliza también con distinta pena al que comunigue a otro o bien publique
el contenido de la comunicacién. Por ultimo incorpora la inhabilitacion especial para el

funcionario publico que cometa un hecho de esta naturaleza.
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Algo a elogiar de la norma explicada ut supra es que amplia el margen para las
comunicaciones informéaticas como puede ser el acceso a una cuenta de correo

electrénico con los fines indicados anteriormente.
Las conductas alcanzadas incluyen:

o El acceso sin la debida autorizacién o excediendo la que posea, a un

sistema o dato informatico de acceso restringido.

o el acceso en perjuicio de un sistema o dato informético de un organismo

publico estatal o de un proveedor de servicios publicos o de servicios financieros.

o Se multa a quien hallandose en posesion de una correspondencia, una
comunicacion electrénica, un pliego cerrado, un despacho telegrafico, telefénico o de
otra naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el

hecho causare o pudiere causar perjuicios a terceros.

o Al que violando sistemas de confidencialidad y seguridad de datos,
accediere, de cualquier forma, a un banco de datos personales; proporcionare o revelare
a otro informacidn registrada en un archivo o insertare o hiciere insertar datos en un

archivo de datos personales.

o El que defraudare a otro mediante cualquier técnica de manipulacion
informéatica que altere el normal funcionamiento de un sistema informatico o la

transmision de datos.

o El que vendiere, distribuyere, hiciere circular o introdujere en un sistema

informatico, cualquier programa destinado a causar dafios.

o el que interrumpiere o entorpeciere la comunicacion telegrafica,
telefonica o de otra naturaleza o resistiere violentamente el restablecimiento de la

comunicacion interrumpida.

o La sustraccion, alteracion, destruccion en todo o en parte objetos

destinados a servir de prueba ante la autoridad competente.

Enmendando una omision, Ley N° 27.436.

Siendo aquellas las reformas introducidas en el Cdodigo Penal en razén de la ley
26.388 determinadas situaciones fueron omitidas por parte del legislador; esto es lo
criticable. Antes de hacer referencia a esta ley, debe mencionarse la n° 26.904,

sancionada en el afio 2013 y donde se modifica el articulo 131 del Cdodigo Penal,
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estableciendo que: sera sancionado con una pena de seis meses a cuatro afios al que por
medio de comunicaciones electronicas, o cualquier otra tecnologia de transmision de
datos, contactare a una persona menor de edad, con el propdsito de cometer cualquier
delito contra la integridad sexual de la misma”. La pena para algunos autores deberia
ser menor y para otra parte de la doctrina la escala penal asignada es la adecuada. Lo
cierto es que podria contemplarse como un delito de peligro abstracto.

A favor se argumenta que el fin del tipo es desalentar esta clase de conductas.

En materia de pornografia infantil en aquel momento fue un desacierto que no
se contemplara dentro del tipo la simple tenencia. Esto fue mejorado por la ley 27.436
del pasado 2018; es decir que pasaron diez afios hasta que la situacién vio una mejora.

La ley 27.436 puso fin a la espera, penando la simple tenencia de pornografia
infantil. Ademas de esto se formulé un agravante para estos delitos cuando la victima
fuera menor de trece afios de edad. Y en un aspecto general se aumenta la escala penal
para las conductas que describe.

Asi establecié que sera reprimido con prision de cuatro meses a un afio el que a
sabiendas tuviere en su poder representaciones de las descriptas en el parrafo anterior.

Si bien es claro que la mayoria de la doctrina esta a favor de esta penalizacion
hay otros autores que se oponen a esto en virtud del principio de reserva derivado de la
Carta Magna.

Asi Marcelo A. Riquert citando a Martin Rico; este ultimo estando en contra de
la inclusion de esta figura y sefiala que “se estaria obedeciendo a lo nombrado en el art.
19 de la Constituciéon” y que estarian exceptuados de este nuevo tipo aquellos que
naveguen en paginas que contienen pornografia infantil. (Riquert, 2019, p. 265)

En mi opinion es desalentador que se utilicen preceptos Constitucionales para
avalar determinadas conductas inmorales que nada tienen que ver con la “moral sexual”.

Como bien anticipe la ley 26.388 que pareceria denominarse: Ley de los delitos
informaticos; seria una denominacion un tanto “grande” para 10s tipos que comprende y
los que omite. Ya habiendo expuesto las razones por las que esta norma es elogiable
debo expedirme sobre las cuestiones que no contemplo, sin saber cual fue el motivo

para esto.

En primer lugar el agravante en la escala penal para funcionarios publicos es

aplicable solo en algunas conductas.
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No ha introducido o adecuado el bien juridico protegido, contemplando el
contexto en el que nos encontramos, siendo este el de la sociedad de la comunicacion y

la abundancia de las redes sociales.

Asi Carlos C. Sueiro sefiala que: nuestra ley tampoco ha contemplado la
proteccion de un bien juridico colectivo, macro social o supraindividual, como por
ejemplo la proteccion del hipotético “ciberespacio publico”, “medio ambiente digital”
0 “seguridad informatica publica” en relacion con lo lesivo que podria resultar para un
importante nimero de bienes juridicos tradicionales como la vida, la integridad fisica, la
libertad, la propiedad, la seguridad publica, etc, el afectar mediante un
ataque informatico a todas las actividades publicas que dependen directa o
indirectamente del correcto funcionamiento de sus sistemas informaticos publicos
interconectados via internet y tambiéen a través de intranet. (Sueiro, 2011)

Por otro lado las conductas mencionadas en el “Capitulo 1” han sido omitidas,
a modo de sintesis y para evitar una repeticion innecesaria me limitare a enumerarlas:

1.  Ciberstalking.

Deepfakes.

Spyware.

Distribucidn, publicacion, venta de Malware.
Sextorsion.

Spoofing.

Revengeporn.

© N o g M D

Publicacién o difusion por medio de internet, de contenido audiovisual
donde se observe la comision de ilicitos.

Carlos C. Sueiro considera como una omision de la normativa las siguientes
conductas:

1) La ciberocupacion o registro impropio de nombres de dominio

2) El Spamming o correo basura o publicidad no solicitada

3) La captacion ilegal y difusion de datos, imagenes y sonidos

4) La posesion simple de material pornogréfico infantil

5) La responsabilidad de los proveedores.

6) Que fue concebida Unicamente como una ley sustantiva de reforma al
Cddigo Penal de la Nacién en materia de criminalidad informatica, sin ser acompafiada
por una reforma a nivel procesal.-

Respecto del segundo punto que menciona el autor podria objetar que el

spamming dificilmente sera considerado como un delito ya que es detectado por la
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mayoria de los “filtros” que poseen los correos tales como Gmail, Yahoo, etc. Es decir
que la problematica que plantea es de cuestionable tratamiento. Por otro lado entiendo
que el spamming en algunas ocasiones tiene por fin la defraudacion o la estafa; alli la
situacion podria ser distinta porque estariamos ante una estafa por medios informaticos.
La mejor solucion seria establecer un precepto general de estafa o defraudacion
informatico y no solo limitarlo al “envi6 de correos” ya que esto limitaria el &mbito en
el que pueda penarse y obviaria nuevamente distintas acciones que deberian estar
comprendidas.

El tercer punto mencionado fue objeto de tratamiento por mi parte, pero
tomando como bien juridico protegido a la intimidad sexual. Sobre la captacion de datos
en particular si se hace referencia a las disposiciones de la ley 25.873 y de su dec. regl.
1563/2004 esto es sumamente relevante ya que se vulneran los derechos consagrados
por la Carta Magna en los arts. 18 y 19, dado que la ley en cuestion autoriza la
intervencién de las comunicaciones telefonicas y por Internet sin especificar las
situaciones en las que esto puede producirse. Es por esto que referirse a la “captacion
ilegal y difusion de datos imagenes y sonidos” es un tanto amplio y debié haber sido
objeto de méas desarrollo con el fin de delimitar su contenido y averiguar si es pasible
del tratamiento legislativo. En los casos mencionados por mi parte entiendo que si son
susceptibles; esto es: cuando la intimidad sexual debe ser protegida y cuando se
vulneran los arts. 18 y 19 de la Constitucion en virtud de una ley de caracter
Inconstitucional, como lo es la mencionada anteriormente.

Sobre el cuarto punto recientemente en el afio 2018 la ley N° 27.436 supli6 las
falencias mencionadas, pero el autor menciona este punto ya que su publicacion es

anterior a la reforma.

Sobre la responsabilidad de los proveedores:

Este punto en cuestion merece un analisis a parte. Cuando se refiere a la
responsabilidad de los proveedores lo hace exclusivamente a los: “ISP” Internet service
provider; es decir proveedores de servicio de internet.

Hoy en dia la comunicacion estd integrada por estos intermediarios
denominados ISP o PSI en su traduccion al Espafiol. Hasta aqui no hay ninguna
discusidn que se presente; pero si se analizan las distintas teorias y propuestas contra los
delitos informaticos algunos proponen (como es el caso del autor mencionado

anteriormente) legislar sobre la responsabilidad que atafie a estos intermediarios.

Pégina | 51



A simple vista la cuestibn no parece tan controversial;, es decir imputar
responsabilidad a un intermediario por lo que suceda bajo su “control”; el asunto clave
aqui es que siendo tantos los usuarios que comparten contenido en internet es un tanto
dificil controlar que es lo que circula a través de la red. Aqui nuevamente se presenta
otro tema a discutir, ya un poco méas en profundidad pareceria sugerirse espiar a los
usuarios para determinar qué tipo de contenido estan compartiendo o haciendo circular.

Ahora bien es evidente que pretender atribuir responsabilidad legal a estos
intermediarios por el contenido las comunicaciones implica una vulneracion para los
usuarios, especificamente el derecho a la privacidad que estos tienen y por qué no la
libertad de expresion.

Con el fin de explicar un tanto mejor en que consiste esta idea, citare el
articulo: “Principios de Manila”, un articulo de Espafia brindado por una organizacion
de sociedad civil.

En el mismo se discute en un primer lugar que debe haber una regulacién legal
para la proteccion de un sujeto en particular, los intermediarios; es decir que deben
gozar de una proteccion legal contra la responsabilidad por los contenidos de terceros y
esto es algo fundamental ya que cada sujeto tiene total autonomia sobre sus acciones y
no puede atribuirsele responsabilidad (en principio) a un simple intermediario; el cual
tampoco esta facultado para intervenir en las comunicaciones de esos usuarios por ser
violatorio de la privacidad. Por eso el que debe ser sancionado en el caso que
corresponda es ese usuario que cometa conductas disvaliosas y en todo caso se puede
requerir el auxilio de una ISP con el objeto de reunir prueba suficiente para la
investigacion de los hechos.

Asi los citados principios explican que:

1. Toda disposicion destinada a regular la responsabilidad de
intermediarios debe ser establecida por una ley preferentemente de redaccion precisa y
clara.

2. No puede atribuirse responsabilidad por el contenido de terceros siempre
que no hayan estado involucrados en la modificacion del mismo.

3. Los intermediarios no deben ser responsabilizados por no restringir
contenido licito. d. Tampoco deben tener responsabilidad objetiva por alojar contenido
ilicito de terceros, ni mucho menos controlar la actividad de los usuarios.

4.  No debe requerirse la restriccion de contenidos sin una orden emitida por

una autoridad judicial es decir que el principio es la libertad de expresion y la excepcion
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es la orden judicial emitida por una autoridad competente, la cual haya sido dictada en
funcion de que el contenido en cuestion es ilicito.

5. “Las o¢rdenes de restriccion de contenido deben: Explicitar la
determinacion de que el contenido es ilicito en la jurisdiccion, a su vez indicar el
identificador de Internet y la descripcion dicho contenido; proporcionar evidencia
suficiente para documentar el sustento legal de la orden y de ser aplicable, indicar el
periodo de tiempo durante el cual el contenido deberia ser restringido.” Entiendo que
este punto es relevante pero tampoco puede interferir en las cuestiones procesales del
ordenamiento juridico en que esto se presente.

6.  Sise atribuye algun tipo de responsabilidad sobre un intermediario debe
ser proporcional al comportamiento ilicito del intermediario de no cumplir
adecuadamente la orden de restriccion del contenido.

7.  Por dltimo afaden que no deben ser responsabilizados por el
incumplimiento de cualquier orden que no cumpla con el punto cinco.

Como pautas generales recomiendan que los gobiernos deban publicar en
Internet toda legislacion, que sea relevante respecto de la responsabilidad de los
intermediarios en formatos accesibles.

Que los Estados no deben utilizar medios extrajudiciales para restringir
contenido. Que los mismos deben publicar informes de transparencia que brinden
informacion sobre todas las ordenes y requerimientos solicitadas por ellos ante los
intermediarios, también publicar informes que proporcionen informacion acerca de
todas las restricciones de contenido adoptadas por el intermediario. Y por ultimo que los
marcos Y legislacion sobre responsabilidad de intermediarios deberian estar sometidos a
una revisién constante para asegurar que no estén desactualizadas, para promover su
eficacia y que la revision periddica deberia incorporar mecanismos de recoleccion de
evidencia acerca de su implementacion. (Principios de manila, 2015)

Todos estos principios detallados son meras sugerencias brindadas por una
organizacion Espafiola, lo cual no debe dejarse de lado; por lo tanto esto se incorpora a

fin de tener un marco de referencia sobre como deberian ser las normas sobre las ISP.

Jurisprudencia vinculada.

No habra posibilidad de incorporar jurisprudencia distinta a la explicada en el
siguiente acapite ya que al no estar legisladas las conductas planteadas, no habra
jurisprudencia a tal fin. Es por esto que lo mas similar es un caso de dafios y perjuicios

donde aparece este nuevo problema en la esfera juridica.
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Rodriguez Maria Belén ¢/ Gooqgle.

Sobre este tema en particular se deben mencionar los autos "Rodriguez, Maria
Belén ¢/ Google Inc. s/ dafios y perjuicios”, que data del 2014. Del fallo surge que la
actora interpuso la demanda por dafios y perjuicios contra Google Inc. (Google) -
después la misma fue ampliada contra Yahoo de Argentina SRL (Yahoo). En ella se
sostiene que se habia procedido al uso comercial y no autorizado de su imagen y que
vio sus derechos personalisimos afectados al habérsela vinculado a determinadas
paginas de Internet de contenido erdtico y/o pornografico. Pidié también el cese del
mencionado uso Y la eliminacién de las vinculaciones.

La sentencia de primera instancia hizo lugar al pedido de la demandada y
dictamind que las empresas demandadas habian incurrido en negligencia culpable "al no
impedir la existencia de contenidos nocivos o ilegales perjudiciales a los derechos
personalisimos de la actora, a partir de serles comunicada la circunstancia”. Por lo
expuesto condeno a Google y a Yahoo a dar distintas sumas de dinero como asi, de
disponer la eliminacion de las vinculaciones del nombre, imagen y fotografias de la
actora.

Luego del fallo de primera instancia las partes apelan la resolucion y la Camara
Nacional de apelaciones en lo Civil resuelve: revocar parcialmente la decision de
primera instancia; asi revoca el reclamo contra Yahoo y admite el interpuesto a Google,
pero reduciendo la suma de dinero que este debia dar; por lo que la Camara A entendio
que correspondia el reclamo solamente contra Google por encuadrar la eventual
responsabilidad en la esfera subjetiva. Sobre la negligencia se pronuncia rechazandola
debido a que la actora no intimo extrajudicialmente a las empresas demandadas sino que

se limitd a obtener una cautelar.
Se interpone recurso extraordinario y la Corte resuelve:

Que hay casos en que el buscador puede llegar a responder por un contenido
que le es ajeno y ello sucederad cuando haya tomado efectivo conocimiento de la ilicitud
de ese contenido, si tal conocimiento no fue seguido de un actuar diligente.

La Corte entendié que no correspondia aplicar la Ley 11.723 ya que no se
juzgaba la responsabilidad que podria atribuirse a una pagina de Internet, por la
indebida publicacién o reproduccion de imagenes, sino a un mero intermediario cuya
Gnica funcion es servir de enlace con aquélla. Por Gltimo la corte dictamind que toda
restriccion, sancion o limitacion a la libertad de expresion debe ser interpretada en

forma restrictiva, y que toda censura previa que sobre ella se ejerza padece una fuerte
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presuncion de inconstitucionalidad; con lo cual, teniendo en cuenta las constancias de
autos, determind que la tutela preventiva no resulta aplicable, toda vez que no se ha
invocado un caso que justifique apartarse de los principios ya sentados por la Corte al
respecto.

Asi por todo lo mencionado el recurso extraordinario de la actora fue
rechazado y se hizo lugar al deducido por Google, revocando parcialmente la sentencia
apelada.

Disidencias:

Dres. Lorenzetti y Maqueda, respecto de dos puntos tratados a lo largo de la
sentencia dictada.

Asi consideraron que resulta aplicable el articulo 31 de la Ley 11.723 sobre
“thumbnails”, toda vez que a través de ellos los buscadores utilizan, almacenan y
reproducen, mediante una copia reducida, imagenes publicadas por terceros, con la
posibilidad de ser descargas o impresas desde el sitio web de “Google”.

Ahora bien, sobre la eliminacion del contenido que la vincula provocando una
afectacion al nombre, imagen, honor e intimidad de la actora, interpretan que lo que se
pretende a traves de la via intentada es una tutela judicial de un derecho personalisimo a
su vez compatible con la libertad de expresion. Consideran entonces admisible lo
solicitado siempre que se identifique cuéles son los enlaces asociados a su persona y se
compruebe el dafio que la vinculacion ocasiona. (Rodriguez ¢/ Google inc. s/ Dafios y
perj., 2014)

Conclusion: El fallo Rodriguez versa sobre la responsabilidad de los
intermediarios, especificamente sobre los proveedores de servicio de internet y el “rol”
amplio que podrian ocupar en el marco de los delitos informaticos.

En primer lugar es de cardcter notorio que al no estar tipificada esta
“responsabilidad” determinada se ha interpuesto una demanda y no una denuncia. La
opinion de la Corte no debe dejarse de lado toda vez que se proponga atribuir
responsabilidad a algun miembro de la cadena de ISP.

Por mi parte sostengo que establecer responsabilidades para los ISP no
garantiza la prevencion de las conductas. El proveedor de servicios no puede ser
responsable por los actos que desee realizar el usuario. En el hipotético caso de que el
proveedor tenga la obligacion de “controlar” la actividad que el usuario tiene en internet

considero que se estaria vulnerando el derecho a la privacidad que todos tenemos;

Pagina | 55



distinto seria que se investiguen los actos de un usuario previa denuncia de la victima y
se refieran a actos especificos y no a toda la actividad que el sujeto “desplego” en
Internet.

Parte de la doctrina sostiene que la mayoria de los casos no existe
responsabilidad para los ISP ya que razones generalmente tecnoldgicas les impiden
ejercer un control permanente de los contenidos de terceros que transmiten o alojan,
dado a la imposibilidad de controlar, por la cantidad, la informacién que se encontraba
en el servidor. Ademas, obligarlos a eliminar o bloguear contenidos que creen ilicitos,
implicaria ni mas ni menos que legalizar la privatizacion de la censura, toda vez que los
ISP, fuera de los casos de contenidos manifiestamente ilicitos, serian quienes disciernen
si un contenido es licito o ilicito, si es nocivo o no. (Martinez & Porcelli, p. 134)

Para finalizar debo aclarar que este anélisis se realizd porque hay parte de la
doctrina como la mencionada que sostiene como una posible solucion a los delitos
informéticos la atribucion de responsabilidad para los intermediarios; por mi parte
considero que la solucion oportuna consiste en los cuatro pilares fundamentales, teoria
que explique en el Primer capitulo del presente trabajo.

A proposito de esta idea debe destacarse que hay un proyecto de ley para
limitar la responsabilidad de los intermediarios, el cual tiene media sancién del senado
(S-1865/15).

Lo correcto seria primero poder sancionar el anteproyecto del Codigo Penal y
luego sancionar el nombrado proyecto de ley, ya que si ocurre de forma inversa las
victimas de determinadas conductas disvaliosas se veran aun mas desprotegidas; ya que
si no hay una norma penal que establezca la tipicidad de ciertas conductas como el
“Revenge porn”, “sextorsion”, la suplantacion de identidad digital, o los “Deep fakes”;
lo Unico que se lograra es sancionar una ley que exponga mas a las victimas y no

otorgue herramientas concretas para obtener justicia.

Ley de datos personales, N° 25.326

La ley en cuestion define como dato personal a toda informacién de cualquier
tipo referida a personas fisicas o de existencia ideal determinadas o determinables.

El objeto de la norma es brindar proteccion a los datos personales presentes
en archivos, registros, bancos de datos, u otros medios técnicos de tratamiento de datos,
sean éstos publicos, o privados destinados a dar informes, para garantizar el derecho al

honor y a la intimidad de las personas, asi como también el acceso a la informacion que
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sobre las mismas se registre, de conformidad a lo establecido en el articulo 43, parrafo
tercero de la Constitucion Nacional.

En la misma ley se brindan algunas definiciones, las cuales solo seran
nombradas:

Datos informatizados

Archivo, registro, base o banco de datos.

Tratamiento de datos, responsable de archivo, registro, base o banco de datos, titular de
los datos y usuario de datos.

La misma ley regula otras conductas sobre, como se recoleccionan los datos
personales, de qué modo deben almacenarse, cuestiones especiales sobre el
consentimiento para su obtencidn, entre otras cosas, a saber:

o La recoleccion de datos no puede hacerse por medios desleales, fraudulentos o

en forma contraria a las disposiciones de la presente ley.

o Y aquellos datos no podrén ser utilizados para finalidades distintas o
incompatibles con aquellas que motivaron su obtencion.

o Los datos deben ser exactos y actualizarse en el caso de que ello fuere
necesario.

o Los datos deben ser almacenados de modo que permitan el ejercicio del
derecho de acceso de su titular. Los mismos deberan ser destruidos cuando hayan
dejado de ser necesarios o pertinentes a los fines para los cuales hubiesen sido
recolectados.

o El tratamiento de datos personales es ilicito cuando el titular no hubiere
prestado su consentimiento libre, expreso e informado, el que debera constar por escrito,
0 por otro medio que permita se le equipare, de acuerdo a las circunstancias.

o Ninguna persona puede ser obligada a proporcionar datos sensibles.

Sobre el consentimiento establece que, en los siguientes casos no sera
necesario:

o Los datos se obtengan de fuentes de acceso publico irrestricto;

o Se recaben para el ejercicio de funciones propias de los poderes del
Estado o en virtud de una obligacion legal;

o Se trate de listados cuyos datos se limiten a nombre, documento nacional
de identidad, identificacion tributaria o previsional, ocupacion, fecha de nacimiento y

domicilio;
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o Deriven de una relacién contractual, cientifica o profesional del titular de
los datos, y resulten necesarios para su desarrollo o cumplimiento;

o Se trate de las operaciones que realicen las entidades financieras y de las
informaciones que reciban de sus clientes conforme las disposiciones del articulo 39 de
la Ley 21.526.

Por Gltimo, sobre excepciones, se determind que la transferencia internacional
de los mismos esté prohibida a excepcion de:

1.  Casos de colaboracion judicial internacional

2. Intercambio de datos de caracter médico, cuando asi lo exija el
tratamiento del afectado, o una investigacion epidemioldgica

3. Transferencias bancarias o bursatiles

4.  Cuando la transferencia se hubiera acordado en el marco de tratados
internacionales en los cuales la Republica Argentina sea parte

5. Cuando la transferencia tenga por objeto la cooperacion internacional
entre organismos de inteligencia para la lucha contra el crimen organizado, el terrorismo
y el narcotréfico.

Como parte de los derechos que le asisten a los titulares se establece: El
derecho de rectificacion, actualizacion y, cuando corresponda, de los datos personales
de los que sea titular, que estén incluidos en un banco de datos.

La excepcion a los derechos mencionados: Se puede, mediante decision
fundada, denegar el acceso, rectificacion o la supresion en funcion de la proteccion de la
defensa de la Nacion, del orden y la seguridad publicos, o de la proteccion de los
derechos e intereses de terceros. Como asi también cuando de tal modo se pudieran
obstaculizar actuaciones judiciales o administrativas en curso vinculadas a la
investigacion sobre el cumplimiento de obligaciones tributarias o previsionales, el
desarrollo de funciones de control de la salud y del medio ambiente, la investigacion de
delitos penales y la verificacion de infracciones administrativas. La resolucion que asi lo

disponga debe ser fundada y notificada al afectado.

El escenario normativo luego de la ley N° 26.388:

La sancion que establecia la ley presente fue derogada por la 26.388. Asi
finalmente se determina que: Se reprime con la pena de prision de un mes a dos afios el
que a sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad
de datos, accediere, de cualquier forma, a un banco de datos personales; como al que

ilegitimamente proporcionare o revelare a otro informacion registrada en un archivo o
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en un banco de datos personales cuyo secreto estuviere obligado a preservar por
disposicion de la ley. También al que ilegitimamente insertare o hiciere insertar datos en
un archivo de datos personales. Y se agrava para el caso de funcionario publico,

determinando su inhabilitacion especial.

Luego de haber expuesto lo principal que establece la ley de proteccion de
datos, me parece necesario reflexionar sobre la distincion con el derecho a la privacidad
de las personas. Para esto citaré al Dr. Pablo Palazzi, el mismo determina que el derecho
a la privacidad es: “Una instancia mas evolucionada respecto a la proteccién de datos
personales, es una respuesta a las necesidades del individuo que la exclusion de
terceros con la reserva que otorga ‘“el derecho a estar solos”. Una critica que realiza el
autor a la ley en cuestion es sobre la venta de datos, la cual no ha sido contemplada
como un delito. (Palazzi, Delitos contra la intimidad informatica, 2019, pp. 271-273)

A tal fin elogio la ley en cuestion pero la misma no resulta suficiente para

detener la problematica planteada en la hipotesis del trabajo.

El Anteproyecto del Codigo Penal de 2019

Por medio del decreto 103/2017 se crea la Comision para la reforma del
Cddigo Penal de la Nacion. Dentro de los “Considerando” se encuentran algunas lineas
de interés para este trabajo, a saber:

“Que dicha tarea debera tener en consideracion, por un lado, los instrumentos
internacionales de derechos humanos con jerarquia constitucional, en los términos del
articulo 75 inciso 22 de la Constitucion Nacional, y por otro los avances en materia de
integracion regional del pais, favoreciendo la armonizacion de la legislacion en sus
aspectos fundamentales a fin de promover y facilitar la cooperacién entre Estados y la
implementacion de estrategias coordinadas, elementos de maxima importancia ante

ciertas modalidades delictivas como la delincuencia transnacional organizada.

Que de igual manera, resulta imprescindible que la normativa punitiva nacional
sea adecuada a los compromisos asumidos en el plano internacional, en particular en lo
atinente a la vigencia de la proteccion de los derechos humanos...”. Se debe realizar un
llamado de atencidn y recordar que a fines del afio 2017 Argentina se adhiere al
Convenio de Budapest; el cual al ser un tratado internacional tiene jerarquia supralegal;

por eso mismo Argentina debe cumplir con todos los aspectos de este Instrumento.
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Por otro lado cabe aclarar que esto es algo que no se ha logrado adin pero que el
anteproyecto en cuestion viene a subsanar tal falta. Respecto a delitos informéticos
recientemente se ha subsanado la omision de la ley 26.388(la cual no penaba la mera
tenencia de material pornogréfico infantil) la que fue remediada posteriormente por la
ley 27.436.

Otrosi en el 2019 el PEN remite el proyecto de ley PE 52/19, sobre la reforma
del Cédigo Penal.

Dentro del Titulo XXVI denominado “Delitos informaticos se contemplan

distintas situaciones que se pasaran a analizar.

El articulo 491 establece que: se impondra prisidn de seis meses a dos afios o
seis a veinticuatro dias-multa, al que ilegitimamente con animo de lucro o la finalidad
de cometer un delito, y valiéndose de alguna manipulacion informatica, ardid o
engafo, obtuviere claves o datos personales, financieros o confidenciales de un

tercero, siempre que el hecho no constituya un delito mas severamente penado.

La misma pena se impondra a quien compilare, vendiere, intercambiare u
ofreciere, de cualquier manera, claves o datos de los mencionados en el primer
parrafo. La pena serd de prision de uno a tres afios, en cualquiera de los casos de este

articulo, cuando se tratare de un organismo publico estatal.

El articulo tiene varias caracteristicas eficaces ya que se intenta proteger el
caracter privado de los datos personales ante amenazas de terceros, sea meramente
con el fin de obtenerlos o bien de intercambiar, vender o compilar los mismos. Por otro
lado seria oportuno preguntarse si cabe la misma pena para el que obtenga esos datos
y al que posteriormente los ofrezca o venda. Por mi parte considero que deberia ser mas
severa la pena de quien vende esos datos ya que primero los obtiene y luego lucra con
ellos; y cabe recordar que segun el primer parrafo es delito obtenerlos (con &nimo de
lucro o la intencién de cometer un delito) por lo que si ademas de eso se intenta lucrar

con los mismos la pena que le perteneceria deberia ser mayor.

El articulo 492 ordena que se imponga prision de seis meses a dos afios 0 seis a
veinticuatro dias-multa, al que a través de Internet, redes sociales, cualquier sistema
informéatico o medio de comunicacion, adoptare, creare, se apropiare o utilizare la
identidad de una persona fisica o juridica que no le pertenezca, con la intencién de
cometer un delito o causar un perjuicio a la persona cuya identidad se suplanta o a

terceros. Lo positivo de este articulo es que especifica la accién que comprende la
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normativa y se observa que se ha hecho un esfuerzo en su redaccién para que la norma
no se vuelva obsoleta rapidamente y queden acciones no comprendidas por el avance
tecnoldgico. Es por esto que establece que es una conducta que puede cometerse

mediante redes sociales o cualquier sistema informéatico o medio de comunicacion.

Las palabras en “negrita” las considero las mas relevantes de ese articulado,
esto es por los conocidos “deepfakes”; videos editados y creados con inteligencia
artificial que incorporan personas reales en situaciones falsas, son nuevas conductas
informaticas donde por ejemplo se toma la imagen de una persona y se la inserta en un
video imputéndole a la misma el contenido de dicho video, es otra forma mas moderna
de suplantar la identidad de una o mas personas que con el avance tecnoldgico esta
siendo posible. Por eso es tan relevante que se tomen medidas suficientes no solo para
sancionar estos hechos sino para prevenirlos. Como bien menciono en ‘“los cuatro
pilares fundamentales” se deben tomar medidas no solo desde el Estado sino a traves
de la Cooperacion, desde el plano Internacional y desde el ambito pablico- privado. Es
claro que si el material visual o audiovisual no ofende a ningun sujeto no debe ser
susceptible de sancion alguna, pero en el caso de generar un dafio deberia ser

alcanzado; lo cual esta detallado en la norma y a mi entender es altamente efectivo.

Dentro de las noticias, concretamente en un Diario de Uruguay, trasciende que
Amazon se uni6 a Facebook y Microsoft para combatir este problema a través de un

algoritmo, en el que se invertiria cerca de un millén de dolares. ("El observador”, 2019)

El articulo 493 dispone que se impondra prision de seis meses a dos afios o seis
a veinticuatro dias-multa, al que sin autorizacion de la persona afectada difundiere,
revelare, distribuyere o de cualquier otro modo pusiere a disposicion de terceros
imagenes o grabaciones de audio o audiovisuales de naturaleza sexual, producidas en un
ambito de intimidad, que el autor hubiera recibido u obtenido con el consentimiento
de la persona afectada, si la divulgacion menoscabare gravemente su privacidad. La

pena sera de prision de uno a tres afos:

1°) Si el hecho se cometiere por persona que esté o0 haya estado unida a la
victima por matrimonio, unién convivencial o similar relacion de afectividad, aun sin

convivencia.
2°) Si la persona afectada fuere una persona menor de edad.

3°) Si el hecho se cometiere con fin de lucro.
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Conforme el articulo 72 inc 3° del anteproyecto seran acciones dependientes
de instancia privada. Este articulo se ha esperado desde hace algunos afios por parte
de la sociedad, ya que conductas como estas no estan alcanzadas por la ley penal y
parecia que jamas iban a ser contempladas, hasta este momento, donde se plantea
incorporarlas de lleno al nuevo Cédigo. Si bien la redaccion es clara pasaré a
explicarla y a detallar que es lo que reprocho del articulado. Se plantea una pena
benévola para los casos donde un sujeto obtiene por parte de otro material “sensible €
intimo” y se pena a todo aquel que la obtenga y distribuya o comparta con terceros. En
resumidas cuentas cuando hay consentimiento para grabar tales imagenes y/o videos o

bien cuando estos son puestos a disposicion de un tercero.

Por lo tanto aqui hay dos hipétesis de tipificacion:
1) Un sujeto obtiene o recibe con el consentimiento de otro, material sensible.
2) Un sujeto lo distribuye, revela o envia sin el consentimiento.

Es de caracter manifiesto que no se contempla que la hipotesis N° 1 suceda

sin el consentimiento de la otra parte, lo cual deberia ser alcanzado también por la
normativa, justamente por la magnitud de lo que comprende tal acto. Esto es lo que
recrimino del citado articulo ya que es una cuestion que también debe encontrarse

comprendida por parte de la legislacion.

Por otro lado en el “Capitulo II”, se incorpora el “daiio informatico”.

El articulo 494 establece que se impondra prisidn de quince dias a un afio o0 uno

a doce dias-multa, al que ilegitimamente vy sin autorizaciébn de su titular alterare,

destruyere o inutilizare datos, documentos, programas, sistemas informaticos o registros

informéticos de cualquier indole. Si los datos, documentos o programas afectados

fueren aquellos protegidos por la Ley N° 24.766, la escala penal prevista se elevara en

un tercio del minimo y del maximo.

Aqui a diferencia del articulo anterior cambia la pena. Agregandose la multa,
y cambia la tipificacidn sugerida en cuanto se afiade la falta de autorizacién del titular

para configurar el tipo penal, ademas de su obtencion ilegitima.

Articulo 183 CPN. - Sera reprimido con prision de quince dias a un afo, (...)el que
alterare, destruyere o inutilizare datos, documentos, programas o sistemas informaticos;
o vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico,

cualquier programa destinado a causar dafos.
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El citado articulo incluye ademas en su segundo parrafo una cuestion que es
tratada de forma autonoma en el anteproyecto, conforme el articulo 498. Dentro de la
redaccion de estos articulos no se observan grandes diferencias, excepto por la

incorporacion de multas.
El articulo 495 dispone que la pena sea de prision de tres meses a cuatro afios:
Si el hecho se ejecutare en documentos, programas o sistemas informaticos publicos.

Si el hecho se cometiere en sistemas informaticos destinados a la prestacion de
servicios de salud, de comunicaciones, de provision o transporte de energia, de medios

de transporte u otro servicio publico.

Si el dafio recayere sobre un bien perteneciente al patrimonio cultural de la Nacién

Argentina o de un Estado extranjero.

Se observa su esencia en el articulo 184 (...) Ejecutarlo en sistemas
informéticos destinados a la prestacion de servicios de salud, de comunicaciones, de

provision o transporte de energia, de medios de transporte u otro servicio publico.

El articulo 496 dispone que la pena sera de prision de uno a cinco afios si, por

el modo de comision:

1°) El hecho hubiere afectado a un numero indiscriminado de sistemas

informaticos.

2°) El hecho hubiere afectado el funcionamiento de servicios publicos

esenciales o la provision de bienes de primera necesidad.
3°) El hecho hubiere creado una situacion de peligro grave para la sociedad.

El articulo 497 determina que se le impondra prisién de uno a cinco afios, al
que ilegitimamente y sin autorizacién de su titular, mediante cualquier artificio
tecnolégico, mecanismo de cifrado o programas maliciosos, obstaculizare o
interrumpiere el funcionamiento de un sistema informatico ajeno o impida a los
legitimos usuarios el acceso a los datos del sistema, siempre que el hecho no importe

un delito méas severamente penado.

El articulo 498 ordena imponer prisién de quince dias a un afio 0 uno a doce
dias-multa, al que vendiere, distribuyere, hiciere circular o introdujere en un sistema

informatico cualquier programa destinado a causar dafios.

Los citados articulos 496, 497 y 498 tienen una relacion muy estrecha en
cuanto a sus implicancias. Ambos son una novedad al ser contemplados por el
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legislador especialmente el dltimo numerado, por ejemplo a raiz de los conocidos
“ransomware”, que son virus implantados generalmente a largas distancias fisicas,
destinados a buscar archivos con valor para la victima y luego pedir rescate por ellos,
entendiéndose que se priva de tal acceso a su titular, la victima. ® Otros de estos virus
llega en forma de notificacion, mail, publicidad, etc. con la apariencia de una
aplicacion oficial (a modo de ejemplo) donde se piden ciertos datos a la victima o bien
por el solo hecho de “clickear” un enlace puesto a disposicion de la misma y asi se
infecta toda su computadora, provocando un “secuestro de sus datos o la privacion en
el uso de esa computadora” con el objetivo de apoderarse de datos y/o obtener un
beneficio econdmico con la condicidn de dejar sin efecto el bloqueo. (Info technology,
2017)

Es de conocimiento que hace poco tiempo un pueblo del centro del Estado de
Nueva York en Estados Unidos, en el afio 2015 fue noticia por haber admitido pagar un
rescate para poder seguir utilizando sus computadoras. (BBC, 2015). Esto implica que

los secuestros a dispositivos informaticos pueden ser padecidos por cualquier persona.

Por otro lado en el 2019 ha surgido una nueva noticia vinculada, donde se
utiliza un “Stalkerware”, siendo la combinacion terminologica entre Stalker: Acosador
y Ransomware; el cual permite a traves de manipulaciones informaticas intervenir y
espiar todo el contenido multimedia que puede existir en el teléfono de una persona;

siendo utilizado para espiarse entre parejas. (BBC, 2019). Pero esto, l6gicamente, al

no ser una ‘“condicion de uso” en la aplicacion, puede ser utilizado contra

desconocidos e inclusive padecido por cualquier persona.

En Mayo del 2019 también se ha conocido que un grupo de hackers ha
“secuestrado” una ciudad entera de EEUU por mas de dos semanas, el hecho tuvo lugar
en Baltimore, donde unos ciberdelincuentes han infectado con un peligroso ransomware
para pedir a cambio de “levantar el secuestro” la suma de cien mil euros. >°
Recientemente también ha sido noticia que estos tipos de ransomware se extienden a los

celulares. (ABC- Esparia, 2019)

“Capitulo 3” “Hurto v fraude informaticos”

El articulo 499.- Se impondra prision de un mes a dos afios, al que, violando
medidas de seguridad, ilegitimamente se apoderare o copiare informacién contenida
en dispositivos o sistemas informaticos ajenos que no esté disponible pablicamente y

que tengan valor comercial para su titular o para terceros.

Pégina | 64



El articulo 500.- Se impondré prisién de un mes a seis afios, al que defraudare
a otro mediante la introduccion, alteracion, borrado o supresion de datos de un sistema
informético, o utilizando cualquier técnica de manipulacion informética que altere el

normal funcionamiento de un sistema informatico o la transmision de datos.

El citado articulo tendiente a regular la defraudacién informética es
actualmente contemplado de forma similar en el CPN, pero su tipo es mas acotado
respecto a las técnicas por las que puede llevarse a cabo. Quiza podria contemplarse
que el tipo no incluya dentro de su verbo el “alterar” el normal funcionamiento, ya que
la alteracion, borrado o supresiéon de dato o puede ser realizada por una técnica no
muy compleja que no altera el normal funcionamiento de ese sistema informatico.

La comparacion del texto citado anteriormente es producto del actual
articulo 173.- Sin perjuicio de la disposicion general del articulo precedente, se

Consideraran casos especiales de defraudacion y sufriran la pena que él
establece: Inciso 16. El que defraudare a otro mediante cualquier técnica de
manipulacion informéatica que altere el normal funcionamiento de un sistema
informatico o la transmision de datos.

El citado articulo tendiente a regular la defraudacion informatica es
actualmente contemplado de forma similar en el CPN, pero su tipo es mas acotado
respecto a las técnicas por las que puede llevarse a cabo. Quiza podria contemplarse
que el tipo no incluya dentro de su verbo el “alterar” el normal funcionamiento, ya que
la alteracion, borrado o supresion de datos quiza es realizada por una técnica no muy
compleja que no altera el normal funcionamiento de ese sistema informatico.

La comparacion del texto citado anteriormente es producto del actual
articulo  173.- Sin perjuicio de la disposicion general del articulo precedente, se
consideraran casos especiales de defraudacidn y sufriran la pena que €l establece: Inciso
16. El que defraudare a otro mediante cualquier técnica de manipulacion informatica
que altere el normal funcionamiento de un sistema informatico o la transmision de
datos.

“Capitulo 4” “Acceso ilegitimo”

El articulo 501 establece que se impondra prision de quince dias a seis meses,
si no resultare un delito mas severamente penado, al que a sabiendas accediere por
cualquier medio, sin autorizacion o excediendo la que posea, a un sistema 0 dato
informético de acceso restringido.

El articulo 73 inc. 2° del anteproyecto lo excluye de las acciones privadas a
este delito. Este articulo es el mismo que el 153 bis del CPN.
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El articulo 157 bis. hoy es producto de una mixtura de los arts. Del ante
proyecto 499-500-501, a saber: Sera reprimido con la pena de prisién de un un mes a
dos afos, el que:

1. A sabiendas e ilegitimamente, o violando sistemas de confidencialidad y
seguridad de datos, accediere, de cualquier forma, a un banco de datos personales;

2. Proporcionare o revelare a otro informacion registrada en un archivo o en un
banco de datos personales cuyo secreto estuviere obligado a preservar por disposicion
de la ley.

3. llegitimamente insertare o hiciere insertar datos en un archivo de datos
personales.

Cuando el autor sea funcionario publico sufrird, ademas, pena de inhabilitacion
especial de uno a cuatro afos.

El articulo 502 dispone que la pena sera de seis meses a dos afios de prision:

1°) Si el hecho hubiere afectado un sistema o dato informatico de un organismo
publico estatal.

2°) Si el acceso hubiere afectado un sistema o dato informéatico de un
proveedor de servicios publicos, de salud o financieros.

3°) Si el hecho hubiera afectado a un nimero indiscriminado de victimas. Si el
hecho se cometiere con el fin de obtener informacion sensible a la defensa nacional, el

méaximo de la pena de prision se elevara a cuatro afios.

“Capitulo 5 Disposiciones generales”

El articulo 503 establece que en alguno de los delitos previstos en el titulo en
cuestion, hubiere intervenido un funcionario puablico, en ejercicio u ocasion de sus
funciones, se le impondra, ademas, pena de inhabilitacién especial por el doble del
tiempo de la condena a prision.

Una buena opcion es incorporar dentro de disposiciones generales el
agravante de la pena para los casos donde interviene un funcionario publico, en lugar

de la redaccion vigente, donde se incorpora al final de cada articulo una pena distinta.

Finalmente insisto en que ciertas cuestiones se han escapado de la oOrbita del
proyecto; asi se omiten alguna de las conductas contenidas en el primer capitulo, las
que fueron objeto de mi andlisis, vrg. Sextorsion, Spyware, los deepfake. Por otro lado

otras como el Revenge porn o la suplantacién de identidad fueron tratadas.
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Este aspecto tiene que legislarse dentro de los delitos informéaticos pero
contemplando la ciberdelincuencia, es decir la organizacion criminal que utiliza este
medio para potenciar sus conductas y valerse de los medios informaticos para su
impunidad.  (52/19, 2019)

Desde una 6ptica Internacional:

EL CONVENIO DE BUDAPEST

El Convenio Internacional de Budapest o “sobre Cibercriminalidad” tiene el

papel protagdnico junto al anteproyecto del Codigo Penal, dentro de este trabajo.

El mencionado Convenio fue aprobado por el Consejo de Europa, entr6 en
vigencia en el 2004 y se ha incorporado a nuestra legislacion mediante la ley 27.411, en
el afio 2017.

Dentro del preambulo del Convenio se debe destacar que consideraron a dichas
disposiciones como necesarias para prevenir actos que pongan en peligro la
confidencialidad, integridad y disponibilidad de los sistemas, redes y datos
informaticos, asi como el abuso de dichos sistemas, garantizando la tipificacion como
delito de dichos actos. También estimaron que la lucha contra la ciberdelincuencia

requiere una cooperacion internacional reforzada, rapida y eficaz en materia penal.

Sin lugar a dudas los redactores han logrado el objetivo, al haber escrito una
norma que se haya mantenido con el paso de los afios sin la necesidad de una constante
reforma, por el conocimiento suficiente sobre el tema y la capacidad de prever nuevas

conductas.

Antes de analizar el Convenio debo cuestionar un aspecto del mismo y es que
hay conductas disvaliosas que no contempla; pero en cambio el anteproyecto del
Caodigo Penal si lo hace; entonces si este Gltimo estuviera sancionado en la actualidad,

implicaria un gran avance sobre la delincuencia informatica.

Como mencione respecto a la Ley 26.388 se utiliza la misma metodologia,
definir desde un comienzo los términos mas relevantes. Claro que en determinadas leyes
esto es algo comun, pero no es la regla y ademas la comparacion es valida porque se

trata de disposiciones similares.

En primer lugar determina que un sistema informatico sera aquel dispositivo
cuya funcion sea el tratamiento automatizado de datos en ejecucidn de un programa. Por

dato informatico se entenderé la representacion de hechos, informacion o conceptos que
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se preste a tratamiento informatico, incluidos los programas empleados para que un

sistema informatico ejecute funciones.

Al definir proveedor de servicios se realiza una distincion, en primer lugar que
sera toda entidad que ofrezca a los usuarios de sus servicios la posibilidad de
comunicarse por medio de un sistema informético y ademas cualquier entidad que

procese o0 almacene datos de las mismas caracteristicas.

Medidas que deben adoptarse:

Bajo este titulo se imponen algunos deberes para los Estados signatarios, los
mismos consisten en una modificacion de sus normas penales con el fin de establecer la

tipicidad de determinadas conductas, a saber:

El acceso ilicito: Consiste en el acceso deliberado e ilegitimo a todo o parte de
un sistema informatico. Para que el tipo se configure se deja a consideracion de cada
Estado que se puede hacer la siguiente eleccion: Exigir que el delito se cometa
infringiendo medidas de seguridad, con la intencion de obtener datos informético u otra

intencion delictiva o bien el relacién con un sistema informatico conectado a otro.

La interceptacion llicita: Sera aquella conducta que de forma deliberada e
ilegitima pretenda interceptar datos informaticos en transmisiones no publicas dirigidas
a un sistema informatico, originadas en el o efectuadas dentro del mismo. También
faculta a los signatarios a tipificar que el delito se cometa con intencién delictiva o en

relacion a un sistema informético conectado a otro.

Sobre la integridad de los datos, los mismos deben ser legislados en cuanto
todo acto deliberado e ilegitimo dafie, deteriore, elimine o altere datos informaticos. Se

faculta a los Estados a exigir que los actos comporten “dafios graves”.

Respecto a la integridad del sistema se sefiala que importara la obstaculizacion
grave, deliberada e ilegitima del funcionamiento de un sistema informatico,

introduciendo, alterando o transmitiendo datos informaticos.
Algo adelantado en ese entonces fue regular el abuso de los dispositivos:
Asi se determiné que las siguientes conductas debian ser tipificadas:

Produccion, venta, importacién, utilizacion, difusion de cualquier dispositivo,
incluido programa informatico, concebido o adaptado para la comisién de los delitos
mencionados anteriormente ; de una contrasefia, Codigo de acceso o datos informaticos

similares que permitan acceder a todo o parte de un sistema informatico. La posesion de
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algin elemento como contrasefia 0 Cddigos de acceso para cometer algunas de las
conductas mencionadas anteriormente. Exime de responsabilidad penal a quien posea
alguno de los medios mencionados en tanto no tenga por objeto cometer los delitos

mencionados.

También se expide sobre la falsificacion informatica; el fraude informatico:
como el destinado a causar un perjuicio patrimonial mediante manipulaciones de datos
informéticos o interferencia en su funcionamiento; con la intencion de obtener de forma

ilegitima un beneficio econémico.

La Convencién en ese entonces también tuvo una eficacia plena, cuando se
refirio a la obligacion de tipificar los delitos relacionados con la pornografia infantil.
Esto es algo sumamente admirable y que coloco en alza ya que fue lo suficientemente
lucida como para prever que estas conductas se realizarian también por estos medios;

los del internet.

Sobre estos delitos los tipos penales son los que hoy en dia estan en nuestra
legislacion, con la salvedad de que la Convencion por ese entonces, en su articulo 9
inciso d, se refirid a la “adquisicion para uno mismo O para otros de pornografia
infantil” y en su inciso e “la posesion de pornografia infantil”; algo incorporado en el
afio 2018 en nuestra legislacién; como bien mencione anteriormente. A esto me refiero
cuando expreso que la convencidn fue lo suficientemente lucida, fue tan acertada que se
adelant6 a determinadas controversias; ese tipo penal ausente hasta hace no tanto fue

previsto hace mas de catorce afios.

Si bien la Convencidn en la actualidad deberia ser pasible de una modificacion,
la considero autosuficiente al punto de haber tenido éxito en regular estos aspectos

durante tanto tiempo.

En su titulo cuarto se refiere a los delitos relacionados con infracciones a la
propiedad intelectual. Por mi parte seguiré la misma metodologia que el anteproyecto
del Cédigo Penal; para mi son pasibles de un titulo a parte, por lo que no estan
comprendidos dentro del objeto de mi trabajo final. De todas formas considero

excelente que se haya previsto también este aspecto en la Convencion.

Bajo otro titulo la Convencidn trata el derecho procesal; por ser derecho de

forma no seré parte del analisis de este trabajo.

Lo que si me parece destacable es la “Obtencion en tiempo real de datos

informaticos”, aqui se trata de reglar que los Estados parte faculten a sus autoridades
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competentes para: Obtener u obligar a proveedores de servicios a obtener o grabar u
ofrecer a las autoridades su colaboracion y asistencia para obtener o grabar en tiempo
real datos relativos al trafico asociado a las comunicaciones transmitidas por medio de
un sistema informéatico dentro de ese territorio. Esta norma la encuentro favorable
porque es la mejor expresion del pilar fundamental:” “La tecnologia como herramienta
de prevencion” y esto nada tiene que ver con la responsabilidad limitada que tienen las
ISP sino el compromiso que deben tener con las autoridades para esclarecer

determinadas situaciones o investigaciones sobre determinados hechos.

Sobre la Cooperacién Internacional también se pronuncia; esto es algo l6gico
ya que es una clave para la detencién de estos delitos. Establece asi determinados
principios generales, enunciando que las parte cooperaran entre si en la mayor medida
posible, con la aplicacion de instrumentos pertinentes sobre cooperacion internacional
en materia penal a efectos de las investigaciones relativas a los delitos descriptos para
obtener prueba en formato electrénico. Entre lo considerado como mas relevante

destaco:

1.  Se aplica la extradicion entre las partes por los delitos mencionados
siempre que sean castigados o penados la legislacion de las dos partes implicadas en el
hecho y con una pena privativa de la libertad de duracién de al menos un afio o con una
pena mas grave. Es decir que si la pena es menor a un afo no corresponderia la
extradicién. De alli la importancia de la pena proporcional al hecho cometido para

luchar contra la delincuencia organizada en materia de delitos informaticos.

2. Cuando se aplique una pena minima diferente en virtud de un tratado de
extradicién aplicable entre dos o mas partes, incluido el Convenio Europeo de
Extradicion o de un acuerdo basado en la legislacion uniforme, se aplicara la pena

minima prevista.

En el articulo 25 se establecen principios sobre la asistencia mutua, a efectos de
las investigaciones o procedimientos relativos a estos delitos y datos informaticos para
asi obtener prueba electronica, también faculta a las partes a formular una solicitud de
asistencia mutua o realizar comunicaciones relativas a la misma a través de medios de

comunicacion rapidos siempre que el medio empleado sea seguro y eficaz.

Si todos los elogios que el Convenio ha recibido no son suficientes debo
mencionar la “Red 24/7”. Es un sistema por el cual cada parte debe designar un punto

de contacto localizable las 24 hs del dia, siete dias de la semana, para garantizar una
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asistencia inmediata para investigaciones relativas a estos delitos o para obtener pruebas
en formato electronico. (Convenio sobre ciberdelito del consejo de Europa, 2017)

Respecto a las reservas:

1-  Tipificacion de actos preparatorios

La primera reserva esta vinculada con lo que se denomina actos preparatorios,
la reserva es sobre el articulo 6 del Convenio, especificamente el inciso b; por lo que
respecto al abuso de dispositivos no se tipificara la tenencia de Cddigos de acceso,

contrasefas, etc.

2-  Figuras incompatibles con el Cddigo Penal

[1P%2)

La segunda reserva se refiere a los arts. 9.1 “d” y 9.2 “b” y “c”. En este caso, el
legislador funda la reserva en que dichas normas se referirian a figuras penales

incompatibles con nuestro Codigo Penal.

La adquisicion para uno mismo o para otros de pornografia infantil a través de
un sistema informatico. (Se interpreta que con la reforma introducida por la ley 27.436
esto quedaria sin efecto, al estar tipificada la mera tenencia de este material) - Una
persona que parezca un menor adoptando un comportamiento sexualmente explicito-
Imégenes realistas que representen a un menor adoptando un comportamiento
sexualmente explicito. — Estas situaciones no estdn previstas actualmente en la

legislacion penal.
3-  Reserva parcial respecto de la tenencia de pornografia infantil
La tercera reserva se refiere al art. 9.1.e, que compromete a tipificar la

“posesion de pornografia infantil”. Hoy esto ha cambiado por medio de la ley 27.436

como se menciona, ya que la tenencia de pornografia infantil esta penada.
4- Incompatibilidad con las reglas de competencia penal

La cuarta reserva es con relacion al art. 22.d, que establece que cada Estado
adoptara las medidas necesarias para afirmar su jurisdiccion respecto de cualquier delito
gue se cometa en su territorio, ahora bien, la reserva que hace la Argentina es en el caso
de que el delito se haya cometido por uno de sus nacionales, si el delito es susceptible
de sancion penal en el lugar en que se cometid o si ningln estado tiene competencia

respecto del mismo.

5-  Necesidad de doble incriminacion para cooperacién internacional
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El art. 29 del Convenio de Budapest regula un procedimiento cautelar que
permite la conservacion rapida de datos informaticos almacenados. Este procedimiento
versa en la cooperacion internacional y tiene por finalidad que un Estado pueda requerir

colaboracion a otro en el marco de una investigacion penal.

La Republica Argentina formulé una reserva al art. 29.4, por lo que puede
negarse a una solicitud de asistencia mutua con vistas al registro o accedo, o bien
relevacion de datos informéticos cuando el Estado requirente no cumpla con la doble
incriminacion. Esto implica la condicion de que en ambos Estados la conducta debe
estar tipificada, tanto en el Estado requirente como en el requerido. Por lo que si
Argentina recibe una solicitud de asistencia bajo este marco convencional y en el
territorio eso no constituye un delito, Argentina podrd negarse a presar cooperacion

pasiva.

Sobre las disposiciones contenidas en el Convenio de Budapest Argentina
cumple casi todas las mencionadas. La legislacion penal fue fruto de ciertas
modificaciones recientes las cuales aun y pese a cumplir gran parte de lo pactado en el
Convenio; no replican la situacion actual por hacer omision de ciertas conductas

informaticas.

Lo cierto es que el compromiso no debe ser solamente con la Convencion sino
también con todos los ciudadanos Argentinos, para procurar que sus derechos no se

vuelvan letra muerta ante el avance de la tecnologia.

Resolucion 234/2016

En Bs. As., con fecha 07/06/2016 se crea la red 24/7, la misma que contempla

el Convenio de Budapest.

Dentro de los motivos que dieron origen a esta resolucion se encuentran:

1.  Que el incremento de los delitos cometidos a través de las nuevas
Tecnologias de la Informacién y Comunicaciones (TICs) en la tltima década deviene en
una necesidad de capacitar y dotar a las Fuerzas de Seguridad y Policiales con
herramientas, métodos y procedimientos a fin de mejorar su investigacion y conservar la

prueba digital.

2. Que los delitos informaticos o ciberdelitos son actividades delictivas en

donde las TICs se utilizan como medio para la comisién o bien, son objetos del delito
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(acceso ilegitimo a sistemas o datos restringidos, dafio informatico, denegacion de

servicios, etc.).

3. Que el anonimato que provee la utilizacion de Internet y las redes
sociales dificulta la persecucion de los delitos cibernéticos

4. Que la prueba digital se diferencia de la prueba tradicional por su
volatilidad, la capacidad de duplicacion de la misma, la facilidad para alterarla y la
cantidad de meta-datos que posee.

Asi se aprobo el protocolo general de actuacion para las fuerzas policiales y de
seguridad en la investigacion y proceso de recoleccién de pruebas en Ciberdelitos. En el
anexo se explican entre otras cosas las reglas de actuacion, como asi también se brindan

definiciones: como:

. Ciberdelito: “todo delito en donde las Tecnologias de la Informacion y
las Comunicaciones (TICs) sean utilizadas como medio para la comisién del mismo o

bien sean el objeto.

o Grooming: delito que se configura cuando por medio de comunicaciones
electronicas, se contacta a una persona menor de edad, con el propdsito de cometer
cualquier delito contra la integridad sexual de la misma.”
Copia Forense: replica en forma completa de la estructura y contenido de un dispositivo

de almacenamiento.

o Evidencia digital: es la prueba fundamental en los ciberdelitos.
Informacién y datos de valor en una investigacion que se encuentra almacenada, es
recibida o transmitida por un dispositivo electronico. Normalmente las pruebas
consisten en archivos digitales de texto, video o imagen, que se localizan en

ordenadores y todo tipo de dispositivos electronicos.

Contempla también los bienes objeto de eventuales secuestros:

o Computadoras: Gabinetes, motherboards, microprocesadores, discos

rigidos, tarjetas de memoria, laptops, baterias.

o Dispositivos periféricos: Hardware que puede ser conectado a una
computadora para mejorar y expandir las funciones de la maquina, estos en funcién del

ADN que pueda recolectarse).
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CD, DVD, Pendrives, Tarjetas de memoria. Celulares, smartphones, tablets, También
cualquier otro tipo de dispositivo que pueda contener: Documentos, imagenes, fotos,
email, historial de navegacion, log de los chats, discos externos, geo-localizacion.
Respecto a esta resolucion al ingresarse a las direcciones de internet del gobierno se
podia observar que esto estaba orientado al &mbito de prevencion de pornografia
infantil. (Resolucion 234/16, 2016)

Resolucion 1291/19

A fines del 2019 se cre6 mediante el ministerio de justicia la unidad 24/7 de
delitos informéticos y evidencia digital. La misma prestara asistencia en la investigacion
de estos delitos y en la recoleccion de la evidencia digital.
Es ahora cuando finalmente se darad cumplimiento al compromiso asumido en el 2017 al
ratificar el Convenio de Budapest. Asi la unidad creada actuara en forma coordinada
con cancilleria y sera el 6rgano central de cooperacion internacional. Todo esto bajo el
articulo 35 de dicho convenio, donde se establecia la creacion de un punto de contacto
que opere de forma localizable, las 24 hs. del dia, los 7 dias de la semana, prestando

asistencia inmediata para la investigacion de dichos delitos. (24/7, 2019)

Resolucion 977/19

Por medio de esta resolucion se aprueba el plan federal de prevencion de los
delitos informaticos y la estrategia de seguridad cuya finalidad es brindar “un contexto
seguro para el aprovechamiento del Ciberespacio por parte de los ciudadanos y
organizaciones publicas y privadas, desarrollando de forma coherente y estructurada,
acciones de prevencion, deteccidn, respuesta y recuperacion frente a las ciberamenazas,

conjuntamente con el desarrollo de un marco normativo acorde.”

La resoluciébn mencionada debe ser traida a colacion porque expresa la
preocupacion del sector Estatal sobre la problematica que estoy tratando. Lo que debe
tenerse en cuenta es que la normativa no alcanza a la realidad y se requiere con urgencia

una modificacion en la ley penal. (977/19, 2019).
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Cierre de capitulo.

Como cierre del mismo y contemplando todo lo mencionado me resulta
necesario destacar, nuevamente, la importancia del proyecto del Codigo Penal y queda
manifiesta la necesidad de que se sancione finalmente el mismo, con las salvedades que

introduje.

Por lo tanto pese a tener normativa sobre el tema, hay cuestiones que no estan
aun tipificadas y deben ser relevantes para el legislador por las vulneraciones causadas
en los ciudadanos. Asi la norma debe regular todos los aspectos que han surgido motivo
de las nuevas tecnologias. El proyecto del Cddigo Penal es el mas adecuado al
Convenio de Budapest y el mas indicado para cumplir todos sus aspectos ya que deja de
lado la “urgencia por cumplir” un Convenio y se preocupa realmente por tomar cartas

en el asunto.

Asi Palazzi sostuvo que: La ley 26.388 no introdujo una reforma
omnicomprensiva. No se legislo por ejemplo sobre robo de identidad porque esa figura
estaba cubierta en forma abarcativa por la estafa y la falsedad de documentos. Sin
embargo queda mas que claro que en materia de robo de identidad existe un enorme
vacio de parte del Estado en prevencion y educacion de usuarios de Internet y una real
toma de conciencia de entidades financieras. Tampoco se legislé sobre propiedad
intelectual, dado que esta materia esta regulada por nuevos tratados internacionales.
Finalmente la cuestion probatoria no fue abordada porque la reforma apunt6 solo a

modificar el Cadigo Penal. (Palazzi, 2016, pag. 24)
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Capitulo 3 — “L a vulneracion de derechos constitucionales en la red”.

“El listado de los derechos constitucionales personalisimos comienza por el
reconocimiento de ciertos derechos fundantes, basicos y necesarios para la realizacion
de los demés.” Continua Saguéz: en ese orden de ideas, cabe incluir primero los
derechos a la vida, a la integridad corporal y psiquica, a la salud y dignidad, al
nombre, nacionalidad, honor y a la propia imagen. Y por ultimo afade que: “Todos
ellos atafien a algo indispensable: “que al ser humano se le reconozca condicion de
tal.” (Saguéz, 2003, p. 317)

La cuestién planteada en el presente capitulo serd sobre los derechos
constitucionales afectados por la comisién de estas conductas disvaliosas informaticas
que aun no han sido legisladas (conductas mencionadas en el Capitulo 1°) es de vital
importancia. Toda vez que estos derechos constitucionales son el fundamento teorico
del problema a tratar ya que los derechos que se ven vulnerados son de esa indole.
Ahora bien, ¢es cuestion suficiente que un derecho reconocido por normas con jerarquia
Constitucional y supralegal sea objeto de proteccion por la norma penal?
Contextualizando el momento social en el que nos encontramos y contemplando ademas
que el “Internet” atraviesa todas las esferas de nuestra vida, considero que si, toda vez
que las acciones de terceros avasallen los derechos de una 0 mas personas.

Sostengo que hay conductas disvaliosas que apuntan a lesionar distintas orbitas
de los derechos. Una es la afectacion a la esfera patrimonial y otra muy distinta es la
esfera extrapatrimonial. Ambas obtienen la proteccion en el Codigo Penal actual pero en
distintos delitos. Encontramos la afectacion a la vida, la libertad, la integridad sexual, la
privacidad. Estas esferas pueden verse afectadas conjuntamente en un delito o bien de
forma separada; asi el bien juridico que protege la vida se materializa en el actual
articulo 79. Por otro lado la proteccion a la privacidad se materializa en los articulos 162
y ss. Una afectacion de forma conjunta puede observarse al lesionar la vida y la
propiedad, asi el articulo 165 dispone que se imponga reclusién o prision de diez a
veinticinco afios, si con motivo u ocasion del robo resultare un homicidio. Sobre los
delitos informaticos especificamente la orbita de proteccion que brinda el ordenamiento
juridico esta enfocada a la esfera patrimonial. Dicho esto debe contemplarse que en las
situaciones no se contempladas por la norma, la esfera mas wvulnerada es la

extrapatrimonial, especificamente donde se afecta la intimidad;
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Puntualmente en esos casos considero que el legislador debe expedirse;
tipificando asi toda conducta disvaliosa informatica que sea lesiva de la intimidad.

Los delitos contemplados amenazan distintos derechos personalisimos, los que
han sido objeto de regulacion por la norma penal, han sido aquellos amparados bajo el
articulo 17 de la CN: “La propiedad es inviolable, y ningin habitante de la Nacion
puede ser privado de ella, sino en virtud de sentencia fundada en ley.” Por lo
mencionado el bien juridico protegido en un caso de Fraude informatico, dafio
informatico, entre otros, es la propiedad. A fin de cuentas es lo que se afecta al incurrir
en la conducta tipificada.

Ahora bien, sobre el derecho a la intimidad la cuestion se torna un tanto
compleja. Se creeria que con la sancién de la Ley 26.388 la misma esta cubierta en
todas sus matices, pero he demostrado que no es asi, el mejor ejemplo son las conductas
mencionadas que no tienen el amparo de la norma legal, que afectan el derecho a la
intimidad especificamente y que son omitidas por el legislador.

En el comienzo de este trabajo sostuve que no soy partidaria de un positivismo
extremo, que la norma no puede contemplar todos los supuestos porque los mismos son
infinitos; que lo que se debe lograr es una norma capaz de adaptarse a distintas
situaciones. Y en particular con este tipo de delitos lo que se debe aspirar es a la
redaccidn y posterior sancion de una norma capaz de perdurar en el tiempo, sin volverse
arcaica. La ventaja en legislar de esta forma es que el legislador no debe modificar la
norma constantemente, que la norma se puede adaptar a la realidad social, acompafiando
la misma y siendo Util para la sociedad. A fin de cuentas las normas deben tener una
utilidad, por eso son sancionadas.

Por lo tanto debe haber un marco juridico en donde encuadrar distintas
situaciones o hechos. En la actualidad este “marco” no existe, el primer proyecto de
Codigo Penal capaz de “comprender” esta problemdtica es el que he analizado.
Entonces hasta que este no sea sancionado los particulares estaran expuestos por las
situaciones que la norma actual no contempla.

Como bien mencione, la proteccion a otorgada, al derecho de la privacidad, por
la ley 26.388 es un tanto deficiente por no comprender totalmente la distincion entre
privacidad e intimidad. Si bien se incorpora la privacidad como un bien juridico
protegido entiendo que es bastante limitado el alcance otorgado por el legislador en las
figuras que ha introducido en la mencionada ley.

Asi Horacio Nager advierte: Con respecto al término escogido en la Ley N°

26.388, lo privado puede no ser intimo, de manera que el legislador, opt6 por la formula
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més amplia a la hora de receptar posibles actos lesivos al nucleo ético social protegido.
Esta eleccion terminolégica se encuentra posiblemente inspirada en el derecho
anglosajon donde se ha definido a la privacidad como el derecho a estar libre de
injerencias indebidas o arbitrarias, sea que éstas provengan de terceros o del Estado.
(Nager, 2011)

Dicho esto se observa que actualmente hay una desproteccion de determinados
bienes juridicos, lo que implica una vulneracion en los derechos consagrados en la Carta
Magna.

Entonces retomando el punto de los derechos afectados, ¢(Cuales son estos
derechos constitucionales que estas conductas vulneran? El derecho a la intimidad es el
primero, también podria analizarse el derecho al honor, a la imagen, entre otros; pero el
mas significativo es el de la intimidad. En otras conductas mencionadas la propiedad
también se ve afectada pero la misma tiene una importancia que data de hace varios
afios; siendo que lo que mas se ha descuidado es el derecho a la intimidad.

En base a lo mencionado analizare la importancia del derecho a la intimidad, el

derecho que ha sido mas vulnerado en los ultimos afios.

Analisis del derecho a la intimidad.

Dice Eduardo Molina Quiroga remontandose a los antecedentes de esta
proteccion, que hay que remitirse al SXIX, ya que hasta ese entonces era considerado
como un bien del denominado “respeto moral debido a la persona”; esto ultimo citando
a Frossini Vittorio y otros.

Luego citando a Fernandez Sessarego, plasma que el Alemania
especificamente en 1880, Kohler se refiri6 a un derecho individual que protege el
secreto de la vida intima de la publicidad no autorizada. Ya en un punto de acuerdo en
comun, distintos autores citan un trabajo que marcé un antes y un después en el analisis
de este derecho. (Molina Quiroga, 2013, p. 3y ss.)

En the Harvard Law Review el 15 de Diciembre de 1890, Samuel D. Warren y
Louis D. Brandeis publicaron un trabajo, en él se contempla como se deben comprender
y analizar ciertos derechos. La primera referencia al “derecho de dejarse en paz” o
“right to be let alone” guarda relacion con los dichos del Juez Cooley.

De forma instantanea el derecho a la intimidad aparece entrelazado con “las
fotografias instantaneas” y como la prensa ha invadido los recintos sagrados de la vida
privada y doméstica. En ese articulo se hace referencia a la invasion por parte de la

prensa y se ejemplifica (a tono con la temética abordada) que los detalles de las
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relaciones sexuales se difundian en las columnas de los periddicos, todo esto promovido
por el comercio lo que provoco que el individuo se haya sentido sensible ante estas
injerencias y la privacidad se ha vuelto esencial. (Brandeis & Warren, 1890, pags. 193-
196).

Resulta curioso que en ese entonces la intimidad ya era afectada por parte del
periodismo lo que volvia a los sujetos bastante sensibles, en las palabras de los autores.
Hoy en dia con el Internet todos estamos expuestos en un nivel mayor. Respecto a
distintas opiniones acerca de la “exposicién” en las redes sociales debo decir que
independientemente de lo que una persona decida compartir en ellas sus derechos no
pueden verse afectados por terceros. En otras palabras, el uso de internet y la
publicacién de contenido en el mismo no pueden servir de argumento para justificar la

violacion de ciertos derechos como lo es el derecho a la privacidad, el honor, la imagen.

En esta misma linea de pensamiento Palazzi sostiene que: “Hoy en dia es dificil
argumentar el derecho a la privacidad en forma absoluta frente a tantos actos propios
de los usuarios, pero esto no quiere decir que los mismos hayan renunciado a su vida
privada”. (Palazzi, 2019, p. 62)

Imaginemos que si en ese entonces la privacidad era frecuentemente vulnerada
por la prensa, actualmente esto se ve potenciado por las redes sociales y no solo por
parte del actuar de la prensa en las mismas sino de un sinfin de personas inimaginables.
Claro que los usuarios de las redes cuentan con algunas herramientas para “intentar”
preservar su intimidad. Asi pueden utilizar perfiles privados y restringir sus

publicaciones en Internet a la mera vista de sus “contactos”.

Lo cierto y preocupante es que en los delitos informaticos esas protecciones no
tienen ningun valor. La persona que decide actuar de forma lesiva para los derechos de
terceros tiene en cuenta las herramientas que Internet le brinda y las utiliza a su favor.
Se lleg6 a un punto donde el derecho a la intimidad es claramente vulnerado pese a
todas las precauciones que los sujetos puedan tomar, las injerencias en la vida privada

son maximas.

Retomando la idea de Molina Quiroga, él mismo sostiene que el desarrollo del
concepto de Derecho a la intimidad y la vida privada visto desde un marco
ideologicamente liberal se presenta como el derecho a la libertad, por el cual el sujeto
puede hacer lo que le parece, es decir, a estar en soledad, no ser incomodado, sus

decisiones sobre su vida sexual, la “libertad a la identidad”. Todo esto se desarrolld a
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fines del siglo XVIII. Introduce él mismo que la libertad puede tener una concepcion en
el sentido negativo, lo que implica no sufrir interferencias de otros. (Molina Quiroga,
2013, p. 4y ss)

En este aspecto de la libertad en sentido negativo es que se desarrollaran ciertas
conductas que deben ser pasibles de tipificacion.

Quiero destacar algo que no puede pasar inadvertido, algo que debe servir
como una suerte de “faro”.

Citando al Dr. Palazzi €l mismo advierte que: En 1976 el civilista, Guillermo
Borda, propuso sancionar penalmente las violaciones a la privacidad por considerar
que el Derecho civil no era suficiente para frenar los ataques en la vida privada.
Cuenta el autor que el Dr. Borda se referia a los ataques de la prensa amarilla y los
fotografos. (Palazzi, 2019, p. 63)

Lo que no pudo prever es que en la actualidad la intimidad fuera a estar tan
amenazada. Resulta increible a mi parecer que este problema se haya planteado hace
tantos afios y que aun la ley no haya logrado responder de forma correcta ante tantas
injerencias sobre un derecho tan valorado.

Contemplando entonces distintos analisis sobre el mismo derecho, otro autor
como Horacio F Delpech se expide sobre el mismo tema. Contempla asi que las nuevas
tecnologias han traido problemas tales como afectar la intimidad de los individuos.

Asi define al derecho a la intimidad como un derecho personalisimo que tienen
los sujetos de excluir a terceros de su vida personal, atento a esto se contemplan los
sentimientos, comportamientos y es lo que les permite determinar como y en qué
medida las informaciones que les atafien puedan ser comunicadas a otras personas.
(Ferndndez Delpech, 2016, p. 327)

El mismo autor sostiene que este derecho en cuestion se encuentra en pugna
con el derecho a la informacion, ya que la intimidad implica resistirse al suministro de
datos personales cuando sus requerimientos parecen abusivos y el derecho a la

informacion trata de “lograrlos”.

Bajo este analisis el autor considera que cuando la intimidad “choque” es decir,
este en pugna con el derecho a la informacion, el que debe ser protegido es el derecho a
la intimidad. (Fernandez Delpech, 2016, p. 329)

Palazzi considera que el derecho penal debe adaptarse a estas nuevas realidades
y lograr respuestas acordes a la indole del derecho fundamental que se busca amparar.

En una de sus notas sostiene que lo paradéjico hoy en dia es que si alguien tiene la
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intencion de esconder algo “intimo” seria mas seguro guardarlo en un lugar fisico antes

que en un ordenador o teléfono inteligente. (Palazzi, 2019, p. 62)

El origen Constitucional de este derecho en nuestro territorio emana del
articulo 19, sosteniendo el mismo que las acciones privadas de los hombres que de
ninguin modo ofendan al orden y a la moral publica, ni perjudiquen a un tercero, estan
solo reservadas a Dios, y exentas de la autoridad de los magistrados. Ningin habitante
de la Nacién sera obligado a hacer lo que no manda la ley, ni privado de lo que ella no
prohibe.

Consideraciones jurisprudenciales sobre este derecho

Posicion de la Corte Suprema de Justicia:

“El derecho al honor y a la intimidad se encuentra consagrado en los arts. 19 de
la Constitucion Nacional, 11 de la Convencién Americana sobre Derechos Humanos y
17 del Pacto Internacional de Derechos Civiles y Politicos. En estos Gltimos se establece
que toda persona tiene derecho a que se respete su honra y que nadie puede ser objeto
de injerencias arbitrarias en su vida privada ni de ataques ilegales a su honor y

reputacion.

Por su parte, el derecho a la imagen integra el derecho a la privacidad
protegido por el articulo 19 de la Constitucion Nacional. Al respecto, esta Corte ha
dejado claramente establecido que dicha norma otorga al individuo un ambito de
libertad en el cual éste puede adoptar libremente las decisiones fundamentales acerca de
su persona, sin interferencia alguna por parte del Estado o de los particulares, en tanto
dichas decisiones no violen derechos de terceros. Asi, en Fallos: 306: 1892 el Tribunal
establecidé que el citado articulo 19 "...protege juridicamente un ambito de autonomia
individual constituida por los sentimientos, .habitos y costumbres, las relaciones
familiares, la situacién econdmica, las creencias religiosas, la salud mental y fisica vy,
en suma, las acciones, hechos o datos que, teniendo en cuenta las formas de vida
aceptadas por la comunidad estan reservadas al propio individuo y cuyo
conocimiento y divulgacion por los extrafios significa un peligro real o potencial
para la intimidad. En rigor, el derecho a la privacidad comprende no sélo la esfera
doméstica, el circulo familiar y de amistad, sino a otros aspectos de la personalidad
espiritual o fisica de las personas tales como la integridad corporal o la imagen y

nadie puede inmiscuirse en la vida privada de una persona ni violar areas de su
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actividad no destinadas a ser difundidas, sin su consentimiento o el de sus familiares

autorizados para ello y sélo por ley podra justificarse la intromision, siempre que medie
un interés superior en resguardo de la libertad de los otros, la defensa de la sociedad, las
buenas costumbres o la persecucion del crimen ..." (en igual sentido, Fallos: 335:799).”

(Rodriguez ¢/ Google inc. s/ Dafios y perj., 2014)

De esta forma tal y como se observa la CSJN sigue el criterio por el cual se
determina que el derecho a la privacidad contiene el derecho a la intimidad y este a su
vez comprende la dignidad, el honor y la imagen de las personas. Resulta necesario
comprender que en la afectacion de estos derechos por la comision de las conductas
mencionadas a lo largo de este trabajo final, solo el Estado es capaz de intervenir y
tomar la “batuta” para asi detener estas vulneraciones. Cuando se actla de esta forma
disvaliosa no hay elementos efectivos para que el individuo detener estas conductas

lesivas de derechos fundamentales.

Por otro lado se debe tener en cuenta que al promover legislacion penal sobre
estas conductas disvaliosas informaticas no solo se protegera a eventuales victimas sino
también a los derechos de todos los usuarios de internet, ya que una consecuencia de la

tipificacion de las mismas sera establecer la responsabilidad para el autor o los

autores de dicho actuar lesivo y no para los intermediarios. Un asunto muy comun
en el acontecer de esas conductas es demandar a los proveedores de servicios de
internet, los cuales son meros intermediarios y como se ha comentado y fundado en
base a lo argumentado por la Corte suprema de Justicia, en el fallo citado, no tienen
responsabilidad por el contenido de terceros. Por otro lado las demandas civiles contra
los PSI o ISP, en inglés, disminuiran toda vez que se las intente responsabilizar por el

contenido de terceros, con las excepciones ya mencionadas.

Ciclo de conferencias maestros del Derecho, vinculado con el trabajo

final:

Dentro de este ciclo de conferencias me valdré del material brindado por el Dr.
Profesor y Vicedecano de esta casa de estudios; el Sr. Alejandro J. Laje, donde en la
presentacion a su libro el derecho a la intimidad imparte un conocimiento sumamente
valioso y relevante con tal problematica. La relacidn es visible e incuestionable, estas
conductas disvaliosas que se han tratado a lo largo de este trabajo final encuentran su
punto en comdn en cuanto en su mayoria se vulnera el derecho a la intimidad de la
victima; en otros casos se expande la oOrbita de derechos personalisimos vulnerados,
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siendo los mismos el derecho a la libertad, a su honor, etc. Y con derecho a la libertad

Me refiero no a la libertad fisica en el estricto sentido de la palabra, sino en un
sentido de la autonomia de la voluntad para compartir o dar a conocer determinado
contenido de caracter personal o intimo, del afectado; el cual podria llegar a ser
considerado una extension del derecho a la libertad en esta nueva era digital.

Es por lo expuesto que pasaré a compartir distintas consideraciones para
comprender el alcance del derecho a la intimidad. Las mismas seran captadas y
producidas de forma casi literal para poder transmitir la esencia y no distorsionar
el valor de sus palabras y sus ideas, realizando la cita correspondiente.

“No resulta facil establecer los limites para su proteccion a pesar de que la
legislacion Nacional e internacional establece pautas para su limitacion. Resulta que la
libertad de intimidad legitimamente encuentra restricciones con los requisitos de la
vida democrdtica, la investigacion del crimen, los problemas de seguridad, entre otros,
requieren que legitimamente haya intervenciones a la intimidad para planificar otros

aspectos que hacen al interés general de la vida en sociedad.

Por tanto determinar el ambito de su proteccion no resulta facil tanto para la
doctrina como para la jurisprudencia. Luego el Dr. Realiza una sintesis sobre la
evolucion de la intimidad. Se remite en primer lugar a los Griegos, los cuales no
reparaban en el interés sobre la intimidad ya que la importancia para los mismos era la
vida publica. Un hito importante lo remite a San Agustin, ¢l decia que “no habia que
buscar fuera del hombre lo que lo hacia pleno ya que en su interior encontraba lo mas
importante que era Dios mismo, alli el Occidente repara en las bases sobre este
Derecho.

Los limites precisos se los atribuye al filosofo Immanuel Kant, considerando
que todo ser racional deberia ser considerado como un fin en si mismo y jamas como un
medio.

Aqui se imponen los limites de la dignidad humana que requieren de la
autodeterminacién al momento de ser considerados un fin en si mismo y luego a partir
de alli se centra la importancia del individuo y de la subjetividad del mismo; por otro

lado esto es pasado en limpio a nuestra Carta Magna, en el articulo 19.

Segun el citado autor, dos jueces norteamericanos establecieron las pautas
modernas para la proteccion a la intimidad, estos jueces establecieron que existe un
derecho de la persona a estar solo, a auto determinarse en las cuestiones fundamental de

sus ideas, sentimientos y fundamentalmente en el modo en que quiero darlo a conocer.
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Esto Gltimo marca la gran actualidad del derecho a la intimidad, el modo en el que
queremos dar a conocer estas ideas pertenece al ambito de la autodeterminacion de las
personas.” (Comprender el derecho, Conferencias de la Universidad Abierta

Interamericana, 2014)

A partir de esta Ultima consideracién y exposicién de la tan valiosa
investigacion realizada por el mencionado autor es que expongo lo que comprende el
derecho a la intimidad, la proteccion que se le debe otorgar por parte de la norma
penal y por esto remarco la importancia que reviste la prevencion de estos “Delitos
informaticos” por considerarlos sumamente lesivos de la intimidad, dignidad y en

algunos casos el honor, de la persona humana.

Proteccion otorgada por Tratados internacionales.

DECLARACION AMERICANA DE LOS DEBERES Y DERECHOS
DEL HOMBRE.

Esta declaracion fue aprobada en la Conferencia Internacional Americana IX,
en 1948, especificamente en la ciudad de Bogota, Colombia. Tiene como parte de su
fundamento la idea de que la proteccion internacional de los derechos del hombre debe
ser la “guia principalisima del derecho americano en evolucion”.

Dentro de los derechos reconocidos, son destacados los siguientes:

El derecho que todo ser humano tiene a la vida, a la libertad y a la seguridad de

su persona. Este texto forma parte del primer articulo de la Declaracion y es

fundamental por el derecho conferido a la libertad. Se debe recordar la relacién que
tiene con el derecho a la intimidad, como la esfera del derecho a la libertad negativa.

Por otro lado el articulo cuatro hace una referencia expresa a los derechos que
toda persona tiene a opinar, expresarse y difundir su pensamiento por cualquier medio.

Asi las interacciones o publicaciones en redes sociales, plataformas digitales o
el Internet en su sentido mas amplio, no puede ser objeto de restricciones de particulares
ni del Estado en cuestidn, a excepcidn de que se vulneren derechos reconocidos en una
norma. Es decir la libertad para actuar en Internet es amplia pero la misma no puede
afectar derechos de terceros o podra verse limitada por la autoridad Estatal en cuestion.
Hasta aqui no habria ninguna diferencia con la regulacion que se aplica para el mundo

“fisico”.
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El articulo cinco establece que toda persona tiene derecho a la proteccion de la
ley contra los ataques abusivos a su honra, a su reputacion y a su vida privada y
familiar.

A mi entender es otro articulo que tiene un nexo directo con el tema de este
trabajo. Los ataques que surgen de publicaciones o divulgaciones de ciertos materiales
por el Internet deben tener una norma que establezca su proteccion y esta, entiendo que
debe superar el mero resarcimiento econémico, aqui se estd en presencia de actos que
requieren ser alcanzados y regulados por el Derecho Penal. Esto es asi porque son
situaciones un poco similares a las que suceden por la Violacion de Secretos, injurias,
pero destacando que el medio del Internet potencia sus efectos negativos, sirve de
“escudo” para cubrir ciertos actos; lo cual es una creencia antigua ya que en el marco de
una investigacion puede determinarse y probarse adecuadamente cada “rastro digital”;
es decir, todo queda registrado. Ademas el o los autores se valen de ese medio para, en
muchas ocasiones, aprovecharse del anonimato que brinda ese medio; también es
notorio que la lesion causada a determinado derecho vera su expansion territorial sin
fronteras, es decir no habra un limite donde se detenga, el hecho provocado sera
transnacional en la mayoria de los casos. De maés esta decir que la figura de Violacion
de secretos o injurias no puede aplicarse por no estar permitida la analogia, de todas
formas esto ya ha sido desarrollado.

Del articulo dieciocho se desprende textualmente que toda persona puede
concurrir a los tribunales para hacer valer sus derechos. Este derecho conocido como
acceso a la justicia sera posible toda vez que una norma faculte al sujeto a recurrir ante
ella, en estas conductas planteadas observamos que la norma no los comprende, por lo
gue no hay acceso a la justicia en estos casos particularmente mencionados.

En el articulo veintiocho se establece que los derechos de cada hombre estan
limitados por los derechos de los demds, por la seguridad de todos y por las justas
exigencias del bienestar general y del desenvolvimiento democratico. Esta disposicion
deriva en la expresion “sus derechos terminan donde empiezan los mios” y tiene
injerencia en el presente trabajo porque cada acto que se ejerza en internet (y no solo en
este) debe tener esta limitacion, la libertad no puede ser absoluta ya que en el mundo
“terrenal” tampoco lo es. De todas formas no puede derivarse en lo que es la censura
por el solo hecho del derecho a la libertad de expresion. Pero toda vez que un acto
cometido por una 0 mas personas en internet y que se adecue a lo planteado a lo largo
de los capitulos pasados; debe tener una sancién penal. (Declaracion américana de los
deberes y derechos , 1948)
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2. DECLARACION UNIVERSAL DE LOS DERECHOS HUMANOS.

En el afio 1948 Argentina la proclama por la Resolucién 217 de la Asamblea
General de las Naciones Unidas.

Art. 1 Todos los seres humanos nacen libres e iguales en dignidad y derechos
y, dotados como estan de razén y conciencia, deben comportarse fraternalmente los
unos con los otros.

Art. 12 Nadie serd objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

Este articulo es el mas trascendental desde el punto de vista del tema abordado,
es la expresion mas clara de la idea de este trabajo, la ley debe servir para la proteccion
de derechos fundamentales sobre todo en los aspectos que al verse quebrantados pueden
vulnerar enteramente a un ser humano.

Art. 19 Todo individuo tiene derecho a la libertad de opinion y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el de investigar y
recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por
cualquier medio de expresion.

Esta norma debe tenerse en cuenta ya que al intentar dar una respuesta desde la
Optica civil, a esta problematica, solicitando por ejemplo medidas cautelares, deben
tener en cuenta que la responsabilidad por dichos o derivados de los mismos es

“ulterior” y esto obedece a evitar la censura previa. (Asamblea general ONU, 1948).

3. CONVENCION AMERICANA SOBRE DERECHOS HUMANOS-
PACTO DE SAN JOSE DE COSTA RICA

Suscripta en la ciudad San José de Costa Rica, Costa Rica, el 22/11/1969.

En su articulo cinco contempla el derecho a la integridad personal, asi
establece que:

1.  Toda persona tiene derecho a que se respete su integridad fisica, psiquica
y moral.

Esta integridad puede verse vulnerada en los tltimos dos aspectos mencionados
en el caso de la difusion de material sensible sin su consentimiento, la obtencion del
mismo tipo de material sin el conocimiento de la parte afectada o cualquier otro tipo de

violacion a la intimidad que ha sido mencionada anteriormente. Como se ha expuesto
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anteriormente la jurisprudencia emanada de la Corte Suprema de Justicia de la Nacion
ha entendido que forma parte del derecho a la intimidad de una persona lo respectivo a
su imagen, integridad y honor.

Art. 11. Proteccién de la honra y de la dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques
ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o
esos ataques.

Art. 13. Libertad de pensamiento y de expresion

1. Toda persona tiene derecho a la libertad de pensamiento y de expresion. Este
derecho comprende la libertad de buscar recibir y difundir informaciones e ideas de toda

indole, sin consideracion de fronteras, ya sea oralmente por escrito o en forma impresa o

artistica o cualquier otro procedimiento de su eleccion.

2. El ejercicio del derecho previsto en el inciso precedente no puede estar
sujeto a previa censura sino a responsabilidades ulteriores, las que deben estar
expresamente fijadas por la ley....

Como bien mencione en lo respectivo a la Declaracion Universal de los
derechos humanos, en el comentario del articulo 19, la responsabilidad es ulterior para
el que mediante internet genere, verbigracia, un dafio a la reputacion de una persona.
Asi la norma penal no impedira que estos actos se cometan sino que penard al que
cometa las conductas que regule. Lo que evitara que estas conductas proliferen sera la
combinacion de los cuatro pilares fundamentales, teoria explicada en el primer capitulo.
(Ley 23.054, 1984).

La proteccion a la imagen

En virtud de lo mencionado en el titulo anterior dentro de lo que comprende la
privacidad se encuentra el derecho a la propia imagen. Autores comprenden que esta
proteccion puede verse desde distintos sentidos, asi uno de los posibles es relacionar
este derecho con la facultad de una persona de decidir resguardar su imagen en la
intimidad. Esta es la postura de Néstor P. Sagués, a quien citaré para desarrollar la

perspectiva constitucional de este derecho personalisimo.
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Asi él comprende que la imagen no debe ser difundida sin la autorizacion de la
persona cuya intimidad estd comprometida, esta es la doctrina de la Corte Suprema, en
el fallo "Ponzetti de Balbin”.

En dicho fallo la Corte analiz6 la publicacion de una fotografia del doctor
Balbin, cuando agonizaba en una clinica, y concluy6 que se habia violado su derecho a
la privacidad.

Otra version del derecho a la "imagen pablica” refiere al honor de las personas.
Dicho de otra manera: ciertas expresiones pueden dafar la imagen o el concepto social
que se tiene de una persona.

Una tercera expresion del derecho a la propia imagen consiste en reconocer a
cada persona la facultad de vestirse o arreglarse como le parezca, respetando
naturalmente a los deméas y a la moral publica. Lo importante es subrayar que el derecho
a la propia imagen tiende a perfilarse como derecho constitucional. Desde esta
perspectiva, tal derecho impide la reproduccion no consentida de las fotos de una
persona, especialmente si se han tomado en su &mbito domeéstico, aunque también en
lugares publicos, en particular con fines lucrativos. También veda la utilizacion de la
voz o del nombre de una persona sin su autorizacion. (Saguéz, 2003, pp. 345-346)

Esta perspectiva arroja luz sobre las esferas de proteccion que componen a la
intimidad. Lejos de ser un derecho abstracto y acotado se observa como entrafia la parte
fundamental de los sujetos, la vida privada. Es de caracter notorio que la proteccion que
se le debe otorgar a tal derecho debe coincidir con la magnitud del mismo. En este
sentido todos podemos asegurar que es un derecho fundamental que nos pertenece
individualmente y no puede ser objeto de intrusiones ajenas a la propia voluntad.

Maria C de Cucco Alconada manifiesta que es un derecho de caracter
personalisimo pero que se puede analizar desde dos sentidos, distinto a como lo propone
Sagués; asi lo conforma un aspecto negativo el cual comprende la facultad que tiene un
sujeto para prohibirle a terceros la captacion o divulgacion de su imagen y por otro lado
en su aspecto positivo, aprecia la facultad de reproducir, publicitar o comercializar la

imagen, segun el criterio personal. (de Cucco Alconada, 2018)

Proteccion al honor y reputacion, sus alcances.

Este derecho también quedard comprendido y tendra relacion con la tematica
planteada, asi la Corte Suprema de Justicia en el fallo citado anteriormente (Rodriguez
¢/ Google inc. s/ Dafios y perj., 2014). La jueza Highton de Nolasco entendi6 que “el

derecho al honor se refiere a la participacion que tiene el individuo dentro de la
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comunidad amparando a la persona frente a expresiones o mensajes que lo hagan
desmerecedor en la consideracion ajena al ir en su descrédito”

Otros autores citan el fallo Ponzetti a fin de exponer argumentos judiciales para
sustentar ain mas este derecho, asi la Corte Suprema en "Ponzetti de Balbin" marca
una tendencia sobre la interpretacion de este derecho.

Por otro lado en el fallo "Campillay" se establece que el honor, la reputacion
proceden del art. 33 de la Constitucion Nacional.: “Las declaraciones, derechos y
garantias que enumera la Constitucion no seran entendidos como negacién de otros
derechos y garantias no enumerados; pero que nacen del principio de la soberania del
pueblo y de la forma republicana de gobierno.”

Segln la doctrina de la Corte en "Costa", el derecho al honor justifica la
sancion penal cuando actos lesivos lo ataquen y surge la responsabilidad civil
consecuente buena reputacion de las personas y en se ha establecido una relacion con el
derecho constitucional a la integridad moral y con el de dignidad individual de los
sujetos. (Saguéz, 2003, pp. 344-345)

La identidad digital

El derecho a la identidad de los particulares esta siendo lazado con el &mbito
digital, esto concuerda con lo planteado en la introduccion, al referirme a como el
Internet y las redes sociales han modificado la estructura social y provocado cambios en
la forma de vida.

En los tiempos que corren los sujetos son inseparables de las nuevas
tecnologias, asi la forma de comunicarse ha ido cambiando, de la misma forma en la
que la identidad del sujeto se construye en el Internet. En las redes sociales por ejemplo,
se comparten varios aspectos de la vida privada y se van construyendo distintos perfiles,
donde la reputacion es la clave.

Con el tipo de conductas planteadas a lo largo de este trabajo, especificamente
las que lesionan no solo la esfera patrimonial sino también la extrapatrimonial, la
identidad adquirida o formada en Internet es gravemente ultrajada por actos de terceros
y sin el consentimiento del afectado.

Hay autores partidarios de sostener que “de a poco se esta conformando
un nuevo derecho a la identidad digital, esto es, aexistir en Internet y a estar
protegidos al igual que en el mundo real, lo que no es un detalle menor porgue, como se
explicara infra, la trascendencia que tiene nuestra imagen digital (y sus lesiones) se

encuentra a nivel mundial.” (Bura Peralta, 2019)
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Capitulo 4- “Una mirada al Derecho comparado”.

Se observa con frecuencia la incorporacion de la normativa correspondiente a

3

distintos sistemas juridicos, generalmente “ya estd dada por hecho” en los trabajos
finales. Sin embargo el fin de incluir normas de derecho extranjero, en el presente
trabajo, obedece a exponer el adelanto normativo de paises tales como Brasil, Espafia y
Estados Unidos. Como bien relate en un principio de este trabajo una de las
motivaciones que me llevo a elegir el tema fue una conferencia entre dos juristas, uno
argentino y otro mexicano, donde comparaban la legislacién de sus respectivos paises
sobre los “delitos informaticos”. Luego a medida que distintos hechos fueron siendo

publicos el interés se acrecento.

Cuando comencé a estudiar este tema en profundidad me dedique a observar la
“situacion normativa” de distintos Estados, con el fin de determinar si habia una
tendencia a considerar como delitos a aquellas conductas disvaliosas cometidas por
medios informaticos y que sean lesivas de la esfera extrapatrimonial del sujeto, como
puede ser el dafio a la privacidad, intimidad, honor, etc. La respuesta a esta altura es
facilmente deducible, efectivamente me encontré con una legislacion méas severa y

tendiente a proteger la intimidad de los usuarios en el Internet.

Con el fin de hacer posible una comparacion entre nuestras normas penales y

las de otros ordenamientos transcribiré las mismas.
1. Brasil

Brasil tiene una situacién particular, ya que no solo se mostrard su normativa
penal sino también “el marco civil de internet”. La misma es conocida como la
Constitucion de Internet, ésta es bastante evolucionada debido a los alcances de su
regulacion. Si bien se establecen derechos y garantias y no cumple la funcién de ser una
norma penal; transcribiré determinados articulos a fin de observar el avance de dicho

pais.

a. Marco civil de internet

La seccion integrada por responsabilidad por Dafios que Surgieran del
Contenido Generado por terceros estad integrada por diversos articulos. Lo pertinente

sera analizar la regulacion tendiente a los “proveedores de servicio de internet” y
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contemplar sus disposiciones para asi visualizar como esta tematica es tratada hace ya
algunos afios por nuestro pais vecino.

Articulo 18. EIl proveedor de conexion a Internet no serd responsabilizado
civilmente por dafios surgidos por contenido generado por terceros.

Articulo 19. Con el objetivo de asegurar la libertad de expresion e impedir la
censura, el proveedor de aplicaciones de Internet solamente podra ser responsabilizado
por dafios que surjan del contenido generado por terceros si, después de una orden
judicial especifica, no toma las previsiones para, en el ambito de los limites técnicos de
su servicio y dentro del plazo asignado, tornar indisponible el contenido especificado
como infractor, exceptuando las disposiciones legales que se opongan.

1° La orden judicial de que trata este articulo debera contener, bajo pena de
nulidad, identificacion clara y especifica del contenido especificado como infractor, que
permita la localizacién inequivoca del material.

2° La aplicacion de lo dispuesto en este articulo para infracciones a derechos de
autor y a derechos conexos depende de la prevision legal especifica, que Marco Civil
Brasilefio de Internet 37 debera respetar la libertad de expresion y las demas garantias
previstas en el articulo 5 de la Constitucion Federal.

3° Las causas judiciales que traten sobre el resarcimiento por dafios surgidos de
contenidos disponibles en Internet relacionados a la honra, la reputacion y a derechos de
personalidad, asi como sobre la indisponibilidad de esos contenidos por proveedores de
aplicaciones de Internet, podran ser presentadas mediante los juzgados especiales.

4° El juez, incluso en el procedimiento previsto en el 3°, podra anticipar, total
o0 parcialmente, los efectos de la tutela pretendida en el pedido inicial, existiendo la
prueba inequivoca del hecho y considerando el interés de la colectividad en la
disponibilidad del contenido en Internet, estando presentes requisitos de verosimilitud
de la alegacion del autor y de temor fundado de dafio irreparable o de dificil reparacion.

Articulo 20. Siempre que tenga informaciones de contacto del usuario
directamente responsable por el contenido al que se refiere el articulo 19, correspondera
al proveedor de aplicaciones de Internet comunicarle los motivos e informaciones
relativos a la indisponibilidad de contenido, con informaciones que permitan la
contradiccion y amplia defensa en juicio, salvo expresa prevision legal o salvo expresa
determinacion judicial fundamentada en contra...

Articulo 21. EIl proveedor de aplicaciones de Internet que haga disponible
contenido generado por terceros sera responsabilizado subsidiariamente por la violacién

de la intimidad resultado de la divulgacion, sin autorizacién de sus participantes, de
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imagenes, de videos y de otros materiales que contengan escenas de desnudos o de actos
sexuales de caracter privado cuando, posterior al recibimiento de la notificacion por el
participante o su representante legal, dejar de promover, de forma diligente, en el
ambito y en los limites técnicos de su servicio, la indisponibilidad de ese contenido. La
notificacién prevista en el articulo debera contener, bajo pena de nulidad, elementos que
permitan la identificacion especifica del material apuntado como violador de la
intimidad del participante y la verificacion de la legitimidad para presentacion del
pedido.

Articulo 22. La parte interesada podra, con el proposito de formar conjunto
probatorio en proceso judicial civil o penal, en caréacter incidental o autonomo, requerir
al juez que ordene al responsable por la guarda u otorgamiento de registros de conexion
0 de registros de acceso a aplicaciones de Internet. Sin perjuicio de los demas requisitos
legales, el requerimiento debera contener, bajo pena de inadmisibilidad:

| — fundados indicios del acontecimiento del ilicito;

Il — justificacion motivada de la utilidad de los registros solicitados para fines
de investigacion o instruccion probatoria; y

Il — periodo al cual se refieren los registros.

Articulo 23. Cabe al juez tomar las providencias necesarias a la garantia del
sigilo de las informaciones recibidas y a la preservacion de la intimidad, de la vida
privada, de la honra y de la imagen del usuario, pudiendo determinar secreto de justicia,
inclusive en cuanto a los pedidos de custodia de registro

En lo particular observo una tendencia logica y aceptable a no responsabilizar a
los ISP por el contenido de terceros excepto se lo intima por medio de una orden
judicial a tomar determinadas previsiones sobre determinado contenido.

Respecto al procedimiento encuentro bien que se determinen algunos recaudos
para asegurar que la libertad de expresion no sea vulnerada bajo ningun aspecto. Lo
novedoso es el articulo 21 donde se establece una responsabilidad subsidiaria para aquel
ISP que ponga a disposicion del publico contenido intimo de una persona cuando sin su
consentimiento. En lo que respecta a los articulos siguientes encuentro la misma linea
argumentativa que a modo de apreciacion personal considero que son normas muy

favorables para todos los usuarios del Internet por igual. (LEY N° 12.965).
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b. CODIGO PENAL DE BRASIL.

Ya en lo que respecta a la comparacion planteada, el Codigo Penal de Brasil
introdujo una serie de modificaciones en sus normas. Las mismas tratan los aspectos
mencionados en el trabajo y son admirables desde un punto de vista juridico.

Asi en los afios 2012 y 2018 respectivamente, por medio de la Ley N ° 13.772

y 12.737, se incorporan disposiciones sobre la “Exposicion de la intimidad sexual”.

Original - PORTUGUES

Invasdo de dispositivo Art. 154-A. Invadir dispositivo informéatico alheio,
conectado ou nao a rede de computadores, mediante violac&o indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes sem
autorizacao expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita: (Incluido pela Lei n® 12.737, de 2012)

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.  (Incluido pela Lei n°
12.737, de 2012)

1.  Na mesma pena incorre quem produz, oferece, distribui, vende ou

difunde dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput. (Incluido pela Lei n® 12.737, de 2012)

2. Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico. (Incluido pela Lei n® 12.737, de 2012)

3.  Se da invasdo resultar a obtencdo de conteddo de comunicacdes

eletrbnicas privadas, segredos comerciais ou industriais, informac6es sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo

invadido: (Incluido pela Lei n°® 12.737, de 2012) Pena - reclusao, de 6 (seis) meses

a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.
4. Na hipotese do 8 30, aumenta-se a pena de um a dois tercos se houver
divulgacdo, comercializacdo ou transmisséo a terceiro, a qualquer titulo, dos dados ou

informac@es obtidos.

-Traduccion-

La invasion de dispositivo informatico. Art. 154-A. Hackear el
dispositivo informéatico de otra persona, esté o no conectado a la red informatica, por
incumplimiento indebido del mecanismo de seguridad y con el fin de obtener, alterar o

destruir datos o informacion sin la autorizacion expresa o tacita del titular del
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dispositivo o la instalacion de vulnerabilidades para obtener una ventaja ilegal. Pena -
detencidn, de 3 (tres) meses a 1 (un) afio, y multa.

- Parrafo 1. La misma penalidad se aplica a aquellos que producen,
ofrecen, distribuyen, venden o transmiten un dispositivo o programa informético para
permitir la conducta definida en este capitulo.

- 2 La pena aumenta de un sexto a un tercio si la invasion resulta en una
pérdida econémica.

- 3 Si el resultado de la invasion es obtener el contenido de las
comunicaciones privadas electronicas, secretos comerciales o industriales, informacion
confidencial, tal como se define por la ley, o el dispositivo de control remoto no
autorizado invadieron, la pena seréa de prision, de seis (6) meses a dos (2) afios, y una
multa si la conducta no es un delito mas grave.

- Parrafo 4. En la hipotesis del Parrafo 3, la multa se incrementa de uno a
dos tercios si hay divulgacion, comercializacion o transmision a terceros, en cualquier

capacidad, de los datos o informacion obtenida. (...)

Estos articulos precedentes son parte de la proteccion de la propiedad, en su
mayoria y comprende en distintos tipos una gama de conductas bastante amplias que
apuntan de forma correcta a comprender la mayoria de los problemas vinculados con
la cuestion. Destaco el fin del inciso primero, el cual pena al que ponga a disposicion

los medios informaticos para cometer las conductas penadas.

Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualgquer meio,
conteldo com cena de nudez ou ato sexual ou libidinoso de carater intimo e privado
sem autorizacdo dos participantes: (Incluido pela Lei n°® 13.772, de 2018)

Pena - detencdo, de 6 (seis) meses a 1 (um) ano, e multa.

Pardgrafo Unico. Na mesma pena incorre quem realiza montagem em
fotografia, video, dudio ou qualquer outro registro com o fim de incluir pessoa em cena

de nudez ou ato sexual ou libidinoso de carater intimo.

Traduccidn
Art. 216-B. Producir, fotografiar, filmar o grabar, por cualquier medio,
contenido con una desnudez privada o intima o un acto sexual sin el permiso de los
participantes. Pena - detencion, de 6 (seis) meses a 1 (un) afio, y multa. La misma pena

se aplica a aquellos que realizan montajes en fotografia, video, audio o cualquier
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otro registro para incluir a una persona en una escena de desnudos intimos o actos

sexuales o libidinosos.

Ahora es cuando la incorporacion de Derecho comparado adquiere el mayor
sentido todavia, el segundo parrafo del articulo sancionado en el afio 2018 incluye a
los “deepfakes” (explicados en novedosas conductas susceptibles de ser tipificadas),
dentro del ambito de la proteccion a la intimidad. De todas formas en mi analisis esto
lo ubicaria como una figura general y no solamente orientada a la proteccion de la
intimidad de los sujetos ya que también pueden generarse distintos problemas por

adjudicarle una imagen y/o video a un tercero.

Divulgacéo de cena de estupro ou de cena de estupro de vulneravel, de cena de
sexo ou de pornografia  (Incluido pela Lei n° 13.718, de 2018)

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicagdo de
massa ou sistema de informatica ou telematica -, fotografia, video ou outro registro audiovisual
que contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou induza a sua
prética, ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia.Pena - recluséo,
de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.

Aumento de pena 1° A pena é aumentada de 1/3 (um terco) a 2/3 (dois
tercos) se o crime € praticado por agente que mantém ou tenha mantido relacdo intima
de afeto com a vitima ou com o fim de vinganca ou humilhacéo.

Exclusdo de ilicitude 2° Nao ha crime quando o agente pratica as condutas
descritas no caput deste artigo em publicacdo de natureza jornalistica, cientifica,
cultural ou académica com a adocdo de recurso que impossibilite a identificacdo da

vitima, ressalvada sua prévia autorizacdo, caso seja maior de 18 (dezoito) anos.

Divulgacién de la escena de violacion o escena de violacion vulnerable,
escena de sexo o pornografia.

Art. 218-C. Ofrecer, intercambiar, poner a disposicion, transmitir, vender o
exhibir para la venta, distribuir, publicar o divulgar, por cualquier medio, incluso a
través de comunicacion masiva o sistema informatico o telematico, fotografia, video u
otro registro audiovisual que contenga la violacion de una persona vulnerable o que la
aprueba o induce a ella o, sin el consentimiento de la victima, sexo, desnudos o escena
de pornografia. Pena: prision de 1 (uno) a 5 (cinco) afios, si el hecho no constituye un

delito mas grave.
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Aumento de Penalizacién
1 La pena aumenta de 1/3 (un tercio) a 2/3 (dos tercios) si el delito es cometido
por un agente que mantiene o ha tenido una relacién cercana de afecto con la victima o

con fines de venganza o humillacion.

Exclusién de ilegalidad

2 No hay delito cuando el agente practica la conducta descrita en el encabezado
de este articulo en una publicacion periodistica, cientifica, cultural o académica con la
adopcion de recaudos que hagan imposible identificar a la victima, excepto su
autorizacion previa, si es mayor de 18 afios. (CODIGO PENAL DE BRASIL, 1940)

Considero que esto puede vincularse con la transmisién de ilicitos por
medios informadticos. Pero me refiero a transmision “en vivo” por redes sociales,
donde se busca delinquir y humillar a la victima haciendo espectador a un publico
que puede o0 no, tener la intencion de verlo. Lo destacable es la variante de verbos
que integran el tipo, se han concentrado de forma satisfactoria en proponer una
redaccion amplia en un sentido tecnoldgico y que facilitara que la norma no se

vuelva rapidamente obsoleta, conforme plantee en capitulos anteriores.

2. Espaina

a. CODIGO PENAL DE ESPANA.

El titulo VI referido a los Delitos contra la libertad, dispone:

Articulo 172 ter.

1. Seré castigado con la pena de prision de tres meses a dos afios 0 multa de
seis a veinticuatro meses el que acose a una persona llevando a cabo de forma
insistente y reiterada, y sin estar legitimamente autorizado, alguna de las
conductas siguientes y, de este modo, altere gravemente el desarrollo de su vida
cotidiana:

1.2 La vigile, la persiga o busque su cercania fisica.
2.2 Establezca o intente establecer contacto con ella a través de cualquier medio de
comunicacion, o por medio de terceras personas.

3.2 Mediante el uso indebido de sus datos personales, adquiera productos o
mercancias, 0 contrate servicios, 0 haga que terceras personas se pongan en contacto

con ella.
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4.2 Atente contra su libertad o contra su patrimonio, o contra la libertad o
patrimonio de otra persona préxima a ella.

Si se trata de una persona especialmente vulnerable por razon de su edad,
enfermedad o situacién, se impondra la pena de prision de seis meses a dos afios.

2. Cuando el ofendido fuere alguna de las personas a las que se refiere el
apartado 2 del articulo 173, se impondré una pena de prisién de uno a dos afios, 0
trabajos en beneficio de la comunidad de sesenta a ciento veinte dias. En este caso no
sera necesaria la denuncia a que se refiere el apartado 4 de este articulo.

3. Las penas previstas en este articulo se impondran sin perjuicio de las que
pudieran corresponder a los delitos en que se hubieran concretado los actos de acoso.

4. Los hechos descritos en este articulo solo serdn perseguibles mediante
denuncia de la persona agraviada o de su representante legal. (CODIGO PENAL DE
ESPANA)

COMENTARIO y JURISPRUDENCIA:

Entiendo que el articulo tiende a proteger la privacidad y la libertad de las
personas afectadas por actos de terceros, siendo los mismos no consentidos. Esta
conducta ya fue desarrollada bajo la denominacion de “Stalking” y es otra de las
gue no contempla nuestro ordenamiento. Encuentro favorable que el derecho se
adapte a las nuevas realidades, al fin y al cabo su caracter es dindmico.

Respecto a este articulo tan llamativo, una autora y abogada Espafiola
Ilamada Miriam Guardiola Salmeron reflexiona:

Que el bien juridico protegido por el articulo es la libertad de
obrar “entendida como la capacidad de decidir libremente”; esto sostiene que emerge
de una sentencia dictada en Espafia por el delito de Stalking, en el Juzgado N° 3 de
Tudela. En la sentencia mencionada se destaca que: “de acuerdo con la exposicion de
motivos de la ley, este nuevo delito esta destinado a ofrecer respuesta a conductas de
indudable gravedad que, en muchas ocasiones no pueden ser calificadas como
coacciones 0 amenazas. Se trata entonces de los supuestos en los que sin llegar a
producirse necesariamente el anuncio explicito o no de la intencion de coartar la
libertad de la victima, se producen conductas reiteradas por medio de las cuales se
menoscaba gravemente la libertad y sentimiento de seguridad de la victima a la que se
somete a persecuciones o vigilancias constantes, llamadas reiteradas u otros actos

continuos de hostigamiento. Asi dentro de la exposicién de motivos se introduce en el
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bien juridico protegido la seguridad, comprendiendo el derecho al sosiego y la
tranquilidad personal. (Diligencias urgentes- Jurisprudencia espafiola, 2016)

Por otro lado sostiene que las conductas de Stalking, afectan al proceso de
formacion de la voluntad de la victima en tanto que la sensacion de temor e
intranquilidad o angustia que produce el repetido acechamiento por parte del acosador,
le lleva a cambiar sus habitos, sus horarios, sus lugares de paso, sus nimero de teléfono,
cuentas de correo electrénico e incluso de lugar de residencia y trabajo. (Guardiola
Salmeron, 2016)

Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad

del domicilio, del descubrimiento y revelacién de secretos.

Articulo 197. 1. El que, para descubrir los secretos o vulnerar la intimidad de
otro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesquiera otros documentos o efectos personales, intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion, sera
castigado con las penas de prision de uno a cuatro afios y multa de doce a veinticuatro
meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utilice o modifique, en perjuicio de tercero, datos reservados de caracter personal o
familiar de otro que se hallen registrados en ficheros o soportes informaticos,
electronicos o telematicos, o en cualquier otro tipo de archivo o registro publico o
privado. Iguales penas se impondran a quien, sin estar autorizado, acceda por cualquier
medio a los mismos y a quien los altere o utilice en perjuicio del titular de los datos o de
un tercero.

3. Se impondra la pena de prisién de dos a cinco afios si se difunden, revelan o
ceden a terceros los datos o hechos descubiertos o las imdgenes captadas a que se
refieren los nUmeros anteriores. Sera castigado con las penas de prision de uno a tres
afios y multa de doce a veinticuatro meses, el que, con conocimiento de su origen ilicito
y sin haber tomado parte en su descubrimiento, realizare la conducta descrita en el
parrafo anterior.

4. Los hechos descritos en los apartados 1 y 2 de este articulo seran castigados
con una pena de prision de tres a cinco afios cuando:

a) Se cometan por las personas encargadas o responsables de los ficheros,

soportes informaticos, electronicos o telematicos, archivos o registros; o
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b) se lleven a cabo mediante la utilizacién no autorizada de datos personales de
la victima.

Si los datos reservados se hubieran difundido, cedido o revelado a terceros, se
impondran las penas en su mitad superior.

5. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a
datos de carécter personal que revelen la ideologia, religion, creencias, salud, origen
racial o vida sexual, o la victima fuere un menor de edad o una persona con
discapacidad necesitada de especial proteccion, se impondran las penas previstas en su
mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad superior.
Si ademas afectan a datos de los mencionados en el apartado anterior, la pena a imponer
sera la de prision de cuatro a siete afios.

7. Sera castigado con una pena de prision de tres meses a un afio o multa de
seis a doce meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda
a terceros imagenes o grabaciones audiovisuales de aquélla que hubiera obtenido
con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la
mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad
personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido
cometidos por el conyuge o por persona gue esté o haya estado unida a él por analoga
relacion de afectividad, aun sin convivencia, la victima fuera menor de edad o una
persona con discapacidad necesitada de especial proteccion, o los hechos se hubieran

cometido con una finalidad lucrativa.

COMENTARIO SOBRE LA JURISPRUDENCIA:

Respecto este articulo ya hay jurisprudencia disponible en Espafia. Asi por
medio de la sentencia 201/2018, se condena a un hombre por acceder a una pagina
web de alojamiento de videos pornograficos donde crea un perfil de usuario para
difundir material sensible, de mujeres y nifas.

En el mismo sitio publicaba imagenes de mujeres, sin el consentimiento de
ellas y hasta exponia los usuarios de “Instagram” de las mismas. De la sentencia surge
que el acusado utilizé imagenes de perfiles privados con la finalidad de atentar contra
la intimidad de las victimas. También obtuvo imagenes grabando mujeres ejercitdndose

en un gimnasio, donde se apreciaba el rostro de las mismas y su cuerpo, “subiendo”
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las mismas a la pagina pornogrdfica junto a textos y descripciones “degradantes”. En
el marco del proceso judicial se realiz6 un allanamiento en los domicilios del acusado,
obteniendo teléfonos, ordenadores y discos externos. Se encontrd pornografia infantil,
mujeres grabadas en la via publica sin el consentimiento de las mismas. También se
prueba que utilizd la red wifi de su vecina para no ser descubierto y ademas que
intercambio el material que obtuvo por medio de la red con terceros. Finalmente es

condenado a 26 afios de prision, por los siguientes delitos:

o El delito de odio, a 1 afio de prisidn, inhabilitaciéon de sufragio y multa
de 6 meses con cuota diaria de 3 euros con responsabilidad personal subsidiaria;

o Por _cada uno de los 24 delitos contra la integridad moral a 1 afio de

prision e inhabilitacion para el sufragio pasivo durante la condena,

o Por difundir material pornografico conf. Art. 189 (pornografia infantil) a
1 afio y 6 meses de prision e inhabilitacion para cargos publicos o ejercicio de la
profesion u oficio con menores durante 6 afos;

o Por el delito de defraudacion de telecomunicaciones la pena de multa de
1 mes con cuota diaria de 3 euros.

o Prohibicion de acercamiento en un radio inferior a 500 metros a las
personas, lugares de trabajo y domicilios mencionados, por 2 afios y la prohibicion de
cualquier tipo de contacto por dicho tiempo. (Jurisprudencia espafiola - Juicio 169/18,
2018).

Articulo 197 bis.

1. El que por cualquier medio o procedimiento, vulnerando las medidas de
seguridad establecidas para impedirlo, y sin estar debidamente autorizado, acceda o
facilite a otro el acceso al conjunto o una parte de un sistema de informacion o se
mantenga en él en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,

Sera castigado con pena de prisidn de seis meses a dos afios.

2. El que mediante la utilizacién de artificios o instrumentos técnicos, y sin
estar debidamente autorizado, intercepte transmisiones no publicas de datos
informéticos que se produzcan desde, hacia o dentro de un sistema de informacién,
incluidas las emisiones electromagnéticas de los mismos, sera castigado con una pena
de prision de tres meses a dos afios 0 multa de tres a doce meses.

Articulo 197 ter.
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Seré castigado con una pena de prision de seis meses a dos afios 0 multa de tres
a dieciocho meses el que, sin estar debidamente autorizado, produzca, adquiera para su
uso, importe o, de cualquier modo, facilite a terceros, con la intencién de facilitar la
comision de alguno de los delitos a que se refieren los apartados 1y 2 del articulo 197 o
el articulo 197 bis:

a) un programa informatico, concebido o adaptado principalmente para
cometer dichos delitos; o

b) una contrasefia de ordenador, un cédigo de acceso o datos similares que
permitan acceder a la totalidad o a una parte de un sistema de informacion.

Articulo 197 quater.

Si los hechos descritos en este Capitulo se hubieran cometido en el seno de
una organizacion o grupo criminal, se aplicaran respectivamente las penas superiores

en grado.

COMENTARIO:

Este articulo que incorpora un agravante es especificamente orientado a la

ciberdelincuencia. Considero prudente su incorporacion por la necesidad de reducir la
misma y por otro lado observo que en este ordenamiento en cuestion esto es una
prioridad.

Contemplando que ha crecido notablemente la delincuencia informatica
mediante la utilizacion de la Dark Web, a la que me referi en los primeros capitulos,
este articulo apunta a penar de forma més severa a los delincuentes que se valgan de
esta herramienta.

Articulo 197 quinquies. Cuando de acuerdo con lo establecido en el articulo
31 bis una persona juridica sea responsable de los delitos comprendidos en los articulos
197, 197 bis y 197 ter, se le impondra la pena de multa de seis meses a dos afios.
Atendidas las reglas establecidas en el articulo 66 bis, los jueces y tribunales podran

asimismo imponer las penas recogidas en las letras b) a g) del apartado 7 del articulo 33.

Articulo 201. 1. Para proceder por los delitos previstos en este capitulo sera
necesaria denuncia de la persona agraviada o de su representante legal. Cuando aquélla
sea menor de edad, persona con discapacidad necesitada de especial proteccion o una
persona desvalida, también podra denunciar el Ministerio Fiscal.

2. No sera precisa la denuncia exigida en el apartado anterior para proceder por

los hechos descritos en el articulo 198 de este Cddigo, (funcionario publico que cometa
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la accion sin mediar causa legal por delito)ni cuando la comision del delito afecte a los
intereses generales o a una pluralidad de personas.

Articulo 198. Por otro lado el articulo 198 sobre el accionar de funcionarios
publicos incorpora en su inciso 3 que: el perdon del ofendido o de su representante
legal, en su caso, extingue la accion penal sin perjuicio de lo dispuesto en el segundo

parrafo del namero 5° del apartado 1 del articulo 130.

COMENTARIO:
Algo a destacar es que la legislacion penal Espafiola contempla dentro del articulado

de estos delitos el tipo de accidn, es decir que establece (seguin nuestra concepcion) la
instancia privada y delito de accién publica para el supuesto de que sea cometido por
un funcionario publico sin que medie una causa legal. Respecto a esto destaco que el
proyecto de Codigo Penal tiene un articulo aparte, donde se contempla que si el autor
de estos delitos es un funcionario publico la pena aumentara. Considero bastante (til

esta redaccion que engloba para estas conductas un agravante como el mencionado.

Articulo 248. 1. Cometen estafa los que, con animo de lucro, utilizaren engafio
bastante para producir error en otro, induciendolo a realizar un acto de disposicion en
perjuicio propio o ajeno.

2. También se consideran reos de estafa:

a) Los que, con animo de lucro y valiéndose de alguna manipulacion
informatica o artificio semejante, consigan una transferencia no consentida de cualquier
activo patrimonial en perjuicio de otro.

b) Los que fabricaren, introdujeren, poseyeren o facilitaren programas
informaticos especificamente destinados a la comision de las estafas previstas en este
articulo.

c) Los que utilizando tarjetas de crédito o débito, o cheques de viaje, o los
datos obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en
perjuicio de su titular o de un tercero.

Articulo 264. 1. EIl que por cualquier medio, sin autorizacion y de manera
grave borrase, dafiase, deteriorase, alterase, suprimiese o hiciese inaccesibles datos
informaticos, programas informaticos o documentos electrénicos ajenos, cuando el
resultado producido fuera grave, sera castigado con la pena de prision de seis

meses a tres afos.

Pégina | 102



2. Se impondra una pena de prision de dos a cinco afios y multa del tanto
al décuplo del perjuicio ocasionado, cuando en las conductas descritas concurra
alguna de las siguientes circunstancias:

1.2 Se hubiese cometido en el marco de una organizacion criminal.

2.2 Haya ocasionado dafios de especial gravedad o afectado a un namero
elevado de sistemas informaticos.

3.2 El hecho hubiera perjudicado gravemente el funcionamiento de
servicios publicos esenciales o la provision de bienes de primera necesidad.

42 Los hechos hayan afectado al sistema informatico de una
infraestructura critica o se hubiera creado una situacion de peligro grave para la
seguridad del Estado, de la Unién Europea o de un Estado Miembro de la Unidn
Europea. A estos efectos se considerara infraestructura critica un elemento,
sistema o parte de este que sea esencial para el mantenimiento de funciones vitales
de la sociedad, la salud, la seguridad, la proteccién y el bienestar economico y
social de la poblacion cuya perturbacion o destruccion tendria un impacto
significativo al no poder mantener sus funciones.

5.2 El delito se haya cometido utilizando alguno de los medios a que se
refiere el articulo 264 ter.

Si los hechos hubieran resultado de extrema gravedad, podra imponerse la
pena superior en grado.

3. Las penas previstas en los apartados anteriores se impondran, en sus
respectivos casos, en su mitad superior, cuando los hechos se hubieran cometido
mediante la utilizacion ilicita de datos personales de otra persona para facilitarse
el acceso al sistema informatico o para ganarse la confianza de un tercero.

Articulo 264 bis. 1. Sera castigado con la pena de prision de seis meses a tres
afios el que, sin estar autorizado y de manera grave, obstaculizara o interrumpiera el
funcionamiento de un sistema informatico ajeno:

a) realizando alguna de las conductas a que se refiere el articulo anterior;

b) introduciendo o transmitiendo datos; o

c) destruyendo, dafiando, inutilizando, eliminando o sustituyendo un sistema
informatico, telemético o de almacenamiento de informacion electrénica.

Si los hechos hubieran perjudicado de forma relevante la actividad normal de
una empresa, negocio o de una Administracién pablica, se impondra la pena en su mitad

superior, pudiéndose alcanzar la pena superior en grado.
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2. Se impondré una pena de prision de tres a ocho afios y multa del triplo al
décuplo del perjuicio ocasionado, cuando en los hechos a que se refiere el apartado
anterior hubiera concurrido alguna de las circunstancias del apartado 2 del articulo
anterior.

3. Las penas previstas en los apartados anteriores se impondrdn, en sus
respectivos casos, en su mitad superior, cuando los hechos se hubieran cometido
mediante la utilizacion ilicita de datos personales de otra persona para facilitarse el

acceso al sistema informético o para ganarse la confianza de un tercero.

Articulo 400. La fabricacion, recepcion, obtencién o tenencia de Utiles,
materiales, instrumentos, sustancias, datos y programas informaticos, aparatos,
elementos de seguridad, u otros medios especificamente destinados a la comision de los
delitos descritos en los Capitulos anteriores, se castigaran con la pena sefialada en cada

caso para los autores.

COMENTARIO:

Se observa a simple vista que la redaccion del articulado Espafiol es mas

abarcativa que el desarrollado por nuestro pais. Asi la norma tiene una redaccion que
permite ser omnicomprensiva y a su vez no se autolimita en una serie de acotados
términos, siendo Util y facil de emplear.

Considero relevante que la sola tenencia de programas informaticos, entre
otros, esté penada cuando el fin es cometer alguno de los delitos contemplados. En
algunas ocasiones esto serd mas complicado de probar pero si se piensa
especificamente en un sujeto que tenga en su poder un elemento para descifrar claves, a
modo de ejemplo, sera mas sencillo identificar el porqué de su tenencia.

Articulo 573. 1. Se considerara delito de terrorismo la comision de cualquier
delito grave contra la vida o la integridad fisica, la libertad, la integridad moral, la
libertad e indemnidad sexuales, el patrimonio, los recursos naturales o el medio
ambiente, la salud puablica, de riesgo catastréfico, incendio, de falsedad documental,
contra la Corona, de atentado y tenencia, trafico y depdsito de armas, municiones o
explosivos, previstos en el presente Cédigo, y el apoderamiento de aeronaves, bugues u
otros medios de transporte colectivo o de mercancias, cuando se llevaran a cabo con

cualquiera de las siguientes finalidades:
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1.2 Subvertir el orden constitucional, o suprimir o desestabilizar gravemente el
funcionamiento de las instituciones politicas o de las estructuras econémicas o sociales
del Estado, u obligar a los poderes publicos a realizar un acto o a abstenerse de hacerlo.

2.2 Alterar gravemente la paz publica.

3.2 Desestabilizar gravemente el funcionamiento de una organizacion
internacional.

4.2 Provocar un estado de terror en la poblacién o en una parte de ella.

2. Se consideraran igualmente delitos de terrorismo los delitos informaticos
tipificados en los articulos 197 bis y 197 ter (acceso a programas y datos) y 264 a 264
quater cuando los hechos se cometan con alguna de las finalidades a las que se refiere el
apartado anterior.

3. Asimismo, tendran la consideracion de delitos de terrorismo el resto de los
delitos tipificados en este Capitulo.

COMENTARIO:
Todo este articulado es el reflejo de una duda que inserté en el primer

capitulo. Si la difusion de delitos por internet o la transmision de mensajes que
arenguen a las masas a cometer un ilicito, podria ser una nueva figura de apologia del
delito o bien debia ser considerado un tipo aparte. Es claro que el impacto social de
estas conductas es alto y llega a alterar la paz publica como bien contempla la norma.
Ademas genera un grado de terror tal que es considerado por el legislador a la hora de
penar estas acciones. Para la legislacion Espafiola esto constituye un tipo a parte y esta
directamente relacionado con los delitos informaticos. Encuentro sumamente
ponderable tal redaccion por ser comprensiva de los fendmenos actuales y por estar a
la altura de la realidad.

Me resulta admirable desde distintos puntos de vista y creo que es un precepto

normativo que deberiamos adoptar.

3. United States - Estados Unidos

Como es de publico conocimiento la legislacién en estados unidos puede ser

federal o bien puede variar en cada estado. Respecto a los delitos informaticos hay una
critica generalizada que trasciende cada vez con mayor frecuencia; hay una legislacion
que regula este fendmeno pero varia en cada estado, es decir que carecen de una

normativa federal.
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Se incorporaran distintos Cadigos con el fin de mostrar la variada normativa
que puede adoptarse dentro de un territorio con el fin de dar pelea a los delitos
informaticos. La seleccidn de legislaciones se realizard en base a distintos estados con

mayor densidad poblacional.

3.1 U.S CODE - CODIGO DE LOS ESTADOS UNIDOS.

() Whoever, in the special maritime and territorial jurisdiction of the United
States, has the intent to capture an image of a private area of an individual without their
consent, and knowingly does so under circumstances in which the individual has a
reasonable expectation of privacy, shall be fined under this title or imprisoned not more
than one year, or both.

(b)In this section—

(1) the term “capture”, with respect to an image, means to videotape,
photograph, film, record by any means, or broadcast;

(2) the term “broadcast” means to electronically transmit a visual image with

the intent that it be viewed by a_person or_persons;

(3) the term “a private area of the individual” means the naked or

undergarment clad genitals, pubic area, buttocks, or_female breast of that individual;
(4) the term “female breast” means any portion of the female breast below the
top of the areola; and

(5)the term “under circumstances in which that individual has a reasonable

expectation of privacy” means—

(A) circumstances in which a reasonable person would believe that he or she

could disrobe in privacy, without being concerned that an image of a private area of the

individual was being captured; or
(B) circumstances in which a reasonable person would believe that a private

area of the individual would not be visible to the public, regardless of whether

that_person is in a public or private place.

Dentro del titulo 18, Capitulo XVIII, el articulo 1801 indica que: quien, en la
jurisdiccién maritima y territorial de los Estados Unidos, tenga la intencién de capturar
una imagen de un area privada de un individuo sin su consentimiento, y lo haga a
sabiendas de que el individuo tenga una expectativa razonable de privacidad, sera

multado bajo este titulo o encarcelado no mas de un afio, 0 ambos.
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1 el término " captura "', con respecto a una imagen, significa grabar en video,
fotografiar, filmar, grabar por cualquier medio o transmitir ;

2 el término " transmision " significa transmitir electronicamente una imagen
visual con la intencidn de que sea vista por una persona o personas;

3 el término " un &rea privada del individuo " significa los genitales desnudos o
vestidos con ropa interior, el area pubica, las nalgas o el seno femenino de ese
individuo;

4 el término "seno femenino" significa cualquier porcién del seno
femenino debajo de la parte superior de la areola; y

5el término " en circunstancias en que ese individuo tiene una expectativa
razonable de privacidad " significa que contempla circunstancias en las que una persona
creeria que podria desvestirse en la intimidad, sin preocuparse de que se capturara una
imagen de un area privada ; o circunstancias en las que una persona razonable creeria
que un area privada del individuo no seria visible para el publico, independientemente
de si esa personaestd en un lugar publico o privado. (CODIGO PENAL DE
ESTADOS UNIDOS).

3.2 PENAL CODE- CODIGO PENAL DE CALIFORNIA.

(a) Every person who, with intent to extort property or other consideration
from another, sends or delivers to any person any letter or other writing, whether
subscribed or not, expressing or implying, or adapted to imply, any threat such as is
specified in Section 519 is punishable in the same manner as if such property or other
consideration were actually obtained by means of such threat.

(b) (1) Every person who, with intent to extort property or other consideration
from another, introduces ransomware into any computer, computer system, or computer
network is punishable pursuant to Section 520 in the same manner as if such property or
other consideration were actually obtained by means of the ransomware.

(2) Prosecution pursuant to this subdivision does not prohibit or limit
prosecution under any other law.

(c) (1) “Ransomware” means a computer contaminant, as defined in Section
502, or lock placed or introduced without authorization into a computer, computer
system, or computer network that restricts access by an authorized person to the
computer, computer system, computer network, or any data therein under circumstances

in which the person responsible for the placement or introduction of the ransomware
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demands payment of money or other consideration to remove the computer
contaminant, restore access to the computer, computer system, computer network, or
data, or otherwise remediate the impact of the computer contaminant or lock.

(2) A person is responsible for placing or introducing ransomware into a
computer, computer system, or computer network if the person directly places or
introduces the ransomware or directs or induces another person to do so, with the intent
of demanding payment or other consideration to remove the ransomware, restore access,

or otherwise remediate the impact of the ransomware.

Este Cddigo, en su primera parte, Titulo 13, Capitulo 7 sancionado en 1872;
tuvo una reciente modificacion en el afio 2017, asi se incorpord a la tipificacion de
delitos informaéticos, el ransomware.

523 (a) Toda persona que, con la intencion de extorsionar la propiedad u otra
consideracion de otra persona, envie o0 entregue a cualquier persona cualquier carta u
otro escrito, ya sea suscrito o no, expresando o implicando, o adaptado para implicar,
cualquier amenaza como se especifica en la Seccion 519 es punible de la misma manera
que si tal propiedad u otra consideracion se obtuviera realmente por medio de tal
amenaza.

(b) (1) Toda persona que, con la intencién de extorsionar propiedad u otra
consideracion de otro, introduzca ransomware en cualquier computadora, sistema
informético o red informatica, es punible de conformidad con la Seccién 520 de la
misma manera que si dicha propiedad u otra consideracién en realidad se obtuvieron por
medio del ransomware.

(2) El enjuiciamiento conforme a esta subdivisién no prohibe ni limita el
enjuiciamiento bajo ninguna otra ley. (c) (1) "Ransomware" significa un contaminante
informatico, como se define en la Seccion 502, o un candado colocado o introducido sin
autorizacion en una computadora, sistema informatico o red informatica que restringe el
acceso de una persona autorizada a la computadora, sistema informatico , red
informéatica o cualquier dato en los mismos en circunstancias en que la persona
responsable de la colocacién o introduccion del ransomware exige el pago de dinero u
otra consideracion para eliminar el contaminante informatico, restaurar el acceso a la
computadora, sistema informatico, red informatica o datos , o remediar el impacto del
contaminante o bloqueo de la computadora.

(2) Una persona es responsable de colocar o introducir ransomware en una

computadora, sistema informatico o red informatica si la persona coloca o introduce
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directamente el ransomware o lo dirige o induce a otra persona a hacerlo, con la
intencidn de exigir el pago u otra consideracion para eliminar el ransomware, restaurar
el acceso o remediar el impacto del ransomware. (Modificado en 2017, Capitulo 518,
Sec. 3. (SB 500) Efectivo el 1 de enero de 2018). (PENAL CODE CALIFORNIA)

3.3.B NEW YORK PENAL LAW - Ley Penal de Nueva York.

Section 250.25Tampering with private communications Penal (PEN)

A person is guilty of tampering with private communications when:
1. Knowing that he does not have the consent of the sender or receiver, he opens or
reads a sealed letter or other sealed private communication; or 2. Knowing that a sealed
letter or other sealed private communication has been opened or read in violation of
subdivision one of this section, he divulges without the consent of the sender or
receiver, the contents of such letter or communication, in whole or in part, or a resume
of any portion of the contents thereof; or 3. Knowing that he does not have the consent
of the sender or receiver, he obtains or attempts to obtain from an employee, officer or
representative of a telephone or telegraph corporation, by connivance, deception,
intimidation or in any other manner, information with respect to the contents or nature
thereof of a telephonic or telegraphic communication; except that the provisions of this
subdivision do not apply to a law enforcement officer who obtains information from a
telephone or telegraph corporation pursuant to section 250.35; or 4. Knowing that he
does not have the consent of the sender or receiver, and being an employee, officer or
representative of a telephone or telegraph corporation, he knowingly divulges to another
person the contents or nature thereof of a telephonic or telegraphic communication;
except that the provisions of this subdivision do not apply to such person when he acts
pursuant to section 250.35. Tampering with private communications is a class B
misdemeanor.

(...) 1. "Sexual or other intimate parts" means the human male or female
genitals, pubic area or buttocks, or the female breast below the top of the nipple, and
shall include such part or parts which are covered only by an undergarment.

2. "Broadcast” means electronically transmitting a visual image wit the intent
that it be viewed by a person.

3. "Disseminate™ means to give, provide, lend, deliver, mail, send, forward,

transfer or transmit, electronically or otherwise to anotherperson.
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4. "Publish™ means to (a) disseminate, as defined in subdivision five of this
section, with the intent that such image or images be disseminated to ten or more
persons; or (b) disseminate with the intent that such images be sold by another
person; or (c) post, present, display, exhibit, circulate advertise or allows access,
electronically or otherwise, so as to make an image or images available to the public; or
(d) disseminate with the intent that an image or images be posted, presented,
displayed, exhibited, circulated, advertised or made accessible, electronically or
otherwise and to make such image or images available to the public.

Parte 3°, Titulo “N”, Articulo 250, determina cuando una persona es culpable
de alterar las comunicaciones privadas:

1. Sabiendo que no tiene el consentimiento del remitente o receptor, abre o lee
una carta sellada u otra comunicacion privada sellada; o

2. Sabiendo que una carta sellada u otra comunicacion privada sellada se ha
abierto o leido en violacion de la subdivision de esta seccion, divulga sin el
consentimiento del remitente o receptor, el contenido de dicha carta 0 comunicacion, en
su totalidad o en parte, 0 un resumen de cualquier parte de su contenido; o

3. Sabiendo que no tiene el consentimiento del remitente o receptor, obtiene o
intenta obtener de un empleado, funcionario o representante de una corporacion
telefonica o telegrafica, por connivencia, engafio, intimidacion o de cualquier otra
manera, informacién con respeto a los contenidos o naturaleza de los mismos de una
comunicacion telefonica o telegrafica; excepto que las disposiciones de esta subdivision
no se aplican a un agente de la ley que obtiene informacién de una corporacion
telefonica o telegrafica ; 4. Sabiendo que no tiene el consentimiento del remitente o
receptor, y siendo un empleado, funcionario o representante de una corporacion
telefonica o telegréfica, a sabiendas divulga a otra persona el contenido o la naturaleza
de una comunicacion telefonica o telegrafica; excepto que las disposiciones de esta
subdivision no se aplican a dicha persona cuando actla de conformidad con la seccion

250.35 . La manipulacion de las comunicaciones privadas es un delito menor de clase B.

- “Partes sexuales u otras partes intimas ” significa los genitales humanos
masculinos o femeninos, el area pubica o las nalgas, o el seno femenino debajo de la
parte superior del pezén, e incluira dicha parte o partes que estan cubiertas solo por una

prenda interior.
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- "Transmitir " significa transmitir electronicamente una imagen
visual con la intencion de que sea vista por una persona.

- " Difundir " significa dar, proporcionar, prestar, entregar, enviar,
enviar, reenviar, transferir o transmitir, electrénicamente o de otra manera a otra
persona.

- " Publicar " significa (a) difundir, como se define en la subdivision
cinco de esta seccion, con la intencion de que dicha imagen o imagenes se difundan
a diez 0 mas personas; o (b) difundir con la intencién de que esas imégenes sean
vendidas por otra persona; o (c) publicar, presentar, exhibir, exhibir, circular,
publicitar o permitir el acceso, electronicamente o de otro modo, para poner una
imagen o iméagenes a disposicion del publico; o (d) difundir con la intencion de que
una imagen o imagenes se publiquen, presenten, muestren, exhiban, circulen,
anuncien o hagan accesibles, electronicamente o de otro modo, y que dichas

imagenes o imagenes esten disponibles para el publico.

A person is guilty of unlawful surveillance in the second degree when:

1. For his or her own, or another person's amusement, entertainment, or profit, or for
the purpose of degrading or abusing a person, he or she intentionally uses or installs, or
permits the utilization or installation of an imaging device to surreptitiously view,
broadcast or record a person dressing or undressing or the sexual or other intimate parts
of such person at a place and time when such person has a reasonable expectation of
privacy,without such person's knowledge or consent; or 2. For his or her own, or
another person's sexual arousal or sexual gratification, he or she intentionally uses or
installs, or permits the utilization or installation of an imaging device to surreptitiously
view, broadcast or record a person dressing or undressing or the sexual or other intimate
parts of such person at a place and time when such person has a reasonable expectation
of privacy, without such person's knowledge or consent; or 3. (a) For no legitimate
purpose, he or she intentionally uses or installs, or permits the utilization or installation
of an imaging device to surreptitiously view, broadcast or record a person in a bedroom,
changing room, fitting room, restroom, toilet, bathroom, washroom, shower or any
room assigned to guests or patrons in a motel, hotel or inn, without such person's
knowledge or consent. (b) For the purposes of this subdivision, when a person uses or
installs, or permits the utilization or installation of an imaging device in a bedroom,
changing room, fitting room, restroom, toilet, bathroom, washroom, shower or any

room assigned to guests or patrons in a hotel, motel or inn, there is a rebuttable
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presumption that such person did so for no legitimate purpose; or
4. Without the knowledge or consent of a person, he or she intentionally uses or
installs, or permits the utilization or installation of an imaging device to surreptitiously
view, broadcast or record, under the clothing being worn by such person, the sexual or
other intimate parts of such person; or 5. For his or her own, or another individual's
amusement, entertainment, profit, sexual arousal or gratification, or for the purpose of
degrading or abusing a person, the actor intentionally uses or installs or permits the
utilization or installation of an imaging device to surreptitiously view, broadcast, or
record such person in an identifiable manner: (a) engaging in sexual conduct, as defined
in subdivision ten of section 130.00 of this part; (b) in the same image with the sexual
or intimate part of any other person; and (c) at a place and time when such person has a
reasonable expectation of privacy, without such person's knowledge or consent.

Unlawful surveillance in the second degree is a class E felony.

Art. 250.45: Una persona es culpable de vigilancia ilegal en segundo grado

cuando:

1. Para su propio entretenimiento o para el entretenimiento o el beneficio de
otra persona, o con el propédsito de degradar o abusar de una persona, €l o ella usa o
instala intencionalmente, o permite la utilizacion o instalacion de un dispositivo de
imagenes para ver subrepticiamente , transmita o grabe a una persona vistiéndose o
desvestiéndose o las partes sexuales u otras partes intimas de dicha persona en un lugar
y momento en que dicha persona tenga una expectativa razonable de privacidad, sin el

conocimiento o consentimiento de dicha persona; o

2. Para su propia excitacion sexual o la satisfaccién sexual de otra persona, él o
ella usa o instala intencionalmente, o permite la utilizacion o instalacion de un
dispositivo de imagenes para ver, transmitir o grabar subrepticiamente a una persona
vistiendo o desvestiéndose o u otras partes intimas de dicha persona en un lugar y
momento cuando dicha persona tiene una expectativa razonable de privacidad, sin el
conocimiento o consentimiento de dicha persona; o

3. (a) Sin un proposito legitimo, él o ella usa o instala intencionalmente, o
permite la utilizacion o instalacion de un dispositivo de imagenes para ver, transmitir o
grabar subrepticiamente a una persona en un dormitorio, vestuario, probador, bafio,
ducha o cualquier habitacion asignada a huéspedes o clientes en un motel, hotel u

posada, sin el conocimiento o consentimiento de dicha persona.
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(b) Para los propositos de esta subdivision, cuando una persona usa o instala, o
permite la utilizacién o instalacion de un dispositivo de imagenes en un dormitorio,
vestuario, probador, bafio, bafio, bafio, bafio, ducha o cualquier habitacion asignada Para
los huéspedes o clientes en un hotel, motel o posada, existe una presuncién refutable de
que esa persona lo hizo sin ningun propésito legitimo; o

4. Sin el conocimiento o consentimiento de una persona, él o ella usa o instala
intencionalmente, o permite la utilizacion o instalacion de un dispositivo de imagenes
para ver, transmitir o grabar subrepticiamente, debajo de la ropa que usa esa persona, el
sexual u otro partes intimas de tal persona; o

5. Para la diversion, entretenimiento, lucro, excitacién o satisfaccion sexual
propia o de otra persona, o con el propésito de degradar o abusar de una persona, el
actor usa o instala o permite intencionalmente la utilizacion o instalacion de un
dispositivo de imagen para ver subrepticiamente, transmitir o grabar a dicha persona de

manera identificable:

(a) participar en conducta sexual, como se define en la subdivision diez de la

seccién 130.00 de esta parte;

(b) en la misma imagen con la parte sexual o intima de cualquier otra
persona; y (c) en un lugar y momento en que dicha persona tiene una expectativa
razonable de privacidad, sin el conocimiento o consentimiento de dicha persona.

La vigilancia ilegal en segundo grado es un delito mayor de clase E. (New
York Penal Law).

COMENTARIO:

Si bien se contemplan situaciones tendientes a proteger la esfera de privacidad
de los sujetos, la legislacion penal estadounidense no otorga un foco orientado
exclusivamente a los delitos informaticos sino que, muy por el contrario, lo hace
extensivo a cualquier situacion donde la privacidad de una persona pueda ser
vulnerada. Por otro lado respecto a delitos informéaticos pondero que se tipifique las
conductas realizadas valiéndose de un ransomware, ya que es una forma actual de

cometer “‘ciberataques”.

Pudiendo agregar mas contenido de esta indole, doy por finalizado la
incorporacién de legislacion Estadounidense y extranjera, habiendo expuesto la

diversidad legislativa en la actualidad.
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Capitulo 5- “Consideraciones finales”.

El autor mexicano Julio T. Valdez contemplaba por alla en el 2008 que el
atraso en la legislacion de estas conductas generaba efectos negativos. Actualmente
México modifico su legislacion, sin embargo las reflexiones del autor encuadran

perfectamente en la situacion de la Argentina.

Asi opinaba que: “En el caso de considerar este tipo de ilicitos como figuras
analogas existentes se corre el riesgo de alterar de manera flagrante el principio de
legalidad de las penas. Cabe mencionar que una adecuada legislacién al respecto traeria
consigo efectos no sélo correctivos sino eventualmente preventivos, de tal forma que se
reducirian en gran niamero este tipo de acciones que tanto dafio causan a los intereses
individuales y sociales. EIl objetivo de crear un espacio de libertad, seguridad y justicia
debe ser alcanzado mediante la prevencion y la lucha contra la delincuencia, organizada
0 no, incluido el terrorismo, mediante una cooperacion mas estrecha entre los servicios
represivos y las autoridades judiciales de los distintos Estados interesados, armonizando
las legislaciones y las normativas en materia de cooperacion policial y judicial penal.”

(Tellez Valdez, 2008, p. 207)

En conclusion la legislacion actual deja situaciones fuera de la drbita de
comprension juridica, facilitando que Argentina sea un lugar atractivo para cometer

delitos informaticos no contemplados en la ley penal.

Por otro lado los cuatro pilares fundamentales son los encargados de brindar
una aparente solucion a tal problematica. No puede negarse que hoy en dia todo pasa
por Internet y los sujetos que utilizan distintas redes sociales ven como muchos de sus
derechos reconocidos en el mundo fisico se vuelven letra muerta cuando se trata de la
Web. Con motivo de brindar una proteccion adecuada a los derechos personalisimos, el
derecho debe estar al servicio de la comunidad, haciéndose presente por medio de

legislacion capaz de afrontar las nuevas problematicas.

Es claro que muchas victimas no pueden ejercer su derecho a denunciar ciertos
hechos padecidos en la web por inexistencia de tipos y eso hoy constituye una de las

barreras mas grandes, lo que impide que se pueda acceder a la justicia.

Debe seguirse los pasos de otros ordenamientos juridicos, donde hay puntos

comunes en la legislacion penal.
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Respecto a la Argentina se puede observar con claridad que el foco de
proteccion esta en el &mbito patrimonial, es decir que en su mayoria y con excepcion de
la pornografia infantil, se busca proteger el patrimonio de las victimas lejos de cuidar la
esfera extrapatrimonial. Asi se contempla que figuras como la violacion de secretos y
las injurias parecen tener su precepto normativo actualizado, pero lejos de ser asi obvian

nuevas situaciones que pueden realizarse por internet.

Sobre la legislacion de estas conductas se debe remarcar el aspecto positivo de
legislarlas: en el contexto actual puede ser tildado de “censura previa” o de coartar la
libertad de expresion en Internet; lo cierto es que estas son opiniones infundadas y
realizadas con un corto analisis del panorama. Lo que trae aparejado contemplar estas
situaciones en la norma penal es la delimitacion de las conductas que seran penadas, la
proteccion a determinados bienes juridicos y el esclarecimiento de en qué circunstancias
y bajo qué aspectos se puede investigar determinado hecho. Muy por el contrario de lo
que puede especularse esto traera claros beneficios para la sociedad, desde una norma
que proteja a los usuarios de internet, el acceso a la justicia por parte de las victimas, la
inclusion de normas sobre cooperacion internacional, etc. Una vez que se encuentren
legisladas el indice de denuncias aumentara pero sera efecto de que exista el tipo a

denunciar, lo cual es positivo para contabilizar la totalidad de los casos.

Por otro lado para resolver rapidamente las denuncias se deben realizar
procesos breves que permitan la defensa del imputado pero permita un actuar rapido de
la justicia. Con el paso del tiempo y el funcionamiento de los cuatro pilares
fundamentales siendo: Una normativa penal, politicas activas por parte del Estado, la
tecnologia como una herramienta de prevencion y la Cooperacion Internacional; el

indice de comisién de estas conductas disminuira.

En el contexto actual se genera una doble vulneracion de los derechos, cuando
se comete la conducta disvaliosa y cuando no hay una norma que los prevenga y
sancione. ¢De qué serviria que haya un derecho reconocido si no hay una norma que
proteja la violacion de los mismos? Esta es la situacion actual de los delitos
informaticos extrapatrimoniales. El derecho a la privacidad, intimidad, libertad y honor,

estan reconocidos Constitucionalmente, pero el derecho penal no da una respuesta, aun.

Hubo poco esfuerzo normativo, el que genera una doble vulneracion.
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Lo cierto es que la garantia Constitucional es otro de los fundamentos para la
existencia de este tipo de normas.

Si bien es cierto que debe tratarse con cuidado la imposicion de penas
privativas de la libertad, es algo que no puede ser apartado del analisis. Esto se debe a
que la situacion del pais es un tanto delicada ya que las condiciones carcelarias son
pésimas, inhumanas y la discusion del fin de la pena vuelve a estar en boga. Por otro
lado es evidente que debe resolverse esto con brevedad pero no por esto se negara la
imposicion de este tipo de penas para estos delitos. Y es en base a esto que en el
capitulo primero donde desarrolle “las nuevas conductas susceptibles de ser tipificadas”
no asigne ninguna escala penal como “sugerida” para ser impuesta. Porque creo que
debe estudiarse contemplando otras legislaciones y es alli donde entra en juego el
derecho comparado. Lo que creo razonable es la existencia de un equilibrio, pero si
tomamos como ejemplo la Jurisprudencia Espafiola indicada en el Capitulo 4°, donde se
condena por 26 afios de prision a un sujeto por las conductas descriptas, pareceria un
tanto elevado; comparando claro las escalas penales asignadas por nuestra justicia,
normalmente. Es por esto que debera estudiarse a fondo por parte del legislador cual
sera la solucibn méas adecuada. Si imponer una pena privativa de la libertad que
contemple una escala minima o bien incorporar multas muy elevadas; destacando por
supuesto que este Ultimo supuesto no lo comparto ya que la norma penal debe generar
respeto en el individuo; de lo contrario sera letra muerta. A raiz del interrogante sobre la
escala penal méas adecuada, que surge como consecuencia de sugerir nuevos tipos debo
incluir la solucién que creo mas acertada y que compartiré en el siguiente y ultimo

subtitulo denominado “propuestas”.

Es muy cierto, por otro lado, que la sola existencia de una norma bien
redactada y capaz de comprender la mayoria de los supuestos, no detendra la comisién
de los delitos en general. No obstante esto podria ser observado de manera distinta en lo
que respecta a los delitos informéticos extrapatrimoniales, ya que no son motivados por
una necesidad econdmica que afecte al autor sino que son, por el contrario, cometidos
con el fin de dafiar distintos aspectos de la vida de otro ser humano, entonces al existir
una legislacion que penalice estas conductas habrd un porcentaje de disminucién de
comision; por generar cierto temor. La seguridad que tiene el sujeto de que no sera
“atrapado” y de que puede valerse de distintas herramientas informaticas para cubrir su
identidad motivara a que estos delitos crezcan; en cambio las politicas activas por parte

del Estado generaran una merma de estas situaciones, ;Como? Haciendo publico que
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hay fiscalias especializadas en estos delitos, que ya hay una norma que comprenda estas
situaciones, que se publiquen las estadisticas de denuncias y casos donde se identifico al
autor y se lo puso a disposicién de la justicia; generando conciencia de que el Estado
tomé parte en la problematica y seré de gran ayuda para evitar la proliferacion de estas
conductas.

Asi los delitos extrapatrimoniales son manejables desde los cuatro pilares

fundamentales.

Por altimo no puede dejarse fuera de la conclusion que la reforma del Codigo

Penal es sin duda necesaria.

Resultara evidente al analizar este trabajo que no podran brindarse cifras
oficiales sobre el indice de estos hechos, en primer lugar por no tener un lugar en la
legislacion penal y en segundo lugar por la falta de organizacion que suele padecer
nuestro pais cuando se trata de estadisticas que evidencien nuestros problemas. Creo sin
lugar a dudas que se deben tomar medidas de transparencia para resolver de una vez por

todos los problemas que nos atafien.

Propuestas:

1.  Setipifiquen las siguientes conductas:

a.  Imponer prision al que suplante la identidad de un tercero en una red
social o cualquier plataforma digital, introduciendo cualquier tipo de contenido sobre
uno o mas sujetos, sea revelando secretos, o bien introduciendo datos falsos para

generar cualquier tipo de perjuicio.

Imponer prision para el o los que difundan cualquier representacion visual,

auditiva o audiovisual, de una o mas personas realizando actos sexuales o de

b.  contenido intimo por medio de canales electrénicos, cualquier red social
o plataforma digital. Siendo que el contenido pudo haberse generado a conciencia del

perjudicado o sin que este supiera; pero sin que hubiere autorizado dicha difusion.

c. Crear, modificar para potenciar su peligrosidad, ensefiar a
utilizar, distribuir, publicar, un malware con el fin de vulnerar la seguridad de usuarios

en internet y asi causar un perjuicio patrimonial y/o extrapatrimonial.
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d.  Espiar comunicaciones, representaciones de una o mas personas; en
cuanto a su imagen y/o voz, por medio de cualquier herramienta que pueda ser
empleada vulnerando sistemas de seguridad o aprovechdndose de su falta de

seguridad, generando un perjuicio a la intimidad y el secreto de una 0 mas personas.

e.  Crear representaciones visuales y/o audiovisuales de una 0 mas
personas para publicarlas sin su consentimiento, con fines que no coincidan con el bien

comun o el orden publico.

f. Publicar la comisién de delitos por redes sociales, plataformas de
contenido digital, o internet; para incitar a que una 0 m&s personas comentan ese
delito.

2. Que estos tipos sean de accion publica. Es claro que al ser delitos que
afectan una fibra muy sensible de la victima en pocas ocasiones se realiza la denuncia.
Estableciendo entonces que sean de accion publica la justicia en tanto tome

conocimiento de un hecho de estas caracteristicas podré actuar de oficio.

3. Que la escala penal contemplada para los delitos de agresion
extrapatrimonial; incisos: a, b, ¢ (si ocasiona un perjuicio extrapatrimonial), d,e, sea de:
UN (1) afio de prision a CUATRO (4) afios. Y de SEIS (6) meses a TRES (3) afios para

aquel delito aqui numerado, que solamente dafie la esfera patrimonial.

La razon de ser de la escala penal se basa en un equilibrio entre las escalas penales
contempladas para todos los delitos en contra de la integridad sexual y las penas

propuestas en el anteproyecto de Codigo Penal del pasado 2019.

Asi la pena de prision o reclusién mas baja es la que sugiero debe aplicarse para estas

conductas.

A saber: Segun el articulo 500 de dicho proyecto de ley, la pena maxima contemplada
para los delitos informaticos contemplados en el Titulo XXVI, es de SEIS (6) afios, esa
pena es para aquel que defraude a otro alterando o suprimiendo datos de un sistema

informatico o bien altere una transmision de datos.

Por otro lado la pena minima consiste en DOCE (12) dias- multa por un mero
dafio informatico.
4.  Que, conforme los cuatro pilares mencionados se impulse la celebracién

de tratados internacionales que faciliten la investigacion para estos hechos.
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5. Crear mas fiscalias especializadas en estos delitos, en funcion de la

densidad poblacional dentro del territorio argentino.

Para terminar, ya habiendo delimitado las conductas disvaliosas, brindado la
solucion pertinente, recalcado la necesidad de incorporar normativa de palabras
“amplias” en relacion a la tecnologia y habiendo argumentado la necesidad de regular
estos tipos (conf. Capitulo 3 y otros); me resulta primordial recordar que los derechos
que estan en “juego” ante esta situacion normativa, son elementales para la vida de
cualquier ser humano. El derecho debe encargarse de proteger con limites claros toda
invasion a las esferas mas intimas de los sujetos. Al fin y al cabo este derecho
reconocido constitucionalmente no puede ser objeto de reiteradas violaciones por parte
de terceros y mucho menos ser objeto de negocio.

El derecho debe evitar la muerte de la privacidad.
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Asunto: Fwd: Reserva de tema. Derecho. Sede centro

De mi mayor consideracion, Profesora Dra. Marilina Miceli.

Por el presente e-mail solicito hacer reserva de tema para mi trabajo final, con el objeto
de obtener mi titulo de abogada. El tema del mismo versara sobre Los delitos
informaticos en el anteproyecto del Codigo Penal.

Metodologia:

Para la confeccion de mi trabajo consultare investigaciones por parte de la doctrina y
evaluare el amterial audiovisual de juristas, como conferencia sobre Comprender el
derecho, las cuales son llevadas a cabo por la Universidad Abierta Interamericana;
ademas haré un analisis de jurisprudencia de la situacion actual. Eventualmente
comparare legislacion internacional. Para llevar a cabo este trabajo le solicite asistencia
al Profesor Dr. Gabriel Gonzalez Da Silva, el cual sera mi tutor; al cual le presente el
proyecto de mi trabajo y esta prestando su auxilio para que llegue a buen puerto.

Sin mas que informar, saluda cordialmente,

Aguyaro Valenzuela Macarena. - Sede Centro
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Solicitud de tutoria:

Buenos Aires, 19 de Julio de 2019.
De mi mayor consideracién, Profesor Dr. Gabriel Gonzélez Da Silva:

Por este medio es de mi agrado solicitarle que me preste asistencia para la
elaboracion de mi trabajo final, como mi tutor, con el objetivo de obtener el titulo de

abogada.

El trabajo versara sobre los delitos informaticos en el anteproyecto del Codigo
Penal. El tema que elegi llamo mi interés a partir de una serie de conferencias que
visualice por Internet donde se discutia la situacion de Argentina respecto la comision
de estos delitos. Al comenzar a investigar la situacion en el resto del mundo observé el
atraso legislativo que padecemos y provoco en mi elegirlo como tema de mi trabajo
final.

Lo saluda cordialmente,

Aguyaro Valenzuela Macarena, alumna de sede Centro.
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