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Resumen
En el presente trabajo se realizd una investigacion sobre el nuevo concepto de produccion I. 10T o
Industria 4.0, el cual posee un impacto total a nivel cultural y operativo en el campo que se
desarrolla.
Esta investigacion estd orientada al sector industrial, en donde generalmente se ignoran los
aspectos organizacionales y de ciberseguridad involucrados. El alcance de la misma abarcé las
estrategias y los riesgos que se encuentran presentes en la actualidad, como también las Gltimas
metodologias en proyectos de desarrollos tecnoldgicos.
A continuacidn, se plantearon los modelos de gestion del cambio y se abordaron los problemas de
ciberseguridad causados por la implementacion de tecnologias I.10T.
Por altimo, se propuso una guia para la gestion y planificacion con lineamientos de ciberseguridad,
orientada a organizaciones que adopten una tecnologia I.10T. A través de esta guia, presentada en
fases, una organizacion puede aplicar la mejora continua en los procesos y evolucionar teniendo
presente la ciberseguridad. Esta incluye aspectos metodologicos de gestion y técnicos, para la
reduccion de riesgos organizacionales y amenazas en los procesos que se presentan con la llegada

de un cambio tecnoldgico como I.10T.

Palabras clave: analisis de datos, gerencia de procesos de negocio, internet de las cosas, mejora

continua, metodologias agiles.



Abstract
The present degree research was conducted for the new concept of production I. 10T or Industry
4.0, which has a total impact at cultural and operational level in the field that is developed.
This research is oriented to the industrial sector, where the organizational and cybersecurity
aspects involved are generally ignored. The scope of the research covers the strategies and risks
that are currently present, as well as the latest methodologies in technological development
projects.
Next, change management models were presented and cybersecurity issues caused by the
implementation of I. 10T technologies were addressed.
Finally, a guide for management and planning with cybersecurity guidelines for organizations
adopting I. 10T technology was proposed. Through this guide, presented in phases, an organization
can apply continuous improvement in processes and evolve with cybersecurity in mind. It includes
methodological aspects of management and technical aspects for the reduction of organizational
risks and threats in the processes that arise with the arrival of a technological change such as I.
loT.

Keywords: agile methodologies, business process management, continuous improvement, data

analysis, internet of things.
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Capitulo 1 — Introduccién

1.1 Aspectos Generales

Los cambios generados por las nuevas tecnologias influyen en la sociedad y traen nuevos
desafios para todas las areas involucradas en ella, como asi también en las &reas que no estan
involucradas en primera linea. En esta investigacion, hablaremos del uso de nuevas tecnologias
interconectadas a través de internet aplicadas para mejorar procesos de fabricacion industriales, el
concepto llamado Industria 4.0 o I. IoT.

El I.1oT es una red de dispositivos inteligentes, que recopilan y utilizan datos en gran
cantidad, estos datos son utilizados de manera Util para ser procesados, analizados y modelados
para optimizar, mejorar y hasta predecir sucesos aumentando la calidad de vida de las personas,

siendo mas especificos para nuestro caso las industrias. (Deutsche Messe AG , 2014)

1.2 Presentacion del Problema

En las industrias son realizadas una gran cantidad de tareas que pueden llevarse a cabo por
maquinas, humanos o la combinacién de ambos, creando un ambiente prospero para la
implementacién de una tecnologia 1.10T. En el momento que se decide adoptar una tecnologia de
este tipo, se observa que ademas de los beneficios conocidos por aplicarla, se ignoran los posibles
impactos en la cultura y seguridad de la organizacion. Esta tecnologia I.10T se ha hecho mas visible
y se ha intensificado su uso con la pandemia.

Se analizo el problema, comentado en el parrafo anterior, y se presentan en este trabajo
alternativas metodoldgicas y estratégicas, para obtener una mejora continua en los procesos y
flujos de informacion, durante y posteriormente a la implementacién de esta tecnologia en la
organizacion. Estas mejoras permitiran reducir el impacto cultural y operacional en la misma.

Teniendo en cuenta los impactos culturales y de ciberseguridad, se nos presenta la siguiente
pregunta: ¢(Coémo desarrollar una guia de gestion y planificacion con lineamientos de
ciberseguridad, utilizando una metodologia agil durante la adopcién de una tecnologia 1.10T?
Dicha guia, debe cubrir los aspectos estratégicos, agiles y técnicos con procesos claros,

aumentando la seguridad y el logro de los objetivos de la organizacion. En este trabajo, se
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desarrolla una Guia de Gestion y Planificacion, con lineamientos de ciberseguridad en base a la

investigacion realizada.

1.3 Hipotesis

Mediante la metodologia Scrum, es posible desarrollar una Guia de Gestién y Planificacion
orientada a I. 10T con lineamientos de ciberseguridad, estableciendo procesos y ceremonias en la
gestion del proyecto, aumentando de forma progresiva la mejora continua y la reduccion de riesgos
de seguridad, protegiendo asi los objetivos de las organizaciones que la adopten.

1.4 Objetivos de la Investigacion

El objetivo general de la investigacion, es desarrollar una guia basada en metodologias
agiles que permita lograr una gestion y planificacion estructurada. Se tendran en cuenta para
desarrollarla aspectos de ciberseguridad, capital humano y cultura organizacional. Esta guia
brindara una reduccién de prejuicios y riesgos en las organizaciones que adopten una tecnologia
I.IoT.

1.5 Objetivos Particulares

Para lograr el objetivo general de la investigacion, se plantean los siguientes objetivos

particulares:

e ldentificar cudles son las mejores practicas de la metodologias Scrum y marcos de
trabajo para afrontar transformaciones digitales y tecnoldgicas que impactan en la
cultura de las organizaciones, cuando se adopta una tecnologia de ultima generacion.

e ldentificar los principales problemas de ciberseguridad y organizacionales en los
procesos que sufriran cambios con la implementacidn de una nueva tecnologia.

e ldentificar cuales son los procesos y ceremonias de la metodologia que se planificaran

e implementaran en la organizacion que adopte esta tecnologia.

1.6 Enfoque Metodoldgico
La metodologia utilizada en esta investigacion es de caracter cualitativo. Se analizaron

distintas fuentes bibliograficas de los temas mas relevantes dentro del area investigada, con foco
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en proyectos de la industria 4.0. Se comenz6 buscando material al respecto en internet sobre
industrias y organizaciones que aplican el concepto de I. 10T, teniendo en cuenta, aspectos de
ciberseguridad, historia de los sistemas industriales, avances tecnoldgicos y plataformas de
comunicacion.

Al profundizar en la investigacion, se logré una mayor comprension y entendimiento de la
tecnologia I. 10T, como asi también metodologias de desarrollo tradicionales y giles aplicadas en
organizaciones.

Luego de observar y analizar la informacion obtenida, se pudo comparar con las
investigaciones realizadas previamente por otros investigadores, se obtuvieron conclusiones y se
determind cual era el enfoque para lograr el objetivo de la investigacion.

Como etapa final, se avanzé con el desarrollo técnico planteado en fases, para lograr una
implementacion estratégica, con el menor impacto en la organizacion al adoptar una tecnologia 1.
loT.

1.7 Contribuciones Principales
Esta investigacion tiene como objetivo contribuir y ayudar, a cualquier organizacion, con
la creacion de una Guia de Gestion y Planificacion basada en metodologias agiles, la cual puedan

adoptar a su actual forma de trabajo, en caso de disponer de una.

1.8 Justificacion del Estudio

En las industrias actuales, se realizan muchos procesos manuales, repetitivos y
secuenciales, tanto para la produccion, como para la administracion. Dentro de estos procesos
productivos, existen areas peligrosas o de alto riesgo para el personal humano. Incluso también en
las areas administrativas, donde la informacion es manejada con sistemas antiguos y hasta con
papel, arrastrando consigo un riesgo de pérdida de informacion y seguridad. Por lo cual, resulta
muy importante poder implementar sistemas de automatizacion, en ambas cadenas de procesos.

La implementacion de I.10T para una organizacion es un beneficio, porque en ella radica
la importancia del facil acceso a la informacion proporcionada por los clientes y proveedores en
tiempo real, permitiendo lograr producciones precisas y adecuadamente disefiadas para las

demandas de estos.
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A cada paso, se evalUan los puntos criticos y los beneficios que la implementacion de I.
loT trae. Pero pocas veces se hace foco en los riesgos y en las desventajas, que puede traer esta
tecnologia respecto a la ciberseguridad y la cultura organizacional.

Este trabajo de investigacion, permite un estudio integral de la solucién propuesta, al
momento de adoptar una tecnologia I.10T, en la Tabla 1 se muestran las variables a considerar.

Tabla 1
Variables de Investigacion

Independiente
Aplicacion de I.1oT
Magnitud  Andlisis y Relevamiento Disefio y Desarrollo  Implementacién de la

de Procesos de la Solucion Solucion
Indicador  Métodos de recoleccion Desarrollo y Puesta en marcha
de datos flujos de configuracion de
informacion tecnologias
Orden 1 2 3

Dependiente
Control y Registro

Magnitud Proceso Adecuado Seguridad Disponibilidad
Indicador  Gestion de la demanda  Proteccion de Tiempo de
de producto sin demoras Informacién en Funcionamiento,
dispositivos disponibilidad 24/7

automatizados

Orden 4 5 6
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Capitulo 2 - Marco Teorico

2.1 Concepto General de Industria 4.0

El concepto de Industria 4.0, nace en Alemania a comienzos de la década del 2010. Este
fue concebido por un grupo de especialistas en multiples disciplinas del Gobierno de Alemania,
para disefiar un programa de mejora en la productividad de la industria manufacturera. La
tecnologia I.10T gand protagonismo en poco tiempo y con mucha celeridad, a tal punto que en el
afio 2013, este grupo de especialistas alemanes, presenté los resultados finales del estudio e hizo
publica la estrategia del gobierno aleman para aplicar en sus instalaciones manufactureras esta

nueva tecnologia. (Deutsche Messe AG , 2014)

2.1.1 Historia de las Revoluciones Industriales

La primera revolucion industrial sucedié durante un proceso de transformacion economica,
tecnoldgica y social, en la segunda mitad del siglo XVII en la década de 1760, Inglaterra. Luego
se extendio en las siguientes déecadas a Europa Occidental, Estados Unidos y finalizando entre
1820 y 1840. Durante este periodo se vivié el mas grande conjunto de transformaciones
economicas, sociales y tecnoldgicas, que tuvo paso de una economia rural y de comercio, a una
economia industrializada y mecanizada. (Chaves Palacio, 2004) Esta revolucion causo que la
produccién agricola y las industrias se multiplicaran, ademéas de disminuir el tiempo de
produccién. En consecuencia, esta tuvo un papel muy importante en el aumento de la riqueza de
la sociedad. Los productos, bienes ofrecidos y su transporte dieron lugar a la evolucion de la
economia en la que los consumidores tenian mas recursos y mas dinero. También surgieron
especializaciones a nivel laboral, como nuevas formas de educacion y de realizar estudios
cientificos. Nacieron nuevas clases sociales: la clase de los trabajadores industriales y la de los
burgueses duefios de las fabricas. En la ciencia, como se menciond anteriormente, surgian
publicaciones de quimica, fisica, medicina, astronomia y matematicas, siendo la primera
revolucion industrial una semilla para nuevas transformaciones y caracteristicas que darian lugar
a las siguientes revoluciones. (Robert E., 2002)

En la segunda revolucion industrial, que tuvo lugar a partir de 1860, fue el resultado de las

extensas redes de ferrocarriles y de telegrafia, que habilitaron una comunicacion mas rapida entre
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ciudades y personas. También por el poder de la electricidad, y posteriormente los combustibles
fosiles que fueron introducidos en la cadena de produccion en masa. (Robert E., 2002)

En la tercera revolucién, que tuvo lugar a partir de 1970, conocida también como la
revolucion digital, se caracterizd por utilizar automatizaciones parciales con dispositivos
programados y computadoras, tales como lo son controladores l6gicos programables o PLC por
sus siglas en inglés “Programmable Logic Controller”. El punto principal en esta etapa, fue la
produccion en masa y el uso de légica a través de transistores MOS, chips con circuitos integrados,
computadoras, microprocesadores, teléfonos mdéviles e internet. En la Figura 1 se observan los
hitos de cada una de las etapas de las revoluciones industriales.

La tercera revolucion, aln presente, esta muy unida a la globalizacion, ya que una de sus
principales caracteristicas es la sensacion de estar conectados con todo el mundo. (Gomes da Costa,
2021)

Como fue comentado anteriormente en la seccion 2.1, la cuarta revolucion industrial fue
un término originado por el gobierno aleman que promovio la digitalizacion de los procesos de
fabricacion y manufactura, donde ésta puede ser identificada con cuatro principios segun Gomes
da Costa (2021):

e Interconexion: La habilidad de las maquinas, dispositivos, sensores y personas para

conectar, comunicar con cada uno a traves de internet de las cosas.

e Transparencia de informacion: informacién completa que proporciona a los usuarios

una mayor claridad para tomar decisiones.

e Asistencia técnica: facilidad tecnologica de los sistemas para brindar asistencia a los

usuarios en la toma de decisiones y resolucion de problemas.

e Decisiones Descentralizadas: la habilidad de los sistemas ciber fisicos para tomar

decisiones y realizar sus tareas de forma auténoma.
(pag. 65)
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Figura 1
Etapas de la revolucién industrial

Mecanizacion Electricidad Informatica Digitalizacion
Méquina de vapor. Prodiccionienmasa Automatizacion, Internet de las cosas, la
mecanizacion Sloctricidad informacion y la digital, sistemas

comunicacién (TIC)  ciberfisicos y robdtica

Nota: Se describen ciertos hitos de cada una de las revoluciones industriales. Tomado de Internet
Etapas de la revolucion industrial: https://economipedia.com/definiciones/primera-revolucion-

industrial.html

2.1.2 Antecedentes de investigacion

A pesar que la tecnologia I.10T es aln muy reciente, a continuacion, se presentan los
trabajos de investigacion en la materia mas destacados referidos a implementaciones de esta nueva
tecnologia.

El primero de ellos, corresponde al analisis sobre el impacto de las nuevas tecnologias
sobre}. la industria, el trabajo, el comercio y las cadenas de valor. A nivel tecnoldgico, cada vez
es mas necesario que los diferentes sistemas operacionales puedan interactuar entre si. Dado esto,
se identifica que es necesario establecer estandares internacionales para armonizar el disefio de
software, hardware a nivel internacional. (Ana Inés Basco, 2018)

El siguiente trabajo de investigacidn, describe la estrategia alemana para la Industria 4.0,
donde se exploran los potenciales, las condiciones, los actores y las perspectivas vinculadas a las
estrategias de la nueva revolucion industrial. Este proceso, segin Wolfgang Schroede (2015) se

encuentra en una fase relativamente temprana, y su desarrollo es de caracter abierto. El cual posee
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un margen de actuacion para los actores involucrados, sean empresas, asociaciones, sindicatos o
estados. Se concluye que, el impacto que puede producir en la sociedad este nuevo modelo de
Industria 4.0, deberia vencer cualquier tipo de restriccion tecnoloégica y microecondémica. Ademas,
se debe perseguir una politica tecnoldgica y econémica, que tenga consecuencias positivas de
integracion social. (Wolfgang Schroeder, 2015)

Por altimo, en la investigacion realizada por Gerbert et al. (2015) el futuro de la
productividad y el crecimiento de la industria manufacturera, se presenta en nueve tendencias
tecnoldgicas que son componentes basicos de esta nueva industria. También, se desarrollan sus
posibles beneficios econdmicos y tecnoldgicos para las fabricas y los proveedores de estos
equipos. Cabe destacar, que los autores hacen foco en Alemania, lider mundial y pionero del
Internet 4.0. Como resultado Gerbert et al. (2015) presenta las oportunidades para los productores,
proveedores, hardware, software de regiones enteras. También hace foco en transformaciones
anteriores, donde la Industria 4.0 representa una grave amenaza para los rezagados de la industria,
mientras cambian, se adaptan o mejoran los modelos de negocio. (Gerbert, Lorenz, & Russmann,
2015)

2.2 Bases Teoricas

2.2.1 Nube

La nube es una gran red de servidores remotos conectados en todo el mundo, funcionando
como un ecosistema. Estos se encuentran disefiados para administrar y almacenar datos, ejecutar
aplicaciones o servicios. Su principal virtud es que, en lugar de acceder a un equipo especifico, se
accede a ellos online desde cualquier dispositivo conectado a internet, logrando que la informacion
esté disponible el cien por ciento del tiempo. (Grance, 2011)

Las compafiias utilizan varios métodos para implementarlas, existen varios tipos que son

descritos en la Tabla 2.
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Tipos de Nube

Tipo Descripcion
Nube Publica En esta se comparten recursos y servicios al publico via
internet.
Nube Privada Estas no comparten recursos y servicios al publico, estas

poseen una red interna privada que se hospeda de forma local.

Nube Hibrida Estas poseen ambas capacidades para compartir informacion

dependiendo de su finalidad.

Nube Comunitaria Estas comparten recursos y servicios entre organizaciones.

Nota: Tipos de nube. (Grance, 2011)

Para finalizar, las nubes deben cumplir una serie de caracteristicas adicionales para ser

consideradas de oferta integral, segun Grance (2011) estas son:

On-demand self-service: Las Tl se utilizan como servicio y estan disponibles bajo
demanda sin necesidad de intervencion manual.

Amplio acceso a la red: EIl servicio se pone a disposicion a través de una red
independientemente del dispositivo final del usuario. La conexion a la red debe ser lo
suficientemente alto rendimiento y disponible para ese servicio en particular.

Pool en comun de recursos: El proveedor pone los recursos necesarios a disposicion
de multiples consumidores utilizando tecnologias como la virtualizacion.

Elasticidad: Los recursos necesarios pueden utilizarse rapidamente y liberarse sin
intervencién manual cuando ya no se necesitan.

Servicio Medido: Un servicio consumido debe ser medible en términos de recursos

utilizados. De este modo, la facturacion basada en el consumo se hace posible.
(pag. 11)
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2.2.2 Realidad Aumentada
La realidad aumentada, es una tecnologia que permite crear capas de informacion visual
sobre el mundo que nos rodea, como asi también generar una experiencia que aporta un
conocimiento relevante sobre nuestro entorno y obtener informacion en tiempo real. (Team, 2017)
De modo que se observa asi, como un enorme potencial para la innovacién, donde Team (2017)
advierte la posibilidad de explorar las siguientes caracteristicas:
e Permite la combinacion del mundo real y el mundo virtual. Se puede interactuar en el
mundo real con elementos del mundo virtual, mezclando asi lo mejor de ambos.
e Depende del contexto, la informacion incluida tiene una relacion directa con la
informacion que vemos.
e Es interactiva en tiempo real, toda accion realizada por el usuario es reflejada
inmediatamente en la escena con RA.
e Utiliza las tres dimensiones, debido a la presentacion de la informacion, se puede
interactuar con esta directamente, con las capacidades fisicas del entorno donde se esté

trabajando.

(pag. 5)

2.2.3 Big Data Analytics

El término en inglés Big Data Analytics, es utilizado para referirse al uso avanzado de
técnicas de andlisis de datos, donde estos tienen un gran volumen y variedad. Estas técnicas son
utilizadas para descubrir patrones, tendencias, comportamientos e ideas en los grandes almacenes
de datos o también bien conocidos por su nombre del inglés Data Warehouse.

Los andlisis de datos, no son una nueva practica dentro de la industria empresarial.
Constantemente se han buscado maneras eficientes de desarrollar software y hardware, que de
todos maneras han mejorado de forma exponencial en las ultimas décadas, para una mayor

capacidad de procesamiento con mayor velocidad y precision. (Spotless Data Ltd, 2017) Firmas
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como Spotless Data (2017) categorizan las herramientas de big data en cuatro categorias. Las

mismas se encuentran descritas a continuacion en la Tabla 3.

Tabla 3
Categorias de Big Data

Categoria

Descripcion

Anélisis descriptivo

Este tipo informa a las compafiias lo que ya sucedi6, con
informes simples y visuales, que exhiben lo ocurrido en
momentos particulares o en algunos periodos especificos de
tiempo.

Diagnostico analitico

Este tipo informa por qué sucedi6 algin hecho. Son un poco mas
avanzados que los analisis descriptivos y permiten realizar un
analisis con mayor profundidad, pudiendo asi determinar causas

para cada situacion.

Analisis prescriptivo

Este tipo se encuentra un escalon mas arriba del predictivo, se
destaca por indicar a las organizaciones que acciones deben
realizar para lograr un objetivo o resultado deseado. Para obtener
un analisis prescriptivo se utilizan herramientas muy avanzadas
de aprendizaje, las cuales ain no se encuentran muy pulidas

obteniendo respuestas no tan exactas.

Nota: Se describen los tipos de categorias de herramientas big data. (Spotless Data Ltd, 2017)

2.2.4 Robots Autbnomos

Los robots autbnomos, son sistemas que se utilizan para operar en entornos complejos sin

estar guiados o controlados por humanos. Una caracteristica fundamental de estos, es la de poder

configurarse de forma dindmica para resolver distintas problematicas en las tareas a realizar segun

su entorno y contexto dado. Son sistemas completos, pueden actuar y percibir dindmicamente los
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entornos impredecibles, logrando una coordinacién entre operaciones y capacidades de cada uno
de sus componentes. Con funcionalidades muy variadas y amplias, pueden ser utilizados para
trabajar en entornos peligrosos o inhabitables por operadores humanos y maquinas, que necesiten
ser piloteadas por personas. (Molina Lépez, 1996)

La arquitectura en los robots autdbnomos, es otra parte importante para la sinergia entre las
tecnologias que componen al mundo 1.10T. Es como se conectan estos con la nube, ya que pueden
compartir y nutrirse con toda la informacion que hay disponible en ella. Informacion que va desde
los resultados iniciales, los resultados deseados, las politicas de control, hasta los datos sobre
rendimientos para que los robots puedan aprender de ellos y aplicar nuevas operaciones. La Figura
2 describe la arquitectura de la plataforma. (Roy Chowdhury, 2017)

Figura 2
Arquitectura de Roboearth
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Nota: Este mapa describe la arquitectura de la plataforma encargada de transmitir los datos a los
robots. Tomado de internet RoboEarth: https://www.researchgate.net/figure/RoboEarth-
Architecture-15-a-cloud-robotics-infrastructure_figl 344989921
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Aungue no este directamente relacionado con todas las aplicaciones roboticas asistidas por
el 10T, el hardware y el software de cddigo abierto conducen al avance de estas tecnologias

facilitando el cruce de informacion. (Roy Chowdhury, 2017)

2.2.5 Tecnologia Operacional (OT)

La tecnologia operacional u operativa, es la utilizacién del software y hardware para
realizar el control de procesos de las infraestructuras en las industrias. Algunos ejemplos de estos
son los ICS (Industrial Control System) o Sistemas de Control Industrial, que manejan
procedimientos de control e instrumentos para supervisar procesos industriales. También se
encuentran los sistemas SCADA (Supervisory Control And Data Acquisition) o en espafiol Control
de Supervision y Adquisicion de Datos, estos son utilizados para analizar y recopilar informacion.
Es muy comun que los ICS sean controlados o administrados por sistemas SCADA, brindando a
los usuarios una forma de visualizarlos a través de una interfaz grafica. Corresponde también
agregar a este mundo los de OT, a los dispositivos PLC (Programmable Logic Controller) o
Controladores Logicos Programables. Estos son los encargados de recibir informacion de entrada
y salida, con sensores que procesan los datos y realizan tareas especificas. (Bigelow, 2021)

Profundizando un poco mas sobre OT, los SCADA utilizan para funcionar sistemas
operativos como DOS, VMS y UNIX, en la actualidad muchos han migrado a Windows NT. La
arquitectura de hardware estd compuesta de PLC’s conectados a servidores de datos, estos se

encuentran unidos unos entre otros al cliente de las estaciones via ethernet LAN. (Bigelow, 2021)

2.2.6 Convergencia OT-IT

El fendbmeno conocido como convergencia OT-IT, es dado por el desarrollo de nuevos
dispositivos 1.10T, entre los cuales se encuentran incluidos: los sensores de temperatura, presion,
lineas de montaje, etc. traen consigo la posibilidad de aplicar la inteligencia de IT a dispositivos
fisicos de OT. Considerando el caso en especifico de una turbina de viento, la cual es clasificada
como un equipo industrial, y en la que esta deba adaptarse al clima del momento, los sensores

detectaran la direccién del viento y la intensidad mientras se comunican con una central que
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analizara los datos y proveera comandos para mantener o mejorar el aprovechamiento de la
energia. (Bigelow, 2021)

La idea de la convergencia de OT-IT es traer al mundo fisico, equipos y dispositivos para
entrar en el reino digital de IT. En la Figura 3 se muestra de forma clara una representacion de
como organizar la convergencia.

La convergencia también afecta a las tecnologias cotidianas, -como los vehiculos-
incorporando sensores y comunicacion estandarizada, permitiendo a estos la transmisién de datos
en tiempo real -tales como posicion, movimiento y estado-, para ser recolectados y analizados. Al
mismo tiempo, se pueden transmitir al vehiculo como rutas alternativas o posibles averias por

alguna descomposicion de algin material mediante el uso. (Bigelow, 2021)

Figura 3
Integracion de OT-IT

How to facilitate the
convergence of IT and OT

Communicate Create an T/ Define roles and Cross-train T Provide the
goals OT readmap responsibilities and OT teams right tonls

Nota: El grafico muestra cdmo es que debe organizar la convergencia. Tomado de Internet.

TechTarget (2021), https://searchitoperations.techtarget.com/definition/IT-OT-convergence

Dentro de esta convergencia de OT-IT segun Bigelow (2021) existen 3 tipos:
e Convergencia en los procesos que cubren los flujos de trabajos. Los departamentos
de IT y OT deben reformar sus procesos para acomodar cada uno de ellos a este nuevo

esquema organizacional, esta convergencia tiene que ver con la estructura de la
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empresa interna. Por ejemplo, procesos especificos de almacenamiento y proteccion de
datos IT, adaptado y ampliado para para sistemas OT.

Convergencia de Software y datos que se encarga de que el software y los datos de
la central funcionen para satisfacer las necesidades de los sistemas OT. Esta
convergencia técnica implica la arquitectura de red de la empresa. Por ejemplo, la
implementacion de nuevas herramientas IT para recopilacion de datos OT, combinados
ambos para su analisis.

Convergencia fisica es la que permite que los dispositivos fisicos vigentes y de
hardware aln mas nuevos, se unan para dar lugar a lasumade IT a los OT tradicionales.
Esta convergencia operativa, es la que permite que el hardware se actualice
automaticamente y se mantenga a lo largo del tiempo, incluyendo la compra de nuevos

sistemas.
(pag. 10)

A continuacién, se citan algunos ejemplos de la OT-IT convergencia aplicados segun

Bigelow (2021) en distintos entornos:

Fabricacion: la convergencia permite a las organizaciones ser mas eficientes en cuanto
a costos y recursos, utilizando gran cantidad de datos de inventario y ventas,
optimizando el uso de la maquinaria y minimizando el mantenimiento de estas.
Servicios publicos y energia: las tecnologias de IT permiten a los equipos de OT
acceder y utilizar los datos operativos de forma remota, ayudando a los sectores de gas,
petréleo y electricidad a optimizar las inspecciones.

Transporte: la organizacion y gestion de los activos es una prioridad, con la
integracion de las IT, se puede ayudar a las empresas de ferrocarriles, autobuses y
logistica en general para obtener una mayor visibilidad de la coordinacién, el estado y
el uso de estos para reducir los tiempos de mantenimientos y aumentar la seguridad de
cada uno.

Fuerzas militares y policiales: en este sector la convergencia puede ayudar a la
coordinacion y despliegue de recursos, proporcionando una mayor informacién sobre
el estado y mantenimiento de activos criticos.

Empresas y medios de comunicacion: los proveedores de comunicaciones regionales

y globales pueden emplear la convergencia para supervisar el rendimiento y el
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funcionamiento de los equipos asi también como la calidad del servicio, mejorando la
atencion al cliente.

e Comercio minorista (Retail): en esta area los dispositivos OT pueden proporcionar
mas datos para las areas de IT, recabando informacién de dispositivos como los puntos
de venta, camaras e inventarios para su posterior analisis, mejorando las ganancias y
experiencia de los clientes.

e Medicina y farmacéutica: esta convergencia permite que mas dispositivos técnicos
médicos intercambien datos y compartan informacién sobre los pacientes para obtener
una visibilidad en tiempo real, lo que conduce a un mejor analisis, mejor atencion a los
pacientes, y asi como para la industria farmacéutica una mejor organizacion en la
fabricacion de medicamentos.

(pag. 12)
En la Figura 4 se representa graficamente con ejemplos industriales, la convergencia
de aplicaciones OT-IT controladas a distancia.

Figura 4

Convergencia entre procesos aplicados en el entorno industrial

Nota: Procesos de fabricacion inteligentes. Tomado de Internet Russian Federation, Georgy
Stepanov (2020). https://www.researchgate.net/figure/Main-loT-Technology-Enablers-and-
Providers_fig5 33637
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2.2.7 Mobile Computing

El término en inglés Mobile Computing, es utilizado para referirse al uso de dispositivos
moviles, como los celulares, para el control y monitoreo de los Sistemas de control industrial (SIC).
Estos dispositivos proporcionaran a los ingenieros y al personal de mantenimiento, un acceso
omnipresente a la informacion del sistema y a las funciones de control. Aunque esto proporciona
al SIC un mayor control, también introduce un riesgo adicional y crea un mayor solapamiento
entre los dominios OT e IT. Los dispositivos méviles podrian utilizarse para apoyar maltiples
funciones diferentes (por ejemplo, consultar el correo electronico, ver sitios web corporativos o
publicos de Internet). Al mismo tiempo, se presenta una oportunidad para que un ataque en el lado
de IT se propague al lado OT. (Kaiserswerth, 2012)

2.2.8 5G La nueva generacion

El5G es la quinta generacion de las redes celulares. Este nuevo desarrollo entrega al mundo
de 10T un cambio a gran escala, ya que esta como una gran red basada en protocolos de
comunicacion con 50 billones de dispositivos conectados, genera una cantidad de datos de forma
masiva con mayor tamario, velocidad y mas calidad. En I. 10T, la tecnologia de 5G esta generando
un creciente interés en las estructuras de trabajo con un potencial enorme de crecimiento. Por otro
lado, toda la informacion recolectada por los dispositivos OT-IT, necesita ser procesada de forma

rapida, para que sea utilizada correctamente. (K. Shafique, 2020)

2.295GVvs4G LTE

Entre 5G y 4G LTE existen varias diferencias, y para entender de forma clara los avances
que traen estas tecnologias, es necesario contrastar dichas diferencias. Es por ello que en la Tabla
4 se comparan las caracteristicas mas notables entre ambas. La tecnologia 5G puede puede proveer
altas velocidades, de hasta 10 veces mas rapidas que 4G LTE, de baja latencia y capacidad masiva.
(P.G., 2015)
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Tabla 4
Comparativa de caracteristicas entre redes 4G y 5G

Tecnologia Velocidad Tipo de Red Funcionalidades

Velocidades altas de
4G 100-300 Mbps WiMax — LTE descargas, stream en
HD

Internet Ultra Veloz,
5G 10-30 Gbps En Desarrollo ) )
muy baja latencia.

Nota: Se muestran las diferencias entre las tecnologias. (P.G., 2015)

2.2.10 Ciberseguridad

La ciberseguridad, es la disciplina que se ocupa de proteger de futuros ataques maliciosos
a la informacién que es almacenada, procesada o transmitida por sistemas informaticos. En
general, estan soportados por dispositivos electrénicos como: servidores, computadoras, redes,
dispositivos inteligentes y otros. (Kaspersky Lab, 2021)

Como consecuencia de la expansion tecnoldgica e internet, en la que se encuentran
conectadas todo tipo de redes -desde las hogarefias hasta las infraestructuras vitales como medios
de transporte, entidades gubernamentales y servicios publicos-, existe la posibilidad de que se
busquen brechas de seguridad por parte de agentes maliciosos. Para esta investigacion en
especifico, nos centraremos en los principales riesgos a los que estan expuestas las organizaciones.
En primer lugar, segin uno de los principales referentes sobre este tema, CYBSEC Security
Systems (2015), afirma que: “muchas de estas se dan en la creacién de los productos de software,
obviando en los requisitos minimos de seguridad”.

Dentro de ciberseguridad segun Kaspersky (2021) se pueden plantear varias categorias,

estas se encuentran descritas en la Tabla 5.
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Categorias de ciberseguridad
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Categoria de Seguridad

Descripcion

Red

Es la préctica de proteger una red informatica de los intrusos,

ya sean atacantes dirigidos o malware oportunista.

Aplicaciones

Se enfoca en mantener el software y los dispositivos libres de
amenazas. Una aplicacion afectada podria brindar acceso a los
datos que esta destinada a proteger. La seguridad eficaz
comienza en la etapa de disefio, mucho antes de la

implementacion de un programa o dispositivo.

Informacion

Esta protege la integridad y la privacidad de los datos, tanto

en el almacenamiento como en el transito.

Operativa

Incluye los procesos y decisiones para manejar y proteger los
recursos de datos. Los permisos que tienen los usuarios para

acceder a una red y los procedimientos que determinan co6mo
y dénde pueden almacenarse o compartirse los datos se

incluyen en esta categoria.

Nota: Se describen las categorias de ciberseguridad. Tomado de (Kaspersky Lab, 2021).

La recuperacion ante desastres y la continuidad del negocio, definen la forma en que una

organizacion responde a un incidente de ciberseguridad o cualquier otro evento que cause que se

detengan sus operaciones o se pierdan datos. Las politicas de recuperacion ante desastres, dictan

la forma en que la organizacion restaura sus operaciones e informacion para volver a la misma

capacidad operativa anterior al evento. La continuidad del negocio es el plan al que se recurre

cuando la organizacién intenta operar sin determinados recursos.

La capacitacién del usuario final, aborda el factor de ciberseguridad mas impredecible: las

personas. Si se incumplen las buenas précticas de seguridad, cualquier persona puede introducir

accidentalmente un virus en un sistema seguro. Ensefiarles a los usuarios a eliminar los archivos
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adjuntos de correos electronicos sospechosos, a no conectar unidades USB no identificadas y otras
lecciones importantes, es fundamental para la seguridad de cualquier organizacion. (Kaspersky
Lab, 2021)

2.2.10.1 Aspectos Clave de Ciberseguridad

Segun la norma 1SO 27001 de la Organizacion Internacional de Normalizacion (1SO,
2013), la confidencialidad, la integridad y la disponibilidad se consideran los pilares
fundamentales de la seguridad de la informacién. Cada control de seguridad cibernética y cada
vulnerabilidad pueden verse como medidos contra uno 0 mas de estos conceptos claves. Para que
un programa de seguridad cibernética se considere completo e integral, debe abordar
adecuadamente la triada completa.

La confidencialidad hace referencia a que los datos, objetos y recursos estan protegidos
contra la visualizacion y a otros accesos no autorizados. La integridad hace referencia a proteger
los datos de cambios no autorizados, para garantizar que sean confiables y correctos. La
disponibilidad hace referencia a que los usuarios autorizados tienen acceso a los sistemas y
recursos que necesitan. (Heymsfield, 2018)

En la Tabla 6 se describen los tres aspectos comentados anteriormente con mas

profundidad.

Tabla 6

Aspectos clave de ciberseguridad

Aspecto Clave Descripcién

Confidencialidad Las medidas de confidencialidad protegen la informacion del acceso
no autorizado y del uso indebido. La mayoria de los sistemas de
informacidn contienen informacion confidencial. Puede ser
informacion comercial patentada que los competidores pueden usar
para su beneficio, o informacidn personal sobre los empleados, clientes
o clientes de una organizacion.

La informacién confidencial a menudo tiene valor, por lo que cuando

los delincuentes buscan vulnerabilidades explotables, los sistemas son
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atacados con frecuencia. Los vectores de amenazas incluyen ataques
directos, como el robo de contrasefias y la captura de trafico web, asi
como ataques mas estratificados, como la ingenieria social y el
phishing. No todas las violaciones de la confidencialidad son

intencionales

Integridad

Las medidas de integridad protegen la informacion de modificaciones
no autorizadas. Estas medidas aseguran la exactitud e integridad de los
datos. La necesidad de proteger la informacion incluye tanto los datos
almacenados en los sistemas como los datos transferidos entre
sistemas, como el correo electronico. Para mantener la integridad, es
necesario no solo controlar el acceso a nivel del sistema, si no también
garantizar que los usuarios del sistema solo puedan cambiar la

informacion que estan legalmente autorizados a modificar.

Disponibilidad

Para que un sistema de informacion sea util, debe estar disponible para
los usuarios autorizados. Las medidas de disponibilidad protegen el
acceso oportuno e ininterrumpido al sistema. Algunas de las amenazas
de disponibilidad mas basicas son de naturaleza no maliciosa, incluidas
las fallas de hardware, el tiempo de inactividad no planificado del
software y los problemas de ancho de banda de la red. Los ataques
maliciosos incluyen diversas formas de sabotaje disefiadas para dafar a
las organizaciones al negar a los usuarios el acceso a los sistemas de
informacion. La disponibilidad y capacidad de respuesta de los
sistemas informaticos es una alta prioridad para muchas empresas. Las
interrupciones, incluso a corto plazo, pueden provocar la pérdida de

ingresos, clientes insatisfechos y reputaciones dafiadas.

Nota: Descripcidn de aspecto clave de ciberseguridad. (Heymsfield, 2018)
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2.2.10.2 Modelo de Madurez de Seguridad de I.10T

El modelo de madurez de seguridad (SMM), tiene como objetivo brindar herramientas para
que los proveedores de Internet industrial de las cosas (I.10T) comprendan su nivel de madurez y
se orienten en como invertir adecuadamente en: necesidades, demandas y medidas de seguridad.
Esté disefiado para ayudar a las organizaciones a identificar las formas correctas de mejorar, de la
manera mas efectiva, estas practicas cuando sea necesario. Dada la complejidad del panorama de
amenazas en constante cambio, se debe decidir donde enfocar los recursos limitados de
ciberseguridad de manera eficiente, de modo que se vuelve un desafio para la mayoria de las
organizaciones. (Consortium, 2020)

Una comprensién de los riesgos y amenazas que enfrenta una organizacion, es fundamental
para seleccionar e implementar los controles de ciberseguridad apropiados. Proporcionando un
marco conceptual para organizar varias consideraciones, el modelo ayuda a una organizacion a
decidir cuél deberia ser su estado actual de ciberseguridad y cual deberia ser su estado objetivo.

No todos los sistemas requieren de los mismos mecanismos y procedimientos de proteccion
para ser considerados suficientemente seguros. La organizacion identifica prioridades que
impulsan el proceso de mejora continua en ciberseguridad, para que el programa pueda adaptarse
a los objetivos de la organizacion sin ir méas alla de lo necesario. La implementacion de los
mecanismos y procesos esperados se considera madura, si pueden lograr efectivamente estos
objetivos.

La madurez de la ciberseguridad es una medida a nivel general, donde estan incluidas las
personas, los procesos, las tecnologias, los beneficios y los costos para respaldarla. Los factores
que ayudan a sopesar dicho analisis incluyen amenazas especificas a los requisitos verticales,
regulatorios, éticos y de cumplimiento de la industria de la organizacion.

En resumen, el modelo de madurez de seguridad, plantea un ciclo de mejora continua
donde se establece realizar: la planificacion, seguido de hacer, verificar y actuar, creando una

iteracion para lograr un mayor nivel de ciberseguridad frente a amenazas. (Consortium, 2020)

2.2.10.3 Casos de ciberataques
Teniendo en cuenta la interaccion entre los sistemas de OT-IT, se ha realizado una

recopilacion de casos de ciberataques que no solamente afectan los aspectos l6gicos, sino que
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también los fisicos, de los sistemas y componentes de las industrias. Es importante poder
identificar las amenazas de ciberseguridad en las organizaciones que implementan 1. 10T, ya que
conllevan un riesgo para la vida. Por ejemplo, si se altera algiin compuesto dentro de la fabricacion
de un medicamento en un proceso automatizado. Es por este tipo de riesgos que, el autor en la
investigacion realizada, crea una lista con estos ataques. En la Tabla 7 se muestran los ataques
relacionados a ciberseguridad con 10T y sus medidas preventivas. (Panchal, 2019)

Tabla 7
Listado de Ciberataques y medidas preventivas

Tipo de Ataque Descripcion

Malware Este tipo se aplica en sistemas IT con brechas de seguridad,
este entrega codigo malicioso a los dispositivos en una
capa de comunicacion inferior OT con el objetivo de
obtener informacion, controlar o modificar los mismos.
Medida de seguridad preventiva: Utilizacion de antivirus y
firewalls con repasos de estado periodicos manteniendo la

integridad de los sistemas IT, OT.

Ataques de Canal lateral Este tipo de ataque se realiza en la nube colocando una
maquina virtual maliciosa para atacar la implementacién de
algoritmos criptograficos como token. Generalmente la
nube I.10T posee seguridad gestionada por terceros o
proveedores cloud. Medida de seguridad preventiva:
evaluacion de las resistencias de los sistemas criptograficos

del canal lateral frente a estos ataques.

Ataque de autenticacion Este es un tipico ataque a las credenciales de autenticacion
estandar de usuario y contrasefia de un solo factor. Medida

de seguridad preventiva: proceso de bloqueo de cuenta por
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repetidos ingresos fallidos y activar el maltiple factor de

autenticacion.

Inyeccion de Malware

Se inyecta el virus de tipo gusano en la maquina virtual en
el sistema de la nube capaz de infectar los objetivos que se
encuentran en ella. Medida de seguridad preventiva:
comprobaciones constantes de integridad del servicio.

Denegacion de Servicio

Este tipo de ataque restringe un servidor en la red evitando
el servicio al cliente con el objetivo de disminuir el ancho
de banda de la misma. Medida de seguridad preventiva:
uso de firewalls, prevencion de intrusiones, sistemas de

autenticacion y autorizacion.

Ataque criptografico Man in
The Middle

Se coloca en el medio de dos usuarios, como lo indica su
nombre en inglés, interceptando las comunicaciones.
Medida de seguridad preventiva: utilizar contrasefias de un

solo uso o autenticacion conjunta.

Phishing

Tipico ataque donde se suplanta la identidad por parte del
atacante engafiando al usuario para que este interactue
creando una brecha de seguridad, suele darse en forma de
emails y paginas web falsas. Medida de seguridad
preventiva: capacitaciones sobre seguridad a todos los

miembros de la organizacion.

Ataque a dispositivos moviles

Los celulares o dispositivos moviles se encuentran muy
expuestos a ser invadidos por malware, filtraciones de
datos y pérdida de estos. Medida de seguridad preventiva:

los dispositivos mdviles que se utilizan para autenticar
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niveles de seguridad deben ser verificados regularmente y
que los permisos otorgados a ciertas aplicaciones no

concedan acceso a informacién sensible.

SQL injection (SQLI) Este ataque inyecta informacion maliciosa para obtener
datos confidenciales almacenados en base de datos,
también puede ser utilizado para eliminar o cambiar datos
en esta. Medida de seguridad preventiva: implementar
parametros en las consultas SQL.

Envenenamiento de DNS Se envia una respuesta del servicio con el nombre del
dominio (DNS) falsa para que los datos maliciosos se
almacenen en la caché del servidor ocasionando fallas.
Medida de seguridad preventiva: limitar las consultas
recurrentes y comprobar las respuestas con la informacion

sobre el dominio solicitado.

Ejecucion de Codigo Remoto Se realiza cuando el ataque explota vulnerabilidades en el
sistema para insertar malware que pueda controlar el
objetivo de forma remota. Medida de seguridad preventiva:
realizar actualizaciones periodicas, comprobaciones de

bufer de datos y prevencion de malware.

Ataque de Fuerza Bruta Este tipo se basa en probar distintos tipos de entradas
diferentes hasta encontrar una que sea vulnerable
otorgando acceso a recursos e informacion sensible.
Medida de seguridad preventiva: proceso de blogueo de
cuenta por repetidos ingresos fallidos y activar el multiple

factor de autenticacion.
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Suplantacién de IP

En este se realiza suplantando la identidad de un
dispositivo, modificando la cabecera del paquete con una
direccion IP falsa. Medida de seguridad preventiva:
establecer mecanismos de controles de IP en todos los
dispositivos switches, routers y firewalls, con deteccion de
tréfico entrante y saliente.

Sniffing

En las redes industriales no es dificil escuchar u olfatear los
datos, ya que todos los dispositivos estan en la misma
subred, de alli el término en inglés “Sniff” referido a la
monitorizacion o captura de trafico de red. Para ello se
emplean herramientas denominadas "sniffers",
analizadores de redes o capturadoras de paquetes. Medida
de seguridad preventiva: implementar el cifrado de
credenciales o datos sensibles que viajan por los canales de

comunicacion en las redes de los procesos industriales.

Manipulacion de datos

Este tipo de ataque es méas simple en las redes industriales
ya que en los protocolos mas antiguos, que poseen estos
sistemas, los datos viajan en texto plano siendo muy faciles
de modificar. Medida de seguridad preventiva:
implementar seguridad en los canales de comunicacion y

encriptarlos.

Ataque de repeticion

Este tipo de ataque se produce cuando se captura un

paquete y se vuelve a enviar engafiando a operadores
otorgandoles valores erroneos. Medida de seguridad
preventiva: implementar marcas de tiempo con los

paquetes.

Nota: Listado de ciberataques y sus medidas preventivas en ambientes de I.10T. (Panchal, 2019)
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2.2.11 Estrategias

Las estrategias y sus formas de adopcién dentro en una organizacién, pueden desarrollarse
basandose en un analisis del entorno externo o interno. Antes de tomar una decision, estas
estrategias deben evaluarse cuidadosamente, porque estas deben considerarse en funcién de los
riesgos involucrados, tan importantes como las estrategias a considerar al momento de elegir
oportunidades. La estrategia es, para Jonhson y Scholes (2001): “la direccion y el alcance a largo
plazo de la organizacion, que puede destinar sus recursos en un entorno siempre cambiante para
satisfacer las necesidades, obteniendo ventajas para la organizacion™.

Las estrategias pueden producir cambios de recursos de gran alcance organizativo. Por lo
tanto, las decisiones estratégicas afectan las decisiones operativas de la organizacion. Otra
consideracion, es que no dependen solo del poder del entorno y la disponibilidad de recursos, sino
que también de los valores y expectativas de las personas con poder, dentro y fuera de la
organizacion. (Johnson & Scholes, 2001).

2.2.11.1 Niveles de Estrategia

Las estrategias y sus niveles en la empresa, estan relacionadas con los objetivos de la
organizacion y su alcance global, para cumplir con las expectativas de los lideres y aportar valor
agregado a las diferentes areas de la organizacion. La estrategia a nivel de empresa, se define en
términos de los intereses y expectativas de los propietarios y accionistas del mercado de valores.
(Ferndndez Sanchez & Fernandez Casriego, 1988)

La estrategia del departamento de negocios, se refiere a la forma de competir con éxito en
un mercado especifico. Por ende, lo que seria saber codmo vencer a la competencia, es en realidad
investigar las nuevas oportunidades de mercado que se deben desarrollar, los nuevos productos o
servicios. También es investigar cual es la medida en la que estos mercados satisfacen al
consumidor, y ademas cuales son las necesidades para lograr los objetivos de la organizacion.
Existen una gran variedad de definiciones relacionadas con la formulacion e implantaciéon de
estrategias, entre las cuales segun Fernandez Sanchez y Fernandez Casriego (1988) estan:

e Misidn: que es el proposito general y que se define de acuerdo con los valores o

expectativas de los lideres y duefios de la empresa.
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e Vision: que es el estado futuro deseado, es decir la aspiracion de la organizacion.

e Meta: que es la afirmacion general del proposito.

e Obijetivo: que es el enunciado mas preciso de la meta.

e Nucleo de Competencias: que son los recursos, procesos o habilidades que dan la
ventaja competitiva.

e Arquitectura Estratégica: que es la combinacion de recursos, procesos Yy
competencias para llevar a cabo la estrategia.

e Control: que se lleva a cabo para lograr la efectividad de las acciones y estrategias, si

es necesario también para modificarlas.
(pag. 55)

2.2.11.2 Analisis Estratégico

El analisis estratégico, nos permite comprender la posicion estratégica de la organizacion
en términos del entorno externo, recursos y capacidades internas. Asi como también, las
expectativas, influencia de los lideres y accionistas de la empresa. El propdsito del analisis
estratégico es obtener informacion sobre los impactos claves en el bienestar de la organizacion, las
oportunidades en el entorno y las capacidades organizacionales.

Existen muchas variables en las organizaciones, y estas crean oportunidades, mientras que
otras representan una amenaza para la organizacion. Los recursos y las capacidades de una
organizacion representan sus capacidades estratégicas, al igual que la organizacion esta sujeta a
influencias externas e internas al elegir una estrategia.

Las organizaciones existen en complejos mundos con sus propias variables empresariales,
economicas, politicas, tecnoldgicas, culturales y sociales. De manera que se hace esencial poder

contar con capacidades estratégicas. (Fernandez Sanchez & Fernandez Casriego, 1988)

2.2.11.3 Eleccion de Estrategias
La eleccion estratégica es, un ejercicio de analisis sobre una base de estrategias futuras,
con el fin de proporcionar opciones para evaluar y seleccionar alguna de éstas. En este sentido, los

autores sugieren que la evaluacion debe realizarse desde dos aspectos.
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El primero de los aspectos sugeridos, es la determinacion de la base de elecciones
estratégicas. Ya que antes de crear y analizar opciones, es necesario determinar una serie de
aspectos. Por lo general, la base de la eleccidn estratégica proviene de la comprension de las
expectativas y la influencia del propietario, por lo que es importante reflejarlas en la mision y la
intencion estratégica. Muestra los criterios ideales de la organizacion como producto, mercado y
alcance geogréfico.

El segundo de los aspectos planteados, para la eleccion de estrategias, es la toma de
decisiones estratégicas. Es decir, aqui las organizaciones pueden elegir entre diferentes cursos, de
acuerdo a la direccion deseada. Las opciones estratégicas pueden estudiarse en el contexto del
analisis estratégico para evaluar sus respectivas ventajas. De todas formas, es necesario aclarar,
que aunque los criterios para elegir una estrategia son Utiles, es imposible trazar una linea entre la
eleccion correcta y la eleccion incorrecta. Ya que cualquier eleccion representa un peligro o una
desventaja. Por lo que la decision puede depender, en Ultima instancia, del juicio de la direccion.
El proceso de seleccion no solo debe considerarse como una meta o accion logica, debido a que
estd muy influenciado por la escala de valores de los gerentes y otros grupos estrechamente
relacionados con la organizacion.

La eleccion de la estrategia depende de ciertos aspectos culturales de la organizacion y su
entorno. Esto se debe a que la cultura contiene una serie de valores, creencias, actitudes,
costumbres, normas, personalidades y héroes comunes, que describen a la empresa. (Fernandez

Sanchez & Fernandez Casriego, 1988)

2.2.11.4 Implementacion de la Estrategia

La implementacion de una estrategia, es coOmo se ejecuta, dicha estrategia seleccionada, de
acuerdo con las acciones organizativas, la estructura, la planificacion de recursos y la gestion del
cambio.

El éxito de la implementacion de la estrategia depende del grado de integracion efectiva de
los diferentes componentes, porque la implementacion no solo requiere de la logistica y
determinado grupo de tareas claves, sino que también requiere la planificacion de recursos para

los cambios requeridos. (Ferndndez Sanchez & Fernandez Casriego, 1988)



38

2.2.12 Cambio

El cambio es un factor clave a tener en cuenta en las organizaciones. Los autores Robbins
y Coulter, afirman que el cambio organizacional representa cualquier cambio de personal,
estructura o tecnologia. Si esto no existe, el trabajo de los gerentes seré relativamente facil. Para
un disefio organizacional efectivo, el plan debera ser simple y podra manejarse sin incertidumbre
y sin requerir ajustes.

Las fuerzas externas son las que crean la necesidad del cambio, segiin Robbins y Coulter
(2005) estas provienen de diversas fuentes, que generalmente tienen que ver con lo sucedido a
nivel mundial: (a) Mercado, (b) Leyes y Reglamentos Gubernamentales, (c) Tecnologia, (d)
Mercados Laborales y () Cambios Econdmicos. Para estas se deben tener en cuenta los siguientes
aspectos:

e La modificacion de la estrategia: puede ocasionar cambios drasticos en las

organizaciones y en la actuacion de sus empleados.

e La fuerza Laboral: que representa un aspecto interno, ya que la misma pude cambiar
en su composicion y caracteristicas, como por ejemplo la edad, educacion, antecedentes
étnicos y sexo, entre otros.

e Laintroduccion de un nuevo equipo: otro de los aspectos considerados como fuerzas
internas, ya que generalmente los trabajos se deben reorientar.

e Las actitudes de los empleados: representan una fuerza interna de gran peso en el
manejo de un cambio.

(pag. 20)

El gerente debe actuar como agente de cambio y sera el responsable de la gestion en este
proceso. Por lo tanto, se asume que él es la persona ideal para iniciar y coordinar los cambios en
la organizacion. También puede darse el caso en donde la organizacion contrata a un grupo de
consultores externos, para brindar asesoramiento y asistencia, trabajando en conjunto con gerentes
internos.

Finalmente, debe tenerse en cuenta que el cambio no es el estado natural de la empresa. El
objetivo de la empresa es vender, hacer que funcione, satisfacer a sus clientes y ofrecer una
compensacion a sus accionistas. Por ende, introducir cambios también puede generar confusion en

las operaciones. Como dato alentador, también cabe destacar que las empresas que han mejorado
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el funcionamiento de la organizacion, son las que han encontrado mayores dificultades en el
cambio. (Robbins & Coulter, Administracién, 2005)

2.2.12.1 Tipos de Cambio

Los gerentes pueden realizar, segin Robbins (2015), tres tipos de cambios: de estructura,

de tecnologia y de personal. Estos cambios se pueden realizar de diferentes formas dependiendo

de la organizacion y sus caracteristicas. En la Tabla 8 se describen cada uno de estos.

Tabla 8
Tipos de Cambios

Tipo de Cambio

Descripcion

Estructura

Este tipo se refiere a cualquier modificacion de las relaciones de
autoridad, mecanismos de coordinacion y el redisefio del trabajo.
La estructura de una organizacion esta relacionada directamente
con la especializacion del trabajo y la cadena de mando. En este
sentido el cambio de las condiciones o de las estrategias genera
la necesidad de realizar cambios estructurales. El cambio
estructural puede estar dado por la modificacion de los
componentes estructurales, como por ejemplo, la combinacion de
responsabilidades entre departamentos, la eliminacion de niveles
organizacionales o el aumento de la amplitud de control para que
la organizacion sea menos burocratica. Otro cambio estructural
se puede realizar a través del disefio estructural, como por
ejemplo, el reemplazo de una estructura funcional por una

estructura de productos o por una estructura de proyectos.

Tecnoldgico

Este tipo generalmente se refiere a la introduccion de nuevos
equipos, nuevas herramientas o0 métodos de automatizacion. Las

innovaciones propuestas requieren la introduccion de nuevos
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equipos o herramientas en los procesos de la organizacion. La
automatizacion también representa un cambio tecnoldgico, que
se logra al convertir ciertas tareas realizadas por personas, en

maquinas.

Humano Este tipo es quizas el més dificil de implementar, porque se
refiere a cambios en actitudes, ideas y comportamientos. Este
cambio se realiza a través de una tecnologia denominada
desarrollo organizacional, que involucra el uso de tecnologia o
procedimientos para cambiar a las personas, asi como la
naturaleza y calidad de las relaciones interpersonales en el

trabajo.

Nota: Descripcion de tipos de cambio. (Robbins, Comportamiento Organizacional , 2015)

2.2.12.2 Manejo del Cambio (Change Management)

El manejo del cambio, es un aspecto que los gerentes de cualquier organizacion deben saber
conducir. Este es uno de los esfuerzos correspondientes al rol.

Los gerentes deben ser capaces de promover la innovacion y mejorar su capacidad de
adaptacion a la organizacion. La posicion basica de los gerentes en el proceso de gestion del
cambio, corresponde a expresar de manera muy sencilla las responsabilidades que deben
desempefiar los lideres y sus compromisos con los empleados.

El manejo del cambio se considera un aspecto que debe afrontar el directivo segun el tipo
de cambio. La eleccion de los gerentes corresponde a saber manejar los tres aspectos descritos en
el inciso 2.2.12.1: estructura, tecnologia y personal. Siendo altamente relevante, la comprension
de cada uno de estos para obtener un mayor porcentaje de efectividad frente al cambio. (Robbins,

Comportamiento Organizacional , 2015)
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2.2.12.3 Enfoques para el manejo del cambio

Existen tres métodos para la gestion del cambio: el modelo de tres etapas de Lewin, el
método de investigacion de la accién y el modelo del desarrollo organizacional. Estos seran
tratados de forma general en términos de cambio organizacional. Las organizaciones seguin Koontz
y Weihrich (2006), pueden gestionar o ejecutar el cambio basandose en el fendmeno "teoria del
campo de fuerza", que asume un principio de funcionamiento equilibrado en la organizacion.

A continuacion, se definirdn todos los métodos propuestos por diferentes autores para
establecer las bases tedricas de esta investigacion. (Robbins, Comportamiento Organizacional ,
2015)

2.2.12.3.1 Modelo de 3 etapas de Lewin

El método para la gestion del cambio en tres etapas, es el modelo que lleva el nombre de
su creador Kurt Lewin. Este modelo propone que para completar un cambio, una organizacion
debe cumplir con tres etapas: descongelar el estado de las cosas, moverse a un nuevo estado y
volver a congelar el nuevo cambio para hacerlo permanente. (Robbins, Comportamiento
Organizacional , 2015)

La primera etapa, es cuando se debe comprender la situacion actual. Todos los involucrados
deben comprender completamente su punto de partida y qué recursos se pueden utilizar para
cambiar lo que se necesita. La comunicacion juega un papel vital. La necesidad de cambio debe
crearse mediante un liderazgo adecuado y objetivos claros. Se debe determinar qué queremos
cambiar y qué no. A través de encuentros e intercambios de opiniones es desde donde se pueden
determinar los aspectos mas importantes que se deben atacar, los pasos a tomar y la actitud frente
a posibles resistencias. EI modelo que Lewin plantea tiene dos tipos de fuerzas: las fuerzas que
ayudan a que ocurra el cambio (fuerza impulsora) y las fuerzas que resisten el cambio (fuerza
vinculante). Estas fuerzas vinculantes provienen de aquellos departamentos que quieren mantener
el estatus por alguna razon. (Robbins, Comportamiento Organizacional , 2015)

La segunda etapa es donde los cambios ocurren. Aqui se toman todas las medidas
necesarias para lograr los cambios y se realiza un seguimiento de su progreso. Por lo tanto, se debe
establecer un mecanismo para realizar estas acciones y verificar su efectividad.

La tercera etapa es la congelacidn. Esta etapa consiste en estabilizar la organizacion para

que el resultado tenga la forma deseada. Todas las partes interesadas deben reconocer el nuevo
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comportamiento e incorporarlo de forma natural, para que podamos garantizar su eficacia y

estabilidad a largo plazo. (Robbins, Comportamiento Organizacional , 2015)

2.2.12.3.2 Modelo de Investigacion de la Accién

El modelo de investigacion de la accion, se refiere al proceso de cambiar las opciones de
accion, guiandose por la recopilacién y el analisis de datos del sistema. EI modelo proporciona una
forma de gestionar el cambio que incluye cinco etapas: diagnostico, analisis, retroalimentacion,
accion y evaluacion. Por lo general, los agentes de cambio representados por consultores externos,
comienzan a recopilar datos sobre el problema. El diagnostico lo realiza el agente de cambio, a
través de preguntas y entrevistas con los empleados. Luego, analiza sintetizando informacion sobre
los temas mas preocupantes, areas problematicas y posibles medidas. Es importante destacar, que
también es muy necesario recibir feedback de lo descubierto en las primeras etapas.
Inmediatamente se emprende la accion de la investigacion. Para esta ultima etapa, las personas y
el agente de cambio realizan acciones especificas orientadas a corregir los problemas identificados.

(Robbins, Comportamiento Organizacional , 2015)

2.2.12.3.3 Modelo del Desarrollo Organizacional
El modelo del desarrollo organizacional (DO) valora el crecimiento de los individuos, la
organizacion, la participacion y los procesos de colaboracion entre ellos. El desarrollo
organizacional segun Robbins (2015) se basa en las siguientes iniciativas:
e Respeto por las personas: se considera que los individuos son responsables,
conscientes y cuidadosos, por lo tanto, deben ser tratados con dignidad y respeto.
e Confianzay apoyo: la organizacion debe ser eficaz ya que esto caracteriza su ambiente
de confianza, autenticidad y apoyo.
e Distribucion del poder: las organizaciones eficaces restan importancia a la autoridad
y jerarquia.
e Confrontacion: los problemas deben ser enfrentados de una forma abierta.
e Participacion: los individuos deben participar en los cambios y decisiones que los

rodean, ya gque esto los compromete mas en las acciones.
(pag. 25)
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El desarrollo organizacional nos trae seis técnicas para producir cambios: entrenamiento
de sensibilizacidn, retroalimentacién por encuestas, consultoria de procesos, construccion de
equipos, desarrollo intergrupal e investigacion de apreciacion. Cada uno de estos se presenta en la

Tabla 9. (Robbins, Comportamiento Organizacional , 2015)

Tabla 9
Técnicas para producir cambios

Técnicas Descripcion

Entrenamiento de sensibilizacion Estos entrenamientos tienen como objetivo cambiar el
comportamiento individual a través de interacciones
no estructuradas. Esta técnica permite que los
miembros se retnan en un ambiente libre y abierto
para hablar sobre ellos mismos y su proceso de
interaccion, en este caso, este es abordado por
profesionales de las ciencias del comportamiento. El
propdsito es aumentar la conciencia del individuo
sobre su propio comportamiento y aumentar su

sensibilidad hacia el comportamiento de los demas.

Retroalimentacion por encuestas Esta técnica le permite ver a un consultor externo (que
puede aportar conocimiento sobre el entorno de la
empresa) lo que esta sucediendo dentro de la empresa;
y entre la empresa y otras entidades. Es decir, puede
identificar amplios procesos que necesitan mejoras. La
consultoria de procesos es similar a la capacitacion en
concientizacion, con la premisa de que si se resuelven
los problemas de relaciones interpersonales, se puede
mejorar la eficiencia organizacional. Los consultores

de procesos se dedican a proporcionar a los clientes
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ideas sobre lo que esté sucediendo a su alrededor,
dentro y entre él y los demés. En resumen, el consultor
de diagndstico necesita mejorar el proceso junto con el
cliente. En este momento, el cliente tendré la
posibilidad de repetir el proceso en su unidad durante
mucho tiempo después de que se complete el analisis.

Consultoria de procesos

Esta técnica permite, a un consultor externo, que puede
aportar conocimiento sobre el entorno de la empresa,
lo que esta sucediendo dentro de ella, y entre la
empresa y otras entidades, es decir, puede identificar
procesos que necesitan mejora. La consultoria de
procesos es similar a la capacitacion en
concientizacion, con la premisa de que, si se resuelven
los problemas de relaciones interpersonales, se puede
mejorar la eficiencia organizacional. Los consultores
de procesos se dedican a proporcionar a los clientes
ideas sobre lo que esta sucediendo a su alrededor,
dentro y entre él y los demés. En resumen, el consultor
de diagnostico necesita mejorar el proceso junto con el
cliente. En este momento, el cliente tendré la
posibilidad de repetir el proceso en su unidad durante

mucho tiempo después de que se complete el analisis.

Construccion de equipos

Esta técnica puede hacer que los miembros del equipo
aumenten la confianza. Se puede aplicar a grupos
pequefios, y también a nivel intergrupal con
actividades independientes. El proceso de formacion
consta de establecer metas, analizar roles, procesos y
responsabilidades de cada uno de los integrantes del

equipo.
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Desarrollo Intergrupal Esta técnica posee el objetivo de cambiar las actitudes
de los grupos entre si, los estereotipos y el desarrollo
organizativo de las ideas. En este método, cada grupo
se reline por separado y enumera lo que piensan del
otro grupo, y luego los grupos intercambian listas y
analizan similitudes y diferencias. Tras determinar los
motivos de las mismas, el equipo entrara en la fase de
integracion, donde definiran soluciones para mejorar la

relacion entre los equipos.

Investigacion de apreciacion Esta técnica permite determinar las fortalezas
especiales de una organizacion, las cuales pueden
aprovecharse para mejorarla. Esta investigacion
identifica los aspectos positivos de la organizacion y es

muy utilizada para llevar a cabo un cambio exitoso.

Nota: Descripcion de técnicas para producir cambios. (Robbins, Comportamiento Organizacional
, 2015)

2.2.13 Metodologias Tradicionales

Las metodologias tradicionales, han estado presente desde el comienzo de los primeros
desarrollos de software y proyectos, hasta la actualidad. Las técnicas organizacionales de los
equipos han pasado por un proceso evolutivo muy propio y acelerado. Las practicas de desarrollo
segun Garces y Egeas (2015), “no seguian ninglin lineamiento metodologico, los desarrolladores
se dedicaban a escribir su codigo luego de haber comprendido los requerimientos de los clientes,
provocando una gran falta de documentacion sobre estos y de cémo se comprendia, disefiaba e
implementaba”. Luego de varias generaciones, Se buscO estandarizar y simplificar estas

actividades. Seguido de la evolucion de los lenguajes de programacion, donde se pasd de un
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lenguaje Ilamado de maquina, a un lenguaje ensamblador y luego a un lenguaje de alto nivel, con
instrucciones comprensibles por los programadores. (Garcés & Egas, 2015)

En la década del sesenta, existian técnicas de programacion o también llamadas buenas
practicas. Pero una gran parte de los clientes y usuarios, manifestaban que no se habian
comprendido bien sus deseos y estos proyectos no los satisfacian. Estas situaciones, se originaban
porque no se habia realizado un anélisis previo. Este ambiente cadtico en los finales de los sesenta,
marca un inicio de una concientizacion sobre la necesidad de establecer controles y puntos de
validacién en los proyectos de desarrollo.

El constante hecho de seguir mejorando los procesos de desarrollo, llevé a que en la década
de los setenta se diera importancia a los analisis. Y en la mitad de esta, en 1975, aparece el llamado
ciclo de vida de desarrollo de software, como una convencién para la construccion de sistemas. La

Figura 5 muestra graficamente el ciclo. (Garcés & Egas, 2015)

Figura 5

Ciclo de desarrollo de software

Drakan.

Ciclo de desarrollo
del software

'\m

Nota: se explica de forma gréfica el ciclo de desarrollo de software en las practicas tradicionales.
Tomado de Revista Cientifica y Tecnolégica UPSE. Vol. 1, No. 3. Garces & Garcia (2015).




47

2.2.13.1 Modelo Cascada

El modelo en cascada, fue creado por Winston Royce en 1970. Este modelo trae un enfoque
sistematico y secuencial, con varias etapas que cumplir de forma disciplinada. Desde donde se
debe ir a la siguiente, finalizando su etapa previa al cien por ciento. Este modelo result6 ser un
pionero para la época, donde se realizaba una planificacion antes de entrar en cada etapa y avanzar.

El modelo de cascada, es un modelo tedrico, una representacion abstracta expresada
mediante enunciados verbales y graficos del flujo de trabajo, durante el ciclo de vida del desarrollo.
Es decir, siguiendo el orden del modelo, si el usuario desea realizar algin cambio en las
definiciones, se tendrd que volver atrés en el ciclo de vida. El volver atras trae consigo varias
desventajas para proyectos reales que, siguiendo un flujo secuencial, representarian un costo
altisimo en cada una de sus iteraciones. Otra de las desventajas que trae este modelo metodoldgico,
es que el cliente debe esperar a fases avanzadas del proyecto para tener una version operativa del
producto. Y un error de interpretacion por parte de los equipos de desarrollo, puede convertirse en
algo critico para la entrega final del desarrollo del software. En la tabla 10 se describe cada una de
las etapas presentadas en la Figura 6, donde se ven cada una estas y la forma de “cascada” que

titula a la metodologia. (Garcés & Egas, 2015)

Tabla 10

Fases y entregables del modelo de cascada

Fase Descripcion Entregables
Requisitos El enfoque de esta fase serd el Recoleccion de requerimientos:
comienzo del proyecto donde se analisis del sistema actual y sus
realiza el andlisis del sistema actual. necesidades, nuevos requisitos y
Luego la recopilacion de todos los documento descriptivo del nuevo

elementos del sistemas y requisitos de  sistema.

software solicitado. Especificaciones de Requisitos:
documento de diagrama de flujo
de datos, requisitos de base de
datos, requisitos de hardware,

plan de pruebas de integracion.
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Disefio

En esta fase, se realiza el disefio de la
estructura de los datos, la arquitectura
del software, el detalle de los

procedimientos y las caracteristicas de

la interfaz del usuario.

Detalle de disefio de sistema:
mddulos y programas, base de
datos, diccionario de datos,
procesos, interfaces de usuario,
estimacion de velocidad de
software.

Técnicas de implementacion:
codificacion local, plan de
pruebas de integracién, compra de
software de terceros paquetes y

librerias.

Implementacion

En esta fase, se realiza la codificacion
y creacion de lo disefiado en la etapa
anterior. Dandole forma a lo

solicitado por los clientes.

Documentacion de cada programa
detallado, diagrama de flujo del
sistema y programas integrados,
descripcion con logica de cada
programa integrado, descripcion
de entradas y salidas, secuencias
de ejecucion, resultados de
pruebas en cada proceso, modulo
de integracion y manual de

usuario.

Verificacion

En esta fase, se realizan las
verificaciones o las pruebas
correspondientes del funcionamiento

del software implementado.

Plan de pruebas final del sistema,
informe de los resultados de las
pruebas, detalle de los resultados
obtenidos y esperados, plan de

solucion ante fallas.

Mantenimiento

En esta fase final, se contempla el

mantenimiento del software

Listado de fallas detectadas,

detalle de cambios solicitados
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entregado, como por ejemplo: errores  como mejoras 0 correcciones,
de uso o casos no contemplados. cronograma de revisiones
Ademas, se tienen en cuenta cambios  regulares del sistema, control de
que surjan a raiz del uso del cliente. los niveles de soporte

establecidos.

Nota: Descripcion de fases de modelo cascada. (Garcés & Egas, 2015)

Figura 6
Modelo Cascada

Requisitos

\,

Disefio

\,

Implementacion

\,

Verificacion

N\,

Mantenimiento

Nota: El grafico representa las distintas etapas del modelo en cascada. Metodologia en cascada.
Tomado de internet, Fernando Arciniega (2019). https://fernandoarciniega.com/metodologia-de-
cascada/

2.2.13.2 Modelo Cascada en “V”

El modelo de cascada en “V”, fue propuesto por Alan Davis a comienzos de la década de
del noventa. En la Figura 7 se puede ver por qué se denomina en “V”. Este modelo partia de la
base del modelo cascada tradicional, incorporando una serie de validaciones. Estas surgian la

medida en que se avanzaba en el proyecto, solventando los inconvenientes del modelo tradicional,
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respecto de las pruebas que se realizaban al final del proyecto y todos los problemas, o la gran
parte de ellos, se encontraban en fases avanzadas del mismo.

Una vez que la variante de cascada en V ha generado el codigo, el equipo de desarrollo
debe subir por el lado derecho de la “V” -ubicandose de manera grafica para proceder- y debe
ejecutar una serie de pruebas. Estas sirven para asegurar la calidad del software, donde seran
validados cada uno de los médulos creados. No existen muchas variaciones respecto al modelo
tradicional de cascada, solamente este propone una guia visual para llevar a cabo las acciones de
verificacion y validacion. Ademas, este modelo aplicado en proyectos reales continua -como su
hermano cascada tradicional- trayendo problemas como: que los clientes frecuentemente no son
capaces de definir todo lo que necesitan, en las primeras instancias y acarreando problemas en las
instancias finales donde es mas dificil realizar cambios. Otro inconveniente analizado son los
estados de bloqueos donde equipos de desarrollo deben aguardar a otros equipos para poder
continuar con su trabajo, creando espacios de tiempo ocioso, en determinadas etapas del proyecto
de desarrollo de software generando ain mas incertidumbres. (S&ez, Rodriguez, & Villanueva,
2014)

Figura 7
Modelo Cascada en “V”
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Validacién
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Especificacion Pruebas
Componentes Unitarias
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Nota: El gréfico representa las distintas etapas del modelo en cascada en “V”. Tomado de
internet, Ing. De Software Weebly. https://ingsoftware.weebly.com/ciclo-de-vida-en-v.html

2.2.13.3 Modelo de Desarrollo incremental

El modelo de desarrollo incremental fue propuesto por Harlan Mills, a comienzos de la
década del ochenta. Este modelo, posee como base, el desarrollo a partir del incremento de las
funcionalidades del programa o software, a medida que avanza el proyecto. El primero de estos,
se trata de un desarrollo minimo y esencial con apenas requisitos béasicos. Cada iteracién
representaba un incremento y una entrega escalable. El detalle del proceso de manera gréfica se
puede observar en la Figura 8. Siendo esto versiones incompletas del producto final, con entregas
para el usuario final.

El modelo de desarrollo incremental, es Util o recomendable de utilizar cuando no se tiene
todo el equipo necesario. A medida que avance el proyecto, se podré ir aumentando el tamafio del
personal -en caso de ser necesario- hasta el siguiente incremento. Cada incremento planteara la
administracion de riesgos técnicos a cubrir, por ejemplo, si se trata de tener dependencias de un
nuevo hardware para implementar lo desarrollado. (Saez, Rodriguez, & Villanueva, 2014)

Si se compara el modelo de desarrollo incremental con el de cascada, este permite entregar
al cliente un producto mas rapido, reduciendo los riesgos a una mala comprension de los requisitos
del cliente por las entregas en etapas tempranas del desarrollo. Ademas, las pruebas y las
integraciones son constantes y resulta mas sencillo acomodar cambios solicitados por el cliente,
otorgando una gran versatilidad. El producto desarrollado mejora constantemente en forma
progresiva con cada una de las iteraciones, y las partes mas importantes son entregadas primero.
También, se deben tener en cuenta las desventajas que trae consigo el modelo de desarrollo
incremental, solicitando una buena planeacion técnica y administrativa, con metas claras.

Para apoyar este tipo de modelo incremental, fueron creados marcos de trabajo, como el
Proceso Racional Unificado (RUP), por sus siglas en inglés Rational Unified Process. Este fue
presentado en 1998 por Grady Booch, Ivar Jacobson y James Rumbaugh. Este modelo se basé en
los modelos de Cascada y componentes. Una de las principales caracteristicas, es que estaba

dirigido por casos de uso, siendo la descripcion entre el sistema-usuario, centrado en la
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arquitectura, dictando pautas especificas para construccion de equipos y tiempos de trabajo de
manera iterativa e incremental. (Garcés & Egas, 2015)

Figura 8
Modelo de Proceso incremental

Incremento
1

Entrega del

Anglisis [ Disefio | Cédigo [ Prueba incremento 1

Incremento
2

Entrega del

Analisis —#| Disefio [—# Cédigo [~ Prueba incremento 2

'"c'es’"e“m Andlisis

Entrega del

| Disefio [ Codigo [—p- Prueba incremento 3

Entrega del
incremento 4

Incremento

a Andlisis | Disefio || Cddigo [ Prueba

Tiempo de calendario
Nota: Se muestran cada una de las etapas del proceso incremental a través del tiempo. Tomado
de internet, Reachgate. http://modelosevolutivosprocesosoftware.blogspot.com

2.2.13.4 Modelo de desarrollo evolutivo (espiral)

El modelo evolutivo en espiral, propuesto por Barry Boehm en 1986, -ejemplificado
graficamente en la Figura 9- trae la naturaleza iterativa de la construccion de prototipos, con el
control y planificacion estructurada del modelo de cascada. En este modelo, el software desarrolla
una serie de entregas evolutivas, donde cada una de estas representa actividades dentro del marco
de trabajo, buscando una mayor calidad y madurez en cada entrega.

Las primeras iteraciones del modelo de desarrollo evolutivo en espiral, pueden ser desde
un disefio simple, un boceto y/o hasta maquetas no funcionales con disefio de interfaces de usuario.
Luego de continuar iterando, a versiones cada vez mas completas, se crea la necesidad de entablar
una comunicacion entre el cliente y los equipos de desarrollo desde las primeras etapas.

El modelo de espiral define cuatro actividades o fases: planificacion, analisis de riesgo,
ingenieria y evaluacion del cliente. El detalle de estas se describe junto con sus entregables en la
Tabla 11. (Séez, Rodriguez, & Villanueva, 2014)
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Fases y entregables del modelo en espiral
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Fase

Descripcion

Entregables

Planificacién

En esta fase, son recolectados los
requisitos iniciales para sumar en

esta iteracion.

Documento de detalle de objetivos
generales y especificos, plan de
gestion del proyecto, documento de
identificacion de riesgos.

Anélisis de Riesgo

En esta fase, en base a los
requisitos recolectados de la fase
anterior, se toman las decisiones
sobre la capacidad de desarrollar o

no lo solicitado.

Documentos con detalles de los
pasos para reduccion de riesgos

identificados.

Ingenieria En esta fase, se realiza un prototipo  Prototipo en base a los requisitos.
con base de los requisitos
planificados.
Evaluacién del En esta fase, el cliente da su Documento de avances del
cliente calificacion y vision sobre el prototipo, listado de correcciones

prototipo. Si este se encuentra
acorde a lo solicitado, y no se
iteraciones

necesitan de mas

finaliza el proceso.

realizadas en prototipos anteriores,
informe general de avance de todo el
proyecto y carta de aceptacion del
sistema una vez finalizado el

mismo.

Nota: Descripcion de las fases y entregables del modelo de desarrollo en espiral. (Séez, Rodriguez,

& Villanueva, 2014)
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Figura 9
Modelo de desarrollo en espiral

COSTEACUMULADO

POBIEIVOS ALTERNATIVAS
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SIGUIENTES FASES | SIGUIENTE NIVEL

Nota: Se muestran las fases del modelo de desarrollo en espiral. Tomado de IEDGE business
school. (https://www.iedge.eu/pablo-almunia-ciclo-de-vida-en-el-desarrollo-de-software-
segunda-parte)

2.2.13.5 Modelo evolutivo por prototipos

El modelo evolutivo, presenta iteraciones donde es posible identificar los requerimientos
de los clientes, mientras se realiza la construccidn de un prototipo, que utilizara datos simulados.
Este prototipo, si no cumple con las expectativas sera descartado. Y se buscard confeccionar uno
nuevo, con una mejor definicion ajustandose cada vez mas a lo que se desea (en la figura 10 se

puede ver la representacion grafica del ciclo de vida del modelo).
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El modelo de desarrollo evolutivo por prototipos, es utilizado para brindar al usuario una
vista preliminar de cada una de las interfases y del funcionamiento del software solicitado. Para
llevar adelante este proceso, se realizan constantes pruebas y errores sobre los prototipos
presentados, donde los clientes transmiten a los equipos de desarrollo lo que no desean de este. Si
es que el prototipo es rechazado los disefios y las definiciones relevadas para este han fallado,
debiendo ser corregidas para lograr la aprobacion. Los tiempos de desarrollo de los prototipos
deben ser cortos, y deben contar con el suficiente tiempo de trabajo para ajustar, modelar y
transformar la interfaz o funcionalidad. (Cervantes, 2012)

El hecho de realizar un nuevo prototipo, muchas veces no garantiza una mayor calidad de
software, pero si permite a los clientes y equipos de desarrollo, tener en claro si es que se esta
siguiendo el camino correcto en torno a las necesidades y requerimientos. Los lenguajes de
programacion que se incluyen en cada iteracion y construccion de los prototipos, deben poder
adaptarse facilmente a cambios, ya que proveeran una velocidad de entrega mayor de estos, al
momento de que se aprueben por el cliente.

Existen dos tipos de prototipos dentro del proceso de creacion. Los evolutivos, que son los
que usan como base el desarrollo de software los prototipos anteriores en cada iteracion, esto se
repite a medida que se avanza en el proyecto hasta su finalizacion. Este proceso optimiza los
tiempos y el seguimiento de la l6gica del proyecto. El segundo tipo de proceso para la creacion de
prototipos es el desechable, que generalmente son interfaces de usuario 0 maquetas sin
funcionamiento real. Estas maquetas no poseen logica de negocio y tampoco son creadas con
herramientas de desarrollo de software, por lo que luego de cada presentacion son desechadas.
Este proceso trae consigo una creacion de prototipo veloz y de poco costo, ademas de una
retroalimentacion agil por parte del usuario final, comparada con el proceso de prototipos

evolutivos.
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Figura 10
Fases de modelo evolutivo por prototipos

Recolecciony
refinamiento de
requisitos

Producto de
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Refinamiento Construccion del
del prototipo prototipo

Evaluacion del
prototipo por el
cliente

El modelo de desarrollo por prototipos esta compuesto por las siguientes fases: recoleccion
y refinamiento de requisitos, modelado, construccion de prototipo, evaluacién del prototipo por el
cliente o usuario final, refinamiento de prototipo y producto final. Los entregables de cada una de

estas fases se pueden ver en la Tabla 12. (Cervantes, 2012)
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Tabla 12
Fases y entregables del modelo de prototipos

Fase Entregables

Recoleccion y refinamiento Documento con detalle de requisitos del sistema.

de requisitos

Modelado Disefio en baja del prototipo, boceto o un disefio muy

aproximado con l&piz y papel.

Construccion de Prototipo  Prototipo.

Evaluacion del prototipo Carta de aceptacion o rechazo del prototipo.

por el cliente o usuario final

Refinamiento del prototipo  Prototipo con mejoras aplicadas luego de retroalimentaciones

anteriores.

Producto final Resultado final del desarrollo realizado en base al prototipo

aprobado, carta de aceptacion del producto.

Nota: Descripcion de las fases y entregables del modelo de desarrollo en prototipos. (Cervantes,
2012)

2.2.13.6 Desarrollo rapido de aplicaciones (Rapid Application Development)

El modelo muy conocido como RAD, de sus siglas en inglés “Rapid Application
Development”, fue presentado por James Martin en 1980. La metodologia de este trata de crear
una lista de tareas y una estructura de desglose del trabajo orientada a la rapidez. Esta metodologia
no se encuentra alineada a las metodologias agiles, pero brindo la posibilidad de solucionar la
busqueda para agilizar las entregas. Esta poseia un modelo iterativo, construccion de prototipos y
el uso de herramientas para la construccion de software asistido (CASE, del inglés Computer

Aided Software Engineering).
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El modelo RAD, se encuentra conformado por cinco fases: Modelado de gestion,
Modelado de datos, Modelado de proceso, Generacion de Aplicaciones y Pruebas de entrega, las
cuales son descriptas en la Tabla 13. Una de las caracteristicas de esta metodologia son sus equipos
hibridos, los cuales estan compuestos de seis personas — desarrolladores, usuarios y analistas — que
realizardn multiples tareas. Ademas, cuenta con herramientas especializadas como: desarrollo
“visual”, creacion de prototipos falsos (simulacion), calendario grupal, creacién de componentes
reutilizables y reuniones JAD, de sus siglas en ingles “Joint Application Development”. En este
tipo de reunion JAD, los desarrolladores se retnen con los usuarios finales y realizan una lluvia de

ideas para obtener un borrador inicial de los requisitos.

Figura 11
Ciclo de vida RAD

Pruebas Implementacion

Demostracion
Andlisis y disefio /
rapido

—

El modelo de desarrollo RAD, promueve la velocidad de entrega y una manera de iterar
constantemente hasta finalizar el proyecto. En la Figura 11 se muestra un ejemplo del ciclo de vida
de este. Los desarrolladores construyen prototipos y depuran en base a los requisitos relevados.
Los disefiadores revisan los prototipos. Los clientes prueban y vuelven a refinar los requisitos. En
caso de ser necesario, desarrolladores y clientes, vuelven a reunirse para revisar en conjunto los
requisitos y generar los cambios. A diferencia de otras metodologias, los cambios solicitados que

excedan los tiempos del proyecto, no seran realizados. (Garcés & Egas, 2015)
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Fases de Modelo RAD
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Fase

Descripcion

Modelado de Gestion

En esta fase, el flujo de informacion entre las funciones
de gestién se modela de forma que responda a las
siguientes preguntas: ;Qué informacion conduce el
proceso de gestion? ;Qué informacion se genera? ;Quién
la genera? ;A dénde va la informacion? ;Quién la

procesd?

Modelado de Datos

En esta fase, el flujo de informacion definido en la anterior
etapa se refina como un conjunto de objetos de datos
necesarios para apoyar la empresa. Se definen las
caracteristicas (llamadas atributos) de cada uno de los

objetos y las relaciones entre estos objetos.

Modelado de Proceso

En esta fase, los objetos de datos definidos en la etapa
anterior quedan transformados para lograr el flujo de
informacion. Las descripciones del proceso se crean para
agregar, modificar, borrar, o recuperar un objeto de datos.

Es la comunicacién entre los objetos.

Generacion de aplicaciones

En esta fase, el modelo RAD asume la utilizacion de
técnicas de cuarta generacion. En lugar de crear software
con lenguajes de programacion de tercera generacion, el
proceso trabaja para volver a utilizar componentes de
programas ya existentes (cuando sea posible) o a crear
componentes reutilizables (cuando sea necesario). En
todos los casos se utilizan herramientas automaticas para

facilitar la construccién del software.
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Pruebas de entrega En esta fase, el proceso del modelo RAD enfatiza la
reutilizacion, esto reduce tiempo de pruebas. Sin embargo,
se deben probar todos los componentes nuevos y se deben
ejercitar todas las interfaces a fondo.

Nota: Detalle de fases del modelo RAD. (Garcés & Egas, 2015)

2.2.14 Metodologias Agiles

Las metodologias agiles emergen con el comienzo de la era masiva de Internet en los
noventa. Los requerimientos imprecisos y rapidos estaban a la orden del dia, incrementando la
velocidad en que los proyectos de software debian entregarse.

Las metodologias tradicionales aplicadas a proyectos de tamafios medios y pequefios con
exigencias de tiempo y requisitos cambiantes, no lograban cumplir resultados. Se volvieron
ineficientes debido al tiempo invertido en fases de planificacién. Teniendo en cuenta esto, son
ideadas las metodologias agiles como formas alternativas de organizacion, que permiten enfocar
el desarrollo del software, dejando en segundo plano la arquitecturay la documentacion. Logrando,
ademas, no dejar tanto tiempo en estas etapas. Y como punto clave, la participacion del cliente en
fases tempranas. En la Tabla 14 se puede ver la comparativa entre las metodologias agiles y
tradicionales. (Canos, 2003)

En el mundo del desarrollo de software, la competencia se encuentra en un nivel muy alto,
haciendo que los sistemas se tengan que desarrollar rapidamente para que se adapten y funcionen
en las organizaciones que los solicitan. Esta velocidad de entrega, hace que lo primero a descartar
sean los analisis profundos y se reemplacen por analisis en alto nivel. Reemplazar o eliminar etapas
clave dentro del proceso, solamente traera confusién y errores de disefio. Las metodologias deben
ser agiles, con ciclos cortos de desarrollo, con revision constante, con incrementos en cada una de
sus entregas y deben ayudar a los clientes con un enfoque claro de lo que necesita el negocio o

industria, para la que se esta realizando el desarrollo.
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Metodologias Agiles

Metodologias Tradicionales

Se basan en heuristicas provenientes de
practicas de produccion de codigo

Se basan en normas provenientes de estandares
seguidos por el entorno de desarrollo

Enfasis en los aspectos humanos: el
individuo y el trabajo en equipo.

Enfasis en la definicion del proceso: roles,
actividades y artefactos.

Preparados para cambios durante el
proyecto

Cierta resistencia a los cambios

Impuestas internamente por el equipo

Impuestas externamente

Proceso menos controlado, con pocos
principios

Proceso muy controlado, numerosas normas

El cliente es parte del desarrollo

Cliente interactta con el equipo de desarrollo
mediante reuniones

Grupos pequefos

Grupos grandes con mas roles y mas especificos.

Orientada a proyectos pequefios, y en el
mismo lugar.

Aplicables a proyectos de cualquier tamario, pero
suelen ser especialmente efectivas/usadas en
proyectos grandes.

Pocos artefactos, el modelo es
prescindible, modelos desechables.

Mas artefactos. EI modelo es esencial,
mantenimiento en los modelos.

Menor énfasis en la arquitectura del
software, se va definiendo y mejorando a
lo largo del proyecto

La arquitectura del software es esencial, se
define tempranamente en el proyecto.

Nota: esta tabla marca una excelente diferenciacion entre las metodologias agiles y

tradicionales. (Canos, 2003)

Las metodologias dentro de este enfoque, responden al llamado “manifiesto”, una

declaracién al mejor estilo de la creacién de una constitucion firmada en Febrero de 2001 en

Utah, Estados Unidos. Este manifiesto promueve la participacion de los clientes y usuarios

finales durante toda la creacion del proyecto de desarrollo. Ademas, promueve el desarrollo

del software en si y no tanto en la documentacion. Esto es posible porque el cliente esta



involucrado en cada una de las etapas y fases tempranas del desarrollo. Esto permite la

negociacion y solucion a dudas sobre cambios, que antes aparecian en fases finales de entrega,

donde el costo era mayor.

El manifiesto agil consta de cuatro valores principales, que son las guias de las

metodologias &giles: los individuos y sus interacciones son mas importantes, que el proceso

y las herramientas; desarrollar software que funciona méas que obtener una documentacién

excesiva; la colaboracion con el cliente vale mas que la negociacion de un contrato; responder

a los cambios méas que a una planificacidn estricta. La descripcidn de cada uno de estos valores

se encuentra en la Tabla 15. (Cano6s, 2003)

Tabla 15
Valores Manifiesto agil
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Valor

Descripcion

Individuos y sus
interacciones mas que al
proceso y las

herramientas

La herramienta principal de desarrollo es el cerebro
humano y la capacidad de cada uno para llevar adelante
los desafios que se nos presentan, colaborando y
desenvolviéndonos con nuestro entorno. Se deben
cuidar las interacciones entre cada uno de los
integrantes del equipo, desarrolladores y clientes, ya
que sera un valor clave para garantizar el éxito del
proyecto. Si todo esto funciona bien, la herramienta
seleccionada pasan a un plano secundario para llegar al

final del proyecto con éxito.

Desarrollar software que
funciona mas que obtener
una documentacion

excesiva

El hecho de contar con una buena documentacion
siempre es (til, lo complejo para que esta sea buena es
que: este siempre actualizada, bien escrita, bien
organizada y muchas veces cuando surge algun

problema que hay que solucionar lo méas rapido posible.
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La documentacion es lo ultimo que se actualiza. La
agilidad, promueve evitar estos fallos centrando el
tiempo del desarrollo en tener la menor cantidad de
errores, con un testeo exhaustivo y creacion de la
documentacion justa. ¢Qué es una documentacion justa
para la agilidad? Debe ser corta, clara, concisa y

centrarse en lo principal.

La colaboracién con el
cliente vale mas que la
negociacion de un

contrato

Este valor promueve la comunicacion y la negociacion
con el cliente. Para que un proyecto tenga éxito, se debe
sincronizar — cliente y equipos de desarrollo — vy
trabajar en conjunto, que todos se sientan parte del
proyecto, logrando empatia para entender las
dificultades del otro.

Responder a los cambios
mas que a una

planificacion estricta

Un proyecto puede sufrir muchos cambios a lo largo de
su ejecucidn, si los equipos de desarrollo no se adaptan
a estos, se tendra un riesgo alto de que el sistema quede
desactualizado antes de ser terminado. Esta situacion
significaria un claro desperdicio de tiempo y dinero. Es
clave contar con la habilidad de responder a estos
cambios, ya que garantizaran un porcentaje mayor de

éxito para el proyecto.

Nota: Valores del Manifiesto &gil. (Canos, 2003)

Los cuatro valores traen a consecuencia dentro del manifiesto agil, doce principios que

daran las caracteristicas necesarias para que un proyecto o metodologia sea agil, y se diferencie de

uno tradicional. En la Tabla 16 se describen estos.



Tabla 16
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Principios de Manifiesto agil

Principio Descripcion

1 La prioridad es, cumplir con el cliente mediante tempranas y continuas entregas
de software que le aporte un valor.

2 Dar la bienvenida a los cambios incluso al final del desarrollo. Los cambios le
daran una ventaja competitiva a nuestro cliente.

3 Hacer entregas frecuentes de software que funcione, desde un par de semanas a
un par de meses, con el menor intervalo de tiempo posible entre entregas.

4 Las personas del negocio y los desarrolladores deben trabajar juntos
diariamente a lo largo de todo el proyecto.

5 Construir el proyecto en torno a individuos motivados. Darles el entorno y el
apoyo gue necesitan y confiar en ellos.

6 El didlogo cara a cara es el método mas eficiente y efectivo para comunicar
informacion dentro de un equipo de desarrollo.

7 El software que funciona es la principal medida del progreso.

8 Los procesos agiles promueven un desarrollo sostenido. Los promotores,
usuarios y desarrolladores deben poder mantener un ritmo de trabajo constante
de forma indefinida.

9 La atencion continua a la calidad técnica y al buen disefio mejoran la agilidad

10 La simplicidad es esencial. Se ha de saber maximizar el trabajo que no se debe

realizar.
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11 Las mejores arquitecturas, requisitos y disefios surgen de los equipos que se han

organizado ellos mismos.

12 En intervalos regulares, el equipo debe reflexionar con respecto a como llegar a

ser mas efectivo, y ajustar su comportamiento para conseguirlo.

Nota: Principios de manifesté agil. (Cands, 2003)

Las metodologias agiles presentan un gran alivio a los problemas que arrastraban las

metodologias tradicionales. Pero no son la solucion a todos los inconvenientes que pueden

surgir durante el desarrollo de un proyecto tecnologico, y tampoco aplicar perfectamente a

todas las casuisticas de cada uno de ellos. La agilidad plantea otro punto de vista,

especificamente plantea como lograr lo que se desea de forma mas rapida, adaptable y sin

estar atados a un plan tallado en piedra con poca apertura a cambios. En la Tabla 17 se listan

las metodologias consideradas agiles.

Tabla 17

Listado de metodologias agiles

© 00 N o o B~ W N

. Adaptive Software Development

. Agile Modeling

. Agile Model Driven Development

. Agile Project Management

. Agile Unified Process

. Crystal Methods

. Dynamic Systems development methods
. Evolutionary Project Management

. Extreme Programming

10. Feature Driven Development

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

Internet Speed Development
Lean development

Mobile-D

Open Unified Process
Pragmatic programming

Scrum

Story cards driven development
Test Driven Development

Win Win Spiral

X-Breed

Nota: listado de metodologias agiles. (Amaya, 2013) con ampliacion de (Gamboa, 2018).



66

2.2.14.1 Extreme Programming

La metodologia agil Extreme Programming (XP) o en su traduccién al espafiol del inglés,
programacion extrema, fue propuesta por Kent Beck en 1999. Tiene como objetivo, guiar a los
equipos de software pequefios, de entre 2 y 10 personas, en ambientes donde todo es cambiante.
Es una de las metod6logas agiles mas destacadas para el desarrollo de software. Esta busca
potenciar las relaciones interpersonales, promoviendo el trabajo en equipo, fomentando el
aprendizaje de los desarrolladores y brindando un buen clima laboral. La metodologia XP esta
compuesta por cuatro valores: simplicidad, comunicacién, retroalimentacion, y coraje. Estos

valores son descritos en la Tabla 18.

Tabla 18

Valores Extreme Programming

Valores Descripcion
Simplicidad Cuando mas simple sea la solucion, méas facil se podra adaptar a los
cambios.
Comunicacion Este valor es muy importante, ya que la comunicacion debe ser fluida

entre todos los miembros del equipo (desarrolladores y cliente).

Retroalimentacion Este valor es importante, ya que el usuario debe realizar pruebas
constantes del software desarrollado (siempre que sea posible de
utilizar) para brindar sus impresiones y si sus necesidades estan
siendo resueltas. En el caso de que no sea lo esperado, se podra
trabajar con tiempo y velocidad para conseguir la satisfaccion

deseada.

Coraje Este valor estd enfocado en tener el coraje para modificar cosas que
se creen que ya funcionan bien, estas decisiones pueden ser dificiles,

pero pueden traer consigo grandes beneficios.
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Nota: descripcion de los valores de XP. (Cadavid, Fernandez, & Morales, 2013)

En extreme Programming, para alcanzar el objetivo de ser &giles, se tienen en cuenta
practicas basicas agrupadas en cuatro fases: fase de exploracion, fase de planificacion, fase de
iteraciones y fase de puesta en produccién. Descriptas en la Tabla 19. Ademas, para comenzar un
proyecto de software se tienen en cuenta cuatro variables, de las cuales tres pueden ser fijadas por
el cliente o jefe de proyecto, y la cuarta responsabilidad del equipo de desarrollo: Costo (recursos
y dinero invertido), Tiempo (fecha de entrega final), Calidad (del desarrollo de software y cddigo)
y Alcance (conjunto de funcionalidades).

Para comenzar la planificacion en la metodologia de XP, se debe tener un dialogo continuo
en entre las partes involucradas del proyecto, el cliente, los desarrolladores y los lideres o
referentes de cada uno de estos. Se comienza recopilando o creando historias de usuario que seran
las sustitutas de los casos de uso utilizados en las metodologias tradicionales. Con las historias de
usuario definidas, los desarrolladores realizaran una estimacion aproximada del esfuerzo que les
llevara realizar cada una de ellas. En el caso de que alguna no esté muy clara, se creara un pequefio
programa de prueba llamado “spike”. Con todo lo anterior cerrado, se organiza una reunion de
planificacion, con los diversos actores del proyecto para establecer un plan o cronograma de
entregas, llamado “release plan”, en el que todos estan de acuerdo. Luego comienza la fase de
iteraciones con un pequefio grupo de historias de usuario, a instalar y probar. (Cadavid, Fernandez,
& Morales, 2013)

Tabla 19

Fases de Extreme Programming

Fase Descripcién

Exploracion En esta se define el alcance del proyecto. El cliente crea las historias
de usuario, que son casos de uso escritas en su propio lenguaje como
descripciones cortas de lo que desea que el sistema realice, y los
desarrolladores estiman los tiempos de creacion para llevar adelante
estas. Suele duran dos semanas con un resultado general del sistema

a gran escala.
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Planificacion Esta fase es relativamente corta. El cliente, los lideres y los
desarrolladores acuerdan el orden de prioridad que tendran cada una
de las historias de usuario, y cuando seran las entregas a realizar. El
resultado de esta fase es el llamado “Release Plan” o plan de entregas.
En este se encuentran agrupadas las historias de usuario agrupadas

para realizar la entrega.

Iteraciones En esta fase se van desarrollando las historias de usuario asignadas a
cada entregable. Si estas no tienen el suficiente detalle 0 no son
comprendidas por los desarrolladores, el cliente que participa
activamente en esta fase, brindara los datos necesarios para llevarlas

adelante.

Puesta en produccion  Esta fase final, seria el cierre de todas las iteraciones de todos los
maodulos funcionales y sin errores. Cabe destacar que no se realizaran

mas desarrollos funcionales, pero pueden realizarse tareas de ajustes.

Nota: Descripcion de fases de extreme Programming. (Cadavid, Fernandez, & Morales, 2013)

Muchas de las préacticas y ceremonias que ofrece esta metodologia de Extreme
Programming pueden ser compartidas o utilizadas por otras metodologias. Siempre es 6ptimo
contar con un disefio simple con estandares y un ritmo de trabajo constante. Pero también, se debe
tener en cuenta el bajo nivel de documentacion que se lleva a través de todo el proyecto, que puede
provocar, en caso de que se desee realizar mantenimiento o mejora sobre algn componente, una
mayor dificultad para llevarlo adelante. Teniendo en cuenta estos aspectos, es necesario para
garantizar el éxito del proyecto, que se cumplan cada una de las fases con los lineamientos de

disefios simples, pruebas exhaustivas, retroalimentacion constante, etc.
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Figura 12
Fases de programacion extrema XP

w
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Extreme Programming

Test Scenarios

Mew Llser Story

User Stories ) :
Reguirements ProjectWelocity Bugs

. Systern Release Latest Custamer
Architecturaly oo, Release " ppan Tterafion |2rsion Acceptance approval . §mall
Spike Planning o Tests Releases
Uncertain Canfident Mext lteration
Estimates Estimates

S‘Plke Capyright 200 1. Doavan Wells
Nota: muestra un mapa de proyecto con la metodologia aplicada. Tomado de Extreme
Programming http://www.extremeprogramming.org/map/project.html

2.2.14.2 Scrum

La metodologia agil “Scrum”, es una de las mas populares hoy en dia. Su nombre proviene
del término utilizado en el conocido deporte: el Rugby. Esto es asi porque compara la formacién
de equipos interdisciplinarios y productivos, con la colaboracion entre los jugadores de este
deporte. Es altamente recomendado para entornos donde los requisitos son cambiantes 0 poco
definidos, donde se necesita innovacidn, competitividad, flexibilidad y productividad. De forma
resumida el Scrum, segiin Schwaber y Sutherland (2020), requiere de lo siguiente para llevarse
adelante:

e Un Scrum Master para fomentar un ambiente de colaboracion.

e Un Product Owner o duefio de producto que ordene el trabajo de un problema complejo

en un backlog de producto.
e El equipo Scrum selecciona y transforma una parte del trabajo en un incremento de

valor durante el sprint.
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e El equipo y sus stakeholders inspeccionan los resultados y hacen juntos los ajustes
necesarios para el préximo sprint.

e Repetir.
(pag. 3)

Varios procesos, técnicas y métodos pueden ser empleados dentro del marco de trabajo.
Scrum puede servir tanto como un container de practicas existentes o como mejora de las
innecesarias. La metodologia hace visible la eficacia relativa de las practicas actuales de gestion,
ambiente y técnicas de trabajo, mas adelante en la Figura 13 se puede ver graficamente la ejecucién
de esta metodologia. (Schwaber & Sutherland, 2020)

Teoria de Scrum

El fundamento tedrico de Scrum, estd basado en el pensamiento y el empirismo Lean. Por
un lado, el empirismo afirma que el conocimiento viene de la experiencia y de la toma de
decisiones que son orientadas en base a lo que se observa. ElI pensamiento Lean reduce el
desperdicio y hace foco en lo esencial. (Schwaber & Sutherland, 2020)

Scrum busca trabajar de manera incremental, realizando iteraciones para optimizar el
control del riesgo. La metodologia se articula en grupos de personas, que colectivamente, tienen
todas las habilidades y experiencias necesarias, para ejecutar el trabajo y compartir o adquirir, esas
habilidades conforme sea necesario. Se realiza una combinacion de cuatro eventos para
inspeccionar y adaptar dentro del sprint, un evento que actta como un container para los demas.
Estos eventos son efectivos y funcionan, segun los autores Schwaber y Sutherland (2020), ya que

“implementan los pilares empiricos de la transparencia, inspeccion y adaptacion”.

Transparencia

La transparencia en los procesos que emergen, precisan estar visibles para aquellos que
ejecutan el trabajo y para aquellos que reciben el resultado de ese trabajo. Con Scrum, decisiones
importantes son basadas en el estado percibido de sus tres artefactos formales. Si los artefactos
tienen una baja transparencia, puede llevar a decisiones que disminuyen el valor y aumentan el

riesgo.



71

La transparencia permite la inspeccion. La inspeccion sin transparencia es engafiosa y un
desperdicio. (Schwaber & Sutherland, 2020)

Inspeccion

El aspecto de la inspeccion, se refiere a que los artefactos de Scrum y el progreso en
direccidn de los objetivos acordados, precisan ser inspeccionados de manera frecuente y diligente.
Esto es necesario para detectar potenciales variaciones o problemas indeseados. Para ayudar con
la inspeccién, Scrum provee una serie de sesiones para detectar problemas en sus cinco eventos.

La inspeccidn posibilita la adaptacién. Tener inspeccion sin adaptacién serd considerada
inatil, ya que los eventos del scrum son proyectados para provocar un cambio. (Schwaber &
Sutherland, 2020)

Adaptacion

La adaptacion, es una serie de ajustes que deben ser implementados para prevenir o mermar
desvios agregados. Es decir, si cualquier aspecto en un proceso desvia los limites aceptables, o si
el producto resultante es inaceptable, el proceso que esta siendo aplicado o los materiales que estan
siendo utilizados para ser producidos, necesitaran ser ajustados. Estos ajustes deben ser realizados
cuanto antes para minimizar desvios adicionales.

La adaptacion se vuelve mas dificil cuando las personas involucradas no estan
empoderadas de auto gerenciamiento. Es esperado que un equipo de scrum se adapte y aprenda

algo nuevo a través de la inspeccion. (Schwaber & Sutherland, 2020)

Valores de Scrum

Para lograr un triunfo con la utilizacion de Scrum se dependera de las personas. Estas se
deben comprometer a ser mas proficientes y a involucrarse con estos cinco valores: Compromiso,
Foco, Sinceridad, Respeto y Coraje. (Schwaber & Sutherland, 2020)

El equipo Scrum, se debe comprometer a lograr estos objetivos y soportarse los unos a
otros. Su foco primario es el sprint de trabajo y lograr el mejor progreso posible con estos objetivos.
El equipo y sus partes interesadas, deben estar abiertos sobre el trabajo y sus desafios. Los

miembros del equipo Scrum deben respetar y reconocer a cada uno de sus integrantes, como
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capaces e independientes y deben ser tratados de igual manera. Cada uno de los integrantes del
equipo debe estar comprometido para realizar las tareas de forma correcta y contar con el coraje
de hacerlo de esta manera, hasta con los problemas dificiles.

Estos valores direccionan el equipo de scrum con relacion a su trabajo, acciones y
comportamientos. Las decisiones que son hechos, los pasos tomados y la forma con que Scrum es
utilizado, deben reforzar dia a dia estos valores, no disminuirlos o perjudicarlos. Los integrantes
deben conocer y aprender estos valores, mientras trabajan dentro del marco de la metodologia
Scrum. Ya que cuando estos sean incorporados por el equipo de Scrum y las personas con las que
ellos trabajan, los valores empiricos de transparencia, inspeccion y adaptacion ganan vida
construyendo confianza. (Schwaber & Sutherland, 2020)

Equipo Scrum

La unidad principal de esta metodologia es el equipo Scrum. Un equipo pequefio de
personas compuesto por: un Scrum Master, un Duefio de Producto (Originalmente en inglés
Product Owner) y los desarrolladores. Dentro de esta formacion, para la metodologia Scrum, no
debe haber jerarquias. Ellos son una unidad de profesionales enfocados en un Unico objetivo a la
vez: el objetivo de producto (Originalmente en inglés Product Goal).

El equipo Scrum es multifuncional, lo que significa que sus miembros poseen todas las
habilidades necesarias para crear valor en cada sprint. Ellos también son autonomos, lo que implica
la capacidad de decidir internamente quién hace qué o qué, cuando y coémo. Este equipo es pequefio
o suficiente para mantenerse, y grande como para completar una cantidad significativa de trabajo
en un sprint, generalmente con 10 o menos personas. En general Schwaber y Sutherland (2020)
afirman: “nosotros descubrimos que l0s equipos que mas se comunican son mas productivos y si
los equipos se vuelven muy grandes, estos deben reorganizarse en maltiples equipos Scrum
conectados y en enfocados en el mismo producto”.

Todo el equipo Scrum es responsable de crear un incremento valioso y Gtil en todos los
sprints. EI Scrum define tres responsabilidades especificas: los desarrolladores, el Product Owner
y el Scrum Master. (Schwaber & Sutherland, 2020)
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Desarrolladores

Los desarrolladores son las personas del equipo comprometidas con la creacién de todos
los aspectos de un incremento utilizable en cada sprint. Los conocimientos necesarios para este rol
dentro del equipo, son generalmente los necesarios para el tipo de proyecto en el que se trabaja.
Entre tanto, los desarrolladores son responsables segiin Schwaber y Sutherland (2020) de:

e Crear un plan para cada sprint, el backlog del sprint.

e Incluir calidad adhiriendo la definicion de completo (Originalmente en inglés

Definition of Done).
e Adaptar su plan diariamente para alcanzar el objetivo del sprint.

e Mantenerse unos a otros responsables como profesionales.

(pag. 5)

Product Owner (Duefio de Producto)

El Product Owner es responsable de otorgar la vision de negocio y transmitirla al trabajo
realizado por el equipo scrum. Como esto sea realizado, puede variar ampliamente en diferentes
organizaciones.

El Product Owner es, segun Schwaber y Sutherland (2020) quien tiene como
responsabilidad el control y la organizacién del backlog del producto, lo que incluye:

e Desarrollar y comunicar de manera explicita el objetivo del producto.

e Desarrollar y comunicar de manera clara los elementos del backlog del producto.

e Gestionar y organizar los elementos del backlog del producto.

e Garantizar que el backlog del producto sea transparente, visible y comprensible.

(pag. 6)

Scrum Master
El Scrum Master es el responsable de establecer la metodologia definida en la guia de

Scrum. Ellos hacen eso, ayudar a todos para que entiendan la teoria o la practica del Scrum, tanto
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dentro del Scrum Team como dentro de la organizacion. Estos son responsables por la efectividad

del equipo Scrum, ellos deben apoyar al equipo y la organizacion a mejorar sus préacticas de scrum,

dentro del marco de trabajo. Deben ser verdaderos lideres que sirven al equipo scrum y a toda la

organizacion. Posee segun Schwaber y Sutherland (2020) las siguientes tareas:

Ser coach sobre autonomia y multifuncionalidad para los miembros del equipo.
Ayudar al equipo de Scrum a enfocar la creacion del incremento de valor y que cumpla
con la definicién de producto.

Remover los impedimentos que frenan el progreso del equipo.

Garantizar que todos los eventos de Scrum ocurran y sean positivos, productivos y
mantenidos dentro de su escala de tiempo.

El Scrum Master también debe servir al Product Owner en diversas maneras:

Ayudando en la basqueda de mejorar técnicamente para obtener el objetivo de
producto.

Ayudando al Scrum Team a comprender las necesidades de los items del backlog
Ayudando a establecer un planeamiento empirico del producto en un ambiente
complejo y facilitando la colaboracion con las partes interesadas.

Siendo un coach para la organizacion en la adopcion de Scrum.

Ayudar y asesorar con la aplicacion de la metodologia dentro de los equipos de la
organizacion.

Removiendo barreras entre partes interesadas y Scrum Team.

(pag. 6)

Eventos de Scrum

Todo evento en el marco de trabajo Scrum es clave para adaptar, corregir y revisar los

artefactos. Estos eventos son especificamente proyectados para permitir la transparencia necesaria.

No se debe perder la oportunidad de ejecutar cualquiera de estos eventos, ya que impacta

negativamente en la premisa de adaptar, corregir y revisar si todo esta funcionando correctamente.

Estos eventos son utilizados para crear regularidad y minimizar las necesidades no definidas en el
Scrum (Schwaber & Sutherland, 2020).
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Sprint

El sprint es un evento muy importante dentro del trabajo diario del equipo. Y también
actian como pulsos cardiacos en Scrum, donde las ideas son transformadas en valor. Estos eventos
poseen un tiempo fijado. Al finalizar un sprint, se comenzara con otro, creando una sucesién de
eventos a lo largo del proyecto.

Todos los eventos necesarios para lograr el objetivo del producto suceden dentro de los
sprints. Segun Schwaber y Sutherland (2020) dentro de cada sprint se cumplen ciertas
caracteristicas:

e No son realizados cambios que puedan impedir el objetivo del sprint en riesgo.

e La calidad no puede disminuir.

e El backlog del producto es refinado conforme sea necesario.

e El alcance puede ser modificado conversando con el duefio del producto en cada

iteracion.
(pag. 7)

Los sprint traen previsibilidad al garantizar la inspeccion y la adaptacion del progreso en
direccion del objetivo del sprint, por lo menos una vez por mes. Cuando la duracion de un sprint
es muy larga, los objetivos del sprint pueden desviarse y la complejidad puede aumentar el riesgo.
Los Sprint mas cortos pueden generar mas entregas, que a su vez generan mas ciclos de aprendizaje
limitando el riesgo, costo y esfuerzo en una escala de tiempo menor. Cada Sprint puede ser
considerado como un proyecto corto.

Existen varias practicas como diagramas de flujo acumulativos para programar el progreso.
A pesar de ser Utiles, estas practicas no sustituyen la importancia del empirismo. En ambientes
complejos lo que puede suceder es desconocido, y solamente lo que ya sucedio puede ser utilizado
para validar una decisién tomada.

Solamente el duefio del producto posee la autoridad para cancelar el sprint y este caso
puede ser posible si el objetivo del sprint queda fuera de alcance por lineamientos de negocio,
quedando obsoleto. (Schwaber & Sutherland, 2020)
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Planeamiento del Sprint

El evento de planeamiento comienza con el fin de definir el trabajo que seré ejecutado
durante el sprint, y este se realiza en conjunto con todo el equipo Scrum.

El Product Owner da lugar a los participantes, para discutir los items del backlog méas
importantes y como ellos se conectan con el objetivo del producto. El equipo de scrum puede
también invitar a otras personas para estar presentes en el planeamiento del sprint y dar consejos.
El planeamiento del sprint, segin Schwaber y Sutherland (2020) debe agendar los siguientes
topicos:

Topico uno: ¢porque este sprint es valioso? El Product Owner propone codmo aumentar

el valor y la utilidad del sprint actual. Entonces todo el equipo de scrum colabora para

definir el objetivo del sprint, para traer valor a los stakeholders. El objetivo del sprint debe
estar completo antes del final del planeamiento del sprint.

Topico dos: ¢ Qué puede ser realizado en este sprint? Esto sucede a traves de la alineacion

entre el Product Owner y los desarrolladores, donde ellos seleccionan los elementos del

backlog para trabajar en el sprint actual. El equipo scrum puede refinar estos items durante
este proceso, lo que aumenta la compresion y la confianza.

Topico tres: ¢Como el trabajo seleccionado sera realizado? Para cada item del backlog

seleccionado, los desarrolladores planean el trabajo necesario para crear un incremento que

atienda la definicién de listo (Originalmente en inglés Definition of Done). Esto es
generalmente realizado al descomponer los items del backlog en items de trabajo menores
de un dia o menos. Como esto es elaborado en una decision exclusiva de los
desarrolladores, ninguno mas que ellos dice cémo va transformar los items del backlog del
producto en incrementos del valor. (pag. 8)
El planeamiento posee un rango de tiempo no mayor a ocho horas para un sprint de un mes.

Para sprints mas cortos el evento es usualmente menor. (Schwaber & Sutherland, 2020)

Scrum Diario (Daily Scrum)
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El propdsito del scrum diario es organizarse como un evento para inspeccionar si el
progreso esta en direccion del objetivo del sprint y adaptar el backlog, conforme sea necesario,
ajustando el trabajo planeado.

Los desarrolladores en este evento dispondran de quince minutos, en el mismo horario y
todos los dias de trabajo del sprint. Ademas, estos pueden seleccionar cualquier técnica y estructura
que deseen, desde que el scrum diario esté enfocado en el progreso del objetivo del sprint y que
ellos produzcan un plan concreto para el proximo dia de trabajo. Esto enfoca y mejora la
autoorganizacion.

El evento del Scrum diario trae beneficios, ya que mejora la comunicacion entre el equipo,
se identifican impedimentos y se fomenta a cerrar definiciones, eliminando la necesidad de otras
reuniones en el corto plazo para avanzar en el dia.

Durante los scrum diarios, no es el inico momento en donde los desarrolladores pueden
ajustar sus planes, ellos generalmente se encuentran a lo largo del dia para tener discusiones mas
detalladas sobre como adaptar o replantear el trabajo restante del sprint (Schwaber & Sutherland,
2020).

Revision del Sprint

El evento revision del sprint, tiene el proposito de inspeccionar las entregas y determinar
futuras adaptaciones. El equipo Scrum presenta los resultados de su trabajo a los stakeholders o
los interesados y el progreso del objetivo del producto es discutido. Basado en la informacion sobre
que avanz6 o cambid del producto, los participantes colaboran en qué hacer para el siguiente sprint.
El backlog del producto también puede ser ajustado para ser adecuado a nuevas oportunidades.

La revision del sprint debe ser considerada por los miembros del equipo scrum como una
sesion de trabajo y deben evitar limitarse a que sea solamente una demo o una presentacion.

El evento de revision tiene un rango de tiempo de no maximo cuatro horas, para un sprint
de un mes. Para sprints menores, la duracién es generalmente inferior. (Schwaber & Sutherland,
2020)

Retrospectiva del Sprint
El evento de retrospectiva tiene el objetivo de mejorar de forma iterativa los sprints de

trabajo. (Schwaber & Sutherland, 2020) Todos los miembros del equipo comentan, reflexionan y
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comparten como fue su trabajo en el dltimo sprint con relacion a todas las variantes que lo
componen, ya sean comparieros, herramientas, etc. Los elementos inspeccionados, generalmente
varian de acuerdo con el tipo de trabajo. Suposiciones que causaran en el futuro un desvid, son
identificadas y exploradas para obtener los origenes de estas. El equipo discute lo que estuvo
correcto dentro del sprint, cuéles problemas encontraron y como estos van a ser solucionados en
el caso de que se pueda.

El equipo Scrum mejora su efectividad realizando criticas constructivas y planteando
cambios Utiles. Las mejoras de mayor impacto son registradas de inmediato. Inclusive, ellas
pueden ser agregadas al backlog del sprint para ser trabajadas en el siguiente.

La retrospectiva es la que indica la finalizacion del sprint de trabajo y posee un rango de
tiempo de tres horas maximo para un sprint de un mes. En caso de sprints mas cortos, la duracion

de la retrospectiva también es menor. (Schwaber & Sutherland, 2020)

Artefactos de Scrum

Los artefactos de scrum son disefiados para maximizar la transparencia de informaciones
claves. Estos deben representar valor, por lo tanto si no funcionan en su estado base, estos pueden
ser adaptados. Cada artefacto posee un compromiso para garantizar la entrega de informaciones,
de manera que sea posible la mejora en la transparencia y el foco de forma en que el progreso
pueda ser medido. Segun Schwaber y Sutherland (2020) estos artefactos son:

e Para el backlog del producto y el objetivo del producto.

e Para el backlog del sprint y el objetivo del sprint.

e Parael incremento y la definicion de listo.

(pag. 10)
Los artefactos son compromisos que existen para reforzar el empirismo de los valores de

scrum para el equipo Yy sus stakeholders. (Schwaber & Sutherland, 2020)

Backlog del Producto
El backlog del producto es un listado en constante expansion, ordenado de forma
prioritaria, con lo que es necesario para construir o mejorar el producto. El backlog es la fuente de

trabajo, donde el equipo scrum tomara cada uno de los elementos a desarrollar en cada iteracion.
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Los items del backlog del producto que se encuentran completos, segln la definicion de
listo, pueden ser tomados por el equipo en el proximo planeamiento de sprint. Ellos llegan a ésta
conclusion luego de las sesiones de refinamiento. Esta actividad continua para aumentar los
detalles como descripcidn, orden y tamafio. Los desarrolladores que van a realizar este trabajo son
responsables por la estimacién. ElI Product Owner puede influenciar a los desarrolladores o
ayudarlos a comprender para realizar los cambios. (Schwaber & Sutherland, 2020)

Compromiso: Objetivo del Producto

El objetivo del producto, describe un estado futuro del producto que puede servir como una
meta para el equipo de scrum. Este objetivo se encuentra en el backlog del producto, segin
Schwaber y Sutherlando (2020): “un producto es un vehiculo para entregar valor, este tiene una
frontera clara, stakeholders o interesados conocidos asi también como los usuarios o clientes bien
definidos. Un producto puede ser un servicio, un producto fisico o algo mas abstracto.”

El objetivo del producto, es un objetivo a largo plazo para el equipo Scrum. Ellos precisan

atender o abandonar, un objetivo antes de seleccionar el siguiente. (Schwaber & Sutherland, 2020)

Backlog del Sprint

El backlog se encuentra compuesto por: el objetivo del sprint (el porqué), el conjunto de
los elementos seleccionados para el sprint (el qué) y el plan factible para entregar el incremento
(el como). Este es un plan bien hecho, para y por los desarrolladores, el cual representa una
fotografia en tiempo real y altamente visible del trabajo que los desarrolladores planean concluir
durante el sprint, alcanzando el objetivo. Consecuentemente, el backlog del sprint es actualizado
a lo largo del sprint conforme es aprendido o mejor comprendido. Este debe tener detalles
suficientes para que todos puedan inspeccionar su progreso dia a dia en el scrum diario. (Schwaber
& Sutherland, 2020)

Compromiso: Objetivo del Sprint
El objetivo del sprint es lo Gnico a lo que apunta este evento. A pesar de que este sea un

compromiso para los desarrolladores, el objetivo del sprint provee flexibilidad en términos de
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trabajo exacto para completarlo. Otra de sus bondades, es que crea coherencia y foco, dando coraje
al equipo de scrum trabajando juntos en vez de iniciativas separadas.

El objetivo del sprint es creado durante el evento de planeamiento y es entonces agregado
en el backlog. En cuanto los desarrolladores trabajan durante el sprint, mantienen el objetivo en
mente. En caso de que el resultado del trabajo realizado es diferente del esperado, ellos se retinen
con el Product Owner, para negociar una redefinicion del alcance durante el sprint, sin afectar el
objetivo de este. (Schwaber & Sutherland, 2020)

Incremento

El incremento es un nuevo bloque para la construccion del objetivo del producto. Cada uno
de estos, es la suma a incrementos anteriores completos y verificados, garantizando asi que todos
funcionen juntos. Para que los incrementos entreguen valor precisan ser utiles.

Multiples incrementos pueden ser creados dentro de un sprint. La suma de todos estos son
presentados en la revision del sprint, soportando asi el empirismo. También, un incremento puede
ser una entrega a los stakeholders al final del sprint (dejando fuera de consideracion a la revision
del sprint, ya que esta es un espacio de trabajo y no entrega valor). Ningun trabajo puede ser
considerado parte del incremento, a no ser que esté alineado con la definicion de listo. (Schwaber
& Sutherland, 2020)

Compromiso: Definicion de Listo

La definicion de listo es una descripcion formal de un incremento cuando se concretan los
requisitos de calidad para el producto, segun Schwaber y Sutherland (2020): “el momento que un
item del backlog de producto conoce la definicion de listo, es cuando ha nacido un incremento”.

La definicion de listo, crea transparencia para proveer a todos una comprension compartida
del trabajo completado como parte de un incremento. Si un item del backlog de producto no
concreta a la definicion de listo, este no puede ser enviado a produccion o mismo presentado en la
revision del sprint. A su inversa, vuelve para el backlog del producto para consideraciones futuras.

Todos los equipos de scrum deben respetar la definicién de listo como estandar para
entregar un incremento, si no se posee un estandar minimo a nivel organizacional, el equipo de

desarrollo debe determinarla.
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Los desarrolladores precisan seguir la definicion de listo. Si existen multiples equipos de
scrum trabajando junto en un producto, ellos deben definir y cumplir conjuntamente la misma

definicion de listo. (Schwaber & Sutherland, 2020)

Figura 13

Ejecucion de scrum

f Scrum Team Roles Sc ru m Product Backlog
M Artifacts EE
O Events S . ( " —
print -
Sprint i
Planning &
T
e O
@
i
T 1 Development
w w w Product Team
Owner
Stakeholders
Review
‘) l N [
Definition ~ CE=l
S—— of . CES
Increment Done Sprint Backlog

Nota: la imagen describe el proceso de scrum en accion. Tomado de ScrumGuides

https://scrumguides.org/ (Schwaber & Sutherland, 2020)
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Capitulo 3 - Desarrollo Técnico

3.1 Introduccion

En el capitulo anterior, se realiz6 la introduccion de la informacién investigada en el
contexto de I.10T. Ademas, se aport6 el conocimiento de distintos tipos de metodologias aplicables
para diferentes proyectos tecnoldgicos. También se focalizd en que la accion de introducir una
nueva forma de trabajo en una organizacion con equipos nuevos y software de Gltima generacion.

En este capitulo, se desarrollard una guia de como realizar la planificacién de la
metodologia Scrum, para la aplicacién de una tecnologia I.10T, teniendo en cuenta aspectos de
ciberseguridad. Desde este lugar, se cubriran cuestiones generales y particulares de gestion en las
organizaciones, con un modelo de procesos y organizacion de equipos. Uno de los objetivos
planteados, es que sea posible la implementacion de este tipo de tecnologia en un ambiente donde

se gestione y priorice efectivamente los procesos y la ciberseguridad.

3.2 Gestion y planificacion de Scrum sobre aplicacion de tecnologia I. 10T

Esta guia se encuentra basada en la aplicacion de la metodologia Scrum para proyectos
informaticos, por lo cual se encuentra organizada en fases de desarrollo. Se comenzara con la
preparacion del proyecto, donde se intentard comprender coémo plantear el caso del negocio con la
finalidad de que se agregue valor en cada iteracion. Luego, se indicard como se realizaran las
estimaciones para cada una de las tareas a realizar. Siguiendo por la planificacion del Sprint y el
control de esta, se iran estableciendo también las herramientas y técnicas necesarias para la gestion

del proyecto, sin perder el control sobre la ciberseguridad.

3.2.1 Fase de Preparacion del Proyecto

Esta fase es conocida como el sprint 0. Es la fase inicial en la que se busca comprender la
totalidad del caso, para poder tomar decisiones lo mas acertadas posibles en cuanto al proyecto.
Es aconsejable que no se pierda tiempo en buscar estimaciones de tiempo exactas para realizar las
tareas, es mejor invertir este tiempo en el desarrollo del proyecto. Las tareas a realizar en el sprint

0 son las descritas en la Tabla 20.

Tabla 20

Planificacion del Sprint 0
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Tarea

Descripcion

Definir el proyecto

Se debe de indicar de forma clara el propdsito del proyecto.
No es necesario entrar en detalle, pero si que el equipo
encargado, sea capaz de entender cuéles son las
necesidades de la organizacion y del proyecto.

Definir “listo”

Determina el punto en el que se considerara que la tarea se

encuentra terminada.

Definicion de Backlog Inicial

Se comienza con la creacién del backlog del proyecto para
que el sprint siguiente contenga las historias de usuario
(procesos y tareas para este tipo de proyecto) para
comenzar a trabajar. En el listado los elementos deben ser
marcados por el Product Owner, quién sera el responsable
de priorizar los procesos y funcionalidades. Al
desarrollarlas e implementarlas deben cumplir con las
especificaciones, consiguiendo un beneficio mayor al costo

de realizado.

Definicion de los Entregables

Una vez que se tiene el backlog con las funcionalidades, se
establecen los criterios para las entregas del proyecto y asi

se obtiene valor y un feedback temprano.

Los planes para realizar entregas pueden sufrir modificaciones, muchas de estas traidas por

cambios en el entorno que generan nuevas oportunidades para la organizacion, asi como también

NUEVOS Procesos.

La determinacion del plan de entrega, debe ser definido por la organizacién, quien es

responsable de seleccionar los procesos, funciones y costos que estos van a tener. Este plan debe

ser atado a condiciones definidas por el tiempo de entrega, la estimacién inicial y la seleccion del

backlog del proyecto. Luego, se debe realizar una reunién inicial con todos los participantes del
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proyecto para tratar la dimensioén de este, ademas de revisiones de backlog, organizacion del
equipo y horarios para establecer reuniones de seguimiento.

3.2.2 Fase de Estimaciones del backlog

En esta fase, previa a la primera reunién de la planificacion del equipo, se debe conocer
cudl seré la velocidad con la que iniciardn y cuanto tiempo disponible tendra cada persona (en la
Tabla 21 se muestra como se realiza este calculo). Para que estas estimaciones sean realizadas, en
un comienzo se debe decidir qué historias (procesos en este caso) van a incluirse en el Sprint. La
forma de realizarlo puede ser a través de alguna de las siguientes técnicas:

La primera, y mas sencilla, es la estimacion aproximada, donde el equipo debatira el
namero de historias a introducir hasta llegar a un acuerdo. Funciona de forma efectiva, en fases
avanzadas del proyecto donde ya hubo un trabajo previo, que permitira ser mas exactos a pesar de
que esta estimacion sea en alto nivel.

La segunda de las técnicas de estimacion, sera una realizacion de célculos de velocidad,
donde habré que seleccionar la velocidad estimada y calcular el nimero de historias que se pueden
afiadir (sin superar la velocidad estimada previamente). A medida que se vaya avanzando en el
proyecto, esta técnica sera mas precisa ya que tendra antecedentes de cuanto tiempo llevo migrar
el proceso. Teniendo en cuenta esto, se podra utilizar de forma auxiliar en las primeras fases, el
calculo de recursos donde se calcula la cantidad de dias disponibles de cada persona (esto puede

variar ya que influyen factores externos).

Tabla 21

Calculo de Recursos

Persona Dias
Perl 13
Per2 5
Per3 8

Total 26 dias Persona Disponible
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Nota: Se puede observar como resultado que el equipo de 3 personas tendra 26 dias disponibles en

total para trabajar “dedicados” al proyecto.

Velocidad aproximada
(dias — persona disponible) * (dedicacién) = velocidad aproximada

Dedicacion

Dedicacion = velocidad / (dias — persona disponible)

3.2.3 Fase de Planificacion del Sprint

Esta fase es una de las reuniones mas importantes dentro del proyecto. Tiene como
finalidad, realizar la seleccion de los procesos y funcionalidades (ubicadas en el backlog) sobre las
gue se van a trabajar y que daran valor al proyecto. En esta participan el Product Owner, el Scrum
Master y el equipo de desarrollo. En la Figura 14 se muestran las entradas y salidas existentes de

la planificacion del sprint.
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Figura 14
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El evento se realiza con un rango de tiempo de 8 horas, que seran divididas en dos partes
de cuatro horas. Aqui sera donde, previamente el Product Owner, debe tener listo el backlog del
proyecto. En la primera parte de la reunion, el equipo debe seleccionar las historias para que sean
transformadas en entregables. El equipo hace sugerencias, pero es el Product Owner el que decidira
si van a formar parte o no, del sprint de trabajo.

Para la segunda parte del evento o la reunion, el equipo debe realizar las preguntas que
crean necesarias sobre el backlog del proyecto al Product Owner. El equipo se debe encargar de
encontrar la solucion adecuada para transformar la parte seleccionada, como un proceso a migrar
de una funcionalidad, convirtiéndolo en nuevo entregable. El resultado de esta segunda parte, debe
ser el sprint backlog, con las tareas, estimaciones y las asignaciones de trabajo para los equipos,
comenzando luego a desarrollar los procesos y funcionalidades. En la Tabla 22 se describen las

caracteristicas de este.
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Caracteristicas del Backlog del Proyecto
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Caracteristicas

Descripcion

Estimaciones Estas tienen una duracion aproximada entre 4 y 16 horas, algunas

pueden ser mayor a este valor, donde para estos casos se debe

segmentar en tareas pequefias que cumplan con este rango.

Tareas Estas son consecuencia de las necesidades del backlog del
proyecto.

Progreso Este medira la velocidad y avance del sprint con respecto a las
horas.

Como soporte para el backlog del proyecto, se sugieren utilizar herramientas colaborativas

de red, pizarras y hojas de célculos. La herramienta mas utilizada como soporte es el tablero Scrum,

una pizarra dispuesta como una tabla, ejemplificada en la Tabla 23.

Tabla 23

Confeccion de tablero Scrum

Fila 1: Tareas que To Do: Todas
no se han las tareas que se
planificado, pero han especificado
necesarias por su  enla

urgencia (errores, planificacion del

cambios, etc.) Sprint.

In Progress:
Tareas que se

estan realizando

Done: Tareas
que se han
realizado

completamente.

Impedimentos:
Obstaculos que
estan dificultando
continuar de

forma adecuada.

Fila 2: Mejora
continua, tareas

que llegan de

Retrospectiva:
Se anota con un +

o un -, las partes
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retrospectivas que estén bien o
anteriores mal durante la

sesién ejecutada.

3.2.4 Fase de Estimacion del Sprint

Esta fase, tiene como objetivo realizar las estimaciones de las historias que se han
seleccionado. Es una tarea que debera involucrar a todos los miembros del equipo. Esta decision
sera tomada de forma conjunta por el equipo, permitiendo a cualquier integrante la posibilidad de
cuestionar las estimaciones, realizadas con un fundamento de porque cree que el esfuerzo sera
mayor o menor. Por ejemplo, se decide crear una escala del “1” al “5” en esfuerzo, donde “5” es
el mayor esfuerzo y “1”” el menor. Dependiendo del proceso, segtin la experiencia del equipo, una
historia podra ser marcada como “1” que equivaldra a 3 dias de trabajo (en el sprint de 2 semanas).

En cambio, si otra tarea es marcada como ““5” equivaldra a 10 dias de trabajo en el sprint.

3.2.5 Fase de Desarrollo y seguimiento del Sprint

Esta fase es llevada a cabo durante el desarrollo del sprint. Aqui el equipo trabaja para
conseguir un incremento constante del proyecto, el cual debe ser productivo para la organizacion.
El rango de tiempo mas 6ptimo definido va entre 2 y 4 semanas. Dentro de este rango, estan
contempladas las reuniones de planificacion, las diarias y las revisiones del sprint, siguiendo los
criterios planteados de Scrum en la seccion 2.2.14.2 del marco teérico. A continuacién en la Tabla

24 se describen las acciones a realizar en cada una de estas.

Tabla 24

Reuniones, Ceremonias Scrum del Proyecto

Reunion Descripcién

Planificacion Con el equipo definido, comienza el desarrollo teniendo en
cuenta que: el equipo puede realizar consultas fuera del sprint; el
equipo debe ser auto gestionable; si el sprint no se puede realizar

por falta de viabilidad se hara una nueva planificacion para un
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nuevo sprint; si el equipo no ve factible cumplir con todo el
backlog, se realizard una consulta al Product Owner para decidir
qué items eliminar; en caso de poder realizar mas tareas del
backlog, se consultara al Product Owner durante el sprint, cuéles

seran estas.

Diaria

Los integrantes del equipo comparten dia a dia cualquier tipo de
informacidn relativa al desarrollo y colaboraran para hacer las
adaptaciones necesarias, teniendo de referencia el backlog del
sprint. Esta reunién, de 15 minutos como maximo, debe
responder a tres cuestiones: ¢Qué se ha realizado respecto a la
anterior reunion? ;Cual serd la siguiente tarea a realizar? ;Qué

problemas surgen o existen para realizarlos?

Revision

Los desarrolladores presentan lo realizado durante el sprint a los
stakeholders, usuarios y Product Owner, donde ellos analizaran y
escucharan al equipo sobre los aspectos que han tenido que
superar para completar las tareas. Esta reunion es muy
importante ya que servira para tomar decisiones que ayuden a
conseguir las metas. Se caracteriza por tener un maximo de 4
horas; se presentan procesos o tareas terminadas; si el proceso no
estd completo no se puede presentar; el Scrum Master determina
los asistentes a la revision. Esta reunion es importante para saber

si el camino en el que el equipo se encuentra es el indicado.

Retrospectiva

Esta ceremonia es realizada al final del sprint, el equipo realizara
discusiones sobre temas relacionados con el mismo, y los
cambios que podrian ser Utiles para mejorar en los siguientes
sprints. EI Scrum Master sera el encargado de guiar esta reunion,
esta se caracteriza por tener un maximo de 3 horas; se deben

intentar responder tres preguntas basicas: ¢Qué salié bien? ;Qué
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no salié bien? ;Qué mejoras seran realizadas?. Una vez

identificados estos puntos se plantean las acciones de mejora a

realizar y se implementaran para la siguiente sesion de trabajo

donde todos los miembros del equipo se comprometen a

cumplirlas.

3.2.6 Fase complementaria: lineamientos de ciberseguridad en I. 10T

Durante esta fase los lineamientos necesarios de ciberseguridad se utilizan para establecer

una estrategia frente a riesgos de amenazas y ataques, garantizando los aspectos claves presentados

en la seccion 2.2.10 de ciberseguridad. También, se deben tener en cuenta los procesos de mejora

continua: planificar, hacer, verificar y actuar. Para ello es apropiado seguir y aplicar cada uno de

los lineamientos descritos en la Tabla 25 presentada a continuacion.

Tabla 25

Orden y aplicacion de lineamientos de Ciberseguridad

Lineamiento

Descripcion

Estrategias de gestion sobre
actividades principales de la

organizacion

Para establecer esta estrategia se debe documentar cualquier
tipo de aspecto que identifique las medidas que seran
tomadas. Y ademas, quienes seran los responsables para
realizar la comunicacion, coordinacién y alineamiento entre
cada uno de los dispositivos, personas y sistemas. Se debe
realizar la incorporacion de normas, sugerencias,
capacitaciones y formacion en seguridad logrando una mejor
comprension sobre los procesos. En todos los aspectos deben
estar incluidos todos los participantes de la organizacion sean

terceros, proveedores, socios o clientes.
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Incorporacion de eventos de
concientizacion y

capacitacion

Con los eventos de concientizacion y capacitacion
establecidos, se debe dar seguimiento a que cada una de estas
ceremonias sea cumplida. Supervisando los referentes de
seguridad en cada uno de los equipos de desarrollo y
comprobando las buenas précticas que estos fomentan.

Incorporacion de auditorias

Realizar auditorias periodicas externas e internas, recopilando
y analizando cada uno de estos informes para evaluarlos y

velar por la confidencialidad e integridad de los mismos.

Modelado de amenazas

Es necesario aportar proactivamente al modelado de posibles
ataques y amenazas, recopilando informacion sobre
vulnerabilidades e incidentes. Para esto se utilizan
herramientas especificas sobre 1.10T, tanto fisicas como

virtuales (IT).

Estrategias de prevenciony

mitigacion de amenazas

La prevencién y mitigacion de amenazas se tienen en cuenta
dentro de los lineamientos. Una estrategia en primera
instancia es la evaluacion, seguido por el analisis y finalmente
los contraataques frente a estos. Se deben considerar los
problemas que son relevantes para el objetivo del proyecto

dentro de la organizacion y que puedan afectarla.

Control y gestion sobre la

cadena de suministros

Las interacciones con terceros y proveedores también pueden
presentar una brecha de seguridad, la cual interrumpiria la
cadena de suministro de productos. Para ello se garantiza
monitorearla con un andlisis, previsién y revision sobre cada
una de las fases de esta cadena. Es recomendable establecer
indicadores de control y gestidn con requisitos de seguridad a

los proveedores, terceros y socios que interactien con la
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organizacion. Estos indicadores deben ser medibles y deben

tener clausulas claras sobre su incumplimiento.

Establecer roles y niveles de
acceso

Cada rol en la organizacion debe tener su nivel de acceso en
cada uno de los distintos sectores, limitando el acceso a
informacion, recursos y procesos de componentes de IT-OT.
En la convergencia de estos mundos se debe tener en cuenta la
seguridad fisica con la proteccion de establecimientos,
componentes, equipamiento, sistemas para evitar robos y
destruccion mal intencionada que pueda afectar la
disponibilidad de toda la infraestructura. Se deben definir
zonas de confianza y perimetros de seguridad para proteger
cada una de estas partes, evaluando y analizando posibles

riesgos.

Establecer roles de
seguridad para encontrar

vulnerabilidades

Definir uno o mas roles especificos, para encontrar
vulnerabilidades en cada uno de los procesos de la
organizacion, siendo parte del ciclo de desarrollo del sprint.
Este debe identificar, describir, evaluar y establecer el nivel

de riesgo para garantizar que cada proceso sea seguro.

Establecer procesos de
actualizaciones, revision y

control

Se debe establecer un proceso de actualizacion, revision y
control de la seguridad que sera aplicado con una determinada
frecuencia manteniendo a los sistemas IT-OT resguardados
frente a nuevas amenazas mitigando posibles brechas de
seguridad por componentes o software obsoletos. No obstante,
las actualizaciones deben ser monitoreadas y controladas por

los agentes de seguridad designados en la organizacion.
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Plan de deteccion y
respuesta frente a brechas

de seguridad

Otro lineamiento importante es, disponer de un plan para
detectar brechas de seguridad y como responder frente a estas.
Como pueden ser los accesos no autorizados, denegacién de
servicios, phishing, uso indebido de aplicaciones y sistemas,
etc.

Plan de restablecimiento y
normalizacion de las

operaciones

Luego de la contencidn, proteccion y restablecimiento en el
caso de que haya sucedido algin evento de los mencionados,
se debe contar con un plan para remediar y recuperar la
continuidad de las operaciones. Siempre garantizando la
disponibilidad de los procesos productivos de forma segura,
llevado a cabo la eliminacion de malware, reiniciando todos
los sistemas y aplicando copias de seguridad sobre sistemas
operativos que hayan sido afectados.

Establecer un analisis de los

hechos y retroalimentacion

Luego de recibir un ataque, ser afectado por una
vulnerabilidad o tener una brecha de seguridad se deben

establecer tecnologias para permitir el analisis forense.

Siguiendo estos lineamientos de ciberseguridad en la organizacion, se puede lograr una

compresion del estado actual de la seguridad. Esto permitira realizar una priorizacion y gestion a

través de estas técnicas y actividades a lo largo del desarrollo del proyecto, y posterior a la

finalizacién del mismo.
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3.2.7 Orden de Ejecucidn del proyecto

La ejecucion de las fases del proyecto, se debe seguir segin determinado orden. Ver Tabla
26. La ejecucion de las fases del proyecto, debe permitir a las organizaciones estar preparadas para
responder ante cambios rapidos y ajustarlos anticipando una deuda técnica, que si es identificada
en fases finales del proyecto, puede causar un desvio en las fechas de entrega planteadas. Esto,
ademas causard un efecto negativo en las personas de la organizacion, por demoras e

incertidumbres sobre las modificaciones en los procesos de trabajo.

Tabla 26
Guia de ejecucion del proyecto

Orden Fase Descripcion
0 Revision de El equipo de desarrollo analiza y revisa antes de comenzar
planificacion si se encuentra todo disponible para la ejecucion.
1 Ejecucion del Sprint  Esta es la fase del desarrollo iterativo, donde se realiza el

analisis, implementacion y las pruebas de calidad. A
continuacion se comienzan a preparar todos los

entregables.

2 Revision del Sprint ~ Después del Sprint se realiza una reunion donde el Scrum
Master revisa todos los procesos entregados y se agregan

nuevos procesos a trabajar al backlog.

3 Andlisis de variables En esta fase se deben realizar las siguientes preguntas: ;Se
y progreso cumplieron todos los objetivos del proyecto? ¢Se han
tenido en cuenta todos los aspectos de ciberseguridad
establecidos? En el caso de que sea NO: se volvera al
Orden 1, las veces que sea necesario hasta que termine el
proyecto, donde la respuesta de la pregunta sea Si y se

avanzara al Orden 4.
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4 Cierre Es la fase final donde se encuentran las tipicas actividades
de fin de proyecto donde se realizan las pruebas y la
supervision de todo lo implementado.

5 Mantenimiento Luego del cierre del proyecto se puede continuar utilizando

la metodologia propuesta para continuar iterando tanto en
aspectos funcionales de producto, como en aspecto de
ciberseguridad en cada uno de los procesos de la

organizacion.
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Capitulo 4 - Conclusiones

La investigacion que hemos realizado, analizando distintas fuentes bibliogréaficas sobre las
areas de 1.10T, ciberseguridad y de metodologias de desarrollo, nos brindé informacion empirica
sobre las mejores préacticas para llevar adelante antes, durante y después una implementacion
tecnoldgica a gran escala.

Tal como hemos identificado, las organizaciones se encuentran amenazadas en varios
frentes. EIl primero de ellos, es debido a que los componentes y areas tecnoldgicas utilizados
presentan riesgos de ciberseguridad, que en caso de no analizarse y controlarse durante la
implementacion 1.10T, expondran brechas o puntos débiles en la seguridad de los sistemas.

Por otra parte, se encuentra la resistencia al cambio en los equipos de trabajo, la cual genera
incertidumbre y malestar en el capital humano, causando una dificultad adicional para la adopcion
de las nuevas formas de organizacion y tecnologias. Para evitar ello, como pudimos relevar en
nuestra investigacion, una implementacion tecnoldgica se debe organizar de forma clara,
utilizando estrategias y formas de manejar el cambio con un desarrollo organizacional claro,
involucrando el uso metodologico y técnico para brindar una entrega de calidad en las
comunidades de trabajo.

Consideramos que las organizaciones que deseen implementar tecnologias I.10T, deben
tener en cuenta las metodologias agiles, como scrum, ya que se ha demostrado que con la
implementacion de estas, es posible alcanzar una mejora continua en sus procesos de trabajo.
Ademas, lograr una disminucion de los niveles de riesgo de manera rapida y controlada, de modo
que los objetivos que persiga la organizacion se cumplan perfectamente.

Finalmente, para concluir la investigacion, se desarrolld6 una guia de Gestion vy
Planificacion Scrum orientada a 1.I0T con lineamientos de ciberseguridad, la cual fue llevada a
cabo a través del andlisis del estado actual de I.10T y metodologias de desarrollo. También, se
tuvieron en cuenta los aspectos tedricos del analisis estratégico y cambio organizacional. Para su
confeccion se consideraron las amenazas y riesgos presentados en investigaciones realizadas por
otros autores anteriormente.

Se recomienda continuar en el futuro con una nueva etapa para validar de forma empirica

la hipdtesis planteada, aplicando la guia de Gestion y Planificacion Scrum, dentro de una
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organizacion real. Luego, se deberan analizar los indicadores planteados durante la misma, para

lograr detectar las reducciones de riesgos y los aumentos de la mejora continua.

Capitulo 5 - Lineas Futuras de Investigacion

Para continuar con la investigacion presentada en este trabajo, sera necesario aplicar la
Guia de Gestion y Planificacion Scrum, realizando una intervencion de campo en una organizacion
que desee implementar una tecnologia I.1oT. Con esto, se espera obtener la suficiente informacién
que permita verificar la hipétesis planteada y comprobar el funcionamiento de la guia en cada una
de sus fases.

Los requisitos necesarios para realizar la intervencion de campo son: el analisis del entorno
politico, el entorno social y el entorno econémico de las organizaciones. Por otra parte, se deberan
detallar los planes de carrera y qué tipos de dispositivos particulares I.10T seran aplicados.

Finalmente, se recomienda realizar un examen en la culminacién de cada ciclo de ejecucion
de las fases, con la finalidad de dar seguimiento a la mejora continua de los procesos y la

ciberseguridad.



3D
4G
5G
Al
AMR
DDL
DML

DNS

l.loT
loT
oT
PLC

SCADA

SQL

SOLi
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Acronimos

3 Dimensions / 3 Dimensiones

4th Generation / 4ta Generacion

5th Generation / 5ta Generacion

Artificial Intelligence / Inteligencia Artificial

Autonomous Mobile Robots

Data Description Language

Data Manipulation Language

Domain Name Service / Servicio de Nombres de Dominio
Information Technology / Tecnologia de la Informacién
Industrial Internet of Things / Internet de las Cosas Industriales

Internet of Things / Internet de las Cosas

Operational Technology - Tecnologia Operacional
Programmable Logical Controller - Controlador Legico Programable

Supervisory Control And Data Acquisition / Supervision, Control y Adquisicion
de Datos

Structured Query Language / Lenguaje de Consulta Estructurada

Structured Query Language Injection / Inyeccion de Consulta de Lenguaje
Estructurado
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