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Resumen

En este trabajo se analizan desafios de integridad, trazabilidad y disponibilidad de la informacion
en los registros contables de la gestion publica, que dificultan la verificacion oportuna y confiable
y afectan la confianza ciudadana y la eficacia de la auditoria. Con el proposito de fortalecer la
rendicion de cuentas en organismos gubernamentales, se propone una solucion basada en
tecnologia blockchain aplicada como mecanismo de registracion y verificacion de evidencia
contable, en el marco de una propuesta de intervencion en el campo profesional.

La propuesta contempla el disefio de una arquitectura blockchain hibrida que permita gestionar
informacion sensible en un entorno permisionado y, en paralelo, anclar periddicamente resumenes
criptograficos (hashes) en una red publica. Este enfoque busca aportar garantias de integridad e
inmutabilidad verificable sin comprometer la confidencialidad. La intervenciéon se orienta a un
piloto de aplicacion en la Oficina Anticorrupcion de la Republica Argentina, en funcion de su rol
institucional en la promocién de la integridad y la prevencion de la corrupcion.

Asimismo, se define un esquema de implementacion progresiva con instrumentos de medicion y
criterios de éxito, incluyendo mecanismos de privacidad por disefio y lineamientos para la
verificacion externa y social. Se espera que la propuesta contribuya a disminuir tiempos de
verificacion documental, reducir tareas manuales de conciliacion y validacion, minimizar
inconsistencias en los registros y mejorar la trazabilidad de la evidencia contable, fortaleciendo asi

la capacidad de fiscalizacion y ofreciendo un modelo replicable para otros organismos del Estado.
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Abstract

In this work, challenges related to integrity, traceability, and availability of information in public
sector accounting records are analyzed, as they hinder timely and reliable verification and affect
public trust as well as audit effectiveness. In order to strengthen accountability within
governmental bodies, a solution based on blockchain technology is proposed as a mechanism for
the recording and verification of accounting evidence, within the framework of a professional field
intervention proposal.

The proposal outlines a hybrid blockchain architecture that enables sensitive data management
within a permissioned environment while periodically anchoring cryptographic summaries
(hashes) to a public network. This approach aims to provide verifiable integrity and immutability
guarantees without compromising confidentiality. The intervention is intended for a pilot
implementation within the Oficina Anticorrupcion of the Argentine Republic, given its institutional
role in promoting integrity and preventing corruption.

Likewise, a phased implementation scheme is defined, including measurement instruments and
success criteria, as well as privacy-by-design mechanisms and guidelines for external and social
verification. The proposal is expected to contribute to reducing document verification times,
decreasing manual reconciliation and validation tasks, minimizing inconsistencies in records, and
improving the traceability of accounting evidence, thereby strengthening oversight capacity and

providing a replicable model for other public sector entities.
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Capitulo 1: Introduccion

1.1 Descripcion del problema

En el sector publico argentino, los registros contables y presupuestarios constituyen un insumo
critico para la rendicion de cuentas, el control interno y la auditoria externa. Sin embargo, en la practica
persisten desafios vinculados con la integridad, la trazabilidad y la disponibilidad de la informacion a lo
largo del ciclo de gestion del gasto, lo que puede dificultar verificaciones oportunas y consistentes y, en
consecuencia, debilitar mecanismos de fiscalizacion y control social. Estos desafios se observan en
contextos donde la transformacion digital avanza de forma heterogénea y donde los datos publicos
requieren criterios de calidad, interoperabilidad y publicacion responsable para ser reutilizables y auditables
(Banco Mundial, 2022; Organizacion para la Cooperacion y el Desarrollo Econdmicos [OCDE], 2020;
World Wide Web Consortium [W3C], 2017; International Organization for Standardization & International
Electrotechnical Commission [ISO/IEC], 2008).

En Argentina, la administracion financiera y los sistemas de control del sector publico se enmarcan
en normas especificas que definen responsabilidades, procesos y principios para la registracion y el control
(Ley 24.156, 1992). En este marco, existen sistemas transaccionales y plataformas de registracion que
apoyan la gestion financiera; no obstante, en escenarios reales pueden emerger limitaciones operativas y de
arquitectura de informacion relacionadas con integracion entre sistemas, trazabilidad extremo a extremo y
mecanismos de verificacion independientes, aspectos relevantes para auditorias del sector publico basadas
en evidencia suficiente y apropiada (International Organization of Supreme Audit Institutions [INTOSAI],

2013; Committee of Sponsoring Organizations of the Treadway Commission [COSO], 2013).

1.2 Justificacion de la propuesta

Esta propuesta se fundamenta en una necesidad concreta: fortalecer la confiabilidad y la
auditabilidad de los registros contables publicos mediante un enfoque que incremente garantias de
integridad y trazabilidad, con criterios verificables por distintos actores. Desde la perspectiva de la
integridad publica, mejorar la disponibilidad y la verificabilidad de la informacion contribuye a robustecer
la rendicion de cuentas y las capacidades de control, en linea con recomendaciones internacionales de
integridad y gobierno digital (OCDE, 2017, 2020).

Desde una perspectiva técnica, se explora un diseno basado en tecnologia blockchain como capa
de registracion y verificacion que permita incorporar propiedades de inmutabilidad verificable y
trazabilidad criptografica, integrandose con procesos existentes sin sustituir de forma inmediata los sistemas

vigentes. Este enfoque busca complementar el control interno y facilitar practicas de auditoria orientadas a
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evidencia, alineadas con principios de auditoria del sector publico (INTOSAI, 2013) y con marcos de
control interno ampliamente utilizados (COSO, 2013).

En este marco, corresponde precisar que la propuesta no implica sustituir los principios contables
vigentes en la Republica Argentina ni alterar el plexo normativo que rige la registracion, el control y la
rendicion de cuentas en el sector publico. Su alcance es complementario y tecnologico: incorporar una capa
adicional de evidencia digital verificable, trazabilidad criptografica y validacion técnica sobre registros y
documentos producidos conforme a los procedimientos actualmente exigibles. Bajo esta logica, la
tecnologia blockchain no se plantea como reemplazo del régimen contable aplicable, sino como un
instrumento orientado a fortalecer la confiabilidad, la auditabilidad y la integridad de la informacion.

Desde una mirada metodoldgica-aplicada, el trabajo propone un prototipo funcional y un esquema
de evaluacion con criterios explicitos (indicadores e instrumentos de medicion), lo que permite una

validacion mas transparente y replicable del aporte, evitando formulaciones meramente declarativas.

1.3 Marco institucional

La intervencion se orienta a la Oficina Anticorrupcion (OA) de la Republica Argentina, creada en
el ambito del Poder Ejecutivo Nacional y con funciones vinculadas a la prevencion de la corrupcion, la
promocion de la integridad y el fortalecimiento de mecanismos institucionales de transparencia (Decreto
102/1999, 1999; Oficina Anticorrupcion [OA], s. f.). La eleccion del organismo se justifica por su rol
transversal y su vinculacion con politicas de integridad publica.

En términos de alcance, la propuesta considera un piloto aplicable al registro y seguimiento de
operaciones internas asociadas a la ejecucion del gasto y contrataciones, incorporando una capa adicional
de trazabilidad e integridad verificable sobre eventos relevantes del proceso. La disponibilidad de evidencia
con mayor trazabilidad es consistente con practicas de control y auditoria que requieren documentacion

verificable y criterios claros de revision (COSO, 2013; INTOSAI 2013).

1.4 Objetivos del trabajo final
1.4.1 Objetivos generales

Disefiar una arquitectura de referencia para un sistema de registracion contable publica basado en
tecnologia blockchain y especificar su esquema de evaluacion, orientado a fortalecer la integridad, la

trazabilidad y la verificabilidad de los registros financieros, con criterios de auditoria y medicion explicitos.

1.4.2 Objetivos particulares
a) Definir una arquitectura blockchain hibrida que equilibre confidencialidad de datos institucionales

con verificabilidad externa mediante anclajes criptograficos.
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b) Especificar modulos funcionales orientados a registracion contable, auditoria y publicacion de
informacion bajo criterios de transparencia y trazabilidad.

c) Especificar contratos inteligentes (eventos, validaciones y reglas de negocio) orientados a
automatizar controles relevantes en el ciclo del gasto.

d) Establecer criterios e indicadores medibles para evaluar el desempefio e impacto institucional del
prototipo.

e) Proponer mecanismos viables de verificacion externa y participacién ciudadana, considerando

incentivos no monetarios y restricciones técnicas y contextuales.

El alcance de este trabajo se concentra en la arquitectura de referencia, la especificacion funcional
y el esquema de evaluacion. La implementacion, despliegue validacion empirica de los indicadores

propuestos quedan planteados como piloto.

1.5 Resultados esperados

Se espera que la propuesta: (i) reduzca fricciones operativas de auditoria y verificacion al
automatizar y estandarizar la generacion de evidencias; (ii) fortalezca la confianza en la informacion
contable al incorporar trazabilidad y verificabilidad distribuida de los registros; (iii) mejore la oportunidad
y la trazabilidad de la ejecucion presupuestaria sin exponer datos sensibles; y (iv) ofrezca un modelo
replicable para otros organismos del sector publico, alineado con lineamientos de integridad y gobierno

digital (OCDE, 2017, 2020; Banco Mundial, 2022).

1.6 Contribuciones principales

La contribucién central del trabajo es un disefio técnico aplicable al contexto publico argentino que
agrega garantias criptograficas de integridad y trazabilidad a la evidencia contable, complementando los
controles y practicas de auditoria vigentes. En concreto, se propone: (i) un enfoque de registracion
verificable e inmutable para eventos contables relevantes; (i) lineamientos de integracién con procesos y
sistemas existentes, evitando soluciones aisladas; y (iii) un esquema de evaluacion con indicadores e
instrumentos de medicidn orientados a auditoria basada en evidencia (COSO, 2013; INTOSAI, 2013).

Estas contribuciones buscan traducir el consenso internacional sobre blockchain y contabilidad
publica en un disefio operativo y medible para la Oficina Anticorrupcion y, potencialmente, para otras

entidades del sector publico.
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Capitulo 2: Estado del arte

2.1 Panorama internacional y lineas de investigacion

A escala global, la literatura converge en que blockchain aporta integridad, trazabilidad y
auditabilidad a los registros publicos cuando su adopcion se inserta en marcos de gobernanza y de datos
bien definidos. El Banco Interamericano de Desarrollo presenta la tecnologia como infraestructura
habilitante para gobiernos abiertos, subrayando la utilidad de sellos de tiempo, firmas y evidencias
criptograficas replicadas en multiples nodos para sostener la confianza en procesos criticos (Banco
Interamericano de Desarrollo [BID], 2020). De modo complementario, el Foro Econdmico Mundial y el
BID documentan aplicaciones en contratacion publica (trazabilidad de expedientes y de hitos contractuales)
y enfatizan que el valor publico emerge cuando la solucion técnica se alinea con reglas claras de datos, roles
y auditoria interinstitucional, méas que por la tecnologia per se (Foro Econdmico Mundial & Banco
Interamericano de Desarrollo, 2020). En este contexto, la Figura 1 sintetiza el panorama internacional de

adopcion de blockchain en el sector publico, diferenciando dominios de uso y nivel de madurez.

Figura 1
Panorama internacional de adopcion

Gobernanza y datos Casos y lecciones
Reglas, roles, auditoria Contratacion, trazabilidad
(BID, 2020; WEF & BID, 2020) (Estonia; WEF & BID, 2020)

Panorama internacional
(blockchain en gestién publica)

Guias y estandares Modelo de valor
COSO, ISSAI 100 Integridad + trazabilidad
(BID, 2020; INTOSAI, 2013) + privacidad por disefo

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020); Foro Econdomico Mundial

& Banco Interamericano de Desarrollo (2020); e-Estonia (2021).
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En cuanto a experiencias internacionales, Estonia se convirtio en un referente de integridad
verificable para registros estatales (salud, justicia, catastro), apoyandose en infraestructuras criptograficas
y anclajes para garantizar la no alteracion sin exponer contenido sensible (e-Estonia, 2021). Este patron —
inmutabilidad verificable, privacidad por disefio y gobernanza explicita— se replica en distintos proyectos
publicos y condensa una leccion central del estado del arte: blockchain funciona mejor como componente
dentro de arquitecturas de gobierno digital y de control, no como un fin autosuficiente (BID, 2020; Foro
Econémico Mundial & Banco Interamericano de Desarrollo, 2020). La Tabla 1 resume las principales guias
y marcos internacionales relevantes para blockchain en gestion publica, destacando sus focos y aportes

metodologicos.

Tabla 1
Sintesis de guias internacionales y focos recomendados

Implicancias contabilidad

Fuente Alcance Recomendaciones clave 1
publica
S&Zﬁgnf Definir consorcio y Contabilidad programable;
BID (2020) : gobierno de datos; elegir trazabilidad con anclaje
blockchain en . 11
ALC caso con metas medibles. publico.

Roles/membresia claros;
hitos verificables;
privacidad por disefio;

Expedientes y pagos trazables;
menos discrecionalidad;
evidencia auditable.

Foro Economico Mundial ~ Compras
& Banco Interamericano  publicas en
de Desarrollo (2020) blockchain

monitoreo.
INTOSAI (2013) — Prlnmp 108 de .EV.I dencia suficiente; Mapear hashes/logs a pruebas
auditoria criterios claros; papeles de . .
ISSAI 100 11 . sustantivas y de cumplimiento.
publica trabajo trazables.
Control Ambiente, riesgos, Segregacion en
COSO (2013/2020) mte.r’no y . contrqles, 5 Valldac19n/desp11egue; matrices
gestion de info/comunicacion y de riesgo; monitoreo de
riesgos monitoreo. contratos/nodos.

Nota. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020); Foro Economico Mundial
& Banco Interamericano de Desarrollo (2020); International Organization of Supreme Audit Institutions

(2013); Committee of Sponsoring Organizations of the Treadway Commission (2013, 2020).

Morales (2021) destaca que la irrupcion de blockchain abre la posibilidad de reorganizar el
intercambio de datos contables reduciendo intermediarios, y apoyandose en registros distribuidos que todos

los participantes pueden verificar, lo que refuerza la confiabilidad y dificulta la alteracion posterior de la
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informacion (p. 348). En esta linea, la discusion académica reciente se desplaza desde la idea de “subir todo
a la cadena” hacia el disefio de sistemas de registro que disminuyan conciliaciones manuales, habiliten
esquemas de auditoria continua y generen trazas completas para el control.

Asimismo, Morales (2021) plantea que blockchain puede introducir mejoras relevantes en los
sistemas de informacion contable y en la calidad de los datos, justamente porque se basa en una base de
datos distribuida resistente a la manipulacion; sin embargo, esto obliga a replantear los enfoques cléasicos
de evaluacion de riesgos y de disefio de controles, en lugar de eliminarlos (p. 348). La Figura 2 ilustra el
patrén de disefio aplicado en Estonia para asegurar integridad verificable de registros estatales mediante
anclajes criptograficos y segregacion de datos sensibles.

Figura 2
Caso Estonia: patron de diserio

Registros estatales criticos
(salud, justicia, catastro, etc.)

Capa de integridad/verificacion
(firmas, sellos de tiempo, anclajes)

Politicas de acceso y privacidad
(clasificacién, control de acceso, minimizacion)

)

Auditoria y verificacion externa
(6rganos de control, ciudadania, peritos)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en e-Estonia (2021).

A su vez, la literatura advierte sobre el grado de madurez. Santos, tras revisar aportes técnicos
(contratos inteligentes, contabilidad de triple entrada) y normativos, concluye que la adopcion “no esta atin
generalizada”, aunque el potencial transversal es alto si se cierran brechas de competencias y se enmarcan
los desarrollos en estandares y regulacion adecuados (Santos, 2022).

De este modo, las lineas de investigacion mas citadas se ordenan en tres frentes. Primero,
aplicaciones sustantivas en gasto y compras publicas (procure-to-pay, hitos de obra), identidad y
certificaciones, y contabilidad gubernamental con controles ex ante programables mediante contratos
inteligentes (BID, 2020; Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020; Santos,

2022). Segundo, gobernanza y control interno, donde los marcos COSO recomiendan politicas de
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membresia, segregacion de funciones, change management y monitoreo continuo para que la
“inmutabilidad” técnica se traduzca en responsabilidades trazables (Committee of Sponsoring
Organizations of the Treadway Commission [COSO], 2013, 2020). Tercero, auditoria y evidencia, con
ISSAI 100 como referencia para definir qué es “evidencia suficiente y apropiada” en entornos con hashes,
logs de eventos y pruebas criptograficas, y como se custodia esa evidencia sin vulnerar restricciones legales
(International Organization of Supreme Audit Institutions [INTOSAI], 2013).

El estado del arte internacional muestra convergencia conceptual y pilotos sectoriales que avanzan
desde la demostracion técnica hacia el encaje institucional: calidad e interoperabilidad de datos, privacidad
por disefio, gobernanza interinstitucional y validacion regulatoria de la evidencia. Para América Latina, los
informes Foro Econdémico Mundial & Banco Interamericano de Desarrollo recomiendan redes
permisionadas con anclaje publico y modelos de datos bien gobernados, mientras que la literatura en
contabilidad y auditoria (Morales, 2021; Santos, 2022) interpela a la profesion y a los organismos de control
a desarrollar nuevas capacidades. Este trabajo se inscribe en ese punto de madurez: toma como base el
consenso internacional y orienta la contribucion hacia un prototipo aplicado en contabilidad publica con
métricas de desempefio y control, enlazando el componente tecnoldgico con las reglas de juego que le dan
sentido. La Tabla 2 organiza las principales lineas de investigacion detectadas en la literatura reciente y las

brechas de conocimiento pendientes en contabilidad publica y blockchain.

Tabla 2
Lineas de investigacion y brechas de conocimiento

Linea/tema Hallazgos consistentes Desafios abiertos Oportunidades
Contratacion Trazabilidad de Integracion con Hitos con anclaje
publica expedientes y pagos; plataformas; privacidad de publico y panel de
(blockchain) menor discrecionalidad. ofertas; gobernanza. auditoria.
Automatiza reglas Logica correcta; egregacion de
Controles ex ante . glas y g D S gregact ,
autorizaciones; registros excepciones/reversiones;  funciones y bitacora de
(smart contracts) . - .
inmutables. desempefio. cambios.
Gobernanza Responsabilidades , . Matriz de
) Y P . . Membresia, custodia de ,
control interno trazables; evidencia roles/quérums;

claves y cambios.

(COSO/ISSAI) suficiente. auditorias periodicas.
Pl‘lelCld&d pot Integridad verificable sin Particion on/off-chain; Esquema h1br1c}0
disefio / anclaje . . . (hashes/sellos); vistas
1 exponer datos. reidentificacion; base legal. N
publico por audiencia.
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Catélogo de eventos;
tablero de riesgos;
capacitacion.

Auditoria continua  Monitoreo casi en tiempo  Capacidades; estandarizar
y analitica on-chain real con alertas. eventos/logs.

Nota. Elaboracion propia a partir de Morales (2021); Santos (2022); Banco Interamericano de Desarrollo
(2020); Foro Econdémico Mundial & Banco Interamericano de Desarrollo (2020); International
Organization of Supreme Audit Institutions (2013); Committee of Sponsoring Organizations of the
Treadway Commission (2013, 2020).

2.2 Aportes académicos en contabilidad y auditoria

2.2.1 Introduccion

La produccion académica reciente sobre blockchain en contabilidad y auditoria publicas combina
promesas de verificacion continua con cautelas practicas sobre gobernanza y adecuacion normativa.
Diversos trabajos situan el aporte central en trasladar el foco “del examen ex post de muestras a la prueba
continua sobre poblaciones y reglas del sistema”, con efectos en oportunidad y cobertura del aseguramiento
(Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019). En América Latina, resefas y tesis de posgrado
convergen en que los beneficios dependen de la disciplina de datos, la gobernanza de consorcios y la
profesionalizacién de equipos (Morales, 2021; Santos, 2022; Gonzalez Gonzalez, 2023; Luna Gonzalez
Becerril, 2020; Yazuma Carrillo, 2023; Cambo Chillo, 2022; Polimandi, 2023).

En la linea “beneficios—viabilidad”, la evidencia académica perfila un terreno intermedio:
blockchain puede reforzar integridad, trazabilidad y auditabilidad si se disefian metadatos publicos, huellas
criptograficas y controles ex ante, pero no sustituye estandares ni politicas (Morales, 2021; Santos, 2022).
Este matiz se ve con claridad en tesis que evaluan factibilidad en finanzas publicas: se argumenta la mejora
en transparencia y control “si se resuelven cuellos de adopcion y se normalizan los datos” (Gonzalez
Gonzalez, 2023). En contraste, un estudio de caso sobre iniciativas mexicanas advierte que “la
implementacion [...] no ha alcanzado el alcance esperado” por brechas de digitalizacion y arreglos
institucionales inmaduros (Luna Gonzalez Becerril, 2020).

La discusion “transparencia—evidencia” se ha enriquecido con trabajos que comparan auditoria
tradicional versus auditoria apoyada en libro distribuido y repositorios de documentos. Un hallazgo
recurrente es que la combinacion registro—hash—sello de tiempo acelera rastreabilidad y cadena de custodia
cuando el pipeline de datos esta gobernado (Cambo Chillo, 2022). Aun asi, la literatura recuerda que la
inmutabilidad “congela” inconsistencias si antes no se normalizan catalogos y reglas de negocio (Schmitz
& Leoni, 2019; Santos, 2022). La Tabla 3 sintetiza estas contribuciones en una matriz comparativa de tesis

y articulos, destacando objetivos, enfoques metodoldgicos y hallazgos clave.
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Matriz comparativa de tesis y articulos
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Autor Tipo Hallazgo/aporte Condicién habilitante Transf.
Dai & . ] Audltqua/asegqram1§nto Gobernanza + disefio de datos +
Vasarhelyi  Articulo continuo y evidencia . Alta
. artefactos verificables
(2017) reproducible
i oo,
Leoni Articulo v - g Semantica comun + on/off-chain claro Alta
errores” si falta
(2019) o
normalizacion
Gri Concepto de triple entrada
&5 Paper como comprobante Semantica + integridad criptografica ~ Media
(2005) .
compartido
Impacto en
Morales Articulo contabl-hdad/apdltona; Capacidades profesionales + gobierno Media
(2021) cambios en riesgo y de datos
controles
Santos Tesis/Tra  Condiciones y limites de Normativa + estandares + Media
(2022) bajo adopcidn; marco contable competencias
Cambo Evidencia/cadena de
Chillo Tesis custodia con blockchain + Proceso reproducible + custodia Media
(2022) repositorio
Génfli?ez Brechas
Becerril Tesis institucionales/digitales Madurez digital + gobernanza Media
(2020) limitan impacto real
Gonzlez Beneficios medibles si ha
Gonzilez Tesis . e Y Indicadores + disciplina de datos Alta
estandares/métricas
(2023)
Yazuma Prospectiva en contratacion
Carrillo Tesis peeuve Secuencia de madurez + regulacion Media
(2023) publica al 2030

Nota. Elaboracion propia a partir de Dai y Vasarhelyi (2017); Schmitz y Leoni (2019); Grigg (2005);
Morales (2021); Santos (2022); Cambo Chillo (2022); Luna Gonzalez Becerril (2020); Gonzalez Gonzalez
(2023); Yazuma Carrillo (2023).

Una segunda tension recorre “marco legal-gobernanza tecnoldgica”: diagndsticos prospectivos en

contratacion publica subrayan que el salto a produccion exige lineamientos de publicacion responsable,

custodia de llaves y procedimientos de cambio auditables, ademas de una base normativa que reconozca la

fuerza probatoria de artefactos criptograficos (Yazuma Carrillo, 2023). Este encuadre dialoga con revisiones
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que explican por qué iniciativas sin estandares claros terminan ralentizadas (Luna Gonzalez Becerril, 2020)
y con estudios que ubican el valor en reglas y procesos mas que en la herramienta per se (Santos, 2022).

Un tercer eje es “rol profesional—capacidades™: la literatura especializada insiste en que contadores
y auditores deben incorporar lectura de trazas on-chain, loégica de contratos inteligentes y fundamentos
criptograficos para traducir artefactos técnicos en evidencia suficiente y apropiada (Morales, 2021;
Polimandi, 2023).

El estado del arte académico llega actualmente a un consenso operativo: blockchain aporta cuando
se integra a sistemas de control y de datos bien gobernados, con métricas que prueban reduccion de tiempos
de auditoria, mejora de conciliaciones y verificabilidad publica de integridad (Dai & Vasarhelyi, 2017;

Schmitz & Leoni, 2019; Morales, 2021).

2.2.2 Convergencias conceptuales: integridad, auditabilidad y “triple entrada”

La literatura reciente converge en un triangulo de valor: integridad criptografica del registro (hashes
y firmas), trazabilidad de eventos y autorizaciones, y posibilidad de auditoria continua sobre poblaciones
completas en lugar de muestreos ex post (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019). En términos
contables, la “triple entrada” incorpora un comprobante compartido que actia como tercer asiento
verificable y reduce conciliaciones, siempre que el disefio semantico y la gobernanza de datos sean
consistentes (Grigg, 2005; Santos, 2022). El efecto operativo esperado se resume en menos retrabajo y
verificaciones mas oportunas basadas en evidencia técnica reproducible (Morales, 2021). La Figura 3
presenta este triangulo de valor en contabilidad publica, articulando integridad, oportunidad y transparencia
como ejes para evaluar el aporte de blockchain.

Conviene aclarar, sin embargo, que en el contexto de esta propuesta la referencia a contabilidad de
triple entrada no debe interpretarse como una sustitucion de los principios contables vigentes ni de los
sistemas formales de registracion reconocidos por la normativa argentina. La nocion se adopta aqui en un
sentido técnico-funcional, esto es, como una capa complementaria de evidencia compartida y verificable
que refuerza la trazabilidad, la integridad y la auditabilidad de los registros, sin desplazar las reglas
contables, presupuestarias y de control que contintian organizando la actuacién administrativa del sector
publico. Esta precision resulta consistente, ademas, con el propio estado del arte relevado en el trabajo,
donde se sostiene que blockchain puede reforzar integridad, trazabilidad y auditabilidad, pero no sustituye

estandares ni politicas.
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Figura 3
Triangulo de valor en contabilidad publica

Integridad
{hash / firmas)

Trazabilidad Auditorfa continua
{eventos / autorizaciones) {poblacidén completa)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Dai y Vasarhelyi (2017) y Schmitz y Leoni (2019).

La Figura 4 compara la contabilidad de doble entrada tradicional con la propuesta de triple entrada
soportada en blockchain, incorporando un comprobante criptografico compartido.

En la base técnica de la integridad, la literatura fundacional recuerda que “a record that cannot be
changed without redoing the proof-of-work™ eleva el costo de reversion y fortalece la prueba de no
alteracion (Nakamoto, 2008, p. 3). Plataformas de propodsito general se conciben como “a secure
decentralised generalised transaction ledger”, lo que permite trasladar reglas de negocio al propio libro
compartido y observar sus eventos para fines de auditoria (Wood, 2014, p. 1). En el plano de aseguramiento,
el foco se desplaza hacia pruebas continuas sobre reglas y flujos, y hacia la reproducibilidad de artefactos
(hashes, pruebas de inclusion, logs), mas que a la revision puntual de documentos (Dai & Vasarhelyi, 2017;

Schmitz & Leoni, 2019).



26

Figura 4
Doble entrada vs. triple entrada

Doble entrada (tradicional) Triple ertrada {comprobante compartidal
Debe Haber Parte & Part= B
Libro comun
Documents {on-chain: hash, txid]
{off-chain}
)
Diocumento integro
{aff-chain)
Sln prueka compartlda
Verificacion local
Prueba cempartida = hash + bxid
{weriflcacion Independiente)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Grigg (2005) y Santos (2022).

En trabajos aplicados recientes, el consenso se matiza con condiciones habilitantes: la triple entrada
funciona cuando hay catilogos normalizados, gobierno de claves e identidades y publicacion responsable
de metadatos y huellas (Santos, 2022; Morales, 2021). Sin pipeline de calidad y semantica comun, la
inmutabilidad tiende a “congelar” inconsistencias y dificultar su correccion posterior; la ganancia de
trazabilidad depende de la disciplina de datos y del mapeo claro on/off-chain (Schmitz & Leoni, 2019;
Santos, 2022). Este enfoque se vincula con el giro hacia auditoria continua: pruebas sobre el disefio y la
operacion del sistema (contratos, identidades, reglas), con métricas de latencia de publicacion, porcentaje
de asientos con hash verificable y capacidad de reconstruir la cadena de custodia (Dai & Vasarhelyi, 2017).
La Tabla 4 detalla los principales artefactos de evidencia y los procedimientos de auditoria asociados en

entornos con libro distribuido.
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Tabla 4
Artefactos de evidencia y procedimientos de auditoria

Artefacto Objetivo Prueba (reproducible) Resultado esperado
Hash de Integridad / no Recalcular hash y cotejar con el o .
., . . Coincidencia exacta.
documento alteracion publicado on-chain.
Pruebq d © Existencia / Verificar ruta hasta la raiz y el Ruta valida en el
inclusion completitud encabezado del bloque bloque
(Merkle) P que. que.
Log de evento Autorizacion / Leer eventos y reconstruir Trazabilidad acorde a
de contrato secuencia aprobaciones (quién/cuando/regla). roles/umbrales.
Sello de tiempo Oportunidad / Comparar marca temporal con hitos ~ Ventanas de tiempo
(timestamp) existencia en fecha del proceso. cumplidas.
. . Autenticidad /no  Validar certificado/cadena y la firma Firma valida y no
Firma digital . .
repudio sobre el mensaje. revocada.
Conciliacion Exactitud / . Sin discrepancias
. o Conciliar estados y montos entre .
on-chain vs completitud inter- libro distribuido v sistema fuente materiales (o
ERP sistemas y ’ justificadas).

Nota. Elaboracion propia a partir de Dai y Vasarhelyi (2017) y Schmitz y Leoni (2019).

El tridngulo de valor se concreta cuando: (a) cada transaccion deja un comprobante criptografico
compartido (tercer asiento) que referencia el documento integro; (b) las autorizaciones y cambios se
registran como eventos verificables con firma y sello de tiempo; y (c) la auditoria migra a pruebas continuas
sobre datos normalizados y reglas de control, con métricas de cobertura y oportunidad. De lo contrario, la
inmutabilidad solo fija inconsistencias y traslada el problema a otra capa.

La convergencia conceptual no reside en “poner todo en cadena”, sino en articular triple entrada,
publicacion minima verificable y auditoria continua sobre un sistema auditable. La contribucion de este
trabajo se alinea con esa estructura: operacionalizar el tercer asiento mediante metadatos y huellas y medir
su impacto en tiempos de auditoria, conciliaciones y verificabilidad publica de la integridad. La Tabla 5

resume las condiciones habilitantes para que la contabilidad de triple entrada resulte ttil en el sector publico.
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Tabla 5
Condiciones habilitantes para triple entrada util

Condicion Qué exige Métrica sugerida Riesgo si falta

Datos , % de registros con Inconsistencias
Catalogos cerrados, esquemas

(diccionarios/v versionados v linaie metadatos inmutables; conciliacion
ersionado) y unaje. completos/validados. inviable.
o . iy . . .
Gobernanza Custodia en HSM/MPC, o de operaciones crit 1eas Iflnpas indebidas °
con multifirma y revision ~ pérdida de claves; sin
(claves/roles) MFA, SoD y umbrales. o .
periddica. trazabilidad.
Publicacion 1D, hash, timestamp y estado; % de asientos con hash

Evidencia insuficiente o

(metadatos documentos integros off- verificable y enlace a .,

. . filtracion de datos.
minimos) chain. documento.

. Medir latencia, discrepanci latencia; L
Meétricas edir late 1, discrepancias . P93 d.e atene a(,) No demostrar eficiencia

. on/off-chain y cobertura de  discrepancias/1000; % con L
operativas ni calidad de control.
controles. control ex ante.

Nota. Elaboracion propia a partir de Santos (2022) y Morales (2021).

2.2.3 Viabilidad econdémico-social vs. limites de adopcion

El bloque reciente de tesis de posgrado en la region muestra una tension clara: la promesa de
beneficios econdmicos y sociales frente a los costos y fricciones de adopcion. Desde una vision propositiva,
se sostiene que una arquitectura orientada a finanzas publicas puede generar ahorros operativos y
externalidades de transparencia si la adopcion se acompafia de estandares, métricas y politicas de
publicacion responsable (Gonzalez Gonzélez, 2023). A la vez, estudios de caso registran que, aun cuando
el potencial técnico es claro, las brechas de digitalizacion, gobernanza y capacidades pueden impedir que
los proyectos alcancen el alcance esperado (Luna Gonzalez Becerril, 2020). Esta lectura coincide con el
consenso internacional: el valor no emana del on-chain per se, sino de como se gobiernan datos, roles y
cambios, y de si la evidencia generada es suficiente y apropiada para auditoria (Foro Econémico Mundial
& Banco Interamericano de Desarrollo, 2020; International Organization of Supreme Audit Institutions
[INTOSAI], 2013). La Figura 5 representa de forma conceptual la curva de beneficio publico en funcion

del nivel de madurez de adopcion de blockchain en finanzas publicas.
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Figura 5
Curva beneficio publico vs. madurez de adopcion
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Gonzalez Gonzalez (2023) y Luna Gonzalez Becerril (2020).

En clave econémico-social, la evaluacion de conveniencia no puede reducirse a la tecnologia. La
tesis de referencia mexicana plantea un balance entre beneficios publicos (trazabilidad, reduccion de costos
de verificacion, menor discrecionalidad) y costos de adopcion (interoperabilidad, resguardo de claves,
operacion 24x7), proponiendo anclar la decision en indicadores verificables y reglas de datos explicitas
(Gonzalez Gonzélez, 2023). En contraste empirico, un estudio de iniciativa publica en México concluye
que la madurez institucional y digital condiciona el impacto: sin catalogos normalizados, procedimientos
de cambio y responsabilidades trazables, la inmutabilidad fija inconsistencias y desplaza el problema (Luna
Gonzalez Becerril, 2020; Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020).

Un corolario transversal es el rol profesional. La formacion contable y de auditoria resulta decisiva
para traducir artefactos técnicos (hashes, pruebas de inclusion, logs de eventos) en evidencia probatoria,
redisefiar pruebas y sostener controles programables. Como sintetiza una tesis argentina, el contador y el
auditor se vuelven “participante clave en la fiabilidad de la informacion contable” (Polimandi, 2023, titulo).
Este énfasis dialoga con el giro metodologico hacia auditoria continua propuesto por la literatura

internacional, que desplaza el foco desde el muestreo ex post hacia la evaluacion del disefio y la operacion
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del sistema (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019). La Tabla 6 organiza estos factores en una

matriz de decision de adopcion, relacionando riesgos, capacidades y condiciones habilitantes.

Tabla 6
Matriz de decision de adopcion

Area Pregunta de umbral Evidencia requerida Riesgo no cumpl. Métrica de salida

(Hay diccionarios y . . Inconsistencias
Diccionario; esquemas; .
Datos  esquemas comunes y . on/off-chain;
. actas; repo Git .
versionados? errores inmutables

% asientos con hash;
latencia (min)

(Estan definidos Discrecionalidad; % cambios con
, , Estatuto; RACI; votos; \ .,
membresia, quorums falta de no quorum; aprobacion
., actas firmadas . ,
y segregacion? repudio; bloqueos (dias)

Goberna
nza

Politica de claves;

Claves/l ;Politica HSM/MPC Firmas indebidas; Cobertura MFA (%);

dentidad con rotacion, bltgForas HSM’ pérdida de incidentes; rotacion
., rotacion/revocacion; L .
es revocacion y MFA? s, autoria; incidentes (dias)
restauracion
. P T . Finali ;
Operaci ¢ 'ruebas de . Cargas; reportes de Finalidad incierta; _mna l.d fdd () .
. capacidad/latencia y . . . disponibilidad (%);
on/Dese latencia; parametros; reversiones; )
mpefio SLO de monitoreo cuellos de botella ERP—on-chain
p finalidad/cierre? (s/min)
Normgti (Mapeo on/off-chain Matri; legal; politicas; Exposic.ic')n d@ 9% artefactos con
va/Evid conforme a acceso a  hash/timestamp; cadena  datos; evidencia hash: respuesta (dias)
encia la info y PD? de custodia no admisible - Tesp

Nota. Elaboracion propia a partir de Foro Econdémico Mundial & Banco Interamericano de Desarrollo

(2020); International Organization of Supreme Audit Institutions (2013); Schmitz y Leoni (2019).

En términos de decision publica, los hallazgos apuntan a ordenar la adopcién por etapas, con
métricas de resultado y gobierno de datos. La evidencia comparada sugiere pilotear con indicadores de
eficiencia y trazabilidad, fijar politicas de claves e identidades y publicar metadatos y huellas verificables
sin exponer contenido sensible (Gonzalez Gonzalez, 2023; Luna Gonzalez Becerril, 2020). La viabilidad
econdémico-social de blockchain en contabilidad publica depende de un “paquete” institucional: datos

gobernados y normalizados, controles programables revisados de manera independiente, publicacion
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minima verificable y capacidades profesionales para sostener auditoria continua. Cuando ese paquete esta
ausente, los limites de adopcion superan los beneficios; cuando esta presente, la tecnologia se convierte en
un medio mensurable para reducir tiempos de auditoria, mejorar la trazabilidad y fortalecer la rendicion de
cuentas (Gonzalez Gonzalez, 2023; Luna Gonzalez Becerril, 2020; Polimandi, 2023; Dai & Vasarhelyi,
2017; Schmitz & Leoni, 2019).

2.2.4 Prospectiva en compras publicas

La prospectiva académica reciente coincide en que el potencial anticorrupcion de blockchain en
contrataciones depende de habilitantes institucionales y legales, ademas del disefio técnico (Yazuma
Carrillo, 2023). Los escenarios al 2030 mas verosimiles incluyen secuencias graduales: estandarizacion de
datos de compra, reglas de publicacion y resguardo de evidencias, automatizacién de controles ex ante vy,
recién después, escalamiento a dominios adyacentes (Yazuma Carrillo, 2023; Foro Econémico Mundial &
Banco Interamericano de Desarrollo, 2020). Esta linea dialoga con la literatura internacional que traslada
el foco desde “escribir en cadena” hacia gobernar datos, membresias y quorums con métricas reproducibles
(Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019).

Los casos revisados son consistentes en un punto: la ganancia de transparencia solo es sostenible si
la publicacion es responsable. Ello implica metadatos verificables y huellas criptograficas en la red,
documentos integros en repositorios con control de acceso y trazabilidad de transformaciones entre sistemas
(Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020). Una tesis latinoamericana resume
el beneficio como contingente a “politicas, estindares y métricas” que reduzcan asimetrias de informacion
y objetiven el desempefio (Gonzalez Gonzélez, 2023), mientras analisis empiricos subrayan los limites de
adopcion cuando el “entorno digital” y la gobernanza son insuficientes para sostener pilotos més alld de la
demostracion (Luna Gonzalez Becerril, 2020).

Los enfoques de aseguramiento continuo proponen medir, en compras, cuatro frentes: oportunidad
(latencia orden—adjudicacion—pago), alcance (porcentaje de eventos con hash verificable), consistencia
(discrepancias on/off-chain) y trazabilidad (existencia de pruebas de inclusion) (Dai & Vasarhelyi, 2017;
Schmitz & Leoni, 2019). Sobre esa base, la recomendacion es explicitar “quién valida, con qué reglas y
bajo qué responsabilidad” antes de automatizar, para evitar que la inmutabilidad consolide inconsistencias
(Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020; Yazuma Carrillo, 2023).

En clave de adopcion, la literatura propone sandboxes o betas regulatorias que permitan probar con
métricas y salvaguardas antes de escalar (Gonzalez Gonzalez, 2023; Yazuma Carrillo, 2023). Una
formulacion breve lo resume como “probar bajo control, medir con estandares y publicar con resguardo”:

los incentivos de los actores y la gobernanza de claves/membresias condicionan el resultado (Foro
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Econémico Mundial & Banco Interamericano de Desarrollo, 2020). La Figura 6 sintetiza la cadena de

evidencia en procesos de compras publicas con publicacion responsable.

Figura 6
Cadena de evidencia en compras con publicacion responsable

Recepcion de ofertas Evaluacién y adjudicacion

Pliego / version (hash) > (timestamp) (eventos + hash de acta)

Repositorio documental
Orden de compra > Devengado y pago > (PDF integro +
referencia on-chain)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Foro Econdomico Mundial & Banco Interamericano de Desarrollo (2020)

y Schmitz y Leoni (2019).

La ruta de disefio para compras publicas con fines de transparencia y control se orienta por tres
principios: datos y semanticas estandarizados que habiliten publicacion responsable; controles ex ante
programables con evidencias criptograficas reproducibles; y validacion regulatoria con métricas de
resultado que hagan transferible el piloto a otras jurisdicciones (Yazuma Carrillo, 2023; Foro Econdmico
Mundial & Banco Interamericano de Desarrollo, 2020). El valor no surge del on-chain per se, sino del

ensamblaje entre gobernanza, datos y medicion.

2.2.5 Evidencia y cadena de custodia
La literatura coincide en que el valor probatorio de blockchain no reside en “escribir en cadena”,

sino en coOmo se estandarizan metadatos, se gobierna la publicacion responsable (on/off-chain) y se preserva
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la cadena de custodia de extremo a extremo (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019). Un estudio
comparativo que contrasta auditoria tradicional con un esquema blockchain + IPFS reporta mejoras en
oportunidad de verificacion y trazabilidad, condicionadas a normalizacion semantica y reglas claras sobre
qué se publica en la red y qué se resguarda fuera (Cambo Chillo, 2022). Esta linea dialoga con la doctrina
de aseguramiento sobre sistemas: artefactos como hashes de documentos, marcas de tiempo, pruebas de
inclusion (Merkle) y logs de eventos se vuelven equivalentes funcionales de sellos y firmas, siempre que
su obtencion y custodia sean reproducibles por terceros (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019).

Desde el control, se recuerda que el auditor sigue obligado a reunir “evidencia suficiente y
apropiada”, por lo que la arquitectura técnica debe garantizar confiabilidad de fuentes, trazabilidad de
transformaciones y documentacion del trabajo (International Organization of Supreme Audit Institutions
[INTOSAI], 2013, seccs. 43—45). En términos operativos, el pipeline probatorio incluye: (a) calculo del
hash sobre el documento integro y registro de su huella; (b) anclaje on-chain de metadatos minimos
(identificador, estado, sello de tiempo, hash); (c) resguardo off-chain del original con control de acceso y
registros de descarga; (d) verificacion independiente mediante recomputacion de hash y prueba de
inclusion; y (e) bitacoras firmadas de cambios y accesos (Schmitz & Leoni, 2019; Santos, 2022). Cuando
estos pasos fallan, la inmutabilidad solo “congela” errores previos; cuando se cumplen, habilitan auditoria
continua con analitica sobre poblacion completa (Morales, 2021).

En el contraste empirico, los estudios observan que la “atmoésfera de transparencia” surge cuando
cada evento clave del ciclo queda instrumentado con evidencias verificables (Cambo Chillo, 2022). El plus
probatorio proviene de la posibilidad de reejecutar verificaciones (recalcular hashes, seguir rutas Merkle,
reconstruir autorizaciones desde eventos) y de reproducir la cadena de custodia, no de la tecnologia aislada
(Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019). Sobre esta base se proponen criterios de medicion:
completitud  (porcentaje de transacciones con hash verificable), oportunidad (latencia
documento—anclaje), consistencia (discrepancias on/off-chain) y trazabilidad (existencia de prueba de
inclusion por muestra o por universo) (Dai & Vasarhelyi, 2017; Morales, 2021). La Tabla 7 presenta una

matriz on-chain/off-chain para evidencia contable.
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Tabla 7
Matriz on-chain/off-chain para evidencia contable
Elemento Sensibilidad  Ubicacion Artefactp Pmeba de Responsable  Retencion
probatorio  verificacion
. Comparar
ID de asiento Baja On-chain  TxID + hash  hashcon  Contabilidad Permanente
(UUID) :
registro
Fecha y tipo Timestam Verificar
yup Baja On-chain mp marcade  Contabilidad Permanente
de operacion on-chain .
tiempo
Estado .d’e . . Evento de Leer event  Tesoreria/Co o
aprobacion Media On-chain Histdrico
contrato logs mpras
(workflow)
Hash de
- + .
documento . Hash + Re-hash Archivo/Leg ,
Alta On-chain prueba de Segun norma
soporte Merkle inclusion ales
(PDF)
Documento Repositorio Abrir Archivo/Le Seeln
soporte (PDF Alta Off-chain con control  documento y & &
g . ales archivo
integro) de acceso  validar hash
Identificador .
de proveedor Alta Off-chain Ri%:ﬁro Cc?choC(())n Cornp;sas/Dat Segtin DP
(CUIT) g
. . Validar
Firma/Certifi . . Segun Ley
cado digital Alta Off-chain PKI/HSM cz‘ldena.y Seguridad TI 25 506
vigencia
Registro de oy ,
accesos/desc Media Off-chain Logs ReYI’SIOn de TI/Auditoria Seggn
argas firmados bitacoras politica

Nota. Elaboracion propia a partir de Dai y Vasarhelyi (2017); Schmitz y Leoni (2019); International

Organization of Supreme Audit Institutions (2013).

Las aportaciones académicas de la region proponen una regla operativa: separar metadatos y huellas

(publicables) de documentos integros (resguardados), normalizar el significado contable y disefiar

verificaciones reproducibles por terceros. Solo entonces la inmutabilidad técnica se traduce en evidencia

util y en costos de auditoria decrecientes (Cambo Chillo, 2022; Morales, 2021; Santos, 2022).
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2.2.6 Competencias profesionales y aseguramiento sobre sistemas

La produccion reciente es consistente en un punto: la promesa de integridad y auditabilidad solo se
concreta si el perfil profesional incorpora lectura de trazas on-chain, verificacion de artefactos
criptograficos, revision de contratos inteligentes y gobierno de claves/identidades, con procedimientos de
aseguramiento sobre sistemas (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019; Santos, 2022). Ello
desplaza el foco desde “auditar saldos” hacia “auditar el sistema que genera los saldos”, rearticulando
pruebas sustantivas y de cumplimiento con analitica continua y replicabilidad de evidencia (Dai &
Vasarhelyi, 2017; Schmitz & Leoni, 2019). En América Latina, varias tesis advierten que, sin formacion
especifica y arreglos institucionales, los beneficios se diluyen o quedan restringidos a pilotos (Luna
Gonzalez Becerril, 2020; Polimandi, 2023).

En términos de funciones, el campo converge en un repertorio minimo de competencias: modelado
de datos y semantica contable para on/off-chain, inspeccion de contratos (segregacion de funciones,
umbrales de aprobacion, control de cambios), pruebas de reejecucion determinista y trazabilidad de cadena
de custodia (Santos, 2022; Schmitz & Leoni, 2019). Esto reclama planes de capacitacién con doble eje:
dominio contable/normativo y alfabetizacion criptografica/protocolar, ademas de practicas de laboratorio
con datasets sintéticos y entornos de preproduccion (Dai & Vasarhelyi, 2017; Santos, 2022). Como subraya
una tesis reciente, el profesional pasa a ser “participante clave en la fiabilidad de la informacion contable”
(Polimandi, 2023, p. 1). La Figura 7 resume estas capacidades en un mapa de competencias para auditoria
en entornos blockchain.

En el plano del aseguramiento, el estandar normativo se mantiene: la evidencia debe ser suficiente
y apropiada, con criterios y documentaciéon que permitan la comprension por otro auditor competente
(INTOSAI 2013). Por ello, la literatura propone traducir artefactos técnicos a programas de trabajo:
recalcular hashes y contrastarlos con publicaciones on-chain; verificar inclusion en arboles de Merkle;
reconstruir aprobaciones desde eventos; y conciliar on/off-chain por poblacion o por muestra de alto riesgo
(Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019). El control interno aporta la matriz de disefio (ambiente
de control, evaluacion de riesgos, actividades de control, informacion y comunicacién, monitoreo), que en
blockchain se traduce en politicas de claves y multifirma, RACI de cambios, observabilidad de nodos y
auditorias periodicas de contratos (Committee of Sponsoring Organizations of the Treadway Commission
[COSO], 2013). La Tabla 8 detalla la relacion entre competencias requeridas y actividades de

aseguramiento.
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Figura 7
Mapa de competencias para auditoria en entornos blockchain

Contador publico Auditor interno Auditor externo
* Normas contables * Hash / re-hash * |SSAI 100
« Triple entrada * Logs de eventos * Merkle (inclusion)
= Control interno * RACI y quérums * Muestreo vs total
» Trazas minimas * Checklists * Cadena de custodia
Ing. de datos Dev. contratos
* ETL/ linaje * Logica / seguridad
* Catalogos / IDs * Pruebas / coverage
* On / Off-chain * Gas / optimizacién
* Métricas de calidad * Controles ex ante
Dominio contable Criptografia aplicada

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Schmitz y Leoni (2019), Santos (2022) y Dai y Vasarhelyi (2017).

Vistas en conjunto, las aportaciones académicas latinoamericanas proponen una hoja de ruta para
la profesion: definir objetos de evidencia y métricas (porcentaje de asientos con hash verificable, latencia
documento—anclaje, discrepancias on/off-chain), instalar capacidades para inspeccion de contratos y
gestion de claves y alinear programas de auditoria con controles embebidos en la red (Luna Gonzélez
Becerril, 2020; Polimandi, 2023; Santos, 2022). Sin ese andamiaje, la inmutabilidad técnica se transforma
en “inmutabilidad de errores”; con ¢l, habilita aseguramiento continuo con costos de verificacion

decrecientes (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019).
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Tabla 8
Matriz de competencias vs. actividades de aseguramiento

Actividad Evidencia Criterio de aceptacion Responsable / frecuencia

Hash SHA-256

Hash / re-hash . L Coincidencia exacta y Auditoria (int./ext.); por
reproducible que coincide 1
de documento . marca temporal valida muestra / ad hoc
on-chain
Prueba de . Y . . .
. ., Ruta de inclusion valida Verifica bloque y Auditor ext. / ing. de datos; por
inclusion hasta la raiz publicada transaccion objetivo lote
(Merkle) p 4
Lectura de Bitdcora decodificada Secgenc’w y Auditor int. / dev. de contratos;
(ABI) con firmas y autorizaciones )
event logs , mensual / cierres
parametros coherentes
Conciliacion ~ Cuadre ERP/documentos  Diferencias < umbral; Ing. de datos / contabilidad;
on/off-chain vs. metadatos on-chain  excepciones justificadas mensual / trimestral
Revision de Sin vulnerabilidades ~ Dev. de contratos / seguridad /
Informe de hallazgos y [ o :
contratos criticas; controles auditoria; pre-despliegue y
L controles programados .
inteligentes alineados anual
. Actas de rotacion, Segregacion de . .,
Gestion de . . 8reg -, Seguridad TI / auditoria
registros HSM, listas de funciones y rotacion

claves y accesos interna; trimestral / cambios

permisos documentada

Nota. Elaboracion propia a partir de Dai y Vasarhelyi (2017); Schmitz y Leoni (2019); International
Organization of Supreme Audit Institutions (2013); Committee of Sponsoring Organizations of the

Treadway Commission (2013).

2.2.7 Sintesis dialogica y vacios de investigacion

Leida en conjunto, la literatura 2020—2025 perfila un consenso condicionado: blockchain promete
integridad verificable y auditoria mas oportuna, pero su valor depende de gobernanza de datos, controles
sobre sistemas y capacidades profesionales instaladas (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019;
Morales, 2021; Santos, 2022). En tesis latinoamericanas recientes, el optimismo técnico convive con
evaluaciones prudentes sobre costos de adopcion, brechas de digitalizacion y marcos normativos en ajuste
(Gonzalez Gonzalez, 2023; Luna Gonzalez Becerril, 2020; Yazuma Carrillo, 2023; Cambo Chillo, 2022;
Polimandi, 2023).

En el plano de resultados, el eje comparativo se desplaza desde el “cumple/no cumple” hacia

métricas de desempeiio del sistema de registro: oportunidad de evidencia, discrepancias on/off-chain,
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cobertura de controles ex ante y trazabilidad de autorizaciones. Mientras que la literatura internacional
propone auditoria continua y pruebas reproducibles sobre poblaciones completas (Dai & Vasarhelyi, 2017,
Schmitz & Leoni, 2019), los trabajos locales piden cautela metodologica para evitar tecnosolucionismo y
sostener indicadores verificables en contextos con datos heterogéneos y responsabilidades difusas (Luna
Gonzalez Becerril, 2020; Polimandi, 2023). En términos de ruta de adopcion, el balance dialégico converge
en secuenciar: normalizacion y gobierno de datos, controles embebidos y, recién después, escalamiento con
evaluacion costo-beneficio de la auditoria continua (Yazuma Carrillo, 2023; Santos, 2022). La Figura 8
representa un mapa de convergencias y tensiones en la literatura 2020-2025.

Un clivaje central aparece entre promesa y factibilidad. Gonzéalez Gonzalez (2023) discute
beneficios econdmicos y sociales en finanzas publicas si existen estindares y métricas operativas; a la vez,
un estudio de caso mexicano concluye que iniciativas publicas “no alcanzaron el alcance esperado” por un
“entorno digital [...] poco 6ptimo” y obstaculos institucionales (Luna Gonzalez Becerril, 2020). La tesis
del campo se refuerza: el valor no surge del on-chain per se, sino del disefio institucional que gobierna
datos, roles y cambios (Morales, 2021; Santos, 2022).

La Tabla 9 organiza estos desafios en una agenda de investigacion, sefialando lineas prioritarias y
vacancias metodologicas en contabilidad y auditoria sobre blockchain.

Los vacios prioritarios para investigacion-accion en Argentina pueden sintetizarse en cuatro frentes:
(a) estudios cuasi-experimentales sobre procesos contables completos (no solo compras), comparando
lineas de base con pilotos hibridos mediante indicadores de tiempo de auditoria, discrepancias on/off-chain
y tasa de controles ex ante efectivos (Dai & Vasarhelyi, 2017; Santos, 2022); (b) disefios de gobernanza
medibles (membresias, quérums, gestion de claves) alineados con control interno, con pruebas de
efectividad y trazabilidad de cambios (Schmitz & Leoni, 2019; COSO, 2013); (c) evaluacion costo-
beneficio de auditoria continua en entornos publicos, incluyendo costos de operacion, formacion y
mantenimiento de contratos frente a reduccion de conciliaciones y tiempos de respuesta (Morales, 2021;
Gonzalez Gonzélez, 2023); y (d) programas de capacitacion que midan la adquisicion de competencias para
auditar sistemas distribuidos, desde lectura de eventos hasta reejecucion determinista de reglas (Polimandi,

2023; Luna Gonzalez Becerril, 2020).
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Figura 8
Mapa de convergencias y tensiones 2020-2025

Beneficio neto esperado —

bajo alto

r \
Gonzalez (2023) Dai & Vasarhelyi (2017) Schmitz & Leoni (2019)
Viabilidad Auditoria continua Aseguramiento
econémico-social
\ b
e B e 9
Yazuma (2023)
Prospectiva Morales (2021) Santos (2022)
de compras Eficiencia y calidad Triple entrada con gobernanza
Cambo (2022) J . J
Cadena de custodia con IPFS
Luna (2020) Polimandi (2023)
Brechas digitales y gobernanza Competencias profesionales
Factibilidad institucional — bajo alto

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Dai y Vasarhelyi (2017); Schmitz y Leoni (2019); Gonzéalez Gonzélez
(2023); Luna Gonzalez Becerril (2020).

En conjunto, el estado del arte sostiene una promesa condicionada: blockchain no resuelve por si
sola los problemas de transparencia, pero, bien encuadrada, puede ayudar a abordar déficits de integridad
y trazabilidad en el registro publico, siempre que la adopcion avance con métricas, gobierno de datos y
capacidades verificables (Gonzalez Gonzalez, 2023; Morales, 2021; Santos, 2022). La contribucion de este
trabajo se ubica en traducir ese consenso a un disefio evaluable de proceso contable en Argentina, con

indicadores replicables y validacion probatoria.
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Agenda de investigacion
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Pregunta / Hipotesis Disefio Resultados ~ Unidad Fuentes Validez
,La publicacion Latencia Proceso Estacionalidad
6-ap (min); % Libro distribuido

verificable reduce la ITS ) (mensual controlada; hash

. : . asientos con + ERP + logs .
latencia de evidencia? ) replicable
hash
. Control
L ntroles embebi T e .
08 controles € beb QOS . | Lasa d . Unidad  ERP + eventos comparable;
disminuyen discrepancias DiD discrepancias; . .
. . ejecutora on-chain pruebas de
on/off-chain? retrabajos
balance
. Tiem . L
oo, . Cuasi- empo de Organis Cambio Unico;
(La auditoria continua . cierre; , Cronogramas + . .,
. . experiment mo / area mntervencion
acorta tiempos de cierre? hallazgos . logs
o por fases . piloto documentada
repetidos
Eventos de Indicadores
(Mayor % de controles Cohorte % con control Program
. . o contrato + estables;
on-chain se asocia con  longitudin ex ante; al/ . o
) L . informes de trazabilidad
menor riesgo? al incidentes partida o
auditoria completa

Nota. Elaboracion propia a partir de Dai y Vasarhelyi (2017); International Organization of Supreme Audit
Institutions (2013); Santos (2022); Schmitz y Leoni (2019).

2.3 Riesgos, barreras y marcos de control

La investigacion reciente converge en que los beneficios de blockchain para lo puablico dependen

de como se gobiernan los riesgos técnicos, organizacionales y normativos. El Banco Interamericano de

Desarrollo resume la advertencia con claridad al sefialar que la utilidad real surge cuando existen reglas

explicitas sobre datos, roles y auditoria, y no de la herramienta por si misma (Banco Interamericano de

Desarrollo [BID], 2020). En la misma direccion, el Foro Economico Mundial y el BID documentan que los

proyectos exitosos combinan disefio tecnoldgico con acuerdos verificables de gobernanza, gestion de
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identidades y trazabilidad de responsabilidades a lo largo de todo el ciclo de vida (Foro Economico Mundial
& Banco Interamericano de Desarrollo, 2020).

En el plano técnico, la literatura identifica tres focos de riesgo recurrentes. Primero, la escalabilidad
y el rendimiento: latencias impredecibles y capacidad limitada pueden obstaculizar cierres contables y
conciliaciones temporizadas; la respuesta tipica en contextos publicos ha sido optar por redes permisionadas
con consenso BFT y anclaje publico periodico, equilibrando finalidad rédpida y verificabilidad externa (BID,
2020; Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020). Segundo, los errores en
contratos inteligentes: un fallo 16gico puede propagar asientos invalidos a gran velocidad; se recomienda
aplicar principios de ingenieria segura, revision externa y despliegue con multifirma y ventanas de cambio
controladas (COSO, 2020). Tercero, la integracién con sistemas legados: sin un pipeline de calidad y
trazabilidad de origenes, la cadena solo “congela” inconsistencias previas; normalizar catdlogos y
documentar reglas antes de programarlas es condicion de éxito (BID, 2020). La Figura 9 resume estos
riesgos en un mapa de calor, clasificando probabilidad e impacto de los principales focos técnicos en
proyectos de blockchain publico.

Los riesgos organizacionales y de gobernanza son igualmente determinantes. La gestion de claves
y de identidades operativas define quién puede autorizar qué, bajo qué quorums y con qué evidencia; la
difusion de responsabilidades —cuando todos “pueden” pero nadie “responde”— es un patron de falla
descrito tanto por guias sectoriales como por marcos de control interno (BID, 2020; COSO, 2013). Ademas,
la privacidad y la confidencialidad obligan a separar con criterio qué se publica on-chain (metadatos,
estados, hashes) y qué permanece off-chain (documentos completos, datos sensibles), combinando técnicas
de minimizacion, cifrado y pruebas de conocimiento cero cuando corresponda (Foro Econdémico Mundial
& Banco Interamericano de Desarrollo, 2020).La Tabla 10 traduce los riesgos identificados en una matriz
riesgo—control inspirada en el marco COSO, vinculando amenazas especificas con actividades de control

propuestas.
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Figura 9
Mapa de calor de riesgos
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

Desde el control interno, el marco COSO resulta el ancla para traducir riesgos a controles. En su
version general, establece cinco componentes interdependientes —ambiente de control, evaluacion de
riesgos, actividades de control, informaciéon y comunicacién, y monitoreo— que orientan la asignacion de
responsabilidades, la segregacion de funciones y la supervision continua (Committee of Sponsoring
Organizations of the Treadway Commission [COSO], 2013). Su guia especifica sobre blockchain enfatiza
que la tecnologia puede reforzar controles preventivos y detectivos, pero también incorpora riesgos nuevos
que obligan a definir politicas de membresia, gestionar formalmente los cambios, monitorear contratos y
nodos, y establecer métricas de efectividad (COSO, 2020). En sintesis, COSO (2020) remarca que ninguna
tecnologia reemplaza a la gobernanza: los controles deben estar disefiados y operar con suficiente evidencia,
independencia y trazabilidad como para cumplir los objetivos de informacion y de cumplimiento (p. 6). La
Figura 10 esquematiza el flujo de evidencia aceptable segiun la ISSAI 100, desde la generacion de registros

hasta su uso en conclusiones de auditoria.
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Tabla 10
Matriz riesgo—control (enfoque COSO)
. t . . . .
Riesgo Corélgosrgn © Preventivo Detectivo Evidencia Responsable
Capacidad .
. . Monitoreo de .
o Actividades planificada; ~ Logs y métricas; Infraestructur
Escalabilidad L desempefio y
de control limites; pruebas alertas actas de pruebas a/TIl
de carga
Error de ., Pruebas de . Evidencia de .
Evaluacion de Monitoreo de M Arquitectura /
control . controles de s 1 pruebas; eventos; :
L riesgos . codigo y eventos Seguridad TI
inteligente negocio logs
Integracion  Informacion y AP.IS ﬁrmadas; Conf:} llgClones Bitacoras ETL;  Desarrollo /
. validaciones en periddicas de
con legados  comunicacion reportes/errores TI
proceso datos
. HSM/multifirma;  Auditorias de ~ Registros HSM; Seg. de la
Claves e Ambiente de . . ., . .,
. . segregacion; acceso; rotacion  actas de rotacion; informacion /
identidades control
accesos de claves trazas RR. HH.
.y Clasificacion; Pruebas de Matrices; logs de
. Evaluacién de . . Datos /
Privacidad . cifrado; control  filtrado; revision consulta;
riesgos . Legales
de acceso de accesos informes
Responsabilid Revision de Verificacion de . Gobernanza /
. . Actas; informes .
ad de Monitoreo decisiones; actas y e Auditoria
.. . o de conciliacion .
decisiones conciliaciones conciliaciones interna

Nota. Adaptado de Committee of Sponsoring Organizations of the Treadway Commission (2013, 2020).
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Figura 10
Flujo de evidencia aceptable segun 1SSAI 100

Fuente de dato
(sistemas origen, documentos, ERPs)

Validaciones previas
(calidad, reglas de negocio, conciliaciones locales)

Registro on/off-chain
(on-chain: metadatos, hash; off-chain: documentos completos)

Artefactos de evidencia
(hash, sello de tiempo, log/eventos, prueba de Merkle)

Custodia y trazabilidad
(roles, acceso, bitacoras, retencién)

Procedimiento de auditoria
(pruebas, re-ejecucion, conciliacion, hallazgos)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en International Organization of Supreme Audit Institutions (2013).

Por su parte, la auditoria del sector publico aporta los criterios de validez probatoria. La ISSAI 100
recuerda que el auditor debe obtener “evidencia suficiente y apropiada” para sustentar sus conclusiones,
considerando la confiabilidad de las fuentes y la oportunidad de los registros (International Organization of
Supreme Audit Institutions [INTOSAI], 2013). Trasladado a blockchain, el debate se centra en qué
artefactos son aceptables —hashes, sellos de tiempo, logs de eventos, pruebas de Merkle—, como se

obtienen sin vulnerar restricciones legales y quién custodia las claves y los repositorios asociados.
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Blockchain solo es viable en contabilidad publica cuando se articula con una gobernanza explicita
de datos y de consorcio, controles de roles y de cambios compatibles con COSO, y validacion regulatoria
de la evidencia producida segin ISSAI 100. Las barreras técnicas —escalabilidad, errores en contratos,
integracion— y las de gobernanza —claves, privacidad, responsabilidades— deben abordarse ex ante
mediante disefio de controles, politicas y procedimientos medibles; de lo contrario, la inmutabilidad solo
consolidara problemas preexistentes (BID, 2020; COSO, 2013, 2020; INTOSAI, 2013; Foro Econémico
Mundial & Banco Interamericano de Desarrollo, 2020). La Tabla 11 sintetiza estos requisitos en un checklist

de gobernanza para redes permisionadas, combinando aspectos de consorcio, datos y control interno.

Tabla 11
Checklist de gobernanza (redes permisionadas)

Aspecto ftem de verificacion

Membresia y quérums  Criterios de admision/expulsion; quérums definidos (p. €j., 2/3) para cambios

Gestion de claves Uso de HSM/multifirma; rotacion y recuperacion documentadas; no

Proceso formal de propuesta—revision—aprobacion—despliegue; revisiones y

Change management .,
version segura;

Monitoreo continuo Métricas, logs y alertas; auditorias periodicas de nodos/contratos; planes de

Privacidad por disefio Clasificacion de datos; minimizacioén on-chain; controles de acceso; pruebas

Plan de incidentes Runbooks, responsabilidades y lecciones aprendidas; simulacros y reciclones

Nota. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020); Foro Economico Mundial
& Banco Interamericano de Desarrollo (2020); Committee of Sponsoring Organizations of the Treadway

Commission (2013, 2020); International Organization of Supreme Audit Institutions (2013).

2.4 Iniciativas y evidencias en América Latina
2.4.1 Introduccion

La experiencia latinoamericana muestra que blockchain aporta valor publico cuando se inserta en
arreglos de gobernanza interinstitucional, reglas de datos explicitas y controles compatibles con los marcos

de control interno y de auditoria; fuera de ese encuadre, la inmutabilidad tiende a cristalizar inconsistencias
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heredadas. El Banco Interamericano de Desarrollo describe la tecnologia como infraestructura habilitante
para procesos de gobierno abierto y auditoria verificable, con énfasis en trazabilidad de estados y
preservacion de confidencialidad mediante separacion on/off-chain (Banco Interamericano de Desarrollo
[BID], 2020).

En esta linea, las recomendaciones regionales proponen focalizar en dominios con externalidades
publicas claras (compras y contrataciones, certificaciones, identidad), definiendo desde el inicio qué
metadatos se publican, qué evidencias criptograficas se conservan y qué documentos permanecen
resguardados fuera de la cadena (Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020;
BID, 2020). La Figura 11 presenta un mapa regional de iniciativas por dominio, destacando los paises y

areas de politica publica donde se concentran los pilotos.

Figura 11
Mapa regional de iniciativas por dominio
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econémico Mundial

& Banco Interamericano de Desarrollo (2020).

Segun Allende Lopez (2021a), LACChain, como programa catalizador, sistematizé un enfoque de

redes permisionadas publicas con reglas operativas (roles de nodos, telemetria, criterios de operacion y
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auditorias periddicas) orientado a escalar desde pilotos hacia entornos de produccion multiagencia. Su
marco propone publicar metadatos y huellas criptograficas en la cadena —incluidas marcas de tiempo—y
resguardar los documentos completos en repositorios con control de acceso, articulando interoperabilidad,
privacidad y cumplimiento regulatorio.

Por su parte, el LACChain Identity Working Group (2021) desarrolla el LACChain ID Framework,
que operacionaliza credenciales verificables, niveles de aseguramiento y lineamientos de custodia de claves
para facilitar validaciones interorganismos sin exponer datos sensibles, junto con interoperabilidad entre

billeteras y autoridades emisoras. La Tabla 12 detalla un inventario regional de pilotos y sus métricas

principales.
Tabla 12
Inventario regional de pilotos y métricas
Pais Plataforma  Disefio de datos Metricas Estado del Inicio
reportadas proyecto
Ordenes,
Pera LACChain Metadat.os Y proveedores,  Piloto realizado 2021
transacciones
montos
Ordenes,
Colombia Ethereum Smart contracts procesos, En produccion 2021
montos
. Hyperledger = Transacciones y Interaccion .
Chile . 1 entre actores, En analisis 2022
Fabric trazabilidad
montos
Ordenes,
Argentina Ethereum Smart contracts procesos, En analisis 2022
montos
Bahamas No especificado No especificado No especificado En produccion 2020

Nota. Elaboracion propia a partir de Foro Econémico Mundial & Banco Interamericano de Desarrollo

(2020) y Banco Interamericano de Desarrollo (2020).

2.4.2 Perii - PERU COMPRAS en LACChain (contrataciones)

La experiencia de PERU COMPRAS es uno de los casos regionales més tempranos y medibles en

compras publicas: desde 2019 registré 6rdenes de compra de sus Catalogos Electronicos en una red tipo
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LACChain, con el objetivo de reforzar trazabilidad documental y verificacion publica. En septiembre de
2020 la entidad informo que “ha registrado en blockchain un total de 154,400 6rdenes de compra”, lo que
ilustra escala y continuidad del piloto (Gestion, 2020).

El disefio técnico separa deliberadamente on-chain y off-chain: la orden y sus ofertas quedan
referenciadas mediante huellas criptograficas y sellos de tiempo, mientras el PDF integro se conserva en
repositorios bajo control administrativo, accesible mediante verificacion (PERU COMPRAS — CENTRAL
DE COMPRAS PUBLICAS, 2020). De este modo se ofrece pruecba de no alteracion sin exponer
informacion sensible y se habilitan controles de auditoria sobre documentos completos cuando corresponde
(BID, 2020; Foro Econdomico Mundial & Banco Interamericano de Desarrollo, 2020). La Figura 12

esquematiza el flujo técnico de publicacion de ordenes.

Figura 12
Flujo técnico de publicacion de ordenes de compra en PERU COMPRAS

- s . Registro on-chain TP .
[ Creacion de orden H Emisién y ofertas H Hash y sello de tiempo Hetadatos/hash/tmestamﬂ&erﬁcacmn publica (QR/tmﬂ
Repositorio off-chain (PDF
integro con control de acceso)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Pert Compras — Central de Compras Publicas (2020) y Foro Econémico

Mundial & Banco Interamericano de Desarrollo (2020).

En términos de gobernanza, la institucionalizacion del caso se apoya en instrumentos internos como
la Resolucion Jefatural 139-2021, que aprueba la Directiva 006-2021, y en lineamientos de contratacion
electronica previos; ese andamiaje normativo resulta clave para pasar de piloto a operacion sostenida (Pera
Compras — Central de Compras Publicas, 2021). A nivel regional, las guias del Foro Econdmico Mundial y
el BID insisten en reglas explicitas de membresia, quorums y publicacion responsable: la utilidad no
proviene del “blockchain” per se, sino de como se gobiernan datos y responsabilidades a lo largo del ciclo
de compra (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). La Tabla

13 resume parametros de implementacion del caso.
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Tabla 13
Parametros de implementacion PERU COMPRAS

Valor objetivo

Parametro Campo/definicion Evidencia/mediciéon Responsable

(piloto)
Campos minimos . txid; hash del PDF; Definir catalogo Consulta on-chain TI +
. timestamp; estado; ID de
on-chain ] ; base (API/CLI) Compras
orden; ID de pliego
Artefactos PDF. integro; plicgo; Repositorio seguro  Hash recalculado = .
. ofertas; actas (con control . ) Archivo + TI
off-chain operativo hash publicado
de acceso)
Latencia objetivo Tiempo entre emision/acto . . Métrica de ETL/cola
. . : < 15 min (p.ej.) . TI
de anclaje y publicacion on-chain + evento on-chain
Roles y quorums Membresia; despliegue de > 2/3 validadores Acta firmada + Gobernanza
para cambios  contratos; cambios criticos (ejemplo) registro on-chain de red
% ordenes con hash
Meétricas verificable; discrepancias > 95% verificable;  Panel de métricas; Compras +
operativas on/off-chain; tiempo de < 1% discrepancia auditorias Auditoria

ciclo

Nota. Elaboracion propia a partir de Pert Compras — Central de Compras Publicas (2020); Banco
Interamericano de Desarrollo (2020); Foro Econémico Mundial & Banco Interamericano de Desarrollo

(2020).

Operativamente, PERU COMPRAS indicé que cada orden se vincula con un codigo QR que
permite acceder al documento original y comprobar su autenticidad, y que la informacion relevante se
replica en varios nodos de la red, disminuyendo la probabilidad de alteraciones no detectadas (Peru
Compras — Central de Compras Publicas, 2020). Esta capa de verificabilidad publica se alinea con el
enfoque de LACChain de redes permisionadas con identidades fuertes y telemetria orientada a produccion
multiagencia (Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020).

El caso confirma que las métricas relevantes exceden el conteo de 6rdenes: importan los tiempos

de ciclo (requerimiento—adjudicacién), la oportunidad de evidencia (latencia emision—anclaje) y la
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consistencia on/oft-chain (hash verificable del PDF). La literatura recomienda incorporar estos indicadores
desde el inicio del piloto y fijar umbrales de finalidad y publicacion para reducir discrecionalidad (BID,
2020; Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020). La Figura 13 integra estos

elementos en un esquema de cadena de custodia verificable.

Figura 13
Cadena de custodia verificable

Requerimiento y necesidad

de compra
Documentacién y custodia (aff-chain) r-'_._____________..-—-.._____________-___-—-‘ Sella de tiempo v registra (on-chain)
e i ——
Generacidn de documento Calculo de hash y marca de
[PDF/expediente) tiempo
Resguardo en repasitorio Registro on-chain (metadatos,
off-chain {control de accesao) hash, timestamp)

- v

Bitacoras firmadas v control
de versiones

e

Verificacian plblica {QRMxid)

”

Auditoria; reproduce hash, verifica inclusién vy
custodias

Prueba de inclusion (Merkleftx)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Perti Compras — Central de Compras Publicas (2020) y Banco

Interamericano de Desarrollo (2020).

2.4.3 Colombia - bono digital en blockchain (regulacion/finalidad)

Colombia desarroll6 un piloto regulatorio de bono completamente on chain —emision, colocacion,
negociacion y liquidacion instrumentadas por contratos inteligentes sobre LACChain— en un entorno de
prueba supervisado por la Superintendencia Financiera (Arenera), interoperando con el sistema de pagos

de alto valor del banco central y apoyandose en una red permisionada con finalidad practica (IBFT/QBFT)
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(Inter-American Development Bank, 2022; Superintendencia Financiera de Colombia, 2022). Esta
arquitectura permite medir tiempos de ciclo y asegurar finalidad de liquidacion sin depender de finalidades
probabilisticas de redes publicas, manteniendo trazabilidad y custodia de evidencia técnica (Banco de la
Reptblica, 2023; Kaleido, 2019, 2023).

Seglin el banco central, el piloto de 2022 involucré un bono por 110 millones de pesos, con emision,
colocacién y negociacion en blockchain y liquidacion cursada por el sistema de pagos de alto valor, con
nodos observadores en el emisor y el supervisor, reduciendo incertidumbre operativa y documentando el
rastro de extremo a extremo (Banco de la Republica, 2023). La Figura 14 representa la arquitectura del

piloto.

Figura 14
Arquitectura del piloto: emisora y tenedor en LACChain

- &

@ Red LACChain (Hyperledger Besu ¢ IBFT) @
™ * Contratos inteligentes (emision, colocacion, “ Tenedor del
[ Emisora j::' I ]

= nagociacion) o, bono (BID
(Davivienda) * Event log f trazabilidad on-chain '\ Invest)

Nodo observador

Modo observador : -
Superintendencia

Banco de la Republica

Financiera
- 5 - -
Sistema de pagos de alto Bitdcora de evidencia (hash,
valer (liquidacidn) Limesktamp, logs)

. | Y @ s, .

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Banco de la Republica (2023) e Inter-American Development Bank
(2022).

El Grupo BID sintetiza el alcance sefialando que “el bono fue emitido, colocado, negociado y
cumplido utilizando contratos inteligentes [...] y todas las operaciones se realizaron enteramente en
blockchain” (Inter-American Development Bank, 2022). El objetivo fue verificar, a lo largo del ciclo de

vida del titulo, posibles reducciones de costos operativos, optimizacion de tiempos, mayor trazabilidad y
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seguridad, menor asimetria de informacion y mejor manejo de riesgos (Inter-American Development Bank,
2022; Banco de la Republica, 2023; Superintendencia Financiera de Colombia, 2022).

LACChain (Hyperledger Besu) opera con consenso BFT (IBFT/QBFT), que otorga finalidad
determinista en segundos, atributo clave para titulos de renta fija y coordinacion con ventanillas de pago y
custodia (Kaleido, 2019, 2023). Este rasgo explica la eleccion de red permisionada para un piloto regulado
de mercado de capitales (Inter-American Development Bank, 2022).

En cuanto a habilitantes normativos, el piloto se enmarc6 en el sandbox de la SFC (“Arenera”), que
permite pruebas controladas con objetivos, métricas y salvaguardas definidos, bajo monitoreo del
supervisor (Superintendencia Financiera de Colombia, 2022). Para este trabajo, ese encuadre sugiere una
ruta de adopcidn: pruebas acotadas con validacion de métricas y controles antes de escalar a operaciones
regulares (Banco de la Reptiblica, 2023; Inter-American Development Bank, 2022). La Figura 15 muestra

la linea de tiempo del bono digital.

Figura 15
Linea de tiempo del bono digital
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Inter-American Development Bank (2022); Banco de la Reptblica

(2023); Superintendencia Financiera de Colombia (2022).

El caso colombiano aporta tres lecciones: necesidad de finalidad préctica y baja latencia en red
permisionada; integracion con la infraestructura critica de pagos del banco central; y sandbox con métricas

explicitas de eficiencia, trazabilidad y seguridad, bajo roles y salvaguardas regulatorias claras
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2.4.4 Chile - CNE y notarizacion de datos (integridad/acceso)

La Comision Nacional de Energia (CNE) incorpor6 blockchain en su portal de datos abiertos para
certificar integridad y trazabilidad de informacion sectorial, convirtiéndose en 2018 en la primera entidad
publica chilena en hacerlo. La decision se inscribié en una politica de innovacion orientada a “aumentar los
niveles de seguridad, integridad, trazabilidad y confianza” de la informacion publicada (Comision Nacional
de Energia [CNE], 2018b). Desde entonces, la certificacion se ofrece a través de Energia Abierta y un
validador publico que permite verificar certificados emitidos para conjuntos de datos criticos del sector
(Comision Nacional de Energia, 2018a; Comision Nacional de Energia, 2018b).

El disefio técnico separa evidencias criptograficas y contenido: on-chain se registran huellas (hash),
marcas de tiempo y metadatos minimos; off-chain se preservan los archivos integros (series y documentos)
accesibles por API o descarga, alineando transparencia con proteccion de datos. En el lanzamiento, la CNE
sefald la certificacion de series como costos marginales promedio del Sistema Eléctrico Nacional, precios
de combustibles y cumplimiento de la Ley de Energias Renovables, entre otros conjuntos que inciden en
regulacion y mercados (CNE, 2018a, 2018b). Bajo este esquema, un tercero puede recalcular el hash de un
archivo y cotejarlo con el anclado en la cadena, reforzando confianza sin exponer informacion personal ni
comercial sensible (Comision Nacional de Energia, 2018a; Comision Nacional de Energia, 2018b). La
Figura 16 muestra el pipeline de certificacion de la Comision Nacional de Energia (CNE), desde la ingesta

de datos hasta la publicacion certificada y su verificacion publica.

Figura 16
Pipeline de certificacion CNE
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Comision Nacional de Energia (2018a, 2018b).
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En términos de acceso, el caso chileno dialoga con el principio de maxima divulgacion y las
excepciones legales: la Ley 20.285 consagra el derecho de acceso a la informacion publica, mientras la Ley
19.628 exige resguardar datos personales. Publicar metadatos verificables y huellas criptograficas satisface
transparencia y, a la vez, limita la exposicion de datos identificables, de modo que la verificacion publica
de integridad no implique revelar contenido protegido (Chile, 1999, 2008). La comunicacion institucional
destaco que la certificacion ayuda a “elevar los estandares que certifican la calidad y certeza de los datos”
disponibles para el ecosistema (CNE, 2018b).

Operativamente, el patron CNE ofrece lecciones transferibles al dominio contable: gobernar
catdlogos y versiones, anclar hashes de archivos maestros y reportes, publicar metadatos con enlace de
verificacion y medir oportunidad de evidencia (latencia actualizacidon—s-certificacion), porcentaje de
conjuntos con huella vigente y uso del validador. La Figura 17 sintetiza un modelo de acceso e integridad

que combina publicaciones verificables, resguardo documental y limites legales de acceso.

Figura 17
Modelo de acceso e integridad
On-chain Off-chain
_ o hash + timestamp + 1D CSV/PDF integros
1. Vista publica
eventos / estados documentos + trazas
2. Vista interinstitucional
_ o metadatos minimos repositorio con acceso controlado
3. Vista restringida
e

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Chile (1999, 2008) y Comision Nacional de Energia (2018a, 2018b).

2.4.5 Argentina - QuarkID y BFA (identidad/consorcio)
La trayectoria argentina combina una iniciativa de identidad digital con anclaje publico —QuarkID,
impulsada por la Ciudad de Buenos Aires— y una red permisionada de alcance federal —Blockchain

Federal Argentina (BFA)— que desde 2017 ofrece notarizacion y trazabilidad para documentos y eventos.
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En conjunto, ilustran dos patrones complementarios: credenciales verificables para personas (QuarkID) y
una infraestructura de consorcio para registrar evidencias técnicas sin exponer datos sensibles (BFA)
(Gobierno de la Ciudad de Buenos Aires, 2025; Blockchain Federal Argentina, s. f.).

En materia de identidad digital, la Ciudad de Buenos Aires integro QuarkID a miBA para permitir
que distintos organismos emitan credenciales verificables cuya integridad se respalda en una cadena
publica. Un comunicado oficial sefiala que “miBA incorpord la tecnologia de QuarkID [...] con un respaldo
de seguridad en la tecnologia blockchain de ZKsync” (Gobierno de la Ciudad de Buenos Aires, 2025).
Asimismo, la resolucion que crea la plataforma QuarkID detalla sus servicios y componentes —incluida la
interaccion con la red ZKsync— y permite identificar con claridad los roles de emision, custodia de claves
y publicacion de evidencias, sin exposicion directa de datos personales (Gobierno de la Ciudad de Buenos
Aires, 2024).

Este caso resulta relevante porque muestra una implementacidn concreta de credenciales
verificables en el sector piblico argentino, donde la blockchain no sustituye los sistemas administrativos
existentes, sino que actiia como capa de respaldo criptografico y mecanismo de verificabilidad externa,
aportando trazabilidad y fortaleciendo la confianza institucional. La Figura 18 representa la arquitectura

general de QuarkID.

Figura 18
Arquitectura QuarklD

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Gobierno de la Ciudad de Buenos Aires (2024, 2025).

Desde el angulo de infraestructura de consorcio, BFA se presenta como “red publica permisionada”

con validacion por Prueba de Autoridad, orientada a que “cualquier organizacién implemente servicios |...]
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con garantias de inmutabilidad y trazabilidad sin necesidad de usar criptomonedas” (Blockchain Federal
Argentina, s. f.). La red ofrece sellado de tiempo y registro de evidencias (hashes, marcas de tiempo) para
certificar integridad de tramites y documentos, con enlaces publicos de verificacion (por ejemplo,
tsagui.bfa.ar) y guias para integrar el sellado en sistemas existentes (Blockchain Federal Argentina, s. f.).
QuarkID aporta un marco de credenciales verificables con anclaje publico y control ciudadano
sobre atributos; BFA, un riel de consorcio para evidencias técnicas en procesos administrativos (hashes de
documentos, marcas de tiempo, bitdcoras de eventos), Util para auditoria y archivo. En términos de
medicion, la combinacion sugiere indicadores como tiempo emision—verificacion de credenciales,
porcentaje de certificados con hash verificable en red publica, latencia de anclaje, tasa de discrepancias
on/off-chain y cobertura de eventos auditables. A nivel de gobernanza, se requieren politicas de claves
(HSM/MPC), RACI para emisores y verificadores y publicacion responsable de metadatos, utilizando la
red publica solo como prueba de integridad y no como repositorio de datos personales (Gobierno de la

Ciudad de Buenos Aires, 2025; Blockchain Federal Argentina, s. f.). La Tabla 14 compara QuarkID y BFA.

Tabla 14
Comparacion QuarkID—-BFA

Etapa QuarkID (proc-evid-:ON/OFF) BFA (proc-evid-:ON/OFF) Controles clave
Emisién Emision de VC - VC Documento oficial - PDF  Firmas validas; custodia
firmada+metadatos - OFF firmado+metadatos - OFF de claves emisoras
. . . Quoérums/red
Hash / anclaje Anclaje L2 (ZKsync) - Hash+timestamp on-chain - permisionada; gestion
hash+ts+txid - ON hash+ts+txid - ON de clav,es

Almacenamie Wallet ciudadana+resguardo - Repositorio off-chain - PDF Control de acceso;
nto DID/VC+ref anclaje - OFF integrotlogs - OFF politica de retencion

Presentacion/ VP ante tercero - prueba vs  Portal/QR con recomputo -+ Trazas de verificacion;

verificacion anclaje - MIXTO inclusion+txid - ON no repudio
Auditoria / Eventos/Revocacion - Monitoreo continuo Quoérums para cambios;
monitoreo logs/estados - ON logs+actas/quérum - ON auditorias periodicas

Nota. Elaboracion propia a partir de Gobierno de la Ciudad de Buenos Aires (s. f., 2025) y Blockchain
Federal Argentina (s. f.).
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2.4.6 Sintesis y ruta de madurez

Los casos regionales mas citados en compras publicas muestran mejoras en dos frentes: reduccion
de discrecionalidad percibida y trazabilidad de hitos. El ciclo tipico documenta anclaje verificable de
pliegos y versiones, registro de recepcion de ofertas con sello de tiempo y publicacion de adjudicaciones y
pagos con referencias criptograficas. Siempre que se gobiernen membresias, quérums y publicacion
responsable, se observan mejoras en tiempos de ciclo y capacidad de auditoria (Foro Economico Mundial
& Banco Interamericano de Desarrollo, 2020). En identidad y certificaciones, los pilotos se concentran en
diplomas, licencias o permisos con verificacion publica del estado de un atributo (vigente/revocado),
manteniendo el dato personal fuera de la cadena y exponiendo, en cambio, pruebas de integridad y eventos
de revocacion (LACChain Identity Working Group, 2021).

Un aprendizaje transversal es la utilidad del anclaje publico para dotar de prueba independiente de
no alteracion a repositorios cerrados. Los disefios regionales mas prudentes combinan redes permisionadas
BFT de baja latencia y finalidad practica con anclajes periddicos en una cadena publica, de modo que la
auditoria interinstitucional se apoya en identidades fuertes y trazabilidad on-chain, y la auditoria social,
cuando corresponde, verifica integridad por medio de hashes y marcas de tiempo accesibles sin exponer
contenido sensible (BID, 2020; Allende Lopez, 2021a). Esta separacion técnica requiere procesos de datos
consistentes: diccionarios versionados, politicas de minimizacion, linaje reproducible y bitacoras firmadas
de transformaciones. La Figura 19 propone una ruta de madurez y escalamiento para proyectos de

blockchain publico, articulando etapas y carriles de trabajo en gobernanza, datos, operacion y auditoria.



Figura 19

Ruta de madurez y escalamiento
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Allende Lopez (2021b) y LACChain Identity Working Group (2021).

Desde la perspectiva probatoria, la evidencia util para auditoria se concibe como un conjunto de
artefactos técnicos —hashes, sellos de tiempo, pruebas de inclusion, eventos de contratos— mas la
documentacion de su obtencion y custodia. En términos doctrinarios, el estandar aplicable se mantiene: el
auditor debe obtener “evidencia suficiente y apropiada” para sustentar sus conclusiones, con atencion a
oportunidad y confiabilidad de las fuentes y a la posibilidad de que otro auditor competente comprenda los
procedimientos y resultados (International Organization of Supreme Audit Institutions [INTOSAI], 2013,
seccs. 43-45). Por ello, los disefios exitosos no se agotan en publicar transacciones, sino en demostrar la
confiabilidad de los procesos que producen y resguardan tales evidencias.

En términos operativos, la literatura propone que la adopcion de tecnologias de registro distribuido
en contrataciones publicas y procesos administrativos avance sobre tres pilares: (a) reglas claras de

membresia y quérums, con segregacion de funciones y gestion de claves documentada; (b) modelos de
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datos con publicacion responsable y mecanismos de privacidad por disefio (separacion on/off-chain,
minimizacioén de datos, control de acceso); y (¢) métricas de desempefio y transparencia que permitan
evaluar resultados (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). Las entidades
deben publicar metadatos verificables y evidencias criptograficas de integridad, evitando exponer
informacion sensible, y sostener monitoreo continuo que documente decisiones y cambios relevantes en el
ciclo del gasto.

La madurez observada en América Latina traza una secuencia repetible: pilotos controlados con
métricas de eficiencia y transparencia; validacion de gobernanza e identidad (membresia, quoérums, custodia
de claves, credenciales verificables); y escalamiento por dominios con anclaje ptiblico. La agenda pendiente
se ubica en el ntcleo contable: llevar estos principios —publicacion de metadatos, controles ex ante
programables, auditoria continua— a asientos y conciliaciones presupuestarias, con indicadores de
resultado (tiempos de auditoria, tasa de conciliaciones automaticas, verificabilidad de hashes y consistencia
on/off-chain) que justifiquen la adopcion a escala estatal (BID, 2020; Foro Econémico Mundial & Banco
Interamericano de Desarrollo, 2020; Allende Lopez, 2021b; LACChain Identity Working Group, 2021).

En América Latina existen guias y pilotos suficientes para pasar del concepto a implementaciones
focalizadas. La continuidad de la agenda recae en procesos contables con métricas de resultado y validacion
probatoria, bajo consorcios permisionados con anclaje publico y politicas de datos y claves que permitan
sostener auditoria continua. Esta es la brecha que el disefio propuesto para el contexto argentino busca

abordar.

2.5 Sintesis critica y vacios de investigacion para Argentina

El estado del arte 2017-2025 muestra una convergencia programatica y, a la vez, brechas operativas
para el contexto argentino. En lo programatico, la literatura ubica el ntcleo de valor en (i) triple entrada
como comprobante criptografico compartido, (ii) auditoria continua sobre poblaciones completas y (iii)
separacion responsable on/off-chain para conciliar verificabilidad y confidencialidad (Dai & Vasarhelyi,
2017; Schmitz & Leoni, 2019; Santos, 2022). En paralelo, los trabajos latinoamericanos mas cercanos a la
practica enfatizan que los resultados dependen de gobernanza de consorcio, disciplina de datos y
capacidades profesionales para traducir artefactos técnicos en evidencia aceptable (Morales, 2021;
Gonzalez Gonzalez, 2023; Luna Gonzalez Becerril, 2020; Yazuma Carrillo, 2023; Cambo Chillo, 2022).
En términos de oficio, una tesis reciente recuerda que el profesional pasa a ser “participante clave en la
fiabilidad de la informacion contable” (Polimandi, 2023, p. 1).

La literatura especializada sugiere que blockchain aporta cuando se integra a controles ex ante
programables, metadatos publicos verificables y reglas de publicacion; fuera de ese encuadre, la

inmutabilidad consolida inconsistencias (Schmitz & Leoni, 2019; Foro Econdémico Mundial & Banco
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Interamericano de Desarrollo, 2020). En América Latina, el optimismo técnico (mejoras de trazabilidad,
eficiencia, reduccion de asimetrias) convive con diagnosticos prudentes sobre costos de adopcion,
interoperabilidad y brechas de gobernanza (Gonzalez Gonzalez, 2023; Luna Gonzalez Becerril, 2020). La
conclusion comparada es operativa: el valor no proviene del on-chain per se, sino de como se gobiernan
datos, roles y cambios, y de si la evidencia resultante es suficiente y apropiada para auditoria (Dai &
Vasarhelyi, 2017; INTOSAI, 2013).

A la luz de este consenso, emergen cuatro brechas investigables y medibles:

Procesos contables de punta a punta (mas alla de compras) con disefios cuasi-
experimentales que midan latencia documento—anclaje, % de asientos con hash verificable,
discrepancias on/off-chain 'y tiempos de cierre (Dai & Vasarhelyi, 2017; Morales, 2021).

Gobernanza y control interno: membresias, quérums BFT y gestion de claves/identidades
alineadas con COSO, con pruebas de efectividad de controles (COSO, 2013; Foro Econémico
Mundial & Banco Interamericano de Desarrollo, 2020).

Validez probatoria: traduccion de hashes, pruebas de inclusion y logs en evidencia
suficiente y apropiada, documentando cadena de custodia y reproducibilidad (INTOSAI, 2013;
Schmitz & Leoni, 2019; Cambo Chillo, 2022).

Capacidades profesionales: programas de formaciéon que midan adquisicion de
competencias (lectura de eventos, re-hash, revision de contratos) y su impacto en la calidad del
aseguramiento (Santos, 2022; Polimandi, 2023).

Las guias internacionales recomiendan redes permisionadas con finalidad practica y anclaje publico
de hashes, mas publicacion responsable (metadatos minimos en cadena; documentos integros off-chain con
control de acceso) (Banco Interamericano de Desarrollo, 2020; Foro Econdémico Mundial & Banco
Interamericano de Desarrollo, 2020). En contrataciones, la prospectiva regional secuencia estandarizacion
de datos — automatizacion de controles — escalamiento con métricas, lo que es transferible a la
contabilidad gubernamental si se fijan indicadores y criterios de éxito comparables (Yazuma Carrillo, 2023).

A los efectos de la auditoria del sector publico, la ISSAI 100 mantiene como criterio central que la
evidencia reunida sea suficiente (en cantidad y cobertura) y apropiada (en calidad, relevancia y
confiabilidad), y que el trabajo quede documentado de manera que otro auditor competente pueda seguir
los procedimientos aplicados y las conclusiones alcanzadas (INTOSAI, 2013, seccs. 43—45). En este
trabajo, ese estandar se traduce en verificaciones criptograficas reproducibles (hash, timestamp y prueba de
inclusion), conciliaciones on/off-chain, lectura de logs y revision de controles embebidos, acompanadas de
indicadores que miden latencia de publicacion, discrepancias y cobertura de controles ex ante.

Agenda de investigacion-accion propuesta.
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Preguntas/Hipotesis. (a) ;La publicacion verificable reduce la latencia de evidencia y los
tiempos de cierre? (b) ¢(Los controles embebidos disminuyen discrepancias on/off-chain y
retrabajos? (c) ¢La auditoria continua, con métricas explicitas, mejora la oportunidad y la
suficiencia de la evidencia? (Dai & Vasarhelyi, 2017; Schmitz & Leoni, 2019).

Disefios. ITS (series temporales interrumpidas) para tiempos y latencias; DiD para
comparar unidades piloto vs. control; cohortes para cobertura de controles y hallazgos repetidos
(INTOSAL 2013).

Indicadores. P95 latencia documento—anclaje; % asientos con hash verificable;
discrepancias por mil on/off-chain; tiempos de cierre; hallazgos repetidos; cobertura de controles
ex ante (Morales, 2021; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

Condiciones de validez. Catalogos y esquemas versionados, RACI y quérums
documentados, logs firmados, y pruebas reproducibles de hash/Merkle/eventos (COSO, 2013;
INTOSALI, 2013; Cambo Chillo, 2022).

Situada en el punto de madurez del campo, la contribucion de este trabajo serd operacionalizar el
consenso académico en un flujo contable auditable para Argentina: consorcio permisionado con finalidad
rapida, anclaje publico de metadatos y hashes, controles ex ante en contratos inteligentes, y panel de
métricas alineado con ISSAI 100/COSO (Banco Interamericano de Desarrollo, 2020; COSO, 2013;
INTOSALI 2013). La originalidad reside en medir —no solo describir— el impacto en oportunidad de
evidencia, consistencia on/off-chain y costo de verificacion.

En sintesis, el estado del arte 2017-2025 muestra un consenso claro sobre el valor de la triple
entrada, la auditoria continua y la separacion on/off-chain, pero también evidencia brechas operativas para
el caso argentino: calidad y gobierno de datos, gobernanza de consorcio, validez probatoria de las trazas
técnicas y capacidades profesionales para traducirlas en evidencia suficiente y apropiada. Las lineas de
investigacidn-accion propuestas organizan estas brechas en preguntas, disefios, indicadores y condiciones
de validez que permiten pasar del discurso programatico a intervenciones medibles en contabilidad
gubernamental.

Sobre esta base, el Capitulo 3 profundiza en el marco institucional, normativo y ético que
condiciona cualquier uso de blockchain en el sector publico argentino. El objetivo es fijar con claridad los
limites y obligaciones en materia de integridad, proteccion de datos, transparencia, prevencion de la
corrupcidn y acceso a la informacion, que luego orientaran tanto el disefio técnico de la solucion como los

criterios de evaluacion empirica desarrollados en los capitulos siguientes.
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Capitulo 3: Marco tedrico

3.1 Blockchain: concepto y fundamentos

Blockchain es una tecnologia de registro distribuido (DLT) que mantiene un libro mayor
compartido entre multiples nodos y organiza la informacién en bloques encadenados mediante funciones
hash. Cada bloque incluye un resumen criptografico del bloque anterior, de modo que modificar un dato
historico implicaria alterar toda la cadena aceptada por la red, algo costoso de ejecutar y sencillo de detectar
(Banco Interamericano de Desarrollo [BID], 2020; Foro Econémico Mundial & Banco Interamericano de
Desarrollo, 2020; Morales, 2021; Santos, 2022). A diferencia de una base de datos centralizada, la confianza
se apoya en reglas criptograficas y en un protocolo de consenso que coordina como se actualiza el libro
mayor entre los participantes.

En términos fundacionales, la propuesta de Nakamoto (2008) introduce una red entre pares que
permite resolver el problema del doble gasto sin depender de una entidad unica de confianza. Esta idea
inaugura un esquema en el que la validez de las transacciones se verifica colectivamente, y el registro
resultante se comparte entre todos los nodos que participan en el consenso (Nakamoto, 2008). La Figura 20
presenta un esquema conceptual de blockchain, focalizado en los componentes necesarios para entender su
aplicacion en gestion publica.

Para efectos de este trabajo, se destacan tres propiedades particularmente relevantes para la gestion
publica: (a) una inmutabilidad practica del historial, derivada del encadenamiento de hashes y del uso de
firmas digitales; (b) la posibilidad de reconstruir el recorrido completo de cada transaccion (trazabilidad)
desde su origen hasta su estado actual; y (¢) la existencia de copias sincronizadas del registro en todos los
nodos validadores (replicacion consistente). En conjunto, estas caracteristicas elevan el costo de cualquier
alteracion ex post, simplifican conciliaciones entre organismos y facilitan auditorias oportunas sobre

informacion confiable (BID, 2020; Morales, 2021).
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Figura 20
Esquema conceptual de blockchain
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Nakamoto (2008) y Banco Interamericano de Desarrollo (2020).

Las bases técnicas de blockchain se apoyan en desarrollos previos de criptografia aplicada. El uso

de arboles de Merkle permite sintetizar grandes volumenes de transacciones en una estructura que puede
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verificarse con complejidad logaritmica; a su vez, los mecanismos de sellado temporal encadenado
proporcionan evidencia de que el contenido no ha sido modificado a lo largo del tiempo. En una cadena de
bloques, estas técnicas se combinan con el consenso distribuido para ofrecer un registro verificable y
resistente a la manipulacion (BID, 2020; Santos, 2022).

En plataformas de propdsito general, la capa de contratos inteligentes agrega la posibilidad de
programar reglas de negocio directamente sobre el libro mayor. Ethereum se describe como un libro de
transacciones descentralizado que, ademds de almacenar estados, ejecuta codigo de manera determinista
sobre ese estado compartido (Wood, 2014). Esto habilita la automatizacién de controles ex ante (por
ejemplo, verificaciones presupuestarias o de limites de aprobacidén) y la generacion de asientos
acompanados de evidencia criptografica comun, cercana a la logica de “triple entrada” que se discute en la
literatura contable (Santos, 2022). La Figura 21 descompone las capas de una plataforma con contratos

inteligentes, desde la infraestructura de red hasta las aplicaciones orientadas a procesos publicos.

Figura 21
Capas de una plataforma con contratos inteligentes
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Wood (2014); Santos (2022); Foro Econémico Mundial & Banco

Interamericano de Desarrollo (2020).

Desde la perspectiva del sector ptiblico, la forma en que se gobierna la red es tan importante como
la tecnologia subyacente. Las redes publicas maximizan apertura y verificabilidad ciudadana; las redes

privadas concentran el control en una sola entidad; y las redes permisionadas o de consorcio distribuyen la
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validacion entre organizaciones identificadas, sujetas a reglas de membresia y responsabilidad (Foro
Econémico Mundial & Banco Interamericano de Desarrollo, 2020; BID, 2020). En contextos
gubernamentales se observa con frecuencia un patron hibrido: una red permisionada que procesa datos
sensibles y, en paralelo, un anclaje periddico de resimenes criptograficos en una cadena publica para aportar
prueba de integridad frente a terceros sin revelar el contenido de los registros (BID, 2020). La Tabla 15
compara una base de datos centralizada con una solucion basada en blockchain aplicada a la gestion publica,

resaltando implicancias para integridad, trazabilidad y auditoria.

Tabla 15
Comparacion entre base de datos centralizada y blockchain en uso publico

Propiedad Definicion operativa Implicancias

Encadenamiento de hashes y firmas que
Inmutabilidad dificulta revertir asientos sin evidencia de
alteracion.

Reduce riesgos de manipulacion ex
post y facilita auditorias forenses.

Posibilidad de seguir el origen y recorrido de Mejora conciliaciones y permite

Trazabilidad -, . reconstruir eventos con precision
cada transaccion en el libro mayor.
temporal.
Replicacion Todas las copias validas convergen al Asegura consistencia interinstitucional
consistente mismo estado tras el consenso. y minimiza discrepancias de cierre.
Codigo que ejecuta reglas y controles .

Contratos G180 que ¢ glasy - Permite controles ex ante del gasto y
L automaticos cuando se cumplen condiciones - . .
inteligentes segregacion de funciones verificable.

predefinidas.

Nota. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020); Foro Econémico Mundial

& Banco Interamericano de Desarrollo (2020); Morales (2021).

En conjunto, el informe del Foro Econdmico Mundial y el Banco Interamericano de Desarrollo
(2020) presenta a blockchain como una infraestructura capaz de reforzar integridad, trazabilidad y auditoria
en el sector publico de América Latina y el Caribe. El documento recomienda esquemas permisionados con

anclaje en cadenas publicas para equilibrar confidencialidad y verificabilidad, y subraya que la adopcion
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efectiva requiere gobernanza interinstitucional clara, estandares de interoperabilidad, evaluacion

regulatoria y capacidades técnicas sostenibles.

3.2 Cémo funciona una red blockchain

El ciclo bésico de una transaccion en una red blockchain comienza con su creacion y firma digital
por parte del emisor. La firma vincula la operacion con una clave privada y permite verificar autoria e
integridad del mensaje. A continuacion, la transaccion se difunde en una red peer-fo-peer para que los nodos
la validen preliminarmente (formato, firmas, saldos o estados previos); mientras no se incluya en un bloque,
permanece en una “mempool” accesible para los validadores (Nakamoto, 2008; Morales, 2021).

En la fase de construccion del bloque, los nodos que participan en el consenso agrupan
transacciones en un bloque candidato. El encabezado del bloque contiene, entre otros datos, el hash del
bloque anterior, una raiz de Merkle que resume el conjunto de transacciones y una marca de tiempo. Esta
estructura implica que cualquier cambio en una transaccion modifica la raiz de Merkle y, en cascada, los
hashes de ese bloque y de todos los posteriores, lo que deja evidencia inmediata de alteracion (BID, 2020;
Morales, 2021). Cuando intervienen contratos inteligentes, se agregan metadatos de ejecucion (por ejemplo,
consumo de gas en plataformas compatibles con la Ethereum Virtual Machine), lo que facilita reconstruir
la secuencia de eventos para fines de auditoria (Santos, 2022; Wood, 2014).

La incorporacion definitiva del bloque depende del mecanismo de consenso. En redes publicas, la
prueba de trabajo (PoW) asigna el rol de proponente al nodo que resuelve un problema criptografico, lo que
aporta seguridad a costa de un consumo energético elevado (Nakamoto, 2008). En prueba de participacion
(PoS), los validadores se seleccionan seglin su participacion econdmica (stake) y reglas de penalizacion,
logrando menor consumo y una finalidad mas rdpida. En entornos gubernamentales, las redes
permisionadas suelen utilizar mecanismos tolerantes a fallos bizantinos (por ejemplo, PBFT o IBFT), donde
los validadores son entidades conocidas y se alcanza una decision deterministica en segundos, con
trazabilidad de responsabilidades por nodo (BID, 2020; Foro Econémico Mundial & Banco Interamericano
de Desarrollo, 2020). La Tabla 16 presenta una comparacion sintética de los mecanismos de consenso mas

utilizados en redes publicas y permisionadas, con foco en seguridad, energia, finalidad y latencia.
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Tabla 16
Comparativa de mecanismos de consenso para redes publicas y permisionadas

Consenso Seguridad Energia Finalidad Latencia Uso tipico

Publicas muy

PoW Alta; ataque Muy alta Probabilistica (N Minutos descentralizada
Costoso bloques) <
Alta; basada en , . s Segundos— Publicas
PoS stake/penalidad  Baja—media Raplda/pcr;)bablhstl decenas de modernas y
es segundos consorcios
BFT Allltgrzzl Baia Deterministica Sub-segundos— Eggnr:igﬁfs:
(PBFT/IBFT) 4 J (casi inmediata)  pocos segundos

conocido identificados

Nota. Elaboracion propia a partir de Nakamoto (2008); Wood (2014); Banco Interamericano de Desarrollo

(2020); Foro Econdmico Mundial & Banco Interamericano de Desarrollo (2020).

Antes de aceptar un bloque, cada nodo verifica al menos tres aspectos: (i) la validez de firmas y la
ausencia de doble gasto; (ii) la coherencia de los hashes del encabezado y del arbol de Merkle; y (iii) el
cumplimiento de las reglas del protocolo, incluidos los limites de gas o cuotas en entornos con contratos
inteligentes. Una vez alcanzado el consenso, los nodos afnaden el bloque a su copia local y actualizan su
estado, replicando el nuevo historial a toda la red (Morales, 2021; Santos, 2022).

En arquitecturas hibridas, este flujo se extiende con una etapa adicional de anclaje: se calcula un
hash representativo del estado o de un lote de registros de la red permisionada, y ese hash se publica en una
cadena publica. De este modo, se obtiene evidencia publica de integridad sin exponer el detalle de los datos
subyacentes (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

La secuencia crear y firmar — difundir — validar y empaquetar — consensuar — replicar genera
un historial compartido, ordenado y verificable, adecuado para procesos contables que requieren evidencia
técnica de integridad y de cierre de los asientos (BID, 2020; Morales, 2021; Santos, 2022). La integracion
de contratos inteligentes en este ciclo permite incorporar controles ex ante (validaciones presupuestarias,
segregacion de funciones, umbrales de aprobacidn) y facilitar conciliaciones ex post sobre la base de
eventos registrados en la cadena.

En redes de consorcio, la identidad verificable de los validadores afiade una capa de rendicion de

cuentas, mientras que el anclaje ptblico ofrece una prueba independiente de no alteracion frente a terceros.
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La privacidad se gestiona mediante particiones logicas (canales), cifrado de campos y, en casos avanzados,
pruebas de conocimiento cero, de forma que la integridad pueda comprobarse sin revelar el contenido. Estas
propiedades contribuyen a acortar tiempos de auditoria, mejorar la calidad de la evidencia y reducir el
espacio para la discrecionalidad operativa (BID, 2020; Foro Econémico Mundial & Banco Interamericano
de Desarrollo, 2020; Santos, 2022).

Sintetizando, distintas fuentes coinciden en que el valor de blockchain para la gestion ptiblica reside
menos en “escribir bloques” y mas en la capacidad de coordinar confianza entre actores mediante reglas
criptograficas, consenso y trazabilidad reproducible (BID, 2020; Foro Econdémico Mundial & Banco

Interamericano de Desarrollo, 2020; Morales, 2021; Santos, 2022).
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3.3 Tipos de blockchain
3.3.1 Introduccion

Con fines de analisis y de disefio institucional, las implementaciones de cadena de bloques suelen
agruparse en cuatro familias: redes publicas (permissionless), redes privadas, redes permisionadas de
consorcio y arquitecturas hibridas (ver Figura 22). Cada una equilibra de manera distinta apertura,
gobernanza, proteccion de datos, rendimiento y capacidad de verificacion externa (BID, 2020; Foro

Econdémico Mundial & Banco Interamericano de Desarrollo, 2020).

Figura 22
Mapa conceptual de tipos

Gobermnanza

Privacidad

Rendimiento

Verificabilidad
m— Piblica w— Privada
—— Parmisionada —— Hibrida

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econémico Mundial

& Banco Interamericano de Desarrollo (2020).
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3.3.2 Redes publicas (permissionless)

En las redes publicas, cualquier persona puede leer el libro mayor y, cumpliendo las reglas del
protocolo, participar en la validacién de bloques (por ejemplo, Bitcoin o Ethereum). La seguridad descansa
principalmente en incentivos econémicos y en mecanismos de consenso como PoW o PoS, que penalizan
el comportamiento malicioso y encarecen los ataques (BID, 2020; Wood, 2014). Desde el planteo original
de Nakamoto (2008), la moneda electronica se concibe como una cadena de firmas digitales verificables
sin intervencion de una entidad financiera central, lo que habilita pagos entre pares con menor dependencia
de intermediarios.

Estas propiedades potencian la transparencia y la verificabilidad abierta, pero también introducen
desafios para usos administrativos: la latencia y los costos de operacion pueden resultar variables e
incompatibles con ciertos plazos de gestion, y la privacidad es limitada por la naturaleza publica del libro
mayor, aunque se use seudonimato (BID, 2020; Foro Econémico Mundial & Banco Interamericano de
Desarrollo, 2020). En términos generales, las cadenas publicas maximizan la descentralizacion y la
auditoria ciudadana, a costa de un menor control institucional directo y de una exposicion elevada de

metadatos transaccionales (BID, 2020).

3.3.3 Redes privadas

Las redes privadas son administradas por una sola organizacion, que define quién puede operar
nodos, acceder a los datos y participar en el consenso. Esto permite alcanzar altos niveles de rendimiento y
simplificar la gobernanza, pero concentra la confianza en un tnico administrador y reduce
significativamente las posibilidades de auditoria independiente (BID, 2020). En el ambito contable estatal,
pueden funcionar como bitacoras internas o capas de integridad sobre sistemas legados, siempre que se
definan controles adecuados; sin embargo, su aporte a la transparencia publica es limitado si no se
acompana de algun mecanismo verificable por terceros que acredite la no alteracion del historial (Foro

Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

3.3.4 Redes permisionadas (de consorcio)

Las redes permisionadas de consorcio agrupan a varias entidades identificadas (por ejemplo,
organos de control, ministerios, empresas publicas) que comparten la validacion bajo reglas explicitas de
membresia, acceso y quoérum. En este tipo de redes suele emplearse consenso BFT (como PBFT o IBFT),
que brinda finalidad practica en segundos y permite atribuir cada validacion a nodos concretos, lo que
refuerza la trazabilidad de responsabilidades (BID, 2020; Foro Econdmico Mundial & Banco

Interamericano de Desarrollo, 2020). El Foro Econdomico Mundial y el BID (2020) sefhalan que estas
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configuraciones permiten acordar un unico historial entre actores conocidos, manteniendo controles finos
sobre qué datos ve cada participante.

Para la administracion publica, las redes de consorcio ofrecen un equilibrio entre rendimiento,
cumplimiento normativo y auditoria interorganismos. No reproducen el grado de apertura de una cadena
publica, pero facilitan la cooperacion entre entidades del Estado y soportan esquemas de control compartido
(BID, 2020). La Tabla 17 compara los tipos de red por dimensiones clave —apertura, gobernanza,

privacidad, rendimiento y verificabilidad externa— con ejemplos orientativos de uso.

Tabla 17
Comparativa por dimensiones
Tipo Apertura  Gobernanza Privacidad Rend./Lat. Verif. Ejemplos Casos de
externa uso
1 Protocolo e Baja / Variable (o Bitcoin; Au(‘iltorla
Publica Alta . . D Maxima abierta;
incentivos  seudonima  (menor) Ethereum .
notariado
. Alta Bitacoras;
. . Entidad o o . .
Privada Baja , . (accesos Alta Limitada Libro interno integridad
unica )
internos) de logs
Interagenci
Permisio Media . Alta Media— Hyperledger as;
. Consorcio (canales/pa Alta (BFT) Besu/Quorum;
nada (miembros) .. alta contratos;
rticiones) IBFT
compras
Alta Alta . Trazabilida
Media Consorcio + Alta privado +  (integrid Permisionada  d privada,
Hibrida (mixta) anclaie (privado + costo ad + Ethereum  certificacio
J hash) (hashes) nde

anclaje  publica) integridad

Nota. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020) y Foro Econémico Mundial

& Banco Interamericano de Desarrollo (2020).

3.3.5 Arquitecturas hibridas
Las arquitecturas hibridas combinan una red privada o permisionada —donde se procesan los datos
sensibles— con un anclaje periddico de resumenes criptograficos en una cadena publica. El objetivo es

obtener, a la vez, control institucional sobre la informacién y prueba publica de integridad. En este esquema,
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los asientos, documentos y metadatos completos permanecen bajo custodia de las entidades autorizadas,
mientras que la publicacion de hashes en una red publica funciona como evidencia de no alteracion frente
a terceros (BID, 2020; Foro Econéomico Mundial & Banco Interamericano de Desarrollo, 2020).

Para registros contables gubernamentales, este patron resulta especialmente adecuado: permite
respetar restricciones de confidencialidad y proteccion de datos personales, a la vez que habilita
mecanismos de verificacion externa sobre la consistencia del historial. De este modo, se refuerza la
rendicién de cuentas sin sustituir los marcos legales existentes ni exponer informacién operativa critica
(BID, 2020). La Figura 23 ilustra el esquema de anclaje hibrido, en el que una red permisionada procesa

datos sensibles y publica hashes en una cadena publica como prueba de integridad.

Figura 23
Esquema de anclaje hibrido

Red permisionada (consorcio

Canal: Gastos operativos s Cadena publica

) Hash & » (anclaje periddico)
Canal: Contrataciones — timestamp

Canal: Transferencias

On-chain (permisionada) Off-chain (repositorio seguro)
« Metadatos del asiento + Documentacion completa a (PDF, XML)
- Hash de comprobantes - Detalles sensibles (datos personales)
- Estado de aprobacién (vorkflow) « Evidencia de soporte {ordenes, facturs)

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Banco Interamericano de Desarrollo (2020).

3.3.6 Criterios de eleccion
La literatura aplicada propone evaluar, antes de seleccionar un tipo de red, al menos seis

dimensiones: (i) sensibilidad de los datos a tratar; (ii) necesidad de verificacion externa o control social;
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(iii)) namero y tipo de actores involucrados y el modelo de gobernanza previsto; (iv) requisitos de
rendimiento y latencia; (v) presupuesto disponible y capacidades técnicas; y (vi) estrategia de escalabilidad
y mantenimiento (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020;
Morales, 2021; Santos, 2022). En el caso de las redes publicas, Nakamoto (2008) pone el énfasis en eliminar
la dependencia de intermediarios financieros para permitir pagos entre pares; en contextos estatales, el foco
se desplaza hacia integridad del registro, cumplimiento normativo y gobernanza multi-actor. La Tabla 18
organiza una matriz de decision para seleccionar el tipo de red segun sensibilidad de datos, necesidad de

verificacion externa, actores involucrados, rendimiento y capacidades operativas.

Tabla 18
Matriz de decision
Criterio Recomendacion preferida Justificacion breve
o .. . . Control de acceso y
Sensibilidad de datos Permisionada/Privada con anclaje .
canales/particiones
Necesidad de verificacion externa Hibrida (anf:la].e publico) o Prueba publica de integridad sin
Publica exponer datos
Numero de actores y gobernanza Permisionada (consorcio) Reglas de membre.s ia y atribucion
por entidad
Rendimiento y finalidad Permisionada (BFT) Finalidad rapld:nli[):ra controles ex
Presupuesto y capacidades Permisionada o Hibrida Operacién coordma_dg de nodos y
costos previsibles
e ., Permisionada con canales + Crecimiento sin comprometer
Escalabilidad y segmentacion . J
anclaje confidencialidad

Nota. Criterios orientativos; la seleccion final debe alinearse con requisitos legales y capacidades
operativas. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020) y Foro Econémico

Mundial & Banco Interamericano de Desarrollo (2020).

A la luz de estos criterios, para procesos de registro y seguimiento de la ejecucion presupuestaria
se sugiere, como linea base, un consorcio permisionado (por ejemplo, OA, AGN, SIGEN y Hacienda) con
anclaje publico de hashes de bloque. Esta configuracion permite programar controles ex ante mediante
contratos inteligentes, alcanzar finalidad rapida para cierres contables y disponer de evidencia publica de
integridad sobre los registros (BID, 2020; Foro Economico Mundial & Banco Interamericano de Desarrollo,

2020; Santos, 2022). En términos sintéticos, las redes ptblicas aportan transparencia amplia; las privadas
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concentran control operativo; las permisionadas permiten gobernanza compartida con buen desempefio; y
el enfoque hibrido tiende un puente entre integridad verificable y confidencialidad institucional (BID, 2020;
Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020; Morales, 2021; Santos, 2022;
Wood, 2014). La Figura 24 sintetiza el modelo propuesto para la OA, combinando red permisionada de

consorcio y anclaje publico de hashes de bloque para los procesos contables priorizados.

Figura 24
Modelo propuesto para la OA

Consorcio Contratos
validadores inteligentes
— i
W o = AncEE
™ publico
SIGEN  Haciendz ~ Y
On-chain: meladalos de asientos, hash de comprobanles, estados y firmas
Off-chain: expadiantas, contriatos y lacturas an repositorio sequro referenciado por hash.

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Foro Econémico Mundial & Banco Interamericano de Desarrollo (2020).

3.4 Beneficios para la gestion publica

La tecnologia blockchain aporta beneficios concretos para la gestion publica cuando se alinea su
disefio con objetivos institucionales: aumentar la transparencia de los registros, fortalecer la trazabilidad de
operaciones, mejorar la integridad de la informacion contable y reducir tiempos y costos de auditoria (BID,
2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020; Morales, 2021). En términos
de gobernanza de datos, el libro distribuido permitir que multiples organismos compartan un “Unico registro
fuente” verificable, disminuyendo discrepancias y conciliaciones manuales, y habilitando auditorias
continuas sobre evidencia criptografica (BID, 2020).

Nakamoto (2008) subrayd el principio técnico que sustenta estos beneficios al afirmar:

“Proponemos un sistema para transacciones electronicas sin depender de la confianza” (p. 7). Esta



75

sustitucion de confianza interpersonal por pruebas criptograficas se traducir, en contexto estatal, en
controles ex ante programables y verificaciones independientes ex post. Asimismo, la llegada de
plataformas de contratos inteligentes posibilitar “un libro de transacciones generalizado, seguro y
descentralizado” (Wood, 2014, p. 1, “Introduction”), lo que extiende la trazabilidad a reglas y procesos
automatizados (Santos, 2022).

Lo que se necesita es un sistema de pago electronico basado en pruebas criptograficas en lugar de

confianza, que permita a dos partes interesadas realizar transacciones directamente [...] La red

marca las transacciones con una marca de tiempo mediante un algoritmo hash en una cadena
continua de prueba de trabajo basada en hash, formando un registro que no se puede cambiar sin
rehacer la prueba de trabajo. (Nakamoto, 2008, secc. “Abstract”).

La Figura 25 presenta un mapa de beneficios por dimension —transparencia, trazabilidad,
eficiencia, interoperabilidad y supervision externa— aplicados a la gestion publica.

En materia de eficiencia operativa, la replicacion consistente del registro contable y la
inmutabilidad de los asientos disminuir la necesidad de conciliaciones y revisiones redundantes, con
impacto directo en el costo de auditoria y en los tiempos de cierre (Morales, 2021). En licitaciones y
contrataciones, los repositorios de bases y ofertas con sellos de tiempo verificables reducir la
discrecionalidad y el riesgo de manipulacion documental, a la vez que facilitan la supervision
interinstitucional (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). De forma
complementaria, los contratos inteligentes permitir incorporar reglas de control “antes de pagar”: validacion
de crédito presupuestario, segregacion de funciones, y umbrales de autorizacion, generando evidencia
automatica de cumplimiento en cada paso (Santos, 2022).

Desde la perspectiva de transparencia y rendicion de cuentas, los mecanismos de publicacion
verificable —incluido el anclaje criptografico en cadenas publicas— habilitar a auditores y terceros a
comprobar que un conjunto de registros no fue alterado, sin exponer contenido sensible (BID, 2020). En
ese sentido, la trazabilidad integral de expedientes y movimientos presupuestarios contribuir a mejorar la
calidad del dato disponible para organismos de control y para la ciudadania, lo que se traducir en mayor
confiabilidad de los informes y tableros abiertos (Foro Econdomico Mundial & Banco Interamericano de
Desarrollo, 2020). La Tabla 19 sintetiza los beneficios esperados por proceso y organismo, tomando como

referencia las experiencias y lineamientos internacionales.
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Figura 25
Mapa de beneficios por dimension
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Nota. Mapa de beneficios por dimension (transparencia, trazabilidad, eficiencia, interoperabilidad,
supervision externa). Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a
partir de un prompt elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro

Econémico Mundial & Banco Interamericano de Desarrollo (2020).

En clave de interoperabilidad, un libro mayor compartido entre OA, AGN, SIGEN y Hacienda
ofrecer un soporte comun para estados y movimientos, disminuyendo “islas” de informacion y errores de
carga; ademas, la referencia por hash a documentos resguardados en repositorios seguros simplificar la
localizacion de evidencia y su validacion cruzada (BID, 2020). Cuando se combinan estos atributos con
esquemas de gobernanza de red claros (membresia, permisos, auditoria de nodos), el resultado es una
infraestructura con mejor resiliencia operativa y menor superficie para alteraciones no autorizadas (Foro
Econdmico Mundial & Banco Interamericano de Desarrollo, 2020). La Figura 26 presenta la teoria de
cambio del proyecto, articulando insumos, actividades, resultados intermedios e impactos esperados en la

gestion publica.



Tabla 19
Beneficios por proceso y organismo
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Proceso Intervenciones (OA/AGN/SIGEN/Hac.) Beneficio Evidencia
Presupuesto OA: crédito+trazas; AGN: control; SIGEN: ! corlc;E;i)llones; Hash
y o SOD/flujo; Hac.: contab.+indic. L asientos/doc.; ts.
compromiso automatico.
Devengado  OA: liberacion cond.; AGN: devengado vs doc.; | reprocesos y E.Vémos .on-
, chain; logs; hash
y pago SIGEN: alertas/umbral; Hac.: tesoreria/conc. auto. reclamos. comp
Contratacion OA: hitos/actas publicas; AGN: cambios/adjud.; Hash versiones:
o SIGEN: trazab. comité; Hac.: portales discrecionalidad ts piblico ’
(SICOP/SIB/SIPE). percibida. p '
Cierresy  OA: estados compart.; AGN: muestras por riesgo;  Cierres rapidos; Merkle e
auditoria  SIGEN: cross-check; Hac.: consolidacion/reportes. evidencia solida. inclusion.

Nota. Beneficios estimados por proceso y organismo; su materializacion depende del disefio de contratos y

de la gobernanza de la red. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020) y

Foro Economico Mundial & Banco Interamericano de Desarrollo (2020).

Figura 26
Teoria de cambio del proyecto
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Foro Econdomico Mundial & Banco Interamericano de Desarrollo (2020)

y Morales (2021).
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Con todo, los beneficios dependen de decisiones de disefio y politica tecnoldgica: la red y sus

contratos deben integrarse a procesos existentes, respetar marcos normativos y asegurar privacidad

mediante particiones de datos, canales y técnicas criptograficas (BID, 2020; Santos, 2022). Un despliegue

gradual —piloto, escalamiento por modulos y publicacion progresiva de indicadores— mitigar riesgos y

facilitar la adopcion institucional (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

La Tabla 20 propone un conjunto de indicadores de beneficio para medir eficiencia, trazabilidad y

transparencia a lo largo del ciclo de implementacion.

Tabla 20
Indicadores propuestos de beneficio

Indicador Definicidon Linea de base

Meta piloto

Fuente/medicion

Establecer con

Tiempo medio de historico de 12

Horas entre cierre y

conciliacion conciliacion final
meses
. Proporcion de
Hallazgos repetidos hallazeos repetidos Establecer con
(AGN/SIGEN) £0S Iep histérico de 3 afios

sobre total

Diferencia de
saldos entre
sistemas

Incidencias por
desvios entre libros
y tesoreria

Linea base
trimestral vigente

Operaciones con

% operaciones con validacion Medir en mes 1 del
control ex ante automatica sobre piloto
total
Tiempo de . .
P Dias hasta entregar ~ Promedio anual
respuesta a . . .. .
. evidencia solicitada anterior
requerimientos

Reducir >30% en
piloto

Reducir >25%

Reducir >40%

Alcanzar >85%

Reducir >35%

Registros contables
y bitacora de
conciliacion

Informes de
auditoria y red de
evidencia

Tableros y reportes
de conciliacion

Logs de contratos y
métricas de red

Mesa de entradas +
hash de
expedientes

Nota. Métricas orientativas; la linea de base debe fijarse con datos historicos del organismo. Elaboracion

propia a partir de Banco Interamericano de Desarrollo (2020) y Morales (2021).

La literatura converge en que blockchain aportar valor publico cuando se orienta a problemas

especificos de integridad e interoperabilidad: (a) disminuir costos de verificacion y tiempos de auditoria,

(b) fortalecer la trazabilidad y la transparencia verificable, y (c) habilitar controles automatizados que
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reduzcan la discrecionalidad en el ciclo del gasto (BID, 2020; Foro Econdémico Mundial & Banco

Interamericano de Desarrollo, 2020; Morales, 2021; Santos, 2022).

3.5 Desafios contables en el Estado
3.5.1 Introduccion

La adopcion de blockchain en procesos contables ptiblicos concentra desafios técnicos, normativos,
organizacionales y de gestion de datos que condicionan su viabilidad e impacto. El Banco Interamericano
de Desarrollo subraya que el éxito no radica solamente en la herramienta, sino en “cémo se gobiernan los
datos, qué actores participan y bajo qué reglas de intercambio y auditoria” (Banco Interamericano de
Desarrollo [BID], 2020, secc. Gobernanza de datos) y en que los proyectos se alineen con “objetivos
publicos verificables y medibles” (BID, 2020, secc. Criterios de seleccion).

En términos operativos, diversos autores coinciden en que la arquitectura institucional y la calidad
de los datos pesan tanto como el tipo de cadena o el algoritmo de consenso. Por ello, la decision tecnologica
debe venir después de explicitar quién valida, como se resuelven conflictos, qué evidencias quedan
disponibles para auditoria y como se resguardan los datos sensibles (BID, 2020; Foro Economico Mundial
& Banco Interamericano de Desarrollo, 2020). A su vez, marcos consolidados de control interno, como
COSO, recuerdan que el ambiente de control, la evaluacion de riesgos, las actividades de control, la
informacién y comunicacion, y el monitoreo deben disenarse de forma coherente con los objetivos de
reporte y cumplimiento (Committee of Sponsoring Organizations of the Treadway Commission [COSO],
2013). Desde la auditoria del sector publico, ISSAI 100 exige evidencia suficiente y apropiada, criterios
claros y responsabilidades definidas, lo que obliga a traducir la “inmutabilidad” técnica en trazabilidad
institucional y procesos auditables (International Organization of Supreme Audit Institutions [INTOSAI],
2013).

Implementar blockchain en el sector ptiblico requiere una gobernanza explicita del consorcio, reglas
de membresia, responsabilidades trazables y un disefio documental que preserve la integridad sin vulnerar
la confidencialidad. La tecnologia es condicion necesaria, pero no suficiente: el valor publico proviene de
las reglas y de su cumplimiento efectivo (Foro Economico Mundial & Banco Interamericano de Desarrollo,
2020, secc. Recomendaciones). El problema a resolver es de coordinacion y calidad de informacion: sin
datos normalizados, roles claros y controles verificables, una cadena de bloques no corrige las deficiencias
de origen (BID, 2020).

Cuando, en cambio, existen multiples partes que no confian plenamente entre si, se requiere
auditoria casi en tiempo real y es posible establecer reglas comunes de operacion, la tecnologia adquiere
sentido practico (Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020). La Figura 27

organiza en una taxonomia los principales desafios de la adopcion de blockchain en contabilidad publica,



diferenciando aspectos técnicos, organizacionales, normativos y de

Figura 27
Taxonomia de desafios blockchain en contabilidad publica
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capacidades.

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

La viabilidad de blockchain en contabilidad publica depende de alinear disefio institucional,

gobierno de datos y objetivos de control. Sin ese encuadre —desde COSO e ISSAI 100 hasta las guias

especificas para sector publico—, la “programabilidad” y la “inmutabilidad” quedan subutilizadas o

generan nuevos riesgos (BID, 2020; COSO, 2013; INTOSAI, 2013; Foro Econémico Mundial & Banco

Interamericano de Desarrollo, 2020). La Tabla 21 sintetiza los riesgos identificados y las lineas de

mitigacion asociadas, enmarcadas en los estandares de control interno y auditoria del sector publico.
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Tabla 21
Sintesis de riesgos y lineas de mitigacion

Dimension Riesgo tipico Consecuencia Mitigacion sugerida
Eleccion Baja finalidad o .. .
L . ja Red permisionada BFT para cierres;
Técnicos inadecuada de caidas de
. pruebas de carga; SLOs
consenso/red rendimiento
. Asientos no S . .
Catélogos/formatos e ETL con validaciones; diccionario
Datos . conciliables on- .
heterogéneos . de datos; versionado
chain
Roles y quérums  Bloqueos o cambios Acuerdo de consorcio; RACI;
Gobernanza : . . . .
difusos discrecionales politicas de membresia
. Sobreexposicion Riesgo Separacion on/off-chain; ZKP;
Privacidad . .
de metadatos legal/reputacional canales privados

Latencia alta, Cierres contables Consenso con finalidad rapida;

Rendimiento/finalidad

reversiones inciertos ventanas de cierre

Pruebas no Mapear ISSAI 100 a artefactos
Auditoria/evidencia adaptadas a on- Hallazgos débiles P

. (hash, Merkle, logs)
chain
Integracion con . Duplicacion/pérdida APIs firmadas; trazabilidad de
ETL sin controles
legados de documentos lotes; checksum de anexos

Identidades y Tlaves Pérdida/uso Asientos invalidos HSM/MPC; rotacion y revocacion;

indebido de claves

2FA para firmas

Subutilizacion de la
red

Falta de perfiles
mixtos

Plan de capacitacion; operacion

Costos y capacidades 247 monitoreo

Evidencia no
reconocida

Marco legal y
responsabilidad

Impugnacion de
registros

Politicas de sello de tiempo/hash;
normativa aplicable

Nota. Las medidas deben alinearse con objetivos de control, requisitos legales y capacidades operativas de
los organismos participantes. Elaboracion propia a partir de Banco Interamericano de Desarrollo (2020),

Foro Econémico Mundial & Banco Interamericano de Desarrollo (2020), COSO (2013) e INTOSAI (2013).

3.5.2 Calidad, normalizacion e interoperabilidad de datos
La base de cualquier contabilidad distribuida en el Estado es la calidad del dato. Cuando los asientos
provienen de multiples aplicaciones, formatos y criterios de clasificacion, el resultado tipico es un mosaico

dificil de conciliar. En este escenario, registrar “tal cual llega” en una cadena de bloques no mejora la
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confiabilidad: solo vuelve inmutable la inconsistencia. Por ello, antes del on-chain deben asegurarse
estandarizacion semantica, validaciones automaticas, trazabilidad de fuentes y versionado de catalogos y
reglas (Banco Interamericano de Desarrollo [BID], 2020; Foro Econémico Mundial & Banco
Interamericano de Desarrollo, 2020).

El BID enfatiza que el valor publico no surge de la herramienta aislada, sino del disefio de
gobernanza y del ciclo de datos. Es imprescindible definir quiénes generan, validan y consumen los datos,
bajo qué reglas y con qué evidencia verificable, de modo que la publicacién no exponga informaciéon
sensible ni oculte lo indispensable para auditar (BID, 2020). A nivel nacional, los informes anuales de la
Auditoria General de la Naciéon muestran que, aun con plataformas consolidadas como SIDIF, persisten
inconsistencias, demoras de conciliacion y faltantes de metadatos que dificultan el control oportuno, lo que
obliga a fortalecer procedimientos de calidad e interoperabilidad antes de automatizar (Auditoria General
de la Nacion, 2022).

La Figura 28 esquematiza el pipeline de calidad e interoperabilidad previo al anclaje en blockchain,
destacando fuentes autorizadas, validaciones y estandarizacion de datos.

Desde la perspectiva de control interno, el Marco COSO recuerda que la informacion debe ser
pertinente, confiable, oportuna y accesible para apoyar los objetivos de control (COSO, 2013). Trasladado
al disefio de un pipeline previo al anclaje en blockchain, ello implica: (a) fuentes autorizadas y con duefio
de dato; (b) validaciones de integridad (completitud, unicidad, reglas de negocio, doble registro); (c)
estandares de intercambio entre sistemas (por ejemplo, esquemas JSON/XML con catalogos cerrados de
conceptos contables); (d) bitacoras firmadas digitalmente; y (e) metadatos que permitan reconstruir el linaje
del asiento (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

INTOSALI sefiala que la obtencion de evidencia suficiente y adecuada depende de la calidad de la
informacién disponible y del acceso a los registros y sistemas pertinentes, lo que exige procedimientos
adecuados de recoleccion y validacion (INTOSAIL 2013). Si la organizacion no puede demostrar de donde
viene cada campo (origen) y quién lo transformo (linaje), la inmutabilidad de la cadena no sustituye la
evidencia.

El control interno requiere que la informacion utilizada para apoyar su funcionamiento sea

adecuada y de calidad, de manera que permita a la organizacion cumplir sus objetivos y responder

a los riesgos que la afectan (COSO, 2013, p. 19).
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Figura 28
Pipeline de calidad e interoperabilidad (antes del on-chain)
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y “duefio del dato”

!

Validaciones automaticas de integridad
(completitud, unicidad, reglas negocio)

l

Normalizacién semantica
(catalogos, clasificadores, diccionario
de datos)

l

Bitacoras firmadas y linaje de datos
{quién, cudndo, qué cambid)

l

Versionado de catdlogos y esquemas
(control de cambios)

l

Publicacion / registro

= b

On-chaijn (libro distribuide): Off-chain (repositorio seguro):
metadatos del asiento, comprobantes completos,
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Nota. Pipeline de calidad e interoperabilidad previo al on-chain. Imagen elaborada mediante inteligencia
artificial con ChatGPT (OpenAl, 2026), a partir de un prompt elaborado por el autor con base en Banco
Interamericano de Desarrollo (2020); Foro Econémico Mundial & Banco Interamericano de Desarrollo

(2020); COSO (2013); INTOSALI (2013).

En la practica, un pipeline de calidad previo al commit en la red debe incorporar controles ex ante
(validaciones de negocio y conciliaciones locales) y controles ex post (reconciliaciones periodicas entre el

libro distribuido y los ERP/fuentes origen). Ademas, conviene separar metadatos (on-chain) de documentos
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completos (off-chain), referenciandolos con hashes y sellos de tiempo para asegurar verificabilidad sin
exponer informacion sensible (BID, 2020). Esto alinea transparencia con confidencialidad y facilita
auditorias selectivas: el auditor puede verificar el hash y solicitar el comprobante cuando corresponda, sin
que el sistema publique en claro informacion protegida (Foro Econémico Mundial & Banco Interamericano
de Desarrollo, 2020).

La Tabla 22 resume operativamente las etapas y controles del pipeline de calidad e
interoperabilidad, indicando responsabilidades y puntos de verificacion clave.

Un punto critico de interoperabilidad es el significado contable. Sin un diccionario comun (por
ejemplo, catdlogo de cuentas, clasificador del gasto, tipos de comprobante y estados de aprobacion), cada
sistema “habla” un idioma distinto. La solucion tipica es una capa de mapeos gobernada por una mesa
interinstitucional (p. ej., OA—AGN-SIGEN—-Hacienda) y esquemas de datos versionados: cuando cambia
un catalogo, se emite una nueva version y se mantiene el linaje. Este enfoque evita “romper” el libro cuando
evoluciona la normativa o la estructura de cuentas.

Las reglas de negocio deben quedar documentadas y testeadas. Si luego se programan como
contratos inteligentes, su logica debe emanar de esos catalogos y reglas aprobadas (trazabilidad normativa
— logica de validacion); de lo contrario, el riesgo es “codificar” un criterio no aprobado y, por tanto, no
auditable, en tension con los principios de INTOSAI sobre evidencia y documentacion del trabajo
(INTOSAL 2013).

Como sintesis, un libro distribuido solo es tan bueno como su entrada de datos. Sin gobernanza de
catalogos, validaciones sélidas y trazabilidad de transformaciones, la cadena consolida errores. Con calidad,
normalizacion e interoperabilidad, en cambio, blockchain se vuelve un amplificador de confianza: el asiento
no solo esta integro y trazable, sino también explicable, reproducible y auditable (BID, 2020; COSO, 2013;
INTOSALI, 2013; Auditoria General de la Nacion, 2022).
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Tabla 22
Pipeline de calidad e interoperabilidad (resumen operativo)
Ubic
Etapa Objetivo (resumen) Responsable Controles / Pruebas Salida acio
n
Cada campo desde Dueio del dato Listado de fuentes;
Fuentes . . 5 . . Dataset por
. sistema oficial con duefio (Tesoreria/Comp actas; accesos . Off
autorizadas origen
del dato ras) controlados
Validacione Detectgr Equipo de datos  Unit/ETL; reporte de Dataset
s faltantes/duplicados y . . o . . Off
(s ) + area funcional errores; % calidad validado
automaticas reglas de negocio
. Esquemas
Normalizaci . , Mesa OA-AGN- . Dataset
on Unificar catélogos y SIGEN- JS.O N/XM.L’ normalizad Off
L formatos . diccionario
semantica Hacienda . 0
versionado
Reglas pre-  Consistencia contable Contabilidad + Checkg .de > aldos; Aswptos
. . . N conciliaciones prevalidado Off
commit previa al registro Auditoria interna firmadas s

Bitacoras y Trazar quién/qué/cuando Logs firmados; hash;  Bitacoras

linaje en el pipeline TI+ Seguridad trazabilidad con hash Oft
. Mantener compatibilidad Gobernanza de  Historial de versiones; Catalogos/e
Versionado . . Off
y trazas de cambio datos diffs aprobados squemas VN
Publicacion Huella de asientos y Nodos del Tx con metadatos + Asiento
. . . anclado On
on-chain comprobantes consorcio hash; timestamp (txid)
o . . oo Docs
Repositorio Conservar comprobantes Archivo/Legales Accesos; auditoria de vinculados  Off

off-chain integros y controlados + TI descargas; retencion
por hash

Nota. Valores cualitativos orientativos; la implementacion concreta depende de los catalogos y procesos de
cada organismo. Adaptado de Banco Interamericano de Desarrollo (2020), COSO (2013) e INTOSAI
(2013).

3.5.3 Gobernanza, responsabilidades y control interno

En redes donde participan varios organismos —por ejemplo, OA, AGN, SIGEN y Hacienda—
resulta imprescindible definir con precision la gobernanza del consorcio: quién opera y mantiene nodos,
coémo se incorporan o expulsan validadores, qué mayorias se exigen para modificar parametros de la red o
actualizar contratos inteligentes y de qué modo se auditan las claves criptograficas y los registros de cambio.
La orientacion internacional converge en priorizar acuerdos explicitos de membresia, reglas de decision

documentadas y segregacion de funciones para asegurar trazabilidad y rendicion de cuentas (Banco
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Interamericano de Desarrollo [BID], 2020; Foro Econdémico Mundial & Banco Interamericano de
Desarrollo, 2020).

La Figura 29 muestra el flujo de gobernanza del consorcio, incluyendo decisiones sobre membresia,
operacion de nodos y gestion de cambios en la red.

Desde la perspectiva de control interno, el Marco COSO subraya que el disefio de actividades de
control debe incluir autorizaciones, verificaciones independientes y segregacion de funciones a fin de
mitigar riesgos de error o fraude.

La segregacion de funciones constituye un principio clave para reducir las oportunidades de actos

indebidos al distribuir las responsabilidades entre distintos individuos y areas (COSO, 2013, secc.

Actividades de control).

Figura 29
Diagrama de flujo de gobernanza del consorcio
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

En el mismo sentido, INTOSALI recalca que la auditoria del sector publico requiere “evidencia

suficiente y adecuada para sustentar conclusiones”, lo que demanda registros completos, accesibles y



87

protegidos frente a alteraciones (INTOSAI, 2013, secc. Evidencia). La Tabla 23 detalla la matriz RACI de
gobernanza, asignando responsables, aprobadores, consultados e informados para cada actividad critica de

la red.

Tabla 23
RACI de gobernanza (roles por actividad)

TI del Auditoria Auditoria

Actividad de gobernanza OA AGN SIGEN Hacienda . .
Consorcio  interna externa

Admision/suspension/retiro

| A cC C R R ¢ !
de miembros
Operacion de nodos A C C R R C I
validadores
Gestion de claves (HSM, A C C R R C I
multifirma, rotacion)
Desphegue/a(.:tual.lzacmn de A C C R R C I
contratos inteligentes
Gest1qn de cambios de A C C R R C I
parametros de red
Momtor?o.y observabilidad A C C R R C [
(métricas/alertas)
Auditoria periddica de A C C R R C [
nodos y contratos
Respuesta a incidentes y A C C R R C I

contingencias

Nota. Responsable (R), Aprobador (A), Consultado (C) e Informado (I) por actividad clave. Valores
orientativos; la RACI final debe formalizarse por estatuto y politicas del consorcio. Elaboracion propia a

partir de Banco Interamericano de Desarrollo (2020) y Foro Econémico Mundial & Banco Interamericano

de Desarrollo (2020).

Mas alla de los enunciados, la gobernanza eficaz se concreta en mecanismos operativos. Primero,
la gestion del ciclo de vida de la membresia: admision, suspension y retiro de entidades; requisitos de

identidad y cumplimiento; publicacion de un registro auditable de decisiones. Segundo, politicas de
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custodia de claves y operaciones criticas: uso de HSM, controles de multiples firmas para acciones sensibles
(por ejemplo, desplegar contratos o modificar parametros), recuperacion y rotacion con evidencias
verificables. Tercero, procedimientos de cambio (change management) con propuesta, revision, votacion y
ejecucion on-chain/off-chain, incluyendo ventanas de mantenimiento, reversion segura ante fallas y actas
firmadas digitalmente. Cuarto, observabilidad y trazabilidad: bitacoras inmutables de operacion, métricas
de salud de la red, alertas y auditorias periodicas, con responsables nominados y planes de respuesta a
incidentes (BID, 2020; Foro Econdémico Mundial & Banco Interamericano de Desarrollo, 2020).

La literatura aplicada a contratacion publica con blockchain enfatiza que el valor no proviene del
registro por si solo, sino de reglas claras y exigibles.

El consorcio debe acordar y publicar reglas de membresia, responsabilidades y procedimientos de

toma de decision; la tecnologia es condicion necesaria, pero el valor publico proviene de la

gobernanza —quién decide, cdbmo y con qué controles— y de su cumplimiento verificable (Foro

Econdémico Mundial & Banco Interamericano de Desarrollo, 2020, secc. Recomendaciones).

Para alinear blockchain con control interno, conviene mapear los cinco componentes de COSO a
controles especificos:

Ambiente de control: estatuto del consorcio, codigo de ética, atribucion formal de roles

(duefios de proceso, administradores de nodo, custodios de claves).

Evaluacion de riesgos: matriz de riesgos técnicos y administrativos (p. €j., colusion de
validadores, fuga de claves, cambios no autorizados) con respuestas y responsables.

Actividades de control: politicas de despliegue de contratos con revision independiente,
multifirma para cambios criticos, segregacion entre quienes desarrollan, aprueban y operan.

Informacién y comunicacion: tableros de monitoreo, actas y reportes periodicos a drganos
de control, repositorios de configuracion y versiones.

Monitoreo: auditorias internas/externas, pruebas de efectividad de controles, remediacion

de hallazgos (COSO, 2013; INTOSALI, 2013).

Ademas, cuando varias entidades validan bloques, la “inmutabilidad” debe ser también
institucional: no basta con que el protocolo dificulte reescrituras; es necesario que nadie pueda imponer
cambios sin cumplir el procedimiento acordado. Por ello se recomiendan umbrales de votacion (p. €j., 2/3
BFT) para operaciones sensibles, junto con registros firmados de cada decision y mecanismos de no repudio
sobre acciones administrativas (Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020;
BID, 2020).

Una red de consorcio orientada a contabilidad publica solo crea confianza si la gobernanza es clara,
documentada y auditable: reglas de membresia, segregacion de funciones, controles de claves, gestion de

cambios, monitoreo continuo y un canal institucional para la auditoria. COSO aporta el marco para
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estructurar los controles, INTOSALI fija el estandar de evidencia y Foro Econdmico Mundial & Banco
Interamericano de Desarrollo brindan guias de implementacion sectorial. La Tabla 24 ejemplifica umbrales
de votacion para acciones sensibles en la red.

Tabla 24
Umbrales de votacion para acciones sensibles

Accidn sensible

Umbral sugerido (BFT)

Evidencia requerida

Admisién/suspension de
miembro

Cambio de parametros criticos de
consenso

Despliegue de contrato que
impacta ejecucion del gasto

Rotacion/recuperacion de claves
maestras

Parada/arranque de la red o de un
canal

> 2/3 de validadores

> 2/3 de validadores

> 2/3 de validadores y revision
independiente

> 3/4 de validadores y doble
control (multifirma)

> 3/4 de validadores, con acta y

Acta firmada digitalmente;
registro on-chain de la votacion

Registro on-chain; prueba de
tests; ventana de mantenimiento

Bitacora de revision; hash del
artefacto; resultado de votacion

Bitacora HSM; registro de
custodios; evidencia de
recuperacion

Acta y notificacion; métricas de
impacto; aprobacion de

plan de contingencia . .
contingencia

Nota. Elaboracion propia basada en Banco Interamericano de Desarrollo (2020); Foro Economico Mundial

& Banco Interamericano de Desarrollo (2020); COSO (2013); INTOSAI (2013).

3.5.4 Privacidad, confidencialidad y acceso a la informacion

Publicar asientos verificables sin exponer datos sensibles exige separar con criterio qué se registra
en la cadena (metadatos, hashes, estados) y qué permanece fuera (documentos completos, datos personales
o comerciales). El Banco Interamericano de Desarrollo advierte que los proyectos de blockchain en el sector
publico deben disefiar “reglas claras de manejo de datos, minimizacion de exposicion y segmentacion por
sensibilidad” (BID, 2020, secc. Gobernanza de datos). El qué y el cdmo de la publicacion no son un asunto
meramente técnico: definen el riesgo regulatorio y reputacional de la institucion.

El marco normativo argentino obliga a equilibrar transparencia y proteccion de datos. La Ley
27.275 reconoce el acceso a la informacion publica como regla, pero habilita excepciones cuando su

divulgacion afectaria derechos protegidos o secretos legalmente establecidos (Ley 27.275, 2016). A la vez,
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la Ley 25.326 exige principios de licitud, finalidad, calidad y seguridad para el tratamiento de datos
personales, lo que implica limitar su circulacion y adoptar medidas de resguardo (Ley 25.326, 2000). En
términos practicos, esto se traduce en clasificar datos por sensibilidad, publicar comprobantes criptograficos
(hashes y sellos de tiempo) y ofrecer vistas agregadas que no permitan reidentificacion por correlacion.

La Figura 30 representa el flujo de publicacion con privacidad, desde la clasificacion de datos hasta
la decision sobre qué se mantiene off-chain y qué se ancla on-chain.

De acuerdo con lineamientos internacionales, conviene aplicar estrategias complementarias:
pseudonimizacion de identificadores, canales privados o particiones de datos en redes permisionadas,
cifradko a nivel de campo y, cuando corresponda, pruebas de conocimiento cero para demostrar
cumplimiento de reglas sin revelar los valores subyacentes (Foro Econdomico Mundial & Banco
Interamericano de Desarrollo, 2020). El BID sintetiza el enfoque con una recomendacién operativa clara:
“no toda la informacion debe incorporarse en la cadena; es preferible almacenar referencias verificables y
preservar el contenido detallado en repositorios gestionados con control de acceso” (BID, 2020, secc.
Disefo de datos).

La adopcion responsable de blockchain en el sector publico requiere politicas explicitas de
clasificacion y minimizacion de datos, mecanismos de control de acceso y trazabilidad de responsabilidades
sobre quién ve qué y cuando. El objetivo es maximizar la verificabilidad publica sin comprometer derechos
individuales ni secretos protegidos; para ello, las soluciones hibridas (registro on-chain de evidencias y
resguardo off-chain de contenidos sensibles) resultan especialmente adecuadas (Foro Economico Mundial
& Banco Interamericano de Desarrollo, 2020, secc. Recomendaciones). La Tabla 25 organiza, en forma de
matriz, qué elementos conviene registrar on-chain y cuales deben resguardarse off-chain, junto con su

fundamento juridico.
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Figura 30
Flujo de publicacion con privacidad
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Nota. El diagrama representa el recorrido “ingesta — calidad/normalizacién — clasificacion sensible/no
sensible — publicacion on-chain/off-chain”, con anclaje publico de hashes y registro de auditoria de
accesos y cambios. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir
de un prompt elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro

Econémico Mundial & Banco Interamericano de Desarrollo (2020).
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Tabla 25
Matriz on-chain/off-chain y base legal
Dato Sens. Base legal (AR)  Almacenamiento Acceso Retencion
ID de asiento . Ley 27.275 .
(UUID) Baja (publicidad) OC en claro Publico Permanente
Fechay tl.RO de Baja Ley 2.7.'275 OC en claro Publico Permanente
operacion (publicidad)
Ley 27.275 ] Publico ,
Monto y moneda Media (difusion OC agregado; agregado / Segiin normas
detalle OF + hash N contables
agregada) interinst.
CUIT/ID Ley 25.326 (dato  OF con control + Interinst./Restri  Segun régimen de
Alta .
proveedor personal) hash OC ngido datos personales
Documentp Ley 25.326; exc. OF SCEUTo * Interinst./Restri . Segiin .
respaldatorio Alta Lev 27275 hash/timestamp neido archivo/contrataci
(PDF) y el oC & ones
Estado de .
aprobacion Baj a- Ley 27'275. OC en claro Publico Historico
Media (transparencia)
(workflow)
CBU / cuenta Ley 25.326 OF cifrado + hash o , .
bancaria Alta (sensibles) oC Restringido Segun tesoreria
Detalle de Media L?yozszt'jgs OC resumen,; a P;bl;gg) / Segun
bienes/servicios posi detalle OF + hash Sreg: contratacion
publicidad) interinst.
Observaciones Ley 27.275 OF con control + o Segun norma
internas Alta (secreto adm.) hash OC Restringido interna
Contrato / pliceo Varia Ley 27.275 OF completo + Publico / Segun
prieg ble (pub./exc.) hash OC interinst. contratacion
ID de expediente Media Ley 2.7.'275 OC en claro Publico Historico
(publicidad)
Usuario . OC por rol/pseud.; Interinst./Restri  Segin RR.HH. y
responsable (rol) Media Ley 25.326 identidad OF ngido auditoria

Nota. La asignacion de elementos a on-chain (metadatos, estados, hashes y sellos de tiempo) u off-chain

(documentos completos, datos personales y comerciales) se fundamenta en los principios de acceso a la

informacion publica (Ley 27.275, 2016) y de proteccion de datos personales (Ley 25.326, 2000),

complementados por guias técnicas sobre segmentacion y minimizacion de datos en soluciones blockchain

para el sector publico (Banco Interamericano de Desarrollo, 2020; Foro Economico Mundial & Banco

Interamericano de Desarrollo, 2020).

El control interno también debe alinearse con estos principios. COSO (2013) enfatiza que el

ambiente de control incluye politicas y procedimientos para salvaguardar informacion; en un libro
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distribuido, esto implica gobernar llaves criptograficas, definir perfiles y auditorias de acceso y documentar
las reglas de publicacion de datos (COSO, 2013). Asimismo, INTOSAI recuerda que la evidencia debe ser
“suficiente y apropiada” (ISSAI 100) y su obtencidon no puede vulnerar restricciones legales de
confidencialidad (INTOSAI, 2013). La trazabilidad criptografica, por tanto, no reemplaza a la gobernanza
documental: la complementa.

La Tabla 26 compara distintas técnicas de privacidad aplicables a entornos blockchain
gubernamentales, considerando su alcance, desempefio y riesgos de reidentificacion.

Desde una perspectiva operativa, resulta recomendable adoptar un esquema de minimizacion
(publicar solo lo necesario para verificar integridad y estados), desagregacion temporal (por ejemplo,
publicacion diferida de ciertos metadatos para evitar riesgos de mercado o seguridad) y capas de acceso
(vistas publicas, interinstitucionales y restringidas) con registros de auditoria sobre cada consulta. El
resultado buscado es una transparencia verificable que permita a terceros comprobar integridad y
consistencia sin acceder a datos sensibles ni reidentificables.

La Figura 31 presenta un modelo de capas de acceso, diferenciando vistas publicas,
interinstitucionales y restringidas sobre los mismos registros contables.

En suma, la privacidad en contabilidad publica basada en blockchain se protege combinando disefio
de datos (on-chain/off-chain), controles criptograficos (hashes, firmas, pruebas de conocimiento cero),
gobernanza de acceso y cumplimiento normativo. El objetivo es doble: maximizar la auditoria social e
interinstitucional y, al mismo tiempo, cumplir con la Ley 27.275 y la Ley 25.326, asegurando que la

integridad verificable no se logre a costa de la confidencialidad.
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Tabla 26
Comparativa de técnicas de privacidad aplicables
Técnica Proposito Ventajas Limitaciones Costo/Compleji Adecua’cu?n
dad sector publico
L Evitar Simple y Alta (con
PseudO}l MIZACL - { dentificacion  reversible bajo No protege ,ante Media gobernanza de
on . correlacion
directa control llaves)
. Granular y .,
Cifrado por  Ocultar valores . Gestion de .
. compatible con e Media Alta
campo sensibles o llaves critica
repositorios
. Canales . . Segregar datos Control fino de Complg jidad .
privados/partici R operativa en Media-Alta Alta
por sensibilidad acceso .
ones consorcios
Probar
Hash + integridad sin Sencillo y No oculta .
timestamp revelar auditable metadatos Baja Alta
contenido
Prueba; de Vepﬁcar reglas Privacidad Des.arroll.o, y Media (casos
conocimiento sin exponer fuerte verificacion Alta criticos)
cero (ZK) datos c0stosos
Publicacion ~ Mitigar riesgos Red}lc’e’ Demora . . Media-Alta
n exposicion transparencia Baja ,
diferida temporales . . . (seglin proceso)
inmediata en tiempo real
acc(zzrelgc()) 1 (cifr Restringir Compatible con Requiere
b vistas segiin paibie gobierno de Baja-Media Alta
roles/atributos necesidad auditoria “dentidades
(RBAC/ABAC)
. . o Almacenamient
Registros de No repudio y Facilita o v revisiones Baia Alta
acceso firmados  trazabilidad auditoria yrevis J
periodicas

Nota. La tabla resume alcances y limitaciones de pseudonimizacion, cifrado a nivel de campo, canales
privados/particiones, hash + timestamp y pruebas de conocimiento cero en contextos gubernamentales,
considerando desempefio, verificabilidad y riesgo de reidentificacion. Adaptado de Foro Econdémico
Mundial & Banco Interamericano de Desarrollo (2020) y Banco Interamericano de Desarrollo (2020), con

aportes sobre implicancias contables de contratos inteligentes en Santos (2022).
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Figura 31
Modelo de capas de acceso

Capa puablica Capa interinstitucional Capa restringida

(portal de transparenia) (AGN, SIGEN, Hacienda) (OA/Grganos internos)
« Estados de aprobacién ? . Vistas detalladas de 7« Documentos completos
« Hashes.y tiempos asientos » Datos personales/PIl

. « Acceso a documentos i
« Series agregadas 3 B » Gestion de contratos
bajo solicitud
On-chain Off-chain controlado Gobernanza y acceso

« Metadatos de asiento + Repositorios seguros » RBAC/ABAC
« Hashes y eventos « Registros de acceso « Bitacoras firmadas

Nota. El modelo separa vistas publicas (metadatos y estados agregados), vistas interinstitucionales (detalles
operativos sujetos a convenio) y vistas restringidas (datos sensibles), indicando artefactos on-chain (hashes,
estados, marcas de tiempo, eventos) y off-chain (documentos integros en repositorios con control de
acceso). Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un
prompt elaborado por el autor con base en Banco Interamericano de Desarrollo (2020), Foro Econoémico
Mundial & Banco Interamericano de Desarrollo (2020) y en los principios de informacion y comunicacion

del marco COSO (2013).

3.5.5 Finalidad, rendimiento y continuidad operativa

La contabilidad gubernamental exige cierres, cortes y conciliaciones con finalidad clara: certeza
practica de que un asiento no se revertird. En redes abiertas basadas en prueba de trabajo, la finalidad es
probabilistica y crece con la profundidad de confirmaciones. Como sefiald6 Nakamoto, “We propose a
solution to the double-spending problem using a peer-to-peer network” (2008, secc. 1), lo que supone que
la irreversibilidad aumenta a medida que la cadena honesta avanza y hace econdmicamente inviable la
reescritura del historial por parte de un atacante. En proyectos publicos, esa incertidumbre residual obliga
a definir politicas de cierre (por ejemplo, nimero minimo de confirmaciones por tipo de asiento) y ventanas
temporales de consolidacion contable (BID, 2020).

Los entornos permisionados que emplean consensos tolerantes a fallos bizantinos (p. ej.,
PBFT/IBFT) proveen finalidad practica en segundos: cuando el bloque es aceptado por el quérum de

validadores, se considera final, lo que se ajusta mejor a los hitos operativos de tesoreria, compras y cierre
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mensual (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). Esta ventaja
tiene condiciones: identidades fuertes, operacion coordinada de nodos y procedimientos de alta
disponibilidad. La guia del BID y del Foro Economico Mundial sugiere que la seleccion del consenso debe
responder a objetivos de servicio (SLA), perfiles de carga y requisitos de auditoria, evitando adoptar
modelos abiertos solo por “prestigio tecnologico” si la finalidad rapida y determinista es un requisito
funcional (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

La capacidad de procesamiento (throughput) y la latencia dependen tanto del consenso como del
disefio de contratos inteligentes. En palabras de Wood, “Ethereum is a transaction-based state machine”
(2014, secc. 1), de modo que cada validacion contable consume recursos en la maquina de estados, y un
exceso de logica on-chain puede introducir cuellos de botella. La documentacion del BID advierte que el
desempefio debe modelarse antes de produccion, con pruebas de carga y limites de gas/cuotas adecuados
(BID, 2020). En términos practicos, conviene mantener en cadena los metadatos (hashes, estados, firmas,
marcas de tiempo) y relegar a repositorios externos los documentos completos, combinando referencias
verificables con pipelines de calidad y cacheo de lecturas para reportes. La Figura 32 ilustra, de forma
conceptual, la relacidon entre rendimiento y latencia para distintos tipos de consenso utilizados en redes
blockchain.

Respecto de la continuidad operativa, los lincamientos internacionales indican que las redes
publicas confian la disponibilidad a la resiliencia masiva de nodos globales, mientras que las permisionadas
requieren una ingenieria explicita: multiples validadores en distintos dominios organizacionales, balanceo,
monitoreo, restauracion ante desastres y rotacion segura de claves (BID, 2020; Foro Economico Mundial
& Banco Interamericano de Desarrollo, 2020). La evidencia de INTOSAI sugiere ademas que la
oportunidad y la confiabilidad de la informacion son atributos esenciales de la evidencia de auditoria; por
tanto, la infraestructura debe sostener niveles de servicio compatibles con calendarios presupuestarios y
cierres (INTOSAI, 2013). La Figura 33 esquematiza una arquitectura de continuidad operativa para una red

permisionada orientada a contabilidad publica, con validadores distribuidos y mecanismos de respaldo.
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Figura 32
Curvas conceptuales rendimiento—latencia
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Nota. Curvas conceptuales rendimiento—latencia: tres curvas lisas etiquetadas “PoW”, “PoS” y “BFT”
muestran tendencias relativas (PoW: menor rendimiento y mayor latencia; BFT: mayor rendimiento y
menor latencia; PoS: comportamiento intermedio Imagen elaborada mediante inteligencia artificial con
ChatGPT (OpenAl, 2026), a partir de un prompt elaborado por el autor con base en Banco Interamericano
de Desarrollo (2020) y Wood (2014).
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Figura 33
Arquitectura de continuidad operativa en red permisionada
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Nota. Validadores distribuidos entre OA, AGN, SIGEN y Hacienda; HSM por nodo; monitoreo central;
canal de contingencia y procedimiento de failover. Imagen elaborada mediante inteligencia artificial con
ChatGPT (OpenAl, 2026), a partir de un prompt elaborado por el autor con base en Banco Interamericano
de Desarrollo (2020) e INTOSAI (2013).

A efectos de orientar decisiones, resulta ttil fijar umbral de finalidad por tipo de operacion (p. ej.,
ordenes de pago vs. ajustes contables), modelar escenarios de falla (pérdida de un validador, particion de
red, rotura de HSM), y ensayar procedimientos de recuperacion documentados. La experiencia recogida en
el sector publico latinoamericano recomienda también separar redes de pre-produccién para pruebas
funcionales y de seguridad, con datos sintéticos y scripts de verificacion automatica (BID, 2020).

Para contextos de gestion publica, la finalidad operativa debe entenderse como un contrato de

servicio entre areas usuarias y la red: reglas claras sobre cuando un asiento puede considerarse

definitivo, qué condiciones de quérum y consenso lo habilitan, y como se procede ante fallas,
particiones o eventos de seguridad. Disefiar estos parametros por adelantado reduce la
discrecionalidad y favorece auditorias oportunas (Foro Econémico Mundial & Banco

Interamericano de Desarrollo, 2020, secc. Recomendaciones).

Resumiendo, la finalidad en blockchain no es un atributo {inico: varia por consenso y por
configuracion; el rendimiento depende del equilibrio entre logica on-chain y off-chain; y la continuidad

exige ingenieria y gobernanza especificas. Las redes permisionadas con BFT suelen alinearse mejor con
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los ritmos de la contabilidad ptblica, siempre que se acompafien de identidades robustas, alta disponibilidad
y politicas de cierre bien definidas (BID, 2020; Foro Econémico Mundial & Banco Interamericano de

Desarrollo, 2020; Nakamoto, 2008; Wood, 2014; INTOSALI, 2013).

3.5.6 Evidencia, auditoria y nuevos procedimientos

La auditoria en entornos con blockchain exige traducir principios clasicos —suficiencia, idoneidad
y oportunidad de la evidencia— a un soporte criptografico compuesto por hashes, firmas digitales, pruebas
de inclusion (Merkle proofs) y registros de eventos de contratos inteligentes. En términos practicos, las
pruebas sustantivas y de cumplimiento deben redisefiarse para validar, por un lado, la integridad del rastro
(encadenamiento y huellas criptograficas) y, por otro, la eficacia de los controles programados (reglas on-
chain que ejecutan aprobaciones, limites, segregacion de funciones y anulacion justificada) (BID, 2020;
Foro Econdémico Mundial & Banco Interamericano de Desarrollo, 2020). Como sintetiza INTOSAI, “la
evidencia de auditoria” ha de ser “suficiente y apropiada” para sustentar conclusiones (INTOSAI, 2013,
ISSAI 100).

En el plano operativo, el rastro on-chain solo resulta auditable si el puente con los sistemas fuente
(compras, tesoreria, patrimonio) garantiza exactitud y completitud. Los linecamientos del BID y del Foro
Econémico Mundial sugieren implementar tuberias de datos firmadas, validaciones de negocio antes del
alta en cadena, y catalogos consistentes que permitan conciliar automaticamente asientos, comprobantes y
estados de contrato; sin esa capa, la inmutabilidad de la cadena preserva errores en lugar de corregirlos
(BID, 2020; Foro Econdémico Mundial & Banco Interamericano de Desarrollo, 2020). En paralelo, la
literatura contable observa que el uso de libros distribuidos reduce tiempos y costos de auditoria cuando la
trazabilidad es completa y estandarizada, a la vez que reconfigura la evaluacion de riesgos hacia la fiabilidad
del disefio y la operacion de controles automatizados (Morales, 2021; Santos, 2022).

Un enfoque de auditoria para cadenas de bloques en el sector publico debe especificar los objetos

de evidencia (transacciones, eventos, estados), los criterios de verificacion (integridad, existencia,

autorizacion), los procedimientos para reproducir pruebas criptograficas y los mecanismos de
muestreo y reconciliacion con sistemas externos. La ganancia de eficiencia dependera de la calidad
del disefio y de la disciplina operativa de los participantes del consorcio (Foro Economico Mundial

& Banco Interamericano de Desarrollo, 2020, Recomendaciones).

Bajo este marco, la evidencia criptografica opera como equivalente funcional de sellos y firmas
manuales, con ventajas de verificabilidad independiente: un auditor puede recalcular el hash de un
comprobante y cotejarlo con el publicado en bloque; puede probar inclusion de una transaccion por su ruta
Merkle; y puede reconstruir la secuencia de aprobaciones leyendo los event logs de contratos. COSO

enfatiza la relevancia de “segregacion de funciones, autorizacion, registros y supervision” como pilares de
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control (COSO, 2013), lo que en blockchain se traduce en roles y permisos on-chain, politicas de firma (p.
¢j., multifirma) y controles ex ante programables. La Figura 34 describe la cadena de custodia digital de los

comprobantes, desde su generacion hasta la verificacion de integridad mediante artefactos criptograficos.

Figura 34
Cadena de custodia digital
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

La adopcion trae consigo nuevos procedimientos: (a) pruebas de calidad de datos del pipeline
(completitud, unicidad, coherencia entre ERP y cadena); (b) re-ejecucion determinista de funciones criticas
de contratos para verificar resultados esperados; (c) verificacion de parametria (umbrales, listas de
autorizantes, calendarios de cierre); (d) revision de gestion de claves (custodia HSM, rotacion, revocacion,
recuperacion); y (e) analisis de configuraciones de consenso (quorum, tolerancia a fallos) y su impacto en
finalidad y oportunidad de evidencia (BID, 2020; Foro Econémico Mundial & Banco Interamericano de

Desarrollo, 2020). INTOSAI recuerda que la evidencia debe ser “oportuna y pertinente” para apoyar las
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conclusiones del auditor (2013, ISSAI 100), de modo que los SLA de lared y de los conectores con sistemas
legados son, en si mismos, materia de auditoria.

También cambia el enfoque de muestreo. En registros tradicionales, el auditor compensa la
opacidad con técnicas de muestreo representativo; en registros distribuidos, la consulta total (audit
analytics) resulta factible para muchos procedimientos, pero requiere herramientas que preserven el valor
probatorio del rastro (cadenas de custodia, consultas reproducibles, registros de auditor). La literatura
sugiere que el énfasis se desplaza desde “ver unos pocos asientos” hacia verificar la correccion sistemadtica
de reglas y flujos, respaldado por pruebas criptograficas que acreditan que ningun participante alterd el
historial sin dejar evidencia (Morales, 2021; Santos, 2022).

En términos de capacidades, se vuelve indispensable capacitar equipos publicos y auditores
externos en lectura e interpretacion de trazas on-chain, reproduccion de pruebas criptograficas, y forense
de contratos (decodificacion de eventos, analisis de estados, deteccion de reentradas o desbordes). El BID
recomienda alinear los proyectos con “objetivos publicos verificables y medibles” (BID, 2020, Criterios de
seleccion), lo que en auditoria se traduce en indicadores de calidad de evidencia (porcentaje de asientos con
hash verificable, latencia promedio de publicacion, tasa de conciliaciones automaticas, cobertura de
controles ex ante).

Por ultimo, integrar control interno y auditoria externa sobre un mismo libro distribuido redunda
en un circuito virtuoso: controles programados que previenen, bitacoras inmutables que disuaden, y
evidencia autosuficiente que acelera la verificacion. Los beneficios potenciales —integridad verificable,
reduccion de tiempos y trazabilidad exhaustiva— dependen de gobernanzas claras, datos estandarizados y
competencias especificas en criptografia aplicada y analisis de cadenas (BID, 2020; Foro Econémico
Mundial & Banco Interamericano de Desarrollo, 2020; COSO, 2013; INTOSAI, 2013; Morales, 2021;
Santos, 2022). La Figura 35 muestra un mapa de competencias necesarias para auditar entornos blockchain,

articulando conocimientos contables, normativos y técnicos.
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Figura 35
Mapa de competencias para auditoria blockchain

Revisor
contable
2|
Asiento Aprobacions
contable
© 1 & G
? Multifirma
Ae——
Control

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en INTOSAI (2013), COSO (2013) y Morales (2021).

3.5.7 Integracion con sistemas legados y continuidad documental

En la practica, los asientos contables del Estado se originan en sistemas fuente —ERP financieros
y verticales de compras, tesoreria, patrimonio e inventarios— que seguiran operando y que, por lo tanto,
deben integrarse con la red blockchain sin duplicaciones, sin rupturas de trazabilidad y sin pérdida de valor
probatorio. El Banco Interamericano de Desarrollo lo sintetiza al indicar que el valor publico depende de
“reglas de intercambio y auditoria claramente definidas” (Banco Interamericano de Desarrollo [BID], 2020,
secc. Gobernanza de datos). De alli que la arquitectura de integracion requiera APIs autenticadas y firmadas,
procesos ETL/ELT con controles de calidad y un modelo candnico de datos que permita mapear, de forma
determinista, cada asiento y su comprobante hacia estructuras on-chain y referencias off-chain (BID, 2020;
Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020).

En un esquema viable para la administracion publica, los documentos completos (6rdenes de
compra, facturas, contratos, expedientes) permanecen en repositorios seguros fuera de la cadena (off-chain),
mientras que metadatos criticos —fecha, importe, clasificadores presupuestarios, referencias de expediente,
identidad de autorizantes— y los hashes de cada comprobante se publican en la cadena (on-chain). Con
este patron, cualquier auditor puede recalcular el hash del documento original y cotejarlo con el anclado en
blockchain, cerrando asi el circuito de cadena de custodia (BID, 2020). Ademas, la firma digital de los
mensajes de integracion evita manipulaciones en transito y contribuye a la autenticidad y no repudio de los

asientos; INTOSAI recuerda que la evidencia debe ser “suficiente y apropiada” para sustentar conclusiones
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(INTOSAL 2013, ISSAI 100), y esos atributos incluyen la confiabilidad del canal que transporta los datos.
La Figura 36 muestra la arquitectura propuesta de integracion y cadena de custodia, articulando sistemas

fuente, repositorios off-chain y anclaje on-chain de evidencias.

Figura 36
Arquitectura de integracion y cadena de custodia
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econémico Mundial

& Banco Interamericano de Desarrollo (2020).

La integracion debe contemplar validaciones ex ante (reglas de negocio y de integridad referencial
antes del alta en cadena), versionado de esquemas y transformaciones, y registros de auditoria que
documenten quién, cuando y bajo qué parametros ejecutd cada carga. A nivel operativo, conviene emplear
identificadores canonicos (por ejemplo, UUIDs) y catalogos controlados (clasificadores presupuestarios,
unidades ejecutoras, proveedores) para evitar divergencias semanticas entre sistemas; sin esa disciplina, la
inmutabilidad de la cadena preservara errores en lugar de corregirlos (BID, 2020; Foro Econdémico Mundial

& Banco Interamericano de Desarrollo, 2020).
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La interoperabilidad efectiva en el sector publico exige estandarizar catalogos y metadatos,

garantizar que las transformaciones sean reproducibles, firmar digitalmente los mensajes de sistema

a sistema y publicar en la cadena unicamente la evidencia necesaria (hashes, marcas de tiempo,

referencias) para preservar confidencialidad. La continuidad documental se logra alineando

politicas de retencion y acceso con la infraestructura técnica (Foro Econdmico Mundial & Banco

Interamericano de Desarrollo, 2020, Recomendaciones).

En paralelo, la continuidad documental obliga a definir politicas de retencion y preservacion que
abarquen tanto el repositorio off-chain (documentos completos) como la evidencia on-chain (hashes,
marcas de tiempo y eventos de contratos). COSO subraya, en clave de control interno, la importancia de la
segregacion de funciones, la autorizacion y la documentaciéon como pilares del registro fiable (COSO,
2013), lo que en este contexto se traduce en flujos de aprobacion programables (smart contracts) y en roles
con permisos minimos necesarios (principio de least privilege). A nivel normativo, la validez juridica de la
evidencia digital se refuerza con la utilizaciéon de firmas digitales conforme a la Ley 25.506, que en
Argentina reconoce su equivalencia funcional con la firma olografa para conferir autoria e integridad a los
documentos electronicos (Ley 25.506, 2001). La Figura 37 describe una secuencia de integracion
idempotente, en la que cada intento de registro produce el mismo resultado contable y de evidencia,

evitando duplicidades y errores.



Figura 37
Secuencia de integracion idempotente
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Banco Interamericano de Desarrollo (2020).

La Auditoria General de la Nacion observa que, aun con plataformas como SIDIF, persisten

“inconsistencias y dificultades de conciliacion” que demandan fortalecer normalizacion e interoperabilidad

antes de automatizar (Auditoria General de la Nacion, 2022). Esto justifica que el pipeline de integracion

incluya controles de calidad de datos (completitud, unicidad, coherencia temporal), conciliaciones
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automaticas entre ERP y cadena, y alarmas cuando un asiento carezca del hash o cuando el hash no verifique
contra el documento almacenado.

Desde el punto de vista de continuidad operativa, la integracion ha de ser resiliente: colas de
mensajeria con reintentos idempotentes, particion de cargas por dominios (compras, pagos, contrataciones)
y monitoreo de latencia entre evento en el ERP y anclaje on-chain. Ademas, los contratos inteligentes
deberian rechazar transacciones cuando el estado del catdlogo (p. ej., proveedor inhabilitado, partida
presupuestaria agotada) no sea el esperado, registrando eventos de error que faciliten la auditoria de fallas.
De lo contrario, los beneficios de finalidad y trazabilidad se diluyen en re-procesos manuales.

Integrar blockchain con sistemas legados exige una ingenieria de datos disciplinada, canales
firmados, un modelo canonico estable y politicas documentales que preserven valor probatorio de extremo
a extremo. La combinacion de estos elementos permite que la inmutabilidad de la cadena multiplique —en
lugar de fijar— la calidad de los registros contables publicos (BID, 2020; Foro Econémico Mundial &
Banco Interamericano de Desarrollo, 2020; COSO, 2013; INTOSALI, 2013; Auditoria General de la Nacion,
2022; Ley 25.506, 2001).

3.5.8 Custodia de claves y gestion de identidades

En un sistema contable basado en blockchain, las claves privadas cumplen el rol funcional de un
sello de firma: habilitan o impiden asientos y aprobaciones. Su pérdida, uso indebido o robo puede originar
actos invalidos o impedir operaciones legitimas. La gobernanza técnica debe, por tanto, priorizar custodia
segura de claves, gestion del ciclo de vida de identidades y trazabilidad de responsabilidades (Banco
Interamericano de Desarrollo [BID], 2020; Foro Econdémico Mundial & Banco Interamericano de
Desarrollo, 2020). En auditoria del sector publico, la evidencia debe ser “suficiente y apropiada” para
sustentar conclusiones (INTOSALI, 2013, ISSAI 100), lo que implica que cada autorizacion, firma o rechazo
quede asociado a una identidad verificable y a un mecanismo criptografico confiable. Al mismo tiempo, el
control interno exige “segregacion de funciones” para reducir riesgos de fraude o error (COSO, 2013, secc.
Componentes del control).

En practica, conviene separar dos capas. Primero, la custodia de claves: almacenar llaves raiz y
operativas en modulos de seguridad de hardware (HSM), aplicar multi-party computation (MPC) o multi-
firma para aprobar operaciones sensibles, definir politicas de rotacion, revocacién y recuperacion, y
registrar todo acceso en logs inviolables. Segundo, la gestion de identidades y accesos (IAM): federar
identidades con directorios institucionales, exigir autenticacion multifactor (MFA), aplicar permisos
minimos necesarios (least privilege), modelos RBAC/ABAC con separacion de deberes, y auditorias
periddicas de altas, bajas y modificaciones (BID, 2020; Foro Econdmico Mundial & Banco Interamericano

de Desarrollo, 2020). Cuando los asientos se originan en integraciones sistema-a-sistema, los mensajes
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deben firmarse (por ejemplo, JWS/JWT) y trazarse de extremo a extremo, para que la autoria técnica sea
tan verificable como la humana. La Figura 38 sintetiza la gobernanza de claves e identidades, distinguiendo

la capa de custodia criptografica de la gestion de accesos e identidades operativas.

Figura 38
Gobernanza de claves e identidades
HSM / MPC

Politicas de rotacion y revocacion
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\
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

La normativa local otorga marco juridico a estas practicas. La Ley 25.506 reconoce la equivalencia
funcional de la firma digital con la firma oldgrafa siempre que se preserven autoria e integridad mediante
procedimientos seguros y verificables (Ley 25.506, 2001). Ello refuerza la necesidad de politicas sobre
quién puede firmar y con qué garantias, como revocar certificados comprometidos, y de qué modo
evidenciar que un asiento fue autorizado por la persona y el rol correctos. INTOSAI por su parte, vincula
la calidad de la evidencia con la fiabilidad de los controles de T1, lo que en entornos distribuidos incluye el
tratamiento criptografico de identidades, llaves y trazas (INTOSAI, 2013).

A nivel operativo, una politica de claves para el consorcio (OA, AGN, SIGEN, Hacienda) deberia
cubrir: jerarquias de claves (raiz, emision, operacion), separacion de dominios (produccion/pruebas), roles
custodios distintos de los roles aprobadores, inventario y clasificacion de llaves, umbral de co-firmas segin
riesgo, rotacion programada, resguardo en HSM con controles duales, procedimientos de “break-glass” para
emergencias, y pruebas de restauracion. En IAM, resultan criticas las politicas de password-less/MFA, la
revision trimestral de permisos, la deshabilitacion automatica ante rotacion de cargos, y la correlacion de

eventos (SIEM) para alertar accesos anomalos. Estas medidas no solo reducen superficie de ataque; también
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elevan la calidad probatoria de cada asiento y facilitan auditorias forenses (BID, 2020; Foro Econdémico
Mundial & Banco Interamericano de Desarrollo, 2020).

“Las credenciales y las claves son activos criticos cuya proteccion debe regirse por reglas explicitas
de gobernanza” (BID, 2020, secc. Gobernanza de datos). A ello se suma que los proyectos deben alinearse
con “objetivos publicos verificables y medibles” respecto del control de accesos y trazabilidad (BID, 2020,
secc. Criterios de seleccion). En linea con el control interno, COSO enfatiza que la eficacia de los controles
depende de una asignacion clara de responsabilidades, documentacion y monitoreo continuo (COSO, 2013).
La Figura 39 presenta un flujo de autorizacion que combina autenticacion multifactor y co-firma por umbral

para operaciones sensibles en el sistema.

Figura 39
Flujo de autorizacion con MFA y co-firma por umbral
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en COSO (2013) e INTOSAI (2013).

La custodia de claves y la gestion de identidades constituyen el esqueleto de confianza del sistema:
sin ellas, la inmutabilidad técnica no se traduce en responsabilidad institucional. Una arquitectura que
combine HSM/MPC, MFA, RBAC/ABAC, firmas de integracion y logs auditables, alineada con Ley
25.506, ISSAI 100 e ideas fuerza de COSO, permite vincular cada asiento a una persona o sistema

identificable, autorizado y auditado, cerrando el circulo entre tecnologia, control y validez juridica (BID,
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2020; Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020; COSO, 2013; INTOSAI,
2013; Ley 25.506, 2001).

3.5.9 Costos, capacidades y gestion del cambio

Adoptar una red de consorcio para contabilidad publica implica costos recurrentes y capacidades
sostenidas: infraestructura (nube/on-premise), ciberseguridad y resguardo de claves, observabilidad y
soporte 24x7, ademas de gobierno de datos y cumplimiento. El Banco Interamericano de Desarrollo subraya
que los proyectos deben alinearse con “objetivos publicos verificables y medibles” (BID, 2020), de modo
que el presupuesto y la dotacion acompafien metas claras —no solo un despliegue tecnoldgico aislado. En
paralelo, las guias del Foro Econémico Mundial indican que la creacion de valor exige, ademas de disefio
técnico, “capacidades institucionales y cambios culturales” (Foro Econdémico Mundial & Banco
Interamericano de Desarrollo, 2020), lo que sitiia a la gestion del cambio y a la formacion en el centro de
la implementacion.

Desde una perspectiva de costos, conviene calcular el costo total de propiedad (TCO) mas alla del
piloto: operacion coordinada de nodos, licenciamiento o soporte de plataformas, HSM/MPC para custodia
de llaves, monitoreo y respuesta a incidentes, pruebas de continuidad, y auditorias periddicas sobre
controles generales de TI. Cuando se trata de consorcios (p. ¢j., OA, AGN, SIGEN, Hacienda), el modelo
de financiamiento y reparto de costos debe quedar determinado en la propia gobernanza —incluidos
criterios de crecimiento y renovacion tecnoldogica— para evitar cuellos de botella financieros (BID, 2020;
Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020).

En cuanto a capacidades, el perfil de equipo es necesariamente mixto: contabilidad y control
interno, juridico-regulatorio, seguridad y criptografia aplicada, ingenieria de datos e integracion, y
administracion de plataformas distribuidas. La evidencia comparada muestra que los proyectos que reservan
un componente sustantivo para capacitacion progresiva, manuales operativos, simulaciones de fallas y
apoyo de primera linea alcanzan mejores niveles de adopcion y sostenibilidad que aquellos centrados
exclusivamente en el desarrollo inicial (BID, 2020; Foro Econémico Mundial & Banco Interamericano de
Desarrollo, 2020). En el plano metodolégico, articular indicadores cuantitativos (tiempos de auditoria, tasas
de conciliacion, disponibilidad de la red) con evidencias cualitativas (percepcion de usuarios clave, barreras
organizacionales) aporta una vision integral de avance y riesgos. La Figura 40 muestra un mapa radial de
capacidades y brechas, identificando los dominios criticos para sostener un proyecto de blockchain en

contabilidad publica.
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Figura 40
Mapa radial de capacidades y brechas
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

El control interno provee un marco para priorizar inversiones. El enfoque COSO recuerda que la
eficacia de los controles se sostiene en ambiente de control, evaluacion de riesgos, actividades de control,
informacién y comunicacién, y monitoreo continuo, con responsabilidades claras y documentacion
suficiente (COSO, 2013). INTOSALI, por su parte, demanda evidencia suficiente y apropiada para sustentar
conclusiones de auditoria, lo que en entornos distribuidos supone procesos y recursos que garanticen la
confiabilidad de la evidencia digital (INTOSAI, 2013). En términos practicos, esto se traduce en
presupuestar segregacion de funciones, revision periddica de accesos, pruebas de recuperacion de desastres,
y auditorias técnicas de contratos inteligentes, ademds de la gestion del cambio (comunicaciones,
patrocinios ejecutivos, champions de proceso, tableros de avance). La Figura 41 presenta una curva de

madurez para la gestion del cambio, que vincula fases de adopcion con capacidades de control interno y

auditoria.
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Figura 41
Curva de madurez y gestion del cambio
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en COSO (2013) e INTOSAI (2013).

Frente al déficit de capacidades habitual en administraciones publicas, conviene planificar una
curva de madurez: Fase 1 (capacitacion base y operacion guiada), Fase 2 (automatizacion de controles ex
ante y tableros de auditoria), Fase 3 (optimizacion y escalado a otras dependencias). La estrategia se
refuerza con acuerdos de colaboracion interinstitucional, convenios con universidades y provision de
servicios compartidos para nodos y seguridad, reduciendo costos unitarios (BID, 2020). El éxito
operacional depende de financiar el ciclo completo (TCO), desarrollar competencias transversales y
gestionar el cambio como un entregable critico, no accesorio (BID, 2020; Foro Econémico Mundial &

Banco Interamericano de Desarrollo, 2020; COSO, 2013; INTOSAI, 2013).



112

3.5.10 Marco legal, validez probatoria y responsabilidad

Asegurar la validez juridica de los asientos en una red blockchain implica armonizar tres planos:
(a) reconocimiento legal de firmas y documentos digitales, (b) admisibilidad probatoria de evidencias
criptograficas y (c) reglas de responsabilidad y reversion excepcional coherentes con el derecho
administrativo. En Argentina, la Ley 25.506 establece que “la firma digital tendra la misma validez juridica
que la firma olografa, en los términos de esta ley” (25.506, 2001, art. 3). Sobre esa base, las transacciones
firmadas digitalmente y selladas temporalmente pueden adquirir fuerza juridica equivalente a sus pares en
papel, siempre que se cumplan los requisitos de certificacion, identificacion del firmante y resguardo de la
integridad.

Desde una perspectiva probatoria, la literatura técnica y de politicas ptblicas converge en que los
hashes, los sellos de tiempo y las pruebas criptograficas pueden constituir evidencia suficiente y apropiada
si estan enmarcados por procedimientos de cadena de custodia, metadatos verificables y controles de acceso
documentados (BID, 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). Dicho
de otro modo, la “inmutabilidad” técnica no sustituye la gestion de evidencia: la admisibilidad exige
trazabilidad del origen del dato, identificacion del responsable y preservacion de la integridad durante todo
el ciclo de vida. En el ambito del control publico, ISSAI 100 recuerda que la evidencia debe ser suficiente,
apropiada y relevante para sustentar conclusiones de auditoria (INTOSAI, 2013). La Figura 42 ilustra el
ciclo de vida probatorio de un documento digital, desde su generacion y firma hasta el archivo y la

verificacidn en auditoria.
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Figura 42
Ciclo de vida probatorio de un documento digital
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Ley 25.506 (2001), Decreto 182/2019, INTOSAI (2013) y Banco

Interamericano de Desarrollo (2020).

El marco argentino de administracion financiera dispone responsabilidades claras de registro,
control y documentacion para los organismos del sector publico nacional; por eso, al disefiar una red de
consorcio (p. €j., OA, AGN, SIGEN y Hacienda) conviene traducir esas obligaciones a reglas on-chain:
quién firma, con qué credenciales, bajo qué segregacion de funciones, y como se prueban la integridad y el
momento de cada asiento (Ley 24.156, 1992). Asimismo, la politica de acceso a la informacion publica
impone publicar datos y documentos con criterios de maxima transparencia, salvo las excepciones legales;
esto obliga a definir qué porcion va on-chain (metadatos, huellas criptograficas) y qué porcion permanece
off-chain (documentos completos) para compatibilizar transparencia y proteccion de datos personales (Ley

27.275, 2016; Ley 25.326, 2000).
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La ley de firma digital equipara efectos juridicos “en los términos de esta ley” y su decreto
reglamentario precisa condiciones de infraestructura, certificadores y procedimientos (Ley 25.506, 2001;
Decreto 182/2019, 2019). Ese “en los términos” remite a cumplir requisitos técnicos y organizacionales
(certificados, politicas de firma, auditorias), por lo que la arquitectura blockchain debe apoyarse en PKI y
en proveedores/autoridades de certificacion que satisfagan las exigencias locales.

Los proyectos de cadena de bloques en el sector publico deberian respaldar explicitamente la

validez legal de los registros y su uso como evidencia. La tecnologia debe integrarse con marcos

existentes de identidad, firma electrénica y archivo, asegurando procedimientos de reversion
limitada y auditada para corregir errores sin socavar la integridad del sistema (Foro Econémico

Mundial & Banco Interamericano de Desarrollo, 2020, secc. Recomendaciones).

En materia de reversion excepcional, el disefio debe prever mecanismos para corregir errores
materiales o fraudes probados, sin convertir la excepcion en regla. Una gobernanza de consorcio puede
declarar nulos asientos especificos mediante transacciones correctivas firmadas por autoridades
competentes, acompafadas de actas y referencias cruzadas, de modo que la historia permanezca trazable
(BID, 2020). En términos de responsabilidad, el enfoque COSO exige asignacion clara de roles (emisor,
aprobador, auditor), actividades de control y monitoreo continuo, con documentacion suficiente para
sostener el debido proceso (COSO, 2013).

La factibilidad legal de un libro contable distribuido en el Estado descansa en la combinacion de
firma digital valida, procedimientos de evidencia y custodia, y una gobernanza que concilie transparencia,
proteccion de datos y correccion excepcional documentada. Cuando estos componentes se alinean con la
Ley 25.506, la Ley 24.156, la Ley 27.275 y la Ley 25.326, la red blockchain puede producir registros con
validez probatoria y responsabilidades atribuibles, aptos para auditorias internas y externas (Ley 25.506,
2001, Ley 24.156, 1992; Ley 27.275, 2016; Ley 25.326; 2000; BID, 2020; COSO, 2013; INTOSAI,
2013).

3.5.11 Conclusiones

La conveniencia de aplicar blockchain a la contabilidad publica radica en problemas de
coordinacion entre multiples actores, necesidad de verificacion distribuida en tiempo casi real y posibilidad
de acordar reglas comunes de operacion y acceso; cuando las brechas principales se ubican en la calidad de
datos, la gobernanza organizacional o la capacidad normativa, la prioridad debe desplazarse primero a cerrar
esas brechas y recién después a incorporar el registro distribuido (Banco Interamericano de Desarrollo
[BID], 2020; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). Este balance sugiere
adoptar una hoja de ruta gradual: normalizar y estandarizar datos, definir la gobernanza del consorcio
(membresia, roles, mayorias), y recién entonces programar controles ex ante en contratos inteligentes y

esquemas de anclaje publico para auditabilidad externa (BID, 2020; COSO, 2013; INTOSAI, 2013). La
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Figura 43 propone una ruta de decision para evaluar la conveniencia de aplicar blockchain a la contabilidad

publica, considerando datos, gobernanza y marco normativo.

Figura 43
Ruta de decision para adoptar blockchain contable en el Estado
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Banco Interamericano de Desarrollo (2020) y Foro Econdmico Mundial

& Banco Interamericano de Desarrollo (2020).

La validez juridica y la fuerza probatoria de los registros pueden sostenerse sobre marcos ya
vigentes si se cumplen rigurosamente sus condiciones. Como recuerda la Ley 25.506, “la firma digital
tendra la misma validez juridica que la firma oldgrafa, en los términos de esta ley” (la Ley 25.506, 2001,
art. 3). En consecuencia, un asiento firmado digitalmente, sellado en el tiempo y referenciado por su hash
en una red blockchain puede adquirir eficacia legal y probatoria, siempre que la solucion se articule con
PKI, politicas de custodia de claves, archivo electronico y cadena de custodia documentada (Decreto

182/2019, 2019; INTOSAL 2013).
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Desde una Optica operativa, las decisiones sobre finalidad, rendimiento y seguridad deben ser
explicitas. En redes abiertas, la seguridad se apoya en la acumulacion de confirmaciones, mientras que en
consorcios permisionados la finalidad practica es mas rapida, pero descansa en identidades fuertes y reglas
claras de validacion (BID, 2020; Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020).
La nocion de que “Ethereum is a transaction-based state machine” (Wood, 2014, secc. 1) recuerda que cada
control programado consume recursos y debe presupuestarse: limites de gas/cuotas, capacidad de computo
y mecanismos de monitoreo para evitar cuellos de botella en cierres y conciliaciones.

Un despliegue con proposito publico deberia situar la tecnologia dentro de un marco de datos

gobernados, responsabilidades trazables y reglas de acceso y correccion excepcionales, de modo

que la integridad técnica no se contraponga con la legalidad ni con los derechos de las personas; la
transparencia se logra tanto con buenas reglas como con buen codigo (Foro Econémico Mundial &

Banco Interamericano de Desarrollo, 2020, secc. Recomendaciones).

En el plano profesional, la literatura contabiliza oportunidades —integridad del rastro, trazabilidad
completa, automatizacion de controles— junto con tensiones sobre los paradigmas clasicos de evaluacion
de riesgos y procedimientos de auditoria. Se proyecta una adopcion progresiva y no uniforme que exige
nuevas competencias en contratos inteligentes, criptografia aplicada y analisis forense de cadenas para
traducir evidencias técnicas en evidencia suficiente y apropiada (Morales, 2021; Santos, 2022; INTOSALI,
2013). El valor publico surge cuando la solucién se disefia con datos de calidad, gobernanza clara, marco
legal operativo y capacidades instaladas; de lo contrario, se corre el riesgo de “tecnificar” viejos problemas
sin resolverlos (BID, 2020; COSO, 2013). La Figura 44 resume visualmente el equilibrio entre beneficios

esperados y riesgos asociados a la implementacion de blockchain en contabilidad publica.
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor con base en Banco Interamericano de Desarrollo (2020).

3.6 Marco normativo en Argentina

3.6.1 Introduccion

La factibilidad juridica de incorporar blockchain en la gestion publica argentina se sustenta en un

entramado normativo que, sin regularla de manera expresa, fija bases solidas para la integridad, trazabilidad

y auditabilidad del obrar estatal. En materia de transparencia y control social, la Ley 27.275 consagra que

“la presente ley tiene por objeto garantizar el efectivo ejercicio del derecho de acceso a la informacion

publica, promover la participacion ciudadana y la transparencia de la gestion publica” (art. 1). Esta garantia

de maxima publicidad y formatos abiertos crea condiciones propicias para soluciones de registro distribuido

interoperables con portales y sistemas de datos abiertos (Ley 27.275, 2016).
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La validez juridica de documentos y firmas en entornos digitales esta reconocida hace mas de dos
décadas: la Ley 25.506 equipara el documento electronico y la firma digital al soporte tradicional, y el
ecosistema GDE—instituido por el Decreto 561/2016 y complementado por el Decreto 1131/2016—
establece repositorio Unico, firma digital y trazabilidad documental en toda la Administracion Publica
Nacional (Ley 25.506, 2001; Decreto 561/2016; Decreto 1131/2016). En este marco, “se entiende por firma
digital al resultado de aplicar a un documento digital un procedimiento matematico...” (Ley 25.506, 2001,
art. 2), lo que dota de autenticidad e integridad a cada acto administrativo firmado (Ley 25.506, 2001).

A su vez, la proteccion de datos personales, esencial para el disefio de cadenas de bloques con
privacidad por defecto, se rige por la Ley 25.326 (Habeas Data), que tutela el tratamiento de datos en
archivos publicos y privados y garantiza derechos de acceso, rectificacion y supresion (Ley 25.326, 2000).
Este marco exige gobernanza de datos, minimizacion y seguridad, compatibles con arquitecturas blockchain
de proposito publico que segmenten informacion identificatoria y evidencias criptograficas.

En compras y contrataciones, los principios que orientan la seleccion del co-contratante refuerzan
la alineacién con soluciones de registro inmutable. EI Decreto 1023/2001 (Régimen General) y su
reglamentacion por el Decreto 1030/2016 promueven concurrencia, publicidad y trazabilidad
procedimental, directrices que pueden operativizarse mediante trazas on-chain auditables (Decreto
1023/2001; Decreto 1030/2016). En palabras del articulo 3 del Decreto 1023/2001, los procesos deben
regirse por:

Razonabilidad del proyecto y eficiencia...; promocion de la concurrencia...; transparencia en los

procedimientos; publicidad y difusion de las actuaciones; responsabilidad de los agentes y

funcionarios...; [e] igualdad de tratamiento para interesados y para oferentes. (Decreto 1023/2001,

art. 3)

El marco se completa con la Ley 25.188 de Etica en la Funcién Piblica—que establece deberes,
prohibiciones e incompatibilidades aplicables a todas las personas que se desempefian en la funcién
publica—y con la politica de gobierno abierto impulsada por el Decreto 117/2016 (Plan de Apertura de
Datos), que instruy6 a los organismos a publicar activos de datos y cronogramas de apertura (Ley 25.188,
1999; Decreto 117/2016). Estas normas sostienen una cultura de integridad y rendicion de cuentas donde
blockchain puede oficiar como capa técnica de evidencia y certificacion.

Finalmente, lineamientos y experiencias recientes muestran factibilidad operativa. La iniciativa
Blockchain Federal Argentina (BFA) ofrece una red multiservicio, sin necesidad de criptomoneda, ya
empleada para certificar ediciones del Boletin Oficial y otros casos de uso ptblicos; y la Resolucion 17/2022
propuso bases para un Plan Nacional de Blockchain con foco en transparencia y desburocratizacion (NIC
Argentina, 2019; Boletin Oficial, s. f.; Resolucion 17/2022). En sintesis, aunque no hay una “ley de

blockchain”, el plexo vigente sobre acceso a la informacion, firma y documentos electronicos, proteccion
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de datos, ética publica, contrataciones y gobierno abierto conforma un terreno normativo apto para

desplegar soluciones blockchain orientadas a prevenir la corrupcién mediante evidencia verificable,

trazabilidad integral y auditoria permanente. La Tabla 27 sintetiza el plexo normativo argentino relevante

para proyectos de blockchain en la gestion publica y sus principales implicancias.

Tabla 27
Plexo normativo y efectos para blockchain en la gestion publica (Argentina)

Norma (afio) Objeto Principios clave Implicancias Obligaciones
Acceso Maxima Publicacion con Designar
Ley 27.275 (2016) Y. publicidad; sellos de tiempo y responsable;
transparencia . . .
excepciones hash responder; publicar
Catalogos; )
Decreto 117/2016  Apertura de datos Apertura por versionado; Plan de apertura;
defecto; metadatos o cronograma
trazabilidad
Datos off chain;
., Consentimiento; huellas; Registrar bases;
Ley 25.326 (2000) - Proteccién de datos derechos ARCO mecanismos seguridad; EIPD
ARCO
S Validacion; .
Ley 25.506 (2001) Firma digital valida ~\ntcgridad; no anclaje;  Certificados
repudio; sellado . validos; resguardo
preservacion
Decretos 561/2016 Gestion Autenticidad,; e\}/{een%[:)S:(})u;iseh' Uso obligatorio;
y 1131/2016 documental digital trazabilidad . P archivo
interoperabilidad
Decreto 1023/2001 Contrataciones Transparencia; Hash de pliegos y Pub11.c1c.1ad;
1 . ] cumplimiento;
y 1030/2016 publicas concurrencia ofertas; logs
plataformas
o Logs de e
Ley 25.188 (1999) Etica ptblica COl’lﬂlCtOSi interacciones; COdlg.OS’
transparencia huellas declaraciones

Nota. Elaboracion propia con base en Ley 27.275 (2016), Decreto 117/2016, Ley 25.326 (2000), Ley 25.506
(2001), Decretos 561/2016 y 1131/2016 (GDE), Decreto 1023/2001 y Decreto 1030/2016, Ley 25.188

(1999) y guias de la AAIP. ARCO: derechos de acceso, rectificacion, cancelacién y oposicion; EIPD:

evaluacion de impacto en la proteccion de datos; GDE: Gestion Documental Electronica. La interpretacion

de implicancias se acota a escenarios de anclaje/huellas y no sustituye asesoramiento juridico especializado.
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3.6.2 Acceso a la informacion publica y transparencia activa

El derecho de acceso a la informacion publica en Argentina se erige como presupuesto de integridad
y control social: la Ley 27.275 reconoce a “toda persona” la facultad de requerir y recibir informacion
estatal y asigna a la Agencia de Acceso a la Informacion Publica (AAIP) el rol de 6rgano garante con
autonomia funcional (arts. 1 y 19). Este mandato se traduce en principios de méaxima publicidad,
informalismo y transparencia activa que obligan a publicar datos en formatos abiertos y a facilitar
procedimientos sencillos para las solicitudes. (Ley 27.275, 2016; ver también guias oficiales de
interpretacion de la AAIP). La Figura 45 muestra una linea de tiempo de hitos regulatorios entre 2001 y

2025 vinculados con firma digital, gestion documental, acceso a la informacion y datos abiertos.

Figura 45
Linea de tiempo de hitos regulatorios (2001-2025)

2016 2016 2025
Decretos 561/2016  Decreto 117/2016 Actualizaciones |
y 1131/2016 Politica de lineamientos rec:ientes
(GDE expediente Datos Abiertos
electronico) |
|
I | |
2001 2016 2016
Ley 25.506 Ley 27.275 Decreto 1030/2016
: Acceso ala Reglamentacion

(Firma Digital) Informacion Piblica del 1023

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Ley 25.506 (2001), Decretos 561/2016 y 1131/2016 (GDE), Ley 27.275
(2016), Decreto 117/2016 (datos abiertos), Decreto 1023/2001 y Decreto 1030/2016 (contrataciones), y
lineamientos ONC. Las fechas refieren a publicacion oficial o entrada en vigencia; el eje temporal es

referencial. GDE: Gestion Documental Electronica; ONC: Oficina Nacional de Contrataciones.
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En 2024, el Poder Ejecutivo dictd el Decreto 780/2024, que modifico la reglamentacion previa
(Decreto 206/2017) e introdujo cambios procedimentales y tecnoldgicos en el Sistema de Transparencia y
Acceso a la Informacion. Entre otros puntos, definié funciones de la AAIP, previé un registro para
solicitudes repetidas, habilitd la remision a contenidos ya publicados en sitios oficiales como respuesta
suficiente y establecio criterios de clasificacion para la tramitacion. Estos ajustes pretenden uniformar
circuitos administrativos y modernizar la plataforma de gestion de pedidos. (Decreto 780/2024; Decreto
206/2017).

En los considerandos de la nueva reglamentacion se enfatiza la actualizacion tecnoldgica necesaria
para mejorar la experiencia de los usuarios y las métricas del sistema: “resulta menester adaptar la
plataforma tecnologica existente con el fin de que esta incorpore nuevas tecnologias” (Decreto 780/2024,
consid.). Esta orientacion oficial se alinea con la logica de datos abiertos y con infraestructuras verificables
que podrian respaldar trazabilidad y auditoria algoritmica.

Al mismo tiempo, la reforma suscit6 criticas de organizaciones de la sociedad civil, que alertaron
sobre riesgos de regresion en estandares de transparencia—como la ampliacion de causales para denegar
informacion o la validacion amplia de respuestas meramente remisitivas—y reclamaron su revision o
derogacion por posible afectacion del derecho. Diversas coaliciones y centros de estudio sefialaron que la
regulacion “restringe el acceso” y podria debilitar el control ciudadano, proponiendo restablecer parametros
de méxima publicidad y proporcionalidad en las excepciones. (ACIJ, 2024; Directorio Legislativo, 2024;
Rendir Cuentas, 2024).

El plexo de acceso a la informacion y transparencia activa habilita condiciones normativas
compatibles con soluciones blockchain orientadas a prevenir la corrupcion—por ejemplo, anclar evidencias
de publicacion, sellar tiempo de documentos y reforzar la auditabilidad de procesos—, pero la evolucion
reglamentaria de 2024 exige atencion a su implementacioén para que las innovaciones tecnologicas se
traduzcan efectivamente en mayor apertura y no en barreras de acceso. (Ley 27.275, 2016; Decreto

780/2024, 2024).

3.6.3 Proteccion de datos personales

El tratamiento de datos personales en la administracion publica argentina se rige por la Ley 25.326
y su decreto reglamentario 1558/2001, que establecen principios y obligaciones aplicables a cualquier
soporte 0 medio técnico. Entre los ejes rectores destacan licitud, finalidad, calidad, seguridad y
confidencialidad, ademads de los derechos de acceso, rectificacion, actualizacion y supresion (ARSU). La

norma exige que los datos sean “ciertos, adecuados, pertinentes y no excesivos” respecto de la finalidad del
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tratamiento y que se destruyan cuando dejen de ser necesarios para esa finalidad (arts. 4.1 y 4.7), pautas
que obligan a disefios de sistemas con minimizacion por defecto y ciclos de vida acotados.

En el sector publico, la regla general de consentimiento admite excepciones cuando el tratamiento
sea necesario “para el ejercicio de funciones propias de los poderes del Estado” o por obligacion legal (art.
5.2.b). Aun asi, rigen los principios de finalidad, proporcionalidad y seguridad, por lo que toda recoleccion
debe justificarse, limitarse y resguardarse con medidas técnicas y organizativas adecuadas (arts. 4, 9 y 10;
Decreto 1558/2001). En términos operativos, ello se traduce en inventarios de datos, bases registradas y
trazabilidad de accesos, con documentacion de riesgos y salvaguardas.

Para la implantacion de blockchain en tramites y servicios publicos, el encuadre legal demanda
arquitectura “privacy by design”: 1) registrar on-chain solo evidencias (hashes) y metadatos estrictamente
necesarios; 2) mantener los datos identificatorios off-chain bajo control del organismo; 3) aplicar
seudonimizacion gestionada (vinculacidon en custodia) y, cuando corresponda, anonimizacion robusta; 4)
habilitar rectificacion/supresion actuando sobre la fuente off-chain mientras la cadena conserva unicamente
pruebas de integridad; 5) evaluar permisos y segmentacion por casos de uso en redes permisionadas (p. €j.,
BFA) para asegurar control de acceso y auditoria. La AAIP recomienda “medidas de seguridad... para el
tratamiento y conservacion de los datos personales” y lineamientos de responsabilidad proactiva, que
resultan plenamente compatibles con este enfoque.

Ademas, los proyectos que impliquen tecnologias emergentes o tratamientos de alto riesgo deben
realizar Evaluaciones de Impacto en la Proteccion de Datos (EIPD). La guia AAIP-URCDP define a la
EIPD como un mecanismo preventivo que minimiza dafios a la privacidad mediante identificacion de
riesgos y planes de mitigacion desde etapas tempranas del ciclo de vida del proyecto.

Cuando nodos o proveedores de infraestructura se ubiquen fuera del pais, resultan aplicables las
reglas de transferencias internacionales. Argentina mantiene una decision de adecuacion de la Comision
Europea (2003/490/CE), lo que facilita flujos desde la UE; en ausencia de adecuacion o ante terceros paises,
deben emplearse garantias contractuales y organizativas idoneas, conforme criterios de autoridades
europeas y locales.

El marco vigente habilita el uso de blockchain en la gestion publica si el disefio técnico se alinea
con los principios legales: minimizacion, finalidad especifica, seguridad y gobernanza demostrable. La
seudonimizacion y el anclaje criptografico de evidencias, combinados con registros permisionados y EIPD,
permiten compatibilizar inmutabilidad con derechos de actualizacion y supresion, reforzando la integridad
y auditabilidad sin exponer datos personales. (Ley 25.326, 2000; Decreto 1558/2001, 2001; AAIP, 2018,
2020, 2024).
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3.6.4 Documentos electronicos, firma digital y validez probatoria

El andamiaje juridico argentino reconoce la eficacia del documento electronico y de las firmas
electronica y digital, y lo articula con la gestion administrativa digital. La Ley 25.506 establece el principio
de equivalencia funcional y, de modo expreso, dispone: “Cuando la ley requiera una firma manuscrita, esa
exigencia también queda satisfecha por una firma digital” (art. 3). Este mandato se complementa con el
articulo 288 del Codigo Civil y Comercial, que satisface el requisito de firma en instrumentos electrénicos
mediante firma digital que asegure autoria e integridad. (Ley 25.506, 2001; CCyC, art. 288).

La actualizacion normativa de 2018 reforzé ese marco: la Ley 27.446, en su Capitulo I (“Firma
digital. Gestion documental electronica”), modifico y derogd disposiciones de la Ley 25.506 para
consolidar la infraestructura de firma y su insercion en el procedimiento administrativo digital. En 2019, el
Decreto 182/2019 aprob6 la reglamentacion vigente de la Ley 25.506, reemplazo regulaciones anteriores y
precisé procedimientos para certificadores, licenciamiento y operacion de la Infraestructura de Firma
Digital. (Ley 27.446, 2018; Decreto 182/2019, 2019).

En el &mbito de la Administracion Publica Nacional, la validez probatoria y operativa se apoya en
los sistemas GDE y TAD. El Decreto 561/2016 implanto el Sistema de Gestion Documental Electronica
como “sistema integrado” para caratulacion, seguimiento y registracion de actuaciones y expedientes,
mientras que el Decreto 1063/2016 aprob6 la Plataforma de Tramites a Distancia como “medio de
interaccion del ciudadano con la administracion” para presentaciones, notificaciones y comunicaciones por
medios electrénicos. El Decreto 1131/2016, por su parte, cred el Repositorio Unico de Documentos
Oficiales (RUDO) para centralizar y conservar los documentos electronicos, asegurando integridad,
accesibilidad y disponibilidad. (Decreto 561/2016; Decreto 1063/2016; Decreto 1131/2016).

Bajo este contexto, los documentos firmados digitalmente en GDE y TAD gozan de eficacia juridica
y fuerza probatoria equiparable a los instrumentos en soporte papel: el principio de equivalencia funcional
(Ley 25.506 y CCyC, art. 288) satisface exigencias legales de firma, y la cadena administrativa digital con
RUDO preserva condiciones de autenticidad, integridad y disponibilidad que robustecen la evidencia ante
auditorias y litigios. En suma, el ecosistema normativo y tecnoldgico habilita expedientes integramente
digitales, con presunciones técnicas y juridicas compatibles con mecanismos de trazabilidad avanzada —
incluida su eventual anclaje criptografico— para fortalecer la lucha contra la corrupcion. (Ley 25.506;

CCyC, art. 288; Decretos 561/2016, 1063/2016 y 1131/2016; Decreto 182/2019).

3.6.5 Etica puiblica y prevencion de la corrupcion

El estandar de integridad en el sector publico argentino combina deberes aplicables al funcionariado

con incentivos y sanciones para las personas juridicas que interactuan con el Estado. La Ley 25.188 fija



124

principios de conducta, declaraciones juradas, regulacion de obsequios y gestion de conflictos de intereses,
constituyendo un piso de probidad y rendicion de cuentas (Ley 25.188, 1999, arts. 1,2, 13 y 18). En palabras
del propio texto, establece un “conjunto de deberes, prohibiciones e incompatibilidades” para quienes
ejercen la funcion publica (Ley 25.188, 1999, art. 1).

De forma complementaria, la Ley 27.401 incorpora la responsabilidad penal de las personas
juridicas por delitos contra la administracion publica y cohecho transnacional, previendo multas,
inhabilitacion para contratar e incluso disolucion, junto con acuerdos de colaboracién y exigencias de
programas de integridad proporcionales al riesgo (Ley 27.401, 2017, arts. 7-10, 22-24). Su Decreto
277/2018 reglamenta contenidos y lineamientos, y encomienda a la Oficina Anticorrupcion la emision de
guias técnicas para implementar esos programas (Decreto 277/2018, 2018, arts. 4-6).

Las Guias y Lineamientos de la Oficina Anticorrupcién operacionalizan estos mandatos con
componentes como codigo de ética, capacitacion periddica, reglas para contrataciones, debida diligencia de
terceros, canales de denuncia y evaluacion periddica de riesgos (Oficina Anticorrupcion, 2018; Oficina
Anticorrupcion, 2025). En paralelo, la Oficina Nacional de Contrataciones actualizé el Pliego Unico de
Bases y Condiciones Generales, reforzando obligaciones de transparencia y estandares de integridad para
proveedores del Estado (ONC, 2024). A nivel sistémico, la Ley 24.156 consolida la arquitectura de control
interno y externo —con SIGEN y AGN— que previene, detecta y corrige desvios en el uso de recursos
publicos (Ley 24.156, 1992, arts. 85—104).

Este plexo normativo resulta plenamente compatible con soluciones blockchain orientadas a la
prevencion de la corrupcion: sellos de tiempo y anclajes criptograficos para registros de obsequios,
audiencias y declaraciones de intereses; trazabilidad de hitos licitatorios y de ejecucion contractual;
bitacoras de acceso y actuaciones administrativas; y evidencia verificable del cumplimiento de programas
de integridad en grandes contrataciones (Ley 25.188, 1999; Ley 27.401, 2017, art. 24; ONC, 2024). En
sintesis, la combinacion de ética publica, responsabilidad penal corporativa, lineamientos administrativos
y controles institucionales configura condiciones de trazabilidad, auditabilidad y rendicion de cuentas que
blockchain puede fortalecer sin sustituir los controles existentes (Oficina Anticorrupcion, 2018; Ley 24.156,

1992).

3.6.6 Contrataciones publicas electronicas y trazabilidad

El Régimen de Contrataciones habilita la tramitacion electronica integral de los procedimientos y
fija los principios que deben regirlos —concurrencia, publicidad, igualdad y transparencia—, creando
condiciones para la trazabilidad documental y el control social (Decreto 1023/2001, 2001, art. 3; Decreto

1030/2016, 2016). En esta linea, la reglamentacion especifica estructura etapas, actos y soportes digitales
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compatibles con expedientes integramente electronicos y con la interoperabilidad de plataformas (Decreto
1030/2016, 2016).

La plataforma COMPR.AR, administrada por la Oficina Nacional de Contrataciones, constituye el
medio operativo para gestionar las compras del Estado por Internet, incluyendo publicacion de pliegos,
recepcion de ofertas, aperturas, adjudicacion y notificaciones (Disposicion ONC 65/2016, 2016). Como
sintetiza su norma de creacion, el sistema “permite efectuar la gestion de las contrataciones publicas
integramente a través de Internet” (Disposicion ONC 65/2016, 2016). Esta digitalizacion, articulada con el
GDE y TAD, estandariza flujos, reduce discrecionalidad y deja huellas verificables en cada hito
procedimental (Decreto 561/2016, 2016; Decreto 1063/2016, 2016).

Los principios rectores del régimen —“transparencia en los procedimientos” e “igualdad de
tratamiento”— se vuelven operativos cuando cada accion queda fechada, firmada digitalmente y auditada,
lo que robustece la publicidad activa y la posibilidad de control ex post (Decreto 1023/2001, 2001, art. 3;
Ley 25.506, 2001, arts. 2-3). En términos de disefio, ello exige catdlogos de actos normalizados, sellado de
tiempo y conservacion integra en repositorios oficiales que aseguren disponibilidad y autenticidad (Decreto
1131/2016, 2016).

En este marco, la inmutabilidad y el time-stamping propio de las cadenas de bloques resultan
particularmente pertinentes para el ciclo de la compra publica. El anclaje criptografico de evidencias —
hash de pliegos, ofertas y actas; sellos de tiempo sobre hitos de evaluacion y adjudicacion; constancias de
entrega y recepcion— incrementa la resistencia a la manipulacion y simplifica la auditoria cruzada entre
sistemas (Ley 25.506, 2001; Disposicion ONC 65/2016, 2016; Decreto 1030/2016, 2016). En
contrataciones de alto impacto, estos mecanismos pueden complementarse con reglas de integridad y
estandares del pliego Unico para reforzar la trazabilidad de punta a punta (ONC, 2024).

El régimen vigente ya posibilita procedimientos 100 % electronicos con firma digital y repositorios
oficiales; sobre ese piso, blockchain aporta una capa adicional de evidencia verificable que potencia la
transparencia y la auditabilidad del proceso (Decreto 1023/2001, 2001; Decreto 1030/2016, 2016;
Disposicion ONC 65/2016, 2016). La Tabla 28 vincula los principios de la contratacion electronica con

controles concretos y tipos de evidencia on/off-chain aplicables al ciclo de compras publicas.
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Contrataciones electronicas: principios <> controles < evidencias on/off-chain
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Norma (afio) Objeto Principios clave Implicancias técnicas Obligaciones
Ley 27.275 Accesoy Maxima publicidad; Publicacién con sellos Designar i
(2016) transparencia excepciones de tiempo y hash responsable,.
responder; publicar
Decreto Apertura de Apertura por defecto; Catglogos; Plan de apertura;
versionado;
117/2016 datos metadatos o cronograma
trazabilidad
Ley 25.326 Proteccion de Consentimiento; hule)l?:tg's Slfefczllll?;rri;los Registrar bases;
(2000) datos derechos ARCO ’ seguridad; EIPD
ARCO
Ley 25.506 Firma digital Integridad; no Validacion; anclaje; Certificados
(2001) valida repudio; sellado preservacion validos; resguardo
Decretos Gestion Autenticidad: Registro de ?Ventos; Uso obligatorio:
561/2016 y documental trazabilidad hash; archivo
1131/2016 digital interoperabilidad
Decreto Contrataciones Transparencia; Hash de pliegos y Pub11.c1(.13d; ]
1023/2001 y ublicas concurrencia ofertas; logs cumplimiento;
1030/2016 p - 108 plataformas
Ley 25.188 Etica piiblica Conlflictos; Logs de interacciones; Codigos;
(1999) P transparencia huellas declaraciones

Nota. Elaboracion propia con base en Decreto 1023/2001, Decreto 1030/2016, lineamientos ONC y Ley
27.275 (2016). Merkle proof: prueba criptografica de inclusion; txid: identificador de transaccion en el libro
mayor. Los controles se ilustran a modo de referencia y deben verificarse contra politicas de cadena de

custodia, segregacion de funciones y reglamentos especificos de cada organismo.

3.6.7 Gobierno abierto y datos publicos reutilizables

El gobierno abierto en Argentina vincula transparencia activa, participacion y reutilizacion de datos,
con respaldo normativo en la Ley 27.275 y su reglamentacion (Ley 27.275, 2016; Decreto 206/2017,2017).
En términos operativos, la politica de datos abiertos exige publicar informacion en formatos abiertos, con
metadatos estandarizados y bajo licencias que faciliten el acceso y la reutilizacion por parte de la ciudadania
y el sector productivo (Ley 27.275, 2016, arts. 1 y 32).

El Decreto 117/2016 instituyé el Plan de Apertura de Datos e instruy6 a los organismos del Poder
Ejecutivo a elaborar y presentar un plan que identifique activos de datos y su calendario de publicacion
(Decreto 117/2016, 2016, art. 1). En términos del propio texto, los organismos deben presentar un “Plan de

Apertura de Datos... [que] debera detallar los activos de datos... asi como el cronograma de publicacion”
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(Decreto 117/2016, 2016). Esta obligacion se ha materializado en planes publicados y catalogados en el
portal nacional de datos (JGM, 2016, 2018, 2020).

Para asegurar interoperabilidad y calidad, la Administracion Publica adopté un Perfil de Aplicacion
Nacional de Metadatos (version 1.2) y guias técnicas de publicacion, que unifican como describir conjuntos
y recursos en catalogos y portales (Secretaria de Gobierno de Modernizacion, 2018, 2019, 2020). Estas
pautas—difundidas en el paquete de apertura de datos y en la seccion de herramientas oficiales—alinean la
documentacion con estdndares nacionales e internacionales y respaldan la reutilizacion (Secretaria de
Gobierno de Modernizacion, 2019).

La publicacion proactiva constituye un eje rector del decreto: los datos deben difundirse de manera
“proactiva, completa y oportuna” y en formatos y licencias que faciliten su uso (Decreto 117/2016, 2016).
Este mandato se integra con los principios de transparencia de la Ley 27.275 y con las obligaciones de los
organismos de mantener catalogos actualizados y accesibles (Ley 27.275, 2016).

Sobre este piso, la interoperabilidad de portales y catdlogos—apoyada en metadatos homogéneos
y en plataformas como Andino—se vincula naturalmente con mecanismos de sellado de tiempo y prueba
de existencia: anclar huellas criptograficas (hash) de versiones de datasets, diccionarios de datos o series
temporales en cadenas publicas o permisionadas permite verificar integridad, fecha de publicacion y
secuencia de cambios sin alterar el régimen vigente (Secretaria de Gobierno de Modernizacion, 2019;
Decreto 117/2016, 2016). Asi, la ciudadania puede contrastar que una distribucién no fue modificada
después de su publicacion y que las actualizaciones respetan el cronograma comprometido (Decreto
117/2016, 2016; JGM, 2016, 2018, 2020).

El Plan de Apertura de Datos y la Ley 27.275 establecen obligaciones de publicacion y reutilizacion
en formatos abiertos; las guias de metadatos y herramientas oficiales aseguran interoperabilidad; y el uso
de anclajes criptograficos afiade una capa de evidencia verificable que refuerza la trazabilidad y la auditoria

social, sin necesidad de modificar el marco juridico (Decreto 117/2016, 2016; Ley 27.275, 2016).

3.6.8 Lineamientos publicos sobre blockchain y experiencias locales

En 2022, la Secretaria de Innovacion Publica cred el Comité Nacional de Blockchain y aprobo el
Lineamiento Nacional sobre Blockchain como anexo, fijando la coordinacion politica y un marco de
actuacion para proyectos estatales (Jefatura de Gabinete de Ministros, 2022, arts. 1-2). El propio anexo
declara que el documento “propone sentar las bases y lineas de accion para la implementacion de un Plan
Nacional de Blockchain en Argentina” (Jefatura de Gabinete de Ministros, 2022).

El lineamiento identifica usos publicos inmediatos vinculados con auditoria y certificacion de

identidad, orientados a mejorar trazabilidad, integridad y control social en procesos como licitaciones,
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compras o certificaciones documentales, con foco en transparencia y desburocratizacion (Jefatura de
Gabinete de Ministros, 2022).

En paralelo, Blockchain Federal Argentina (BFA) opera como infraestructura sin criptomoneda
asociada y con costos de participacion marginales para sus integrantes, disefiada para soportar servicios
publicos y aplicaciones sin tarifas de transaccion en cripto (BFA, s. f.-a; BFA, s. f.-b). BFA se presenta
como “una plataforma multiservicios abierta y participativa” concebida para integrar desarrollos de
distintos sectores (NIC Argentina, 2019). (BFA, s. f.-a; NIC Decreto 182/2019, 2019). La Figura 46 presenta

un mapa de actores y lineamientos publicos relevantes para iniciativas de blockchain en la Administracion

Publica argentina.

Figura 46
Mapa de actores y lineamientos publicos sobre blockchain

Marco normativo y de control Jurisdiccién local
Lineamientos de
------------------ datos personales/EIPD ----=----s
G B :
.-- Integridad/ < v > GCBA/
anticorrupccion BFA QuarkID
: Certificacion/ ,
Compras Blockchain anclaje ¥
ONC --- publicas --» Federal Integracién/
digitales/ Argentina anchoreeo
estandares \_ o
T drmuo
Certificacion/anclaje » Certificacion/nluvjo
..... » Lineamientos
ATNTLO g/obernanzca
' [GCBA/QuarkID)
Nacional <4  Flujo ade certecion
CABA

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en fuentes normativas y lineamientos institucionales. Los nodos representan
organismos y programas (p. €j., BFA, AAIP, OA, ONC, GCBA/QuarkID) y las aristas indican flujos de
certificacion, anclaje y gobernanza. BFA: Blockchain Federal Argentina; AAIP: Agencia de Acceso a la

Informacion Publica; OA: Oficina Anticorrupcion; GCBA: Gobierno de la Ciudad de Buenos Aires.
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Las experiencias locales incluyen la certificacion de ediciones del Boletin Oficial mediante sellado
de tiempo y prueba de existencia, que habilitan verificacion publica de integridad posterior a la publicacion
(Boletin Oficial de la Republica Argentina). Asimismo, varias implementaciones subnacionales han
replicado el esquema de verificacion de boletines o documentos oficiales (Municipalidad de Vicente Lopez,
2023). En la cartera de casos de uso de BFA se encuentran ademas licitaciones y titulos académicos, con
flujos de anclaje y consulta ciudadana. (Boletin Oficial de la Republica Argentina; BFA).

La politica publica nacional (comité y lineamiento) y la disponibilidad de una red permisionada sin
cripto como BFA conforman un andamiaje operativo para pilotos y escalamiento de soluciones blockchain
en el Estado. El sellado de tiempo y el anclaje criptografico sobre datasets, actos y expedientes refuerzan
verificabilidad, trazabilidad y auditoria social, sin alterar el régimen vigente de documentacion y publicidad
oficial (Jefatura de Gabinete de Ministros, 2022; Boletin Oficial de la Republica Argentina, s. f.; BFA, s.
f.).

3.6.9 Sintesis y brechas regulatorias

Argentina dispone de un andamiaje juridico robusto para la gestion digital del Estado: equivalencia
funcional de firmas y documentos electronicos (Ley 25.506, 2001, art. 1; Ley 27.446, 2018; Decreto
182/2019, 2019), acceso a la informacién y transparencia activa (Ley 27.275, 2016, art. 1; Decreto
117/2016, 2016; Decreto 780/2024, 2024) e integridad/contrataciones electronicas (Ley 25.188, 1999; Ley
27.401, 2017; Decreto 1023/2001, 2001; Decreto 1030/2016, 2016). Sobre ese piso, los lineamientos
publicos de blockchain (Res. 17/2022, 2022) y la infraestructura BFA —red permisionada sin
criptomoneda— permiten integrar anclajes criptograficos (hash, sellado temporal, no repudio) y registros
auditables con controles de acceso y esquemas on-chain/off-chain en procesos de alto riesgo (BFA, s. f.).
Como recuerda la ley de firma digital, “se reconoce el empleo de la firma electronica y de la firma digital
y su eficacia juridica”, base que facilita la interoperabilidad probatoria con mecanismos de anclaje (Ley
25.506, 2001, art. 1).

Aun sin ley especifica de blockchain, la compatibilidad se articula por analogia con normas de
documentos/firma, proteccion de datos y contratacion (Ley 25.506, 2001; Ley 25.326, 2000; Decreto
1023/2001, 2001; Decreto 1030/2016, 2016). El principal desafio es equilibrar méaxima publicidad e
intimidad: transparencia y trazabilidad exigen publicacion oportuna y verificable, mientras que los
principios de licitud, finalidad, minimizacion y seguridad limitan el tratamiento de datos personales (Ley
27.275, 2016; Ley 25.326, 2000; AAIP, Res. 47/2018). Los cambios reglamentarios de 2024 sobre acceso
a la informacion obligan a observar su implementacion para evitar impactos regresivos en estandares de

publicidad de actos (Decreto 780/2024, 2024). En este contexto, la EIPD como herramienta preventiva
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resulta clave para disefios con blockchain que impliquen tratamientos de alto riesgo (AAIP & URCDP,
2020).

Por lo tanto, una aplicacion minimamente viable y 1til debera comprender. 1) Exigir evaluaciones
de impacto en privacidad (EIPD) por caso de uso, con matrices de riesgo y medidas de mitigacion
verificables (AAIP & URCDP, 2020). ii) Emitir guias técnicas para anclaje criptografico y minimizacion:
qué se registra on-chain (evidencias/huellas) y qué permanece oft-chain (datos identificatorios), con sellado
de tiempo y politicas de retencion (AAIP, Res. 47/2018; Ley 25.506, 2001). iii) Precisar criterios de
seudonimizacion/anonimizacion y el tratamiento del derecho de rectificacion/supresion actuando sobre la
fuente off-chain, manteniendo solo pruebas de integridad (Ley 25.326, 2000; AAIP, Res. 47/2018). iv)
Alinear con buenas practicas internacionales en gobierno digital y uso responsable de blockchain,
priorizando valor publico y medicion de resultados (OCDE, 2019; OCDE, 2022). A nivel operativo, la
obligacion de planificar apertura y cronogramas de publicacion respalda la trazabilidad técnica (“deberan
disefiar un ‘Plan de Apertura de Datos’... con cronograma de publicacion”, Decreto 117/2016, 2016), y la
contratacion electronica ya prevé circuitos integramente digitales “como medio para efectuar en forma
electronica todos los procedimientos” (Disposicion ONC 65/2016, 2016), sobre los cuales el anclaje afiade
evidencia verificable y auditoria continua. La Tabla 29 resume brechas regulatorias clave para proyectos de

blockchain en la  gestion puablica 'y propone lineas de  mitigacion  operativa.



Tabla 29

Sintesis de brechas regulatorias y mitigaciones

Brecha Impacto en el Norma/estandar Mitigacion Estado
proyecto conexo propuesta
. Politicas internas y
Ausencia de ley . . .
; Incertidumbre Leyes generales dictamenes; .
especifica de oo . Parcial
. juridica adm./civil sandbox
blockchain '
regulatorio
Datos personales Riesgo de Maglftfe_ I;E;ﬁitos
en registros incumplimiento  Ley 25.326 (2000) L Parcial
inmutables ARCO seudonimizar;
EIPD
Cadena de
Validez probatoria Dudas en sede custodia; sellado de
administrativa/judi  Ley 25.506 (2001) . > ] Parcial
de huellas cial tiempo cualificado;
peritaje
Interoperabilidad . .. Decretos GDE; APIs y esquemas .
Silos y duplicidad . . comunes; hash Pendiente
entre plataformas estandares abiertos .
compartidos
Goberzr?ensza de Conlflictos de rol y Etica publica; Convenio interorg.; Pendiente
. vendor lock-in contrataciones RACT; portabilidad
permisionadas
Contratos Falta de L Pilotos
o . . Régimen de controlados; .
inteligentes en tipificacion . . Pendiente
. contrataciones clausulas de
compras operativa
respaldo manual
Retencion y Costos y riesgos ~ GDE/archivo; ISO Po.l 1’tlcas de .
. retencion/expurgo; Parcial
archivo por exceso 15489 .
hash de cierre
Requisitos de
Soberania Dependencia de Contratos; residencia de datos; .
- , . . Pendiente
tecnologica nube/pais seguridad cifrado extremo a

extremo

Nota. Elaboracion propia con base en Ley 25.326 (2000), Ley 25.506 (2001), Decretos GDE (2016),
Decreto 1023/2001 y su reglamentacion, y lineamientos de datos abiertos (Decreto 117/2016). El “estado”
refleja una valoracion operativa inicial (pendiente/parcial) y es ajustable segin dictdmenes juridicos,

auditorias y cambios normativos.
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3.7 Aspectos éticos

3.7.1 Introduccion

La intervencion propuesta —basada en blockchain para la gestion publica— se enmarca en
principios de integridad, transparencia, proteccion de datos personales, no discriminacion, responsabilidad
y rendicidon de cuentas, conforme estandares internacionales y normativa argentina vigente. Desde la
perspectiva de integridad publica, la recomendacion de la OCDE impulsa un enfoque de gobierno y
sociedad en su conjunto para prevenir la corrupcidon y gestionar riesgos éticos en todas las fases del ciclo
de politicas y servicios (OCDE, 2017; OCDE, 2020). En el plano normativo local, la ética publica exige a
quienes ejercen la funcion publica un “conjunto de deberes, prohibiciones e incompatibilidades” que orienta
la conducta y la rendicion de cuentas (Ley 25.188, 1999, art. 1).

La proteccion de datos personales constituye un eje ineludible del disefio: los tratamientos deben
ser licitos, de finalidad determinada y proporcionales a esa finalidad, con medidas de seguridad adecuadas
(Ley 25.326, 2000, arts. 4, 6 y 9; AAIP, Res. 47/2018). En términos operativos, se requiere privacy by
design mediante minimizacion, seudonimizacion y evaluaciones de impacto en la proteccion de datos en
proyectos de alto riesgo, especialmente cuando se integran cadenas de bloques con registros administrativos
(AAIP & URCDP, 2020). Estas exigencias se articulan con marcos de gestion reconocidos
internacionalmente —ISO/IEC 27001 para seguridad de la informacion, ISO/IEC 27701 para gestion de
privacidad y ISO 37001 para sistemas de gestion antisoborno— que refuerzan controles, responsabilidades
y evidencias auditables (ISO, 2022; ISO, 2019; ISO, 2025).

El proyecto debe asegurar transparencia y no discriminacion sin exponer datos personales, sostener
trazabilidad técnica y juridica de las actuaciones, e incorporar mecanismos de responsabilidad y rendicion
de cuentas acordes con la integridad publica (OCDE, 2017; Ley 25.188, 1999; Ley 25.326, 2000). Bajo este
criterio, el uso de blockchain se limita a huellas criptograficas y sellado temporal para probar integridad y
secuencia de eventos, manteniendo los datos identificatorios en fuentes controladas por el organismo y
sometidos a salvaguardas verificables (AAIP, Res. 47/2018; AAIP & URCDP, 2020). La Figura 47 articula
principios éticos con controles técnico-organizativos y métricas indicativas para proyectos de blockchain

en contabilidad publica.
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Figura 47
Marco de principios éticos <> controles y métricas

Integridad Transparencia
Controles: cadena de custodia Controles: publicacién proativa
« segregacion de funcions = trazabilidad de decisiones
« firma/sello de tiempo cualificados « registro de cambios
Métricas: % expedientes con evidencia integra » dates abiertos con metadatos
+ tiempo de deleccion Meétricas: latencia de publicacion

« cobertura de hitos publicados
« completitud de metadatos

« divergencias hash/documento

Proteccion de datos

Controles: minimizacion
« seudonimizacién/anonimizacion
« control de acceso RBAC/ABAC

No discriminacion
Controles: evaluacion de sesgos
» pruebas de impactéd
» revision humana significativa

Maétricas: disparidad de error entre - EIPD
grupos Métricas: tiempo de respuesta a
- ratip de falsos positivos/negativas solicitudes ARCO

« acciones correctivas incidentes de seguridad

No discriminacion
Controles: evaluacion de sesgos de impacto
* revision humana significativa
« transparencia algoritmica
Métricas: cumplimiento de SLA de auditorias
« trazabiildad de decisiones

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. El diagrama sintetiza la relacién entre principios (integridad, transparencia,
proteccion de datos, no discriminacion y responsabilidad/rendicion de cuentas), controles técnicos-
organizativos y métricas indicativas. Sirve como guia operativa y no sustituye evaluaciones éticas

especificas por proyecto.

3.7.2 Principios rectores y deberes de integridad

El marco de integridad publica exige alinear decisiones y procesos con el interés publico,
gestionando riesgos de corrupcidon y promoviendo control social colaborativo bajo un enfoque de gobierno
y sociedad en su conjunto (OCDE, 2017; OCDE, 2020). En términos operativos, ello supone que las
organizaciones publicas articulen valores, normas de conducta y mecanismos de gestion de riesgos que
permeen todo el ciclo de politicas y servicios, desde el disefio hasta la evaluacion, con responsabilidades
claras y participacion de actores internos y externos (OCDE, 2017; OCDE, 2020).

En el plano normativo argentino, la Ley 25.188 establece reglas sobre conducta, conflictos de

interés, régimen de obsequios, incompatibilidades y publicidad activa, aplicables sin excepcion a todo el
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personal involucrado en la solucion. El propio texto dispone un “conjunto de deberes, prohibiciones e
incompatibilidades aplicables, sin excepcion, a todas las personas que se desempefien en la funcidn publica”
(Ley 25.188, 1999, art. 1). Estas pautas constituyen el estindar minimo de probidad y rendicion de cuentas
que debe regir el diseflo, la ejecucion y la supervision del proyecto. (Ley 25.188, 1999, arts. 1 y ss.).

La arquitectura ética del proyecto integra controles ex ante (p. ¢j., segregacion de funciones,
validaciones criptograficas y de cumplimiento, debida diligencia de terceros) y ex post (auditoria continua,
trazabilidad de decisiones y cambios), alineados con sistemas de gestion basados en estandares
internacionales. En particular, ISO 37001:2025 establece requisitos para politicas, evaluacion de riesgos,
controles financieros y no financieros, capacitacion y mecanismos de denuncia y mejora continua, utiles
para prevenir, detectar y responder al soborno en el sector publico y entre contratistas (ISO, 2025; OCDE,
2020). La combinacién de estos componentes refuerza la transparencia, la responsabilidad y la rendicion

de cuentas en cada fase del ciclo de vida de la solucion.

3.7.3 Proteccion de datos personales y privacidad por disefio

Cuando la solucion procese datos personales, regira el principio de licitud, lealtad y transparencia,
con finalidad determinada, minimizacion, exactitud, plazo de conservacion limitado, integridad y
confidencialidad. En particular, los datos deben ser “adecuados, pertinentes y limitados a lo necesario” para
los fines del tratamiento (Reglamento (UE) 2016/679, 2016, art. 5.1.c; Ley 25.326, 2000, art. 4). Estas
exigencias se complementan en Argentina con el Decreto 1558/2001 —que reglamenta calidad,
proporcionalidad y deber de informacion— y con las medidas de seguridad recomendadas por la AAIP, que
orientan controles técnicos y organizativos sobre disponibilidad, integridad y acceso (Decreto 1558/2001,
2001; AAIP, Res. 47/2018).

Bajo el enfoque de privacidad desde el disefio y por defecto, la arquitectura debe: (a) mantener off-
chain toda informacion identificatoria; (b) anclar on-chain solo evidencias criptograficas (p. €j., hashes,
sellos temporales y referencias) necesarias para probar integridad y secuencia; (¢) aplicar seudonimizacion
gestionada y segmentacion de accesos; y (d) documentar matrices de riesgo y salvaguardas a través de
Evaluaciones de Impacto en la Proteccion de Datos (EIPD) en proyectos de alto riesgo. La guia conjunta
AAIP-URCDP provee metodologia practica para identificar riesgos y medidas de mitigacion, mientras que
las directrices del EDPB (2025) recomiendan explicitamente privilegiar almacenamiento fuera de la cadena
y referenciar datos mediante identificadores o enlaces, a fin de compatibilizar inmutabilidad con los
derechos de las personas (AAIP & URCDP, 2020; EDPB, 2025). La Tabla 30 presenta una matriz ética que

relaciona riesgos, controles y tipos de evidencia bajo el enfoque de privacidad desde el disefio.
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Tabla 30
Matriz ética de riesgo—control—evidencia (privacy-by-design)

Salvaguarda (privacy by

Riesgo design)

Evidencia verificable Estandar / regla

Informe de k-anonymity;

Anonimizacion/seudonimiza
hash de dataset

Re-identificacién Ley 25.326; guias AAIP;

cion robusta o ISO/IEC 27559
anonimizado
Tratamiento Minimizacion de datos y Catélogo de datos y Ley 25.326; principios
eXcesivo fines especificos trazabilidad de uso de finalidad
. . Control de acceso Logs firmados;
Acceso indebido (RBAC/ABAC) y registro revisiones periddicas ISOMEC 27001727701
Desvio de finalidad Evaluacion de Dictamen y registro de 1 0 55 396. AAIP
compatibilidad de usos decisiones

Acta de revision previa;

Control de publicacion y hash de versién

e Decreto 117/2016; datos
Exposicion publica

redaction publicada abiertos
. . Pseudonimos rotativos; Politicas técnicas Buenas practicas de
Trazabilidad abusiva . .
salting de huellas documentadas seguridad
L, . Politica de Calendario de retencion; GDE/archivo; ISO
Retencion indefinida .
retencion/expurgo acta de expurgo 15489

Identificacion de bases de ~ Matriz de base legal por

Falta de base legal legitimacion tratamiento

Ley 25.326; marco adm.

Nota. Elaboracion propia con base en Ley 25.326 (2000), guias AAIP, ISO/IEC 27001, ISO/IEC 27701,
ISO/IEC 27559 y Decreto 117/2016. k-anonymity: métrica de anonimizacion; seudonimizacion:
tratamiento que reduce identificabilidad sin eliminarla. La evidencia puede ser criptografica (hash, sellado

de tiempo) o documental (actas, registros) y debe ser auditable.

Para derechos de acceso, rectificacion y supresion, el disefio debe evitar registrar datos personales
inmutables en la cadena: la rectificacion/supresion se ejecuta sobre la fuente off-chain, conservando en
blockchain solo pruebas de integridad del documento o registro (por ejemplo, hash + sello de tiempo). Las
directrices del EDPB subrayan que la imposibilidad técnica de borrar datos no exime del cumplimiento del
RGPD; por ello, se recomiendan patrones como eliminacion de claves o desvinculacion de referencias
cuando aplique, siempre priorizando que los datos identificatorios no ingresen on-chain (EDPB, 2025).

En términos de gobernanza y seguridad, resulta conveniente integrar un PIMS conforme ISO/IEC
27701 como extension del ISMS definido por ISO/IEC 27001:2022, para alinear controles de privacidad y

seguridad (gestion de accesos, registros de actividad, cifrado, retencion y destruccion) con la
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responsabilidad proactiva exigida por la AAIP (ISO, 2019; ISO, 2022; AAIP, Res. 47/2018). Esta
combinacion facilita auditorias, trazabilidad y rendicion de cuentas sobre los tratamientos asociados a la
solucion.

La intervencion adoptara privacidad por disefio y por defecto: datos personales off-chain,
evidencias on-chain, seudonimizacion, controles de acceso y EIPD por caso de uso. Este esquema cumple
con los principios de calidad y proporcionalidad de la Ley 25.326 y con el articulo 5 del RGPD, al tiempo
que preserva verificabilidad y trazabilidad mediante hashes y sellos de tiempo (Ley 25.326, 2000;
Reglamento (UE) 2016/679, 2016; AAIP & URCDP, 2020). La Tabla 31 ofrece un checklist de Evaluacion

de Impacto en la Proteccion de Datos (EIPD) especifico para proyectos con blockchain en el sector publico.



Tabla 31

Checklist EIPD para proyectos con blockchain
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Item de verificacion

Evidencia requerida

Responsable

Frecuencia / Etapa

Finalidad especifica y
legitima definida

Base legal identificada
Minimizacion de datos

aplicada

Matriz de datos y flujos
on/off-chain

Evaluacion de Impacto
(EIPD/DPIA)

Medidas técnicas y
organizativas

Politica de retencion y
expurgo
Gestion de derechos
ARCO

Gobernanza y RACI
definidos

Evaluacion de
proveedores

Clausulas contractuales
de datos
Pruebas de seguridad y
logging
Plan de respuesta a
incidentes

Registro de incidentes y
lecciones

Formacion y
concientizacion

Documento de finalidad

Matriz de base legal

Catalogo de datos
minimo

Diagrama validado
Informe EIPD y riesgos

Inventario de controles

Calendario aprobado

Procedimientos y
formularios

Matriz RACI

Contratos y DD de
seguridad

Anexos de tratamiento

Informe de pruebas; txid
de anclajes
Plan aprobado y
probado

Libro de incidentes

Registro de
capacitaciones

Titular del proceso

Asesoria legal

Equipo técnico

Arquitectura

Proteccion de datos

Seguridad de la
informacién

Archivo/Gestion
documental

Proteccion de datos

Proyecto/Autoridad

Compras/Seguridad

Compras/Legal

Seguridad/QA

Seguridad/Operaciones

Seguridad/Calidad

RR. HH./Seguridad

Disefio

Disefio

Disefio/Construccion

Disefio

Antes de pilotear

Construccion

Construccién/Operacion

Operacion

Disefio

Contratacion

Contratacion

Pre-produccion

Operacion

Continuo

Periddica

Nota. Elaboracion propia con base en Ley 25.326 (2000), guias AAIP y estandares ISO/IEC 27001-27701.

EIPD/DPIA: evaluacion de impacto en proteccion de datos; RACI: matriz de responsables (Responsible,

Accountable, Consulted, Informed). NA: no aplica. Este checklist se archiva junto al expediente del

proyecto y se actualiza por hito (diseflo, construccion, pre-produccion, operacion).
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3.7.4 Transparencia, trazabilidad y acceso a la informacion

La transparencia proactiva y comprensible es un eje de la intervencion: se publicaran registros y
métricas no sensibles en formatos abiertos, con metadatos verificables y licencias de reutilizacion que
permitan el escrutinio y uso por terceros (organismos de control, academia y ciudadania) sin barreras
indebidas (Ley 27.275, 2016, arts. 1 y 32; Decreto 117/2016, 2016). En términos de politica ptblica, estas
obligaciones se integran con principios de integridad y rendicion de cuentas que demandan informacion
util, oportuna y reutilizable (OCDE, 2020).

La trazabilidad inmutable que aporta blockchain funciona como capa técnica de evidencia (sellado
temporal, prueba de integridad y no repudio) siempre que el disefio preserve la interpretabilidad de los datos
y la explicabilidad de las reglas de negocio, de modo que la transparencia sea significativa para el control
social (OCDE, 2020; Ley 25.188, 1999). En palabras de la propia normativa de acceso, la politica publica
busca “garantizar el efectivo ejercicio del derecho de acceso a la informacién publica, promover la
participacion ciudadana y la transparencia de la gestion publica” (Ley 27.275, 2016, art. 1).

En clave operativa, se comprometen catalogos y diccionarios de datos, versionado de conjuntos con
historial de cambios, tableros de métricas con definiciones y metodologia, y APIs para descarga
automatizada; cada liberacion de datos incorporard un anclaje criptografico (hash) con sello de tiempo sobre
el paquete publicado, manteniendo fuera de cadena cualquier informacién personal o sensible (Decreto
117/2016, 2016; Ley 25.326, 2000). La verificacion cruzada entre el portal de datos y la traza on-chain
facilitara auditoria externa y permitira detectar modificaciones no autorizadas sin afectar derechos ni revelar
atributos protegidos (Ley 27.275, 2016; Ley 25.326, 2000).

La transparencia Util combina publicacion proactiva y reutilizable con trazabilidad técnica y
explicabilidad: los principios normativos de acceso y ética publica se materializan en datos abiertos con
garantias de integridad basadas en blockchain y salvaguardas de privacidad, habilitando control ciudadano

y mejora continua de la gestion (Ley 27.275, 2016; Ley 25.188, 1999; OCDE, 2020).

3.7.5 Prevencion de corrupcion y soborno

La solucion integrard un sistema de gestion antisoborno conforme ISO 37001:2025, articulando
politica, evaluacion periodica de riesgos, debida diligencia de terceros, controles financieros y no
financieros, capacitacion, canales de denuncia, investigacion y mejora continua, con responsabilidades
explicitas y supervision independiente (ISO, 2025). Este enfoque se alinea con la recomendacion de la
OCDE, que promueve estrategias basadas en riesgos, cultura de integridad y rendicion de cuentas a lo largo
de todo el ciclo de gestion (OCDE, 2017; OCDE, 2020). En términos operativos, cada riesgo ético se

vinculara a controles técnicos (p. €j., segregacion de funciones, registros inmutables y sellado temporal) y



139

organizacionales (p. ej., protocolos de conflictos de interés y due diligence), con metas, indicadores y
evidencia de desempefio.

Como guia de implementacion, se adoptaran los componentes clave enumerados por la norma —
“Los componentes clave incluyen politicas antisoborno, procedimientos de diligencia debida, controles
financieros y no financieros y programas de capacitacion.” (ISO, 2025)— y se documentara una matriz de
riesgos-controles que permita gobernar las acciones preventivas, detectivas y correctivas, con revisiones
trimestrales y auditoria interna basada en riesgos (OCDE, 2020).

En la operacion cotidiana, los registros de controles (p. ej., verificacion de obsequios y
hospitalidades, debida diligencia de proveedores, aprobaciones de pagos, hitos de contrataciéon) se
conservaran en repositorios oficiales y se anclaran criptograficamente (hash + sello de tiempo) para
fortalecer no repudio y trazabilidad sin exponer datos personales. La auditoria continua verificara eficacia
de controles y alertas tempranas (deteccion de patrones atipicos), mientras que la linea ética asegurara
confidencialidad, seguimiento y retroalimentacion a la alta direccion (OCDE, 2020; ISO, 2025). En
Argentina, los programas de integridad previstos por la Ley 27.401 (arts. 22—24) y los lineamientos de la
OA (Res. 27/2018) ofrecen un basamento complementario y compatible para contratistas y entes con
participacion estatal (Ley 27.401; OA, 2018).

Un ABMS conforme ISO 37001:2025 —integrado con una gobernanza basada en riesgos y
verificacion independiente—, mas anclajes criptograficos de evidencia operativa, reduce oportunidades de
soborno, mejora la deteccion y robustece la rendicion de cuentas, en linea con los estandares de la OCDE

y con el régimen local de programas de integridad (OCDE, 2017; OCDE, 2020; ISO, 2025).

3.7.6 Equidad, no discriminacion e inclusion

La intervencion se disefiara para evitar sesgos en el modelado de datos y en las reglas de validacion
automatizadas (umbrales, listas y criterios de alerta), con pruebas de no discriminacion y procedimientos
de impugnacioén accesibles. Ello se alinea con el enfoque de politicas publicas basadas en riesgos € inclusion
promovido por la OCDE —que exige participacion efectiva de partes interesadas y consideracion de
colectivos vulnerables— y con el mandato local de no discriminaciéon (OCDE, 2017; OCDE, 2022; Ley
23.592, 1988). Para la accesibilidad digital, se adoptaran estandares de diserio universal y lenguaje claro en
la administracion, articulando obligaciones de accesibilidad web del sector publico (Decreto 891/2017; Ley
26.653, 2010).

En términos operativos, los mecanismos de participacion ciudadana incorporaran formatos abiertos,
versiones legibles en lenguaje claro, alternativas offline y asistencia para grupos con barreras tecnologicas,

de forma que la intervencion no excluya a personas mayores, con discapacidad, hablantes no nativos o
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residentes en zonas con baja conectividad (Decreto 891/2017; Ley 26.653, 2010). A nivel técnico, se
gjecutaran pruebas ex ante y ex post de disparidad (p. €j., disparate impact y equality of opportunity), ajustes
de umbrales neutrales y auditoria continua con evidencia verificable, documentando cada riesgo ético y su
control asociado (OCDE, 2020; OCDE, 2022).

Como principio de accesibilidad, se observaran las WCAG: “los principios que proveen la base de
la accesibilidad web” establecen contenido perceptible, operable, comprensible y robusto (W3C, 2025).
Esta guia se integra con la definicion legal de accesibilidad en el Estado nacional y con la obligacion de
adaptar portales y servicios (Ley 26.653, 2010).

Equidad e inclusion se garantizan con: (i) disefio participativo y pruebas de no discriminacion; (ii)
accesibilidad web y lenguaje claro en todo el ciclo de vida del servicio; (iii) canales alternativos y apoyos
para no excluir a grupos vulnerables; y (iv) trazabilidad auditable de decisiones y cambios. Este enfoque
satisface los principios de participacion inclusiva de la OCDE, la prohibicion de discriminacion y las
obligaciones de accesibilidad del sector publico argentino (OCDE, 2017; OCDE, 2020; Ley 23.592, 1988;
Ley 26.653,2010).

3.7.7 Seguridad de la informacion y resiliencia

La seguridad se abordara como proceso continuo y no como estado, integrando gestion del riesgo,
control interno y mejora continua sobre la base del triangulo CIA —confidencialidad, integridad y
disponibilidad— y de la resiliencia operativa (ISO/IEC 27001, 2022; ISO/IEC 27002, 2022; OCDE, 2020).
En términos de disefio, se aplicaran principios de minimo privilegio, defensa en profundidad y segregacion
de funciones, con responsabilidades claras en toda la cadena de valor del sistema (ISO/IEC 27001, 2022).

En la capa técnica, se desplegaran controles de: segmentacion de redes, gestion de claves (custodia
en HSM/servicios KMS, rotacion, doble control), control de acceso (autenticacion fuerte, privilegios
minimos, separacion de ambientes), monitoreo continuo y registro, respuesta a incidentes, gestion de
vulnerabilidades (analisis estatico/dinamico, hardening), pruebas de penetracion y control de cambios con
trazabilidad y revision por pares (ISO/IEC 27002, 2022; ISO/IEC 27035, 2023). En la capa de continuidad,
se mantendra un BCMS con RTO/RPO definidos, ejercicios de recuperacion y dependencias criticas
inventariadas (nodos validadores, clientes de consenso, oraculos, repositorios, librerias criptograficas),
conforme ISO 22301 (ISO 22301, 2019).

Para el ecosistema blockchain, la arquitectura priorizara datos personales y sensibles fuera de
cadena y huellas criptograficas on-chain (hash + sello temporal) para evidenciar integridad, evitando
exposiciones indebidas (Ley 25.326, 2000). Se aplicaran listas de materiales de software y seguridad de la

cadena de suministro para clientes/nodos (SBOM, firmas de version), endurecimiento y actualizacion segura
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de validadores, analisis de contratos inteligentes (estatico, dindamico y auditoria independiente), gestion de
oraculos (redundancia, reputacion, failover) y controles de billeteras (multiples firmas/umbrales) (ISO/IEC
27005, 2022; ENISA, 2021). La evidencia operativa (aprobaciones de cambio, despliegues, resultados de
pruebas, tickets de incidente) permanecera en repositorios oficiales y se anclara criptograficamente para
reforzar no repudio sin revelar informacion sensible (ISO/IEC 27001, 2022). La Figura 48 muestra el ciclo
de seguridad de la informacion y resiliencia, conectando eventos, controles y evidencias verificables en un

esquema de mejora continua.

Figura 48
Seguridad de la informacion y resiliencia: ciclo evidencia-control-verificacion

r y \dentifica, . <
Eventos Verificacion
= independiente
* creacion O u i I’i
de documeto a > Tl ® (auditoria)
, S Evidencia %
’ ggmiacién B verificable N muestreo
- i
naed O on-chain (hash, X = reproduccion
« cambio b St 4 de hash
de estado o- txid sede tiempo)
—> trazabilidad
+ incidente off-chain (registro
- J firmado, actas, bi- <
tacoras) 6®
@ ( R
(o)
ReSQ

{ Cadena de custodia—> captura - sellado de tiempo 2 almacenamiento= preservacion ]

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. El ciclo muestra la relacion entre eventos, controles (identificacion, proteccion,
deteccion, respuesta y recuperacion), evidencias verificables (on/off-chain) y verificacion independiente
(auditoria). Incluye sellos de tiempo, registros firmados y pruebas de integridad para sustentar la cadena de

custodia.
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Como pauta de gobernanza, la OCDE enfatiza que la gestion de riesgos “debe integrarse en las
decisiones y en el ciclo completo de las politicas y servicios”, con rendicion de cuentas y controles
proporcionales (OCDE, 2020). En la misma linea, se adoptara un PIMS conforme ISO/IEC 27701 como
extension del ISMS (ISO/IEC 27001), alineando privacidad y seguridad (ISO/IEC 27701, 2019).

El Marco proporciona un conjunto de actividades y resultados deseados de ciberseguridad que usan

un lenguaje comun y comprensible. El ‘Core’ del Marco comprende cinco funciones concurrentes

y continuas —Identificar, Proteger, Detectar, Responder y Recuperar— que apoyan la gestion del

riesgo y la resiliencia de las organizaciones. (NIST CSF, 2018)

La solucion combinara controles técnicos verificados, resiliencia operacional probada y mejora
continua: minimos privilegios, segmentacion, gestion robusta de claves, monitoreo y respuesta; continuidad
y recuperacion ensayadas; y un gobierno de riesgos que abarque dependencias del ecosistema blockchain
(validadores, oraculos, repositorios), con evidencia anclada para auditoria sin comprometer la privacidad

(ISO/IEC 27001, 2022; ISO 22301, 2019; OCDE, 2020).

3.7.8 Gobernanza ética, rendicion de cuentas y participacion

Se instituird un Comité de Etica y Cumplimiento con representacion técnica, juridica, de control
interno y de partes interesadas para deliberar sobre dilemas, excepciones y cambios sustantivos. Sus
decisiones se documentaran, con actas, fundamentos y votos, y su trazabilidad integrara el registro auditable
del proyecto, de acuerdo con los estandares de integridad ptblica y con el deber de probidad aplicable a
toda la funcidén publica (OCDE, 2017; Ley 25.188, 1999). En términos de gobernanza, se asignaran
responsabilidades explicitas (presidencia, secretaria, oficial de cumplimiento, vocalias), reglas de
recusacion por conflicto de intereses y calendarios de revision, bajo un enfoque de gestion de riesgos e
involucramiento de actores (OCDE, 2017; ISO, 2021). La Figura 49 detalla una matriz RACI para la

gobernanza ética y la rendicion de cuentas en decisiones sensibles del proyecto.



Figura 49

Gobernanza ética y rendicion de cuentas (RACI)
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Autoridad Dueiio del Protecciéon de [ Seguridad de la Asesoria Compras/ Auditoria T/

Superior Dato Datos Informacién Legal Contrat. Interna Arquitectura
Publicacién de datasets abiertos A R c c c 1 1 c
Camkios de retencion A R [ c 1 C 1
Auditorfas extraordinarias por riesgo A c [ c 1 R <
Gestién de incidentes de seguridad A c R c ]
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Intercambio de datos interorganismos A R [ c c 1 1 <
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Acceso a datos sensibles / perfiles A R c c c 1 1 c
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. La matriz asigna roles para decisiones sensibles (publicacion de datasets, cambios
de retencion, auditorias extraordinarias) y vincula responsabilidades con trazabilidad de aprobaciones.

RACT: Responsible (ejecuta), Accountable (aprueba), Consulted (asesora), Informed (informado).

El mandato ético se traduce en lineamientos operativos: i) control de cambios sustantivos con
analisis de impacto ético y de privacidad; ii) registro de decisiones con sellado temporal y verificacion de
integridad; iii) seguimiento de compromisos de mejora; iv) publicacion proactiva de minutas no sensibles
y de indicadores de desempeio; v) proteccion reforzada de datos y no discriminaciéon, con mecanismos de
impugnacion y reparacion (Ley 25.188, 1999; OCDE, 2020). En palabras de la norma argentina, la funcion
publica impone un “conjunto de deberes, prohibiciones e incompatibilidades aplicables, sin excepcion, a
todas las personas que se desempefien en la funcion publica” (Ley 25.188, 1999, art. 1).

Se habilitaran canales de denuncia andonimos y protegidos, con reglas claras de confidencialidad,
no represalia y trazabilidad de respuesta, y se estableceran protocolos de investigacion y remediacion
proporcionados a la gravedad del caso. Este esquema sigue las recomendaciones internacionales de
integridad basada en riesgos, reporte seguro y supervision independiente (OCDE, 2017; OCDE, 2020; ISO,
2021).

ARTICULO 1° — La presente ley de ética en el ejercicio de la funcién publica establece un

conjunto de deberes, prohibiciones e incompatibilidades aplicables, sin excepcion, a todas las

personas que se desempefien en la funcion publica en todos sus niveles y jerarquias, en forma
permanente o transitoria, por eleccion popular, designacion directa, por concurso o por cualquier
otro medio legal, extendiéndose su aplicacion a todos los magistrados, funcionarios y empleados

del Estado. Se entiende por funcion publica toda actividad temporal o permanente, remunerada u

honoraria, realizada por una persona en nombre del Estado o al servicio del Estado o de sus

entidades, en cualquiera de sus niveles jerarquicos. (Ley 25.188, 1999, art. 1)

Una gobernanza ética efectiva integra deliberacion plural, documentacion y trazabilidad de
decisiones, canales de denuncia con garantias, y evaluacion periddica de riesgos con controles técnicos y
organizacionales, en linea con los estandares internacionales de integridad y el marco legal argentino

(OCDE, 2017; OCDE, 2020; Ley 25.188, 1999; I1SO, 2021).

3.7.9 Derechos de las personas y consentimiento

El consentimiento solo se empleara cuando sea idoneo y necesario; en los restantes supuestos se

documentara la base juridica correspondiente (obligacion legal, ejercicio de funciones propias del Estado,
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interés publico) evitando cualquier forma de “consentimiento forzado”. De acuerdo con el RGPD, el
consentimiento es “toda manifestacion de voluntad libre, especifica, informada e inequivoca” del titular,
prestada mediante declaracion o accion afirmativa, mientras que la Ley 25.326 exige licitud, finalidad y
proporcionalidad en todo tratamiento (Reglamento [UE] 2016/679, 2016, art. 4.11; Ley 25.326, 2000, arts.
4y)5).

Para evitar el consentimiento condicionado, se adoptardn practicas de granularidad por finalidad,
posibilidad de denegar o retirar el consentimiento sin perjuicio y separacion entre lo necesario para la
prestacion del servicio y lo accesorio. Las directrices europeas precisan que el consentimiento no es valido
si existe desequilibrio entre las partes o si se supedita a fines no necesarios; a nivel local, cuando el
tratamiento sea imprescindible para funciones estatales o por obligacion legal, no se requiere
consentimiento, pero siguen rigiendo finalidad, minimizacion y seguridad (EDPB, 2020; Reglamento [UE]
2016/679, 2016, arts. 6 y 7; Ley 25.326, 2000, art. 5.2.b).

Se presume que el consentimiento no se ha dado libremente cuando el interesado no puede autorizar
por separado distintas operaciones de tratamiento adecuadas en el caso concreto, o cuando la ejecucion de
un contrato —incluida la prestacion de un servicio— se supedita al consentimiento para el tratamiento de
datos personales no necesarios para dicha ejecucion, o cuando existe un claro desequilibrio entre el
interesado y el responsable que hace improbable que el consentimiento se otorgue libremente. (Reglamento
[UE] 2016/679, 2016, consid. 43).

Para cada flujo de datos se dejara constancia de la base juridica (p. €j., art. 5.2.b, funciones publicas;
o art. 6, obligacion legal/interés publico), del aviso de privacidad entregado, del momento y forma de la
obtencion del consentimiento —si aplica—, y de los mecanismos de revocacion. Se aplicara el principio de
responsabilidad proactiva, con auditorias periddicas del circuito de consentimiento y evidencias verificables
(Reglamento [UE] 2016/679, 2016, arts. 6 y 7; EDPB, 2020; Ley 25.326, 2000, art. 6).

Se garantizara el ejercicio de acceso, rectificacion, actualizacion y supresion mediante
procedimientos y plazos claros: el responsable debera responder el acceso dentro de diez (10) dias; y debera
rectificar, actualizar o suprimir los datos dentro de cinco (5) dias habiles de la solicitud, con canales visibles
y gratuitos (Ley 25.326, 2000, arts. 14 y 16; Decreto 1558/2001, 2001). La Figura 50 representa el flujo de
datos on/off-chain incorporando el consentimiento y el ejercicio de derechos ARCO sobre la fuente off-

chain.



146

Figura 50
Flujo de datos on/off-chain con consentimiento y derechos ARCO (swimlanes)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor, utilizando el enfoque de privacy by design. Los datos personales se mantienen off-
chain; en cadena so6lo se registran huellas (hash, sello de tiempo, txid) y metadatos minimos. Los eventos
de acceso, rectificacion, cancelacion y oposicion (ARCO) actuan sobre la fuente off-chain y propagan
actualizaciones al registro de evidencias. ARCO: derechos de acceso, rectificacion, cancelacion y

oposicion; txid: identificador de transaccion.

En blockchain, el consentimiento y los derechos se compatibilizan mediante privacidad por disefio:
registrar solo evidencias (hash y sello temporal) en la cadena y mantener off-chain los datos identificatorios
para permitir rectificacion/supresion en la fuente; ademas, se aseguraran mecanismos de oposicion y
limitacion del tratamiento cuando proceda, sin degradar el servicio esencial (Reglamento [UE] 2016/679,
2016, arts. 5y 17; Ley 25.326, 2000, arts. 4 y 16).

El consentimiento solo se usara cuando agregue valor y sea necesario; en demas casos se adoptaran
bases juridicas objetivas y documentadas. Los derechos ARCO se garantizaran con plazos legales y canales

accesibles; y, en disefios con blockchain, la preservacion de datos fuera de cadena permitird cumplir con
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rectificacion y supresion, mientras la cadena aportara evidencia de integridad y trazabilidad (Ley 25.326,

2000; Reglamento [UE] 2016/679, 2016; EDPB, 2020).

3.7.10 Etica de datos abiertos y publicacién responsable

La publicacion responsable de datos abiertos exigira un enfoque basado en riesgos que combine
legalidad, proporcionalidad y utilidad publica: se liberaran conjuntos con técnicas de anonimizacion
acordes al riesgo de reidentificacion, documentacion completa (metadatos, diccionarios y versionado),
licencias abiertas y advertencias sobre limites de uso, de modo que el control social sea posible sin vulnerar
derechos (OCDE, 2020; Decreto 117/2016, 2016; Ley 27.275, 2016). En este marco, la transparencia
proactiva se concibe como informaciéon comprensible y reutilizable, no solo como publicacion formal
(OCDE, 2020). La Tabla 32 resume criterios operativos para una publicacion responsable de datos abiertos,
equilibrando valor publico y proteccion de derechos.

En materia de privacidad, las técnicas de desidentificacion (p. €j., agregacion, generalizacion, k-
anonimato, /-diversidad, #-closeness y, cuando corresponda, privacidad diferencial) deberan seleccionarse
segun el contexto y el tipo de riesgo, con evaluacion previa y pruebas de ataque razonables (ISO 20889,
2018; Grupo de Trabajo del Articulo 29, 2014). El régimen argentino agrega el estandar de calidad y
proporcionalidad: los datos deben ser “ciertos, adecuados, pertinentes y no excesivos” respecto de la
finalidad (Ley 25.326, 2000, art. 4), y su liberacion debe preservar la imposibilidad practica de reidentificar
personas (Ley 25.326, 2000; Decreto 1558/2001, 2001).

Para asegurar calidad y trazabilidad, cada conjunto incluira metadatos normalizados, diccionario
de datos, historial de versiones y revision de sesgos. La adopcion de modelos de calidad de datos (exactitud,
completitud, consistencia, actualidad, trazabilidad) y de buenas practicas para datos en la Web facilita la
reutilizacion y reduce ambigiiedades (ISO/IEC 25012, 2008; W3C, 2017). Asimismo, cada publicacion
quedara respaldada con sellado temporal y anclaje criptografico (hash del paquete liberado y del archivo de
metadatos) para reforzar integridad y no repudio sin exponer informacién personal (Ley 27.275, 2016;
Decreto 117/2016, 2016).

ARTICULO 1° — La presente ley tiene por objeto garantizar el efectivo ejercicio del derecho de

acceso a la informacion publica, promover la participacion ciudadana y la transparencia de la

gestion publica. La informacion publica es toda aquella que en los términos de la presente ley
generen, obtengan, transformen, controlen o custodien los sujetos obligados y que demuestre la
observancia de los principios de publicidad, apertura y rendicion de cuentas, sin perjuicio de los
limites y excepciones que correspondan por la proteccion de otros derechos y bienes juridicos. (Ley

27.275, 2016, art. 1)
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Tabla 32
Etica de datos abiertos: criterios de publicacion responsable

Criterio Regla de publicacion  Control previo  Evidencia de cumplimiento  Cronograma
Publicar solo lo Revision de
Minimizaciéon  necesario para el fin campos Acta de revision Alta
publico sensibles
Aplicar técnicas Informe de
Anonimizacion P riesgo de Resultado de pruebas Alta
adecuadas

re-identificacion

Granularidad Agregar/ocultgr Evaluac19n de Dictamen técnico Alta
cuando sea preciso granularidad
F t F tos abiertos + Validacid .
ormato y ormatos abiertos alidacion Ficha de metadatos Alta
metadatos metadatos completos técnica
Licencia Licencia abierta clara  Revision legal Licencia adjunta Alta
L . . Plan de . 1
Actualizacion  Frecuencia definida . Cronograma publicado Periddica
actualizacion
Trazabilidad de Versionado e Control de . .
) . . Hash de versiones Continua
cambios historial versiones
Evaluacion de Valorar Informe de ., Pre-publicaci
. . - . Acta de aprobacion .
impacto beneficios/dafos impacto on
Canal de Mecanismo para Verificacion de Registro de consultas Continua
feedback reportes canal
. o e Revision de . .,
Retiro/correccion  Procedimiento claro Acta de baja/correccion A demanda

solicitudes

Nota. Elaboracion propia con base en Decreto 117/2016, Ley 27.275 (2016) y buenas practicas de datos
abiertos. La publicacion debe equilibrar valor ptiblico y proteccion de derechos (riesgo de reidentificacion,
seguridad). Se exige versionado con historial de cambios y trazabilidad (hash de versiones) y un canal de

feedback activo para retiros o correcciones.
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En la practica, cada dataset se publicara en formatos abiertos, con licencia de uso explicita,
declaracion de limitaciones (calidad, completitud, vigencia) y nota de responsabilidad sobre usos
secundarios. Se incorporaran mecanismos de retroalimentacion (issues, contacto técnico) y pruebas de no
discriminacion en indicadores derivados para evitar efectos adversos sobre grupos vulnerables (OCDE,
2020). La actualizacion seguira un cronograma publico y cada version documentara cambios sustantivos y
su justificacion (Decreto 117/2016, 2016).

En cuanto a proporcionalidad, los datos deben ser “adecuados, pertinentes y no excesivos” respecto
de su finalidad (Ley 25.326, 2000, art. 4).

La ética de datos abiertos exige valor publico verificable y resguardo de derechos: anonimizacion
proporcional al riesgo, documentacion completa, licencias y advertencias de uso, mas anclaje criptografico
y versionado. Asi, la transparencia se vuelve significativa y la reutilizacion segura, en linea con estandares
internacionales y la normativa argentina (OCDE, 2020; Ley 27.275, 2016; Ley 25.326, 2000; Decreto
117/2016, 2016).

3.7.11 Sostenibilidad e impacto ambiental

La intervencion se disefiara para minimizar el consumo energético y la huella ambiental sin
sacrificar seguridad ni auditabilidad. Esto implica seleccionar mecanismos de consenso y parametros
operativos eficientes (p. €j., proof-of-stake, limites de complejidad en contratos, politicas de throttling),
junto con métricas verificables de desempefio energético y emisiones. La evidencia técnica muestra que el
mecanismo de consenso es un determinante clave del consumo; por eso, la decision tecnologica debe
basarse en el caso de uso, el perfil de riesgo y los requerimientos de gobernanza (JRC, 2022). En paralelo,
se adoptara un enfoque de gestion y reporte del desempefio ambiental alineado con buenas practicas
internacionales y con los objetivos de politica publica (OCDE, 2020; Ley 27.520, 2019).

Se implementara un SGEn conforme ISO 50001 para planificar, hacer, verificar y actuar sobre el
uso energético de la solucidn (inventario de cargas, usos significativos, metas, medicion y verificacion). En
la infraestructura de ejecucion (centros de datos y nube) se reportaran indicadores normalizados: PUE
(eficacia del uso de la energia, ISO/IEC 30134-2) y REF (factor de energia renovable, ISO/IEC 30134-3),
ademas de un calculo de huella de carbono del piloto con limites y supuestos explicitos. Estos elementos
permitirdn comparabilidad entre alternativas (on-premises vs. nube; nodos propios vs. compartidos) y toma
de decisiones informada (ISO, 2018; ISO, 2016; ISO, 2016-Amd.1).

La estrategia de sostenibilidad incluira: i) infraestructura compartida o nube con medicion
independiente y energia renovable documentada; ii) racionalizaciéon de nodos validadores y escalado

elastico; iii) optimizacion criptografica (parametros y librerias eficientes); iv) mecanismos de apagado
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programado en festnets y pilotos; v) plan de fin de vida y circularidad para hardware (reutilizacion y
disposicion responsable). Estas medidas se integran con un SGA tipo ISO 14001 que impulse la mejora
continua del desempefio ambiental del proyecto (ISO, 2015; OCDE, 2020).

La accion climatica es una obligacion de politica publica: la Ley 27.520 fija presupuestos minimos
para adaptacion y mitigacion; y la Ley 25.675 consagra principios como prevencion, precaucion,
responsabilidad y sustentabilidad, que guian el disefio tecnologico y la contratacion de infraestructura
asociada (Ley 27.520, 2019; Ley 25.675, 2002). En consecuencia, la solucion documentard impacto
ambiental estimado del piloto y medidas de mitigacion (eficiencia, energias renovables, consolidacion de
cargas), con revisiones periodicas y auditoria de resultados (OCDE, 2020).

La ley climatica nacional establece “presupuestos minimos de proteccion ambiental para garantizar
acciones, instrumentos y estrategias adecuadas de adaptacion y mitigacion al cambio climatico” (Ley

27.520, art. 1).

La interpretacion y aplicacion de la presente ley [...] estaran sujetas al cumplimiento de los
siguientes principios: prevencion (atender causas y fuentes de los problemas ambientales en forma
prioritaria), precautorio (cuando haya peligro de dafio grave o irreversible, la ausencia de certeza
cientifica no debe postergar medidas eficaces), equidad intergeneracional (uso y goce apropiado
del ambiente por generaciones presentes y futuras), responsabilidad (quien genera efectos
degradantes afronta costos preventivos y correctivos) y sustentabilidad (gestionar el ambiente sin

comprometer posibilidades de las generaciones futuras), entre otros. (Ley 25.675, 2002, art. 4).

Sostenibilidad y blockchain se articulan mediante: eleccion de consenso eficiente seglin riesgo y
caso de uso; gestion energética (ISO 50001) y métricas normalizadas (PUE/REF) de infraestructura;
medidas de mitigacion y auditoria con mejoras continuas; y alineamiento con los principios y obligaciones
ambientales vigentes. Este enfoque prioriza eficiencia, verificabilidad y transparencia del desempefio
ambiental del proyecto (JRC, 2022; ISO, 2016-2022; Ley 25.675; Ley 27.520; OCDE, 2020).

En conjunto, el marco ético y normativo desarrollado en este capitulo establece las condiciones de
borde de la intervencion: integridad y no soborno, proteccion de datos y privacidad por disefio,
transparencia y datos abiertos responsables, equidad e inclusion, seguridad y resiliencia, gobernanza ética
y respeto por los derechos de las personas. Lejos de ser un adorno, estos principios se traducen en controles
técnicos, organizacionales y documentales concretos, con evidencia verificable y trazabilidad para auditoria
y control social.

Con estos requisitos éticos y juridicos como restriccion de disefio, el Capitulo 4 presenta la
metodologia del estudio: el enfoque mixto propuesto, el alcance y las limitaciones, las estrategias de validez

y fiabilidad y el proceso de validacion técnico—teodrica. Esa arquitectura metodologica es la que permitira,
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mas adelante, someter a prueba el disefio técnico y las métricas de desempefio de la solucion basada en

blockchain.

Capitulo 4: Metodologia

4.1 Enfoque metodologico

Este trabajo se inscribe en un estudio de caso aplicado, con alcance descriptivo—exploratorio y
disefio no experimental, orientado al disefio de una propuesta de intervencidén tecno—institucional en la
Oficina Anticorrupcion (OA). El eje estd puesto en cémo deberia implementarse y evaluarse una
arquitectura contable basada en blockchain, mas que en ejecutar un experimento ya desplegado.

El enfoque general es de métodos mixtos: se combinan componentes cualitativos y cuantitativos en
un mismo programa de trabajo, articulando recoleccion, analisis e integracion de evidencias (Creswell &
Plano Clark, 2018; Tashakkori & Teddlie, 2010). En términos de disefio, se adopta un mixto de tipo
convergente con integracion por conexion y fusion:

Conexion: los resultados cualitativos iniciales sirven para ajustar indicadores, variables e

instrumentos cuantitativos.

Fusion: en la etapa interpretativa se combinan métricas y hallazgos narrativos en matrices

conjunto—tema y conclusiones integradas.

Dado que se trata de una propuesta de intervencion y no de un proyecto ya implementado, la
metodologia opera en dos niveles complementarios:

Nivel de este Trabajo Final: revision documental, analisis institucional y disefio del prototipo y de

los indicadores de desempefio y control.

Nivel de piloto futuro: plan de medicion y analisis (tablas de indicadores, plan estadistico, cadena

de custodia), que queda definido como hoja de ruta replicable para la OA.

De este modo, el capitulo metodolégico no solo describe como se construyd la propuesta, sino
también como deberia evaluarse empiricamente si la institucion decide ejecutar el piloto. La Figura 51
ofrece una vista ejecutiva del disefio mixto propuesto, destacando las fases y la integracion entre

componentes cuantitativos y cualitativos.
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Figura 51
Mapa del diserio mixto (vision ejecutiva)

Conexion

N\

Cualitativo Integracién Cuantitativo

Fusion
Diseno = Recoleccion S Analisis

Integracion y conclusiones

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en Creswell y Plano Clark (2018) y Tashakkori y Teddlie (2010). Véanse la
Tabla 33 (Mapa del disefio mixto — conexion y fusion) y la Tabla 35 (Plan de anélisis).

En linea con los criterios clasicos de metodologia en las ciencias sociales, la seccion precisa el tipo
de disefio, las fuentes de datos, las técnicas de recoleccion y las estrategias de analisis, de forma esquematica
pero suficiente para permitir la replicacion y la evaluacion del rigor (Sabino, 2014; Hernandez, Fernandez
& Baptista, 2022). La Tabla 33 detalla el disefio mixto del estudio, indicando como se conectan y fusionan

las fases cuantitativa y cualitativa en el tiempo.



Tabla 33

Mapa del diseiio mixto (conexion y fusion)
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Objetivo Fuente/Instr. Unidad Momento Integracion Entregable
Con.texto Revision doc.; C .z . y Matriz
normativo/orga . Institucion/Area Baseline Conexién o L
. . entrevistas cualitativa v1
nizacional
Situacion base
) ) . . ., Dataset +
integridad/oport ERP; event logs Asiento/Tx Baseline Conexion a azeici)ase
unidad )
Afinar Validacion con . ) ., Cuestionario
) .. Indicador Intermedio Conexion .
instrumentos participantes revisado
Efi - ERP; lajes; .y Matri
. ectos p(.),St > anc e.g’es, Lote/Proceso Post Fusién . atriz
intervencion conciliacion conjunto—tema
A 16n Entrevi . ., Inform
dopcion y t v stas Equipo/Rol Post Fusién © ?,de
barreras focalizadas adopcion
Recomendacion Taller; Institucion Post Fusion Bgcklog
es benchmark priorizado

Nota. Elaboracion propia, basada en lineamientos de integracion por conexion y fusion en métodos mixtos

(Creswell & Plano Clark, 2018; Tashakkori & Teddlie, 2010).

Desde la vertiente cualitativa, se plantea un estudio descriptivo—exploratorio del entorno
institucional y normativo que condiciona la implementacion de blockchain, con foco en factores que hoy
limitan la trazabilidad contable y la transparencia en la gestion publica. Se emplearan:

Revision documental (normativa, informes, lineamientos de control interno y auditoria).

Entrevistas semiestructuradas con informantes clave (gestion, control interno, TI) en la OA o en

organismos analogos, cuando sea posible.

El analisis se organizara mediante analisis tematico, buscando categorias como gobernanza, riesgos
éticos, viabilidad técnica y madurez digital. Se prevé validacion por participantes para reforzar credibilidad
y transferibilidad de los hallazgos (Creswell & Plano Clark, 2018).

En la dimension cuantitativa, se definen y operacionalizan indicadores para evaluar, en un eventual
piloto, el impacto funcional de la solucion sobre:

Eficiencia operativa: tiempos de registro, conciliacion y cierre.

Integridad técnica: porcentaje de asientos con hash verificable, tasa de discrepancias on/off-chain.
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Oportunidad y costo de auditoria: tiempo de auditoria por lote, costo de reproceso.

Para ese piloto se propone un disefio pre—post con linea de base, sin grupo de control, con
mediciones repetidas y estimacion de tamafos de efecto e intervalos de confianza. En el marco de este
Trabajo Final se deja especificado el plan de analisis, aun cuando su ejecucion plena dependa de la decision

institucional. La Tabla 34 presenta la operacionalizacion de los indicadores clave, con sus definiciones,

férmulas y fuentes de evidencia.

Tabla 34

Operacionalizacion de indicadores

Indicador  Definicion ~ Férmula Unidad  Frecuencia  Fuente Resp. Umbral
. t anclaje —
— . . +
Lat’enc%z} t registro At min Diaria ERP DevOps/Co p95<15
publicacion — cadena ntab.
(P93)
. Verificados
Asientos / totales (#verfiitor) % Diaria ERP + Contab. >99.5
con hash o *100 proofs
(%0)
Tiempo Horas por t fin—
. - .. + .Int. <8 (209
auditoria lote 10k  ini h Semanal WP +ERP Aud.Int. <8 (—20%)
Dlsc‘repanc Dlvergenpl (#disc/#reg %, Diaria ERP.+ Ctrl. <1
ias as por mil )*1000 anclajes Interno
Excepcione Tx (Hexc/#Htx)* Logs
p rechazadas % Diaria & TI/Dev <0.5
s contrato N 100 contrato
(%0)
Conciliado
Cobertura
conciliacio S./ (#COQC/#p ' % Semanal ERP =+ Aud. Int. >95
N previstos ev)*100 scripts
(7o)
Costo US.D/lk Zcostos/(re USD/1k Mensual Finanzas  Finanzas —30% base
reproceso  registros g/1000)

Nota. FElaboracion propia. p95 =

percentil 95; A

= diferencia; pp =

puntos porcentuales. La

suficiencia/apropiacion de evidencia y la trazabilidad se alinean con estandares de auditoria y calidad de

datos (INTOSALI, 2013; ISO, 2018; ISO/IEC, 2008).

La integracion se realizara por conexion (resultados cualitativos que afinan indicadores y

parametros) y por fusion (matrices que combinan numeros y narrativas), explicitando convergencias,
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complementariedades y discrepancias. La literatura sobre gestion publica digital sefiala que la rendicion de
cuentas requiere tanto indicadores verificables como evidencia contextual sobre adopcion y barreras
organizacionales (OCDE, 2020). La Tabla 35 organiza el plan de analisis, relacionando cada tipo de dato

con las técnicas estadisticas y cualitativas a emplear.

Tabla 35
Plan de analisis

Variable Técnica Software/Param. Supuestos Evidencia
Latencia (min) t/Mannf(\iNhnney; Python; seed=123 Normahz(ilasd/varlan 1C95%; d; p
Hash verificable Prop.test; IC ) . . o/ . ]
(%) Wilson R; conf=0.95 n suficiente 1C95%; A pp; z
Tiempo aud. (h) t pareado Python; 0=0.05 Pareamiento A medias; IC
Discrepancias (%0)  Poisson/NegBin R (glm) Exposicion RR; IC95%
. - Frecuencias
0 2 2.
Excepciones (%) Chi*/Fisher R vélidas v p
Costo reproceso  Medias + bootstrap Python; 10k Varianzas 1C95%; A%

Nota. Elaboracion propia, basada en seleccion de técnicas segun supuestos y en estrategias de integracion

cuantitativo—cualitativa (Creswell & Plano Clark, 2018; Tashakkori & Teddlie, 2010).

El método se concibe como un conjunto de procesos sistematicos que guian la indagacion y la
propuesta de intervencion, integrando evidencias numéricas y contextuales para comprender mejor el
fenomeno (Hernandez, Fernandez & Baptista, 2022). La Figura 52 describe el flujo metodoldgico de punta

a punta del estudio, representado en notacion BPMN simplificada.
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Figura 52
Flujo metodologico end-to-end (BPMN simple)

Revisiobn —» Operacionalizacion—> Recoleccion —» Validacion

|

Analisis

Artefactos: protocolos, instrumentos, registros, scripts

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en criterios de evidencia suficiente y apropiada y documentacion de
auditoria (INTOSALI, 2013; ISO 19011, 2018). Véanse la Tabla 34 (Operacionalizacion de indicadores) y la
Tabla 40 (Scripts y reproducibilidad).

4.2 Alcances y limitaciones metodologicas

4.2.1 Introduccion

Los alcances y limitaciones metodologicas se explicitan para orientar una lectura prudente de los
resultados y de la propuesta, y para alinear el disefio con los criterios de validez, fiabilidad y rendicion de
cuentas propios de la gestion publica. Siguiendo la ISSAI 100, el disefio apunta a reunir evidencia suficiente
y apropiada para fundamentar conclusiones utiles para la toma de decisiones (INTOSAI, 2013).

Operativamente, la circunscripcion del estudio incluye: a) un caso institucional concreto (Ia OA),
con procesos y restricciones reales; b) unidades de analisis y variables observables (asientos, lotes, procesos
y actores); ¢) criterios de inclusion y exclusion de datos y documentos.

Estas decisiones se documentan para favorecer la replicabilidad y la trazabilidad del razonamiento
analitico (ISO 19011, 2018; INTOSAI, 2013). La justificacion sigue un enfoque de riesgos y control
interno: los procedimientos se disefian para reducir sesgos, explicitar supuestos y dejar constancia del juicio

profesional (COSO, 2013; INTOSAI 2013).
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En este marco, el control interno se entiende como un proceso continuo realizado por la direccion
y el personal de la entidad, destinado a proporcionar una seguridad razonable sobre el logro de objetivos de
operaciones, informacién y cumplimiento, con limitaciones inherentes asociadas a errores, colusion o
restricciones costo—beneficio (COSO, 2013).

En términos de validez y fiabilidad, se prevén salvaguardas especificas: Protocolos reproducibles
de verificacion (re-hash, pruebas de inclusidon, lectura de event logs, conciliaciéon on/off-chain);
Triangulacion de fuentes, instrumentos y analistas; Registros cronoldgicos (timestamps, bitacoras firmadas,
cadena de custodia) que permitan que “otro equipo competente” replique el estudio con resultados
consistentes (INTOSAI, 2013; ISO 19011, 2018). La Tabla 36 detalla el calendario y los hitos principales

del trabajo de campo, indicando fechas, entregables y responsables.

Tabla 36
Calendario y hitos del trabajo de campo

Actividad Inicio Fin Precondicion Entregable Verificacion
Plan de Indicadores
medicion/muest  2025-10-01 2025-10-04 Plan vl + hash  Manifiesto + ts
reo aprobados
Extraccion Dataset +
baseline + hash 2025-10-05 2025-10-06 Acceso ERP hashes SHA +log
Anclaje
baseline + 2025-10-07 2025-10-08  Nodo operativo Tx#BI + TxID + bloque
proofs
proofs
Post- Dataset post +
intervencion 2025-10-21 2025-10-28 Reglas activas hasﬁ Manifiesto post
(recolec.)
Conciliaciony 5455 10.9  2025-11-04  Datasets listos 107 €Ml \wp 04 4 hash
analisis vl
Reporte y 2025-11-05  2025-11-09  Resultados o e final  Acta + firma
devolucion validados

Nota. Elaboracion propia, basada en planificacion y gestion del programa de auditoria (ISO, 2018). Fechas

en ISO 8601 (America/Argentina/Buenos_Aires). Cada hito debe generar evidencia con hash y firma.

4.2.2 Alcances

El estudio se circunscribe a la OA como caso institucional y prioriza procesos contables de alto
volumen y trazabilidad exigible, con el fin de valorar efectos potenciales sobre integridad, oportunidad y

verificabilidad de los registros. La delimitacion temporal, espacial y tematica busca mantener coherencia
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entre objetivos, preguntas y evidencias, definiendo con claridad unidad de analisis, fuentes y criterios de
inclusion/exclusion (Hernandez, Fernandez & Baptista, 2022; Sabino, 2014.; Arias, 2012). La Figura 53
modela la cadena de custodia y la trazabilidad de datos mediante swimlanes, desde la generacion hasta el

archivo de la evidencia.

Figura 53
Cadena de custodia y trazabilidad de datos (swimlanes)

Responsable Custodio Auditor
{ Recoleccién '—)[ Hash + Firma '—» Verificacion/
auditoria
Evidencia: acta de Evidencia: acta, hash H
recoleccion -
:
I
Registro en E
blockchain :
on-chain :
Evidencia: acta, v
sello temporal
L 5| Verificacion
Evidencia: acta, checksum auduoria

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor conforme a identificacion y preservacion de evidencia digital y a directrices de

auditoria (ISO/IEC 27037, 2012; ISO 19011, 2018).

En el alcance técnico—operativo se propone incorporar controles programables (smart contracts)
que codifican reglas de negocio para la aceptacion y cierre de transacciones, junto con mecanismos de
evidencia —hashes, pruebas de inclusion (p. €j., arboles de Merkle) y eventos sellados en el tiempo— para
medir finalidad (consistencia del cierre contable) y oportunidad (tiempos entre registro y validacion). Estas
trazas se concilian on/off-chain mediante protocolos reproducibles de verificacion y registros de auditoria,
buscando evidencia suficiente y apropiada (INTOSAI 2013; ISO 19011, 2018).

Desde el punto de vista organizacional, el alcance incluye a las areas contables, de control interno
y de tecnologia de la OA. No se abordan redisefios normativos amplios, ni reformas de identidad digital, ni

cambios en la estructura de clasificacion presupuestaria. La seleccion de flujos de alto volumen y criticidad
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se justifica por su impacto en la fiabilidad de la informacion y en la rendicion de cuentas (COSO, 2013;
Arias, 2012).

Como criterios practicos de alcance se utilizaran: Periodos definidos para linea de base y medicion
post-intervencion; Catalogos y diccionarios normalizados para los conjuntos de datos; Scripts verificables
y bitacoras firmadas para la reproduccion de pruebas; Resguardos de privacidad por disefio (datos
identificatorios off-chain, evidencias on-chain) en armonia con el marco de proteccion de datos. La Figura
54 presenta un esquema RACI metodoldgico en swimlanes, asignando roles y responsabilidades para cada

etapa del estudio.

Figura 54
RACI metodologico (swimlanes)

Muestra/ Recoleccion Control de
estratos calidad

wr | @——@ [l

| @ | Q- O
roic | (&) B o —R
o | (D~ O——@ | A

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor en linea con segregacion de funciones y monitoreo del control interno (COSO, 2013;

ISO 19011, 2018).

En complemento, la Tabla 37 desglosa el RACI metodologico por actividad, precisando quién

gjecuta, aprueba, asesora e informa en cada caso.
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Tabla 37
RACI metodologico
Actividad R A C I Evidencia
. Dpﬁmr Contab. Direccion Aud. Int. TI/Dev Acta.(?l;
indicadores version
Extracglon y TI/Dev DevOps Aud. Int. Contab. Log; manifiesto
hashing
Anclaje y Tx; proofs;
verificacion DevOps TI/Dev Aud. Int. Contab. WP-02
Conciliacion . ., Informe vl1;
on/off Aud. Int. Direccion TI/Dev Contab. WP-04
Analisis y Aud. Int. Direccion Contab. TI/Dev Informe final
reporte

Nota. Elaboracion propia, basada en asignacion de responsabilidades en control interno y sistemas de

cumplimiento (COSO, 2013; ISO, 2021).

Finalmente, el alcance queda definido por: a) caso OA; b) procesos contables de alto volumen; ¢)
adopcion de controles programables y mecanismos criptograficos para medir finalidad y oportunidad; y d)
criterios explicitos de inclusion/exclusion y documentacion para asegurar validez, fiabilidad y

replicabilidad (INTOSAI, 2013; COSO, 2013; Hernandez, Fernandez & Baptista, 2022).

4.2.3 Limitaciones

Se reconocen tres grupos principales de limitaciones:

Calidad de datos. La inmutabilidad de la cadena congela tanto aciertos como errores. Si los
catalogos y diccionarios no estdn normalizados, las incoherencias se perpetiian y encarecen su
correccion. Bajo el modelo de calidad de datos, atributos como exactitud, consistencia, completitud
y trazabilidad condicionan la validez de los analisis (ISO/IEC 25012, 2008; W3C, 2017). Esto
obliga a disefiar controles preventivos (validaciones, reglas de negocio, catalogos maestros) y
detectivos (conciliaciones on/off-chain, re-hash, pruebas de inclusién) para sustentar evidencia
suficiente y apropiada (INTOSAI 2013).

Capacidades y gobernanza. La ausencia de comités y de una matriz RACI clara ralentiza decisiones

y difumina responsabilidades. Los marcos de control interno y compliance exigen establecer
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autoridades, lineas de reporte y criterios de recusacion por conflicto de interés (COSO, 2013; ISO

37301, 2021). Metodologicamente, una gobernanza insuficiente introduce sesgos de ejecucion

(desvios de alcance, cambios no documentados), que se mitigan con planes de proyecto, actas y

trazabilidad de cambios (ISO 19011, 2018).

Costos de operacion (TCO). El valor de la intervencion depende de financiar todo el ciclo de vida:

custodia y rotacion de claves, observabilidad (registros, métricas, alertas), pruebas de penetracion

y auditorias periodicas, respaldo y continuidad, y actualizacion segura de validadores y clientes

(ISO/IEC 27001, 2022; ISO/IEC 27002, 2022). Si el presupuesto se limita al despliegue inicial,

aumentan los riesgos residuales y se degrada la “seguridad razonable” esperada del sistema (COSO,

2013).

Estas limitaciones son previsibles y gestionables: la normalizacién de catidlogos y pruebas de
validacion mejoran la calidad de los datos; una gobernanza con RACI y supervision independiente reduce
ambigiliedades decisorias; y un presupuesto que contemple CAPEX + OPEX preserva la eficacia de los
controles (ISO/IEC 25012, 2008; ISO 37301, 2021; ISO/IEC 27001, 2022; COSO, 2013; INTOSALI, 2013;
ISO 19011, 2018).

4.2.4 Sesgos y validez

La estrategia metodologica incorpora salvaguardas para validez interna y validez externa, y
controles frente a sesgos de seleccion, medicion y confirmacion. La validez interna se vincula con atribuir
correctamente los efectos a la intervencion (y no a factores extrafios); la validez externa, con la posibilidad
de generalizar o transferir resultados a contextos afines, siempre que se documenten supuestos y
condiciones de frontera (Hernandez, Fernandez & Baptista, 2022).

Validez interna (protocolos reproducibles). Para reducir amenazas clasicas (historia,
instrumentacion, sesgos del observador), se utilizaran procedimientos verificables: re-hash de documentos
y asientos, pruebas de inclusiéon en arboles de Merkle, lectura de event logs con sello temporal y
conciliacion on/off-chain. Todo se documentara en guias y scripts versionados, con registros cronologicos
firmados y cadena de custodia, de forma que un equipo independiente pueda replicar los resultados
(INTOSALI, 2013; ISO 19011, 2018). Se prevé doble verificacion de calculos y revisiones ciegas de
muestras para mitigar sesgos de confirmacion (Hernandez, Fernandez & Baptista, 2022).

Validez externa (transferencia y limites). Se proporcionara una descripcion densa del contexto
(organizacion, procesos, datos, marco normativo), de los criterios de inclusion/exclusion y de los
parametros de configuracion de la solucion (red, nodos, reglas). La triangulacion de fuentes (documental,

trazas técnicas y entrevistas) y de analistas reduce sesgos de medicion y eleva la credibilidad de los
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hallazgos (INTOSAI 2013; Creswell & Plano Clark, 2018). La Tabla 38 identifica riesgos de validez del

estudio y las salvaguardas previstas para mitigarlos, en linea con la literatura metodoldgica y de auditoria.

Tabla 38
Riesgos de validez y salvaguardas

Amenaza Efecto Salvaguarda Evidencia
Historia Atribucion espuria Baseline + calendario Actas/hitos
Instrumentacion Medicidén inconsistente Scripts versionados Commits + hashes
Sesgo observador Confirmacion Doble verificacion ciega Planillas firmadas
Maduracion Mejora por aprendizaje ~ Ventanas equivalentes Cronograma
Seleccion Muestra sesgada Estratificacién + Plan de muestreo

aleatorio

Nota. Elaboracion propia, basada en amenazas a la validez (historia, instrumentacion, sesgos, seleccion) y

en el criterio de “evidencia suficiente y apropiada” en auditoria publica (INTOSAI, 2013; Hernandez,

Fernandez & Baptista, 2022).

La Figura 55 representa graficamente, mediante un mapa de calor, los riesgos de validez y fiabilidad

identificados y su criticidad relativa.
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Figura 55
Mapa de riesgos de validez y fiabilidad (heatmap)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en tipologias de amenazas a la validez y en el criterio de evidencia suficiente

y apropiada (INTOSALI 2013; Hernandez, Fernandez & Baptista, 2022).

4.2.5 Fiabilidad

La fiabilidad se asegura mediante procedimientos reproducibles y trazables que permitan a otro
profesional competente repetir los pasos y obtener resultados consistentes, coherentes con el criterio de
evidencia suficiente y apropiada (INTOSAI, 2013). Se prevén: Scripts verificables y versionados (con
parametros y semillas fijadas); Sellos de tiempo sincronizados y zona horaria explicita; Bitacoras firmadas
digitalmente y cadena de custodia documentada (ISO 19011, 2018; ISO/IEC 27037, 2012); Controles

cruzados (re-hash, pruebas de inclusion, lectura de event logs) y doble verificacion de calculos (Hernandez,
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Fernandez & Baptista, 2022). La Tabla 39 detalla el protocolo de recoleccion de datos y la cadena de

custodia asociada, asegurando trazabilidad y preservacion de la evidencia.

Tabla 39
Protocolo de recoleccion y cadena de custodia
Actividad Evidencia Hash Timestamp Repositorio  Firma/Resp.
Extraccién baseline ) 2025-10-01 .
ERP CSV vl (10k) sha256:... 09-00-03-00 Repo /datasets  F. Pérez
Hashing de . . . 2025-10-01 .
MSUMOS manifest.json sha256:... 09-15-03-00 Repo /hashes L. Gomez
L, : ) 2025-10-01 .
Publicacion anclaje Bloque #B1 tx:... 09-30-03-00 Cadena perm. J. Ruiz
Verificacion ) 2025-10-01 ]
Merkle Proofs por lote sha256:... 10-00-03:00 Repo /proofs M. Diaz
e, . 2025-10-01 . .
Conciliacion on/off Reporte v1 sha256:... 11:00-03:00 WP /concil. M. Diaz

Nota. Elaboracion propia, basada en directrices para identificacion y preservacion de evidencia digital y

para documentacioén de auditorias (ISO/IEC 27037, 2012; ISO 19011, 2018).

La Tabla 40 sintetiza los scripts utilizados y los mecanismos previstos para garantizar la
reproducibilidad de los analisis.
La fiabilidad se apoya, por tanto, en automatizacion verificable, trazabilidad temporal y autoral,

custodia formal de la evidencia y documentacion exhaustiva que habilite la réplica.
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Tabla 40
Scripts y reproducibilidad
Script Version Parametros Hash script Resultado Revisor
seed=123; ) ,
extract_erp.py alcof2 chunk=5k sha256:... CSV base 10k M. Diaz
rehash_manife _ i manifest.json ,
st.py b7e43d algo=sha256 sha256:... L OSV L. Gomez
anchor_tx.ipyn 92d11 net=1)erm; sha256: Tx #B1; raiz I Ruiz
b gas=auto merkle
proofi)l;qerkle. d0a77f fanout=16 sha256:... proofs.json J. Ruiz
conciliacion.ip e51b0a threshold=>5s sha256:. reporte_concil M. Diaz

ynb o _vl.pdf

Nota. Elaboracion propia, basada en gestion de seguridad de la informacion, evidencia digital y
documentacion de auditoria (ISO/IEC 27001, 2022; ISO/IEC 27037, 2012; ISO 19011, 2018).
“Version/Commit” = identificador en control de versiones; “Hash del script” = archivo efectivamente

ejecutado.

4.3 Proceso de validacion técnica y tedrica

La validacion se estructura en dos planos complementarios: A) Técnico—funcional: demostrar que
los controles y las evidencias operan como fueron disefiados. B) Tedrico—normativo: corroborar que los
resultados producidos son suficientes y apropiados para fines de auditoria y rendicion de cuentas, segliin
estandares como ISSAI 100 y COSO (INTOSALI, 2013; COSO, 2013).

El ciclo crear/firmar — validar/publicar — consensuar/replicar debe producir un historial
verificable apto para procesos contables que exigen integridad, finalidad y trazabilidad (Foro Econdémico
Mundial & Banco Interamericano de Desarrollo, 2020). La Figura 56 representa, mediante un grafo, la

trazabilidad on/off-chain del piloto metodoldgico, conectando fuentes, evidencias y verificaciones.
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Trazabilidad on/off-chain del piloto metodoldgico (grafo)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor.

A) Validacién técnico—funcional

1.

Pruebas unitarias e integracion de contratos.
Se validaran reglas de autorizacion, umbrales y eventos de negocio mediante casos positivos y
negativos, verificando que los contratos implementen correctamente controles ex ante y dejen
trazas auditables ex post (ISO 19011, 2018).

Verificacion de evidencias en muestra estratificada.
Sobre una muestra estratificada de operaciones se ejecutara:
a) re—calculo de hash y comparacion con el valor publicado on-chain;
b) prueba de inclusion (4rbol de Merkle) hasta la raiz y el bloque de referencia;
c) lectura 'y reconstruccion de event logs con sello de tiempo;

d) conciliacion on/off-chain (ERP vs. metadatos en la cadena).

La Tabla 41 presenta el esquema de muestreo y estratificacion empleado para la verificacion,

indicando poblaciones, tamafios muestrales y criterios de seleccion.
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Tabla 41
Muestreo y estratificacion para verificacion
Estrato N n Criterio inclusion Riesgo Justificacion
Presupuesto/compr Registros > USD Materialidad
omiso 120000 384 5k; top 5 areas Alta 80/20
. . 1 +
Devengado/pago 250000 400 Pagos.> USD 3k; Media Riesgo
sist. 1:k volumen
Contrataciones 18000 260 Hitos; cambios Alta Impagto
reputacional
Otras operaciones 50000 200 Aleatorio simple Baja Cobg rura
residual

Nota. Elaboracion propia, basada en criterios de muestreo en disefios mixtos y en textos metodologicos en

espafiol. N = poblacion del estrato; n = tamafio muestral (Creswell & Plano Clark, 2018; Hernandez,

Fernandez & Baptista, 2022).

La Tabla 42 detalla la trazabilidad on/off-chain del piloto metodologico, vinculando evidencias

criptograficas con sus originales bajo custodia.

Tabla 42
Trazabilidad on/off-chain del piloto metodoldgico
Registro Me’ta.datos Hash publicado . Pmeb? Ubicacion Custodia
minimos inclusion
Asientos D, feclrla, hash:... Proof OK  ERP/SharePoint Contab.
monto, area
Comprobantes ID, emisor, hash:... Proof OK R po Ctrl. Interno
fecha, total evidencias
Eventos txid, bloque, ) Nodo
contrato topico, ts hash:... Proof OK verificador DevOps
Bitacoras aud. D \Xi,ha;utor, hash:... N/A Working papers Aud. Int.

Nota. Elaboracion propia, basada en verificacion por pruebas de inclusion contra raiz de Merkle y

bloque/estado de referencia; originales off-chain bajo custodia definida (Nakamoto, 2008; Wood, 2014).
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3. Meétricas operativas y criterios de aceptacion.

La Tabla 43 fija los criterios de aceptacion para cada métrica, incluyendo umbrales, tolerancias y

parametros estadisticos de evaluacion.

Tabla 43
Criterios de aceptacion por métrica
Métrica Umbral p95 Tolerancia Ac(cllon ’ante Resp.
esvio
. . Ajuste colas /
Latencia (min) <15 +2 validadores DevOps
Hash verificable Reprocesar lote +
> —

(%) >99.5 0.2 pp incidente Contab.
Tiempo auditoria <8 (-20%) L thmnzar Aud. Int.

(h) scripts/muestreo

Discrepancias <1 403 Invest1gag1f)n + Ctrl. Tnterno
(%0) correccion
. Revisar
0 < +

Excepciones (%) <0.5 0.1pp reglas/datos TI/Dev
Cobertura concil. _ Completar

(%) 295 I'pp concil. + doc. Aud. Int.
Costo reproceso o Mejoras lean + .

— + 59
(USD/IK) 30% base 5% auto. Finanzas

Nota. Elaboracion propia. “Tolerancia” = banda operativa alrededor del umbral; reportar p50/p95 e IC 95
% cuando aplique. Umbrales alineados con materialidad, riesgo y monitoreo del control interno (COSO,

2013; IS0, 2018, 2019).

4. Reproducibilidad (programa de trabajo).

La Tabla 44 vincula procedimientos con controles y evidencias asociadas, desde la perspectiva de
un programa de auditoria sobre registros distribuidos.

Tabla 44
Matriz procedimiento—control (enfoque auditoria)

Procedimiento Objetivo Paso reproducible Doc. soporte




Re-hash Integridad de archivos
comparar 01
Inclusion (Merkle) Pertenencia al anclaje Validar proof vs raiz p roof_rnerézle.py; WP-
Event logs Secuencia y tiempos Parsear ifh;egonstrulr parse_logs.py; WP-03
Conciliacion Detectar divergencias  Cruzar ERP vs anclajes conciliacion.ipynb; WP-

Calcular SHA-256 y
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script_rehash.py; WP-

04

Nota. Elaboracion propia, basada en principios de evidencia y programa de auditoria, y en fundamentos
técnicos de hashing/arboles de Merkle y event logs (INTOSAI, 2013; ISO, 2018; Nakamoto, 2008; Wood,
2014).

B) Validacion teérico—normativa

En este plano se contrasta la propuesta con:

ISSAI 100 (INTOSALI 2013): exigencia de evidencia suficiente (cantidad) y apropiada (calidad,

relevancia y fiabilidad), y de documentacion que permita a otro auditor competente comprender

trabajo, juicios y conclusiones.

COSO (2013): componentes de control (ambiente, evaluacion de riesgos, actividades de control,

informacioén/comunicacion, monitoreo) traducidos aqui en politicas de claves, segregacion de

funciones, observabilidad y auditorias periddicas.

Lineamientos internacionales sobre blockchain en sector publico (Foro Economico Mundial &

BID, 2020): gobernanza de consorcio, publicacion responsable de metadatos y uso prudente de

anclaje publico.

La validacion combina, por tanto, pruebas técnicas (contratos, hashes, inclusidon, eventos,
conciliaciones) con un contraste normativo explicito. El resultado esperado es que la solucion propuesta no
solo sea técnicamente consistente, sino que produzca evidencia apta para auditoria y rendicion de cuentas,
alineada con estandares reconocidos y con los objetivos de integridad y transparencia de la OA.

El capitulo metodologico define, asi, un estudio de caso aplicado con enfoque mixto, delimitado
institucional y técnicamente, que combina revision documental, andlisis institucional y disefio de un piloto
medible. Se explicitan alcances y limitaciones, se fijan salvaguardas para validez y fiabilidad, y se detalla
un programa de validacion técnico—funcional y tedrico—normativa que permite evaluar si la solucion

produce evidencia suficiente y apropiada para fines de auditoria y rendicion de cuentas.
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Sobre esta metodologia se apoya el Capitulo 5, que desarrolla el disefio técnico de la intervencion:
la arquitectura hibrida on/off-chain, los modulos funcionales, los contratos inteligentes, los flujos de
evidencia y las métricas operativas. Alli se concreta, en términos de componentes y controles, el marco

conceptual, ético y metodologico construido en los capitulos anteriores.

4.4 Declaracion de uso de inteligencia artificial

En el presente trabajo se utilizo inteligencia artificial generativa (ChatGPT, OpenAl, 2026) como
herramienta de apoyo en dos instancias especificas, ambas de caracter instrumental y bajo verificacion del
autor.

En primer lugar, como asistencia en la elaboracion de recursos visuales. Las figuras incluidas en el
documento fueron generadas a partir de descripciones conceptuales (prompts) elaboradas por el autor, con
el objetivo de representar arquitecturas tecnologicas, flujos de informacidon y esquemas explicativos
vinculados con los contenidos analizados. Las imdgenes fueron posteriormente revisadas, ajustadas y
validadas por el autor, quien defini6 los contenidos conceptuales representados y verificod su coherencia con
las fuentes bibliograficas y el desarrollo analitico del trabajo.

En segundo lugar, como apoyo en la etapa de investigacion y relevamiento. La herramienta se
utilizd para la busqueda y exploracion de fuentes, antecedentes académicos, normativa y experiencias
internacionales, asi como para el cruce y contraste de informacion proveniente de distintas perspectivas. En
todos los casos, las referencias identificadas a través de esta via fueron verificadas por el autor en sus fuentes
originales antes de ser incorporadas al trabajo.

La herramienta no fue utilizada para la redaccion del texto ni para la elaboracion de las ideas

conceptuales centrales del trabajo, que son producto del trabajo intelectual del autor.

Capitulo 5: Desarrollo de la solucion

5.1 Justificacion del modelo hibrido

La solucién propuesta adopta una arquitectura hibrida on/off chain para conciliar cuatro exigencias
de la gestion publica contemporanea: (a) integridad y trazabilidad probatoria de los registros; (b) proteccion
de datos personales y confidencialidad; (c) eficiencia operativa y cierre contable oportuno; y (d) gobernanza
interinstitucional con control externo y participacion ciudadana.

En términos funcionales, la capa on chain almacena huellas criptograficas (hashes), sellos de tiempo
y eventos de control (alta, baja, modificacion, autorizacion), mientras que la capa off chain resguarda datos
identificatorios y documentos fuente —con firma digital valida y reglas de acceso diferenciado— en

repositorios institucionales. Esta separacion reduce riesgo de exposicion, facilita rectificacion o supresion
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en la fuente cuando corresponda y preserva una cadena de custodia verificable de extremo a extremo

(EDPB, 2025). La Tabla 45 resume la asignacion on/off chain, su base legal y las responsabilidades

asociadas.
Tabla 45
Matriz on/off chain y base legal
Artefacto Hash TS Repo Base legal  DP? Resp Ret Evid
(OC/OF) | ’ ' '
Expediente OF: ) Firma
electronico  SHA- TSP+bl ECM/sG 5 2>206L - 0 Mesade = Cuadio — y55q
i 27.275; D Si Entradas/Co  institucio
(PDF 256 oque D; OC: Merkle/tx
. 1023/2001 mpras nal .
firmado) anclaje id
OF: Normativ ~ Firma
Actade — qpu  rspipl GEDOS L2306 L Antoridad a valida:
adjudicacion T 27.275;D Si oo .
- 256 oque GD; OC: competente  contrataci integridad
/resolucion . 1023/2001 .
anclaje on OC/OF
OC: red Verificaci
Mamﬁest? SHA- Bloque pubh?a; L 25.506; L Operaciones/ Permanen  6n raiz
de lote (raiz 256 oC OF: 27.275 No DevOps te vs. hojas;
Merkle) (raiz) JSON ' P - 10Jas,
txid
firmado
oC: Decodific
« A];:l\'ls(rilit(?aci Keccak Bloque Cor(l)tﬁt(); L 27.275; L No* Equipo Ciclo de ae(i;gr?tg?
oAt 256 oc . 25.326 blockchain ~ vida 0
onEmitida indexado autorizaci
r on

Nota. GDE = Gestion Documental Electronica; TAD = Tramites a Distancia; hash/digest = huella
criptografica; EIPD = Evaluacion de Impacto en la Proteccion de Datos. Criterios: la prueba de integridad
y temporalidad reside on chain; los documentos con datos personales permanecen off chain con firma digital
valida. Elaboracion propia con base en EDPB (2025), AAIP y URCDP (2020), Ley 25.506 (2001) y Ley
25.326 (2000).

En el plano juridico, la validez de los documentos y asientos off chain se sostiene mediante la firma

digital, cuya eficacia probatoria se equipara a la firma manuscrita. La evidencia documental se verifica
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contra su digest registrado on chain, de modo que la cadena actia como registro inmutable de integridad y
temporalidad, mientras que la capa institucional conserva contenido, autoria y contexto (Ley 25.506, 2001).

La proteccion de datos personales se organiza bajo privacy by design: se evita almacenar datos
identificatorios en la cadena y se prioriza el uso de evidencias (hashes, compromisos criptograficos,
punteros) que remiten a la fuente original. Las autoridades de proteccion de datos de Argentina y Uruguay
recomiendan enfoques preventivos, como la EIPD, para identificar riesgos y definir salvaguardas desde el
disefio (AAIP & URCDP, 2020). El modelo hibrido incorpora desde el inicio medidas técnicas y
organizativas proporcionales al riesgo —roles y politicas de acceso, cifrado en transito y en reposo,
segregacion de ambientes, registros de auditoria— y preserva la posibilidad de ejercer derechos sobre los
datos en la fuente (EDPB, 2025).

En la dimensién organizacional, una red permisionada de consorcio distribuye nodos entre
organismos con competencias concurrentes (tesoreria, compras, auditoria interna, tribunal de cuentas, OA,
entre otros), con reglas explicitas de validacion, segregacion de funciones y administracion de identidades.
Las necesidades contables (cierres periodicos, conciliaciones) exigen latencias bajas y coordinacion entre
multiples actores; las arquitecturas permisionadas resultan adecuadas, mientras que el anclaje periddico de
resumenes en una red publica refuerza verificabilidad abierta y resistencia a colusiones sin sacrificar
confidencialidad (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020). La Tabla 46

detalla el esquema de anclaje hibrido.

Tabla 46
Plan de anclaje hibrido (permisionada < publica)
Frecuencia Red pub. destino Tamario Procedimiento Evid. Riesgo Mitigacion
resumen
Diario Ethgreum 32 B (raiz) Lote — ﬁrmar txid; .altura; Congestién Multlred;
mainnet — enviar tx manifiesto reintentos
. , Consolidar —  txid; conf.; . Programacio
Semanal Bitcoin 32 B (raiz) OP RETURN raiz Tarifas altas n por fee
32B Snapshot — txid; Espera de
Mensual Cadena alt. (digest) anclaje snapshot Reorg conf.

Nota. BFT = Byzantine Fault Tolerant; PoE = prueba de existencia. Criterios: frecuencia de anclaje, red
publica destino, procedimiento y mitigaciones ante fallas/colusion. Elaboracion propia con base en Foro

Econémico Mundial & Banco Interamericano de Desarrollo (2020).
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Como criterio de politica publica, se prioriza un despliegue incremental: piloto en procesos de alto
riesgo de manipulacion (por ejemplo, contrataciones y compromisos presupuestarios), medicion de
desempefio y calidad de datos y ampliacion posterior por etapas. La evidencia comparada muestra que los
beneficios aumentan cuando la solucion incorpora reglas de gobernanza claras, métricas, canales de
verificacion ciudadana y formatos estandarizados (Foro Econémico Mundial & Banco Interamericano de
Desarrollo, 2020). La Figura 57 muestra el diagrama de contexto del sistema propuesto, delimitando

alcance, actores y principales flujos de informacion.

Figura 57
Diagrama de contexto (alcance y actores)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor.

5.2 Diseiio general del sistema

La arquitectura se organiza por capas para desacoplar funciones, reducir riesgos y facilitar la
auditoria continua. Cada capa aporta controles especificos y evidencias verificables que, en conjunto,
satisfacen requisitos de integridad, proteccion de datos, eficiencia y transparencia activa. En linea con el
enfoque de integridad publica de la OCDE, se adopta una perspectiva basada en riesgos y sistemas de
gestion, apoyada en normas de seguridad de la informacion y privacidad (ISO/IEC 27001, 2022; ISO/IEC
27701, 2019; OCDE, 2020). La Figura 58 describe la arquitectura logica de la red hibrida.
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Figura 58
Arquitectura logica de red hibrida
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con enfoque ISMS/PIMS (ISO/IEC 27001, 2022; ISO/IEC 27701, 2019) y anclaje
hibrido.

(a) Capa de fuentes. Integra los sistemas operacionales (ERP financiero-contable, GDE/TAD y
plataforma de contrataciones, p. ej.,, COMPR.AR). Cada sistema conserva documentos y datos primarios
con firma digital valida y emite eventos hacia la cadena de evidencias. Se prioriza calidad de datos mediante
catalogos y codigos maestros (ISO/IEC 25012, 2008).

(b) Capa de ingesta y normalizacion. Valida estructura y semantica de los registros, aplica reglas de
negocio, mapea contra diccionarios de datos y estandariza metadatos (expediente, proveedor, partida
presupuestaria). La traza de ingesta se firma y sella en tiempo para facilitar reproducibilidad y control

interno (ISO/IEC 27002, 2022).
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(c) Motor de evidencia. Calcula el hash del documento y de metadatos criticos, genera un sello
temporal y organiza las huellas en arboles de Merkle; publica el resumen en la red permisionada. El objetivo
es probar existencia e integridad sin exponer datos personales o sensibles. Ademas, registra eventos de
control (alta, baja, modificacion, autorizacion) firmados por el sistema origen, siguiendo principios de
minimizacion de datos y gestion de incidentes (ISO/IEC 27701, 2019; ISO/IEC 27035-1, 2023). La Tabla

47 identifica metadatos criticos y justifica su seleccion.

Tabla 47
Metadatos criticos y justificacion de minimizacion

Campo Tipo Oblig. Dic. Finalidad Base legal Justif. Ret.
idExpediente S& g UUID Trazabilid —y o9 )95 Vincular Cuadro
36) ad evidencias inst.
. string , o Seguimien D Trazar .
idProceso (24) Si Codigo compra to 1023/2001  contratacion Normativa
hashDocumen string S SHA-256 hex Verificacid L 25.506 Integrldgd SN anente
to (64) n contenido
sAnclaje 931 g s08601UTC MO 125506 Sello b manente
me repudio verificable
. . I Evitar PII Segun
sujetoSeudon string  No ID seud. Auditoria L 25.326 directa PIMS

Nota. ID = identificador; PII = informacion personal identificable. Criterios: solo se incluyen metadatos
estrictamente necesarios para finalidad ptblica; se explicita base legal y plazo de retencion. Elaboracion

propia con base en Ley 25.326 (2000), ISO/IEC 27701 (2019) y EDPB (2025).

(d) Contratos inteligentes. Implementan reglas de autorizacion, umbrales (por ejemplo, doble firma
para hitos criticos), estados de ciclo (borrador, autorizado, ejecutado, observado) y controles de segregacion
de funciones. Registran pruebas criptograficas y metadatos no identificatorios; los datos personales
permanecen en el sistema fuente bajo el PIMS (ISO/IEC 27701, 2019; ISO/IEC 27035-1, 2023).

(e) Modulo de verificacion. Permite recalcular hashes, verificar inclusion en el arbol de Merkle y
conciliar on/off chain (coincidencia entre digest registrado y documento firmado en el repositorio). Es
utilizable por auditores internos/externos y, para datasets no sensibles, por la ciudadania, reforzando el

control social y el derecho de acceso a la informacion (Ley 27.275, 2016).
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(f) Observabilidad y auditoria. Expone bitacoras firmadas, métricas de oportunidad y calidad, y
tableros de control para SIGEN, AGN, tribunales de cuentas y OA. Los registros de auditoria se conservan
con ventanas de retencion acordes al marco regulatorio y controles de acceso basados en roles (ISO/IEC

27002, 2022). La Tabla 48 presenta la matriz RACI de gobernanza multi-actor.

Tabla 48
Matriz RACI de gobernanza multi-actor

Actividad R A C I Evid./registro
Definir ]
diccionario de Datos Comité Legal Unidades Acta ‘h’ash
version
metadatos
Gestionar Seguridad CTO Auditoria Proveedores  Politicas; logs
claves y roles
Ejecutar : .
anclaje DevOps CTO Seguridad Comité Man;)f(“lizstos,
periddico
Revisar EIPD DPO Comité Seg./Legal Unidades Informe EIPD

y salvaguardas

Nota. RACI = RACI = Responsible, Accountable, Consulted, Informed. Criterios: segregacion de funciones
y registro de decisiones; se vincula cada rol con la evidencia correspondiente. Elaboracion propia con base

en OCDE (2020), ISO 19011 (2018) e INTOSAI (2013).

(g) Portal de consulta y apertura de datos. Publica reportes, APIs y datasets abiertos no sensibles
para cumplir con transparencia activa. La informacion se publica en formatos abiertos, estructurados y
reutilizables; el portal consume solo resultados verificados y no expone documentos con datos personales
(Ley 27.275, 2016; Decreto 117/2016, 2016). La Tabla 49 alinea controles por capa con normas de

seguridad, privacidad y legislacion local.
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Tabla 49
Controles por capa vs. ISO/IEC 27001-27701 y legislacion aplicable
Capa . Control. . Norma/Art. Evid. OC/OF Pto. auditoria
técnico/organizativo
Presentacion /:;gflsi?;i;]asc?xm:; ISO 27001 A.5.18,  OF: accesos; OC: Altas/bajas;
(portal) p A.5.10; L 25.326 hash de releases ~ pruebas de sesion
defecto
L Registro/monitoreo de ISO 27001 A.8.15— OF: SIEM/logs; OC: Muestra de logs;
Aplicacion/API .
eventos A8.16 eventos agregados correlacion
Contratos S.epara‘mon de ISO 27001 6.8.3 1- OC: tx histérico: Segregacion;
inteligentes funciones; control de A.832;D OF: ADRs firma de
cambios 1023/2001 ’ despliegue
Datos off-chain n%i?ﬁczaaiﬁ’ ISO 27001 A.5.12;  OF: politicas; OC: Clasificacion y
retencién ’ ISO 27701 hash de politicas plazos

Infraestructura

Gobierno/Perso
nas

Continuidad; copias;

resiliencia

Transparencia activa y

AIP

ISO 27001 A.5.30;
A8.13-A.8.14

L 27.275; D
780/2024

OF: backups; OC:

checksums anclados

OF: portal; OC:
hashes datasets

DR y restauracion

Tiempos y
completitud

Nota. ISMS = Information Security Management System; PIMS = Privacy Information Management

System. Criterios: trazabilidad control «<» evidencia <> norma; se documenta el punto de auditoria asociado.
Elaboracion propia con base en ISO/IEC 27001 (2022), ISO/IEC 27002 (2022), ISO/IEC 27701 (2019),
Ley 27.275 (2016), Decreto 117/2016 (2016) y OCDE (2020).

El disefio por capas habilita una cadena de custodia digital auditable que protege datos personales,

mejora la eficiencia operativa y refuerza la transparencia proactiva. La arquitectura traduce obligaciones

legales en controles técnicos verificables (eventos, hashes, métricas), alineando seguridad, privacidad y
responsabilidad proactiva (Ley 27.275, 2016; Decreto 117/2016, 2016; ISO/IEC 27001, 2022; ISO/IEC
27002, 2022; ISO/IEC 27701, 2019; OCDE, 2020).
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Tabla 50
SLO/SLA y umbrales de desemperio

Indicador Definicion Formula Objetivo Ventana Fuente Resp.

Latenciade Cierre de lote t(minado) — . . txid/bloque +
anclaje — tx minada t(cierre) p95 = 10 min Dario manifiesto DevOps
% docs con
Inclusion prueba (validos/total o Verificador
verificable Merkle )x100 299,5% Semanal reproducible CISO
valida
. o . (min
Dlsclljgglrlt);ilda Up;ﬁ?tzldel disp/total)x1 >99,8 % Mensual Monitoreo  Operaciones
00
Errores PII Incidentes (incidentes/e Incidentes +
en OC por millén de ventos)x10°6 0 ppm Mensual EIPD DPO

eventos

Nota. SLO = objetivo de nivel de servicio; SLA = acuerdo de nivel de servicio; RTO/RPO = objetivos de
recuperacion; p50/p95/p99 = percentiles de latencia. Criterios: métricas orientadas a cierres contables
oportunos y verificacion reproducible. Elaboracion propia con base en ISO/IEC 27002 (2022) y Foro

Econémico Mundial & Banco Interamericano de Desarrollo (2020).

El disefio por capas habilita una cadena de custodia digital auditable que protege datos personales,
mejora la eficiencia operativa y refuerza la transparencia proactiva. En términos practicos, la arquitectura
traduce obligaciones legales en controles técnicos verificables (eventos, hashes, métricas), alineando
seguridad, privacidad y responsabilidad proactiva (Ley 27.275, 2016; Decreto 117/2016, 2016; ISO/IEC
27001, 2022; ISO/IEC 27002, 2022; ISO/IEC 27701, 2019; OCDE, 2020). La Figura 59 ilustra el
despliegue de nodos y zonas de seguridad, incluyendo el uso de HSM/KMS para proteger claves y

operaciones criticas.
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Figura 59
Despliegue y seguridad (nodos, zonas, HSM/KMS)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor alineada con ISO/IEC 27001 (2022), ISO/IEC 27701 (2019) y el mapa de controles

por capa.

5.3 Modulos funcionales

Esta seccion describe los modulos que materializan el disefio por capas y su correspondencia con
controles de seguridad y privacidad. La logica de ejecucion es determinista y auditable: cada operacion
genera huellas verificables y estados observables. En términos de plataformas de contratos, Wood (2014)
sefala que los programas se ejecutan sobre un estado compartido y que, a partir de transacciones validas,
es posible reconstruir la historia del sistema. Esa propiedad se utiliza aqui como base para pruebas de
integridad y trazas aptas para control interno y social.

Ingesta y control de calidad. Valida estructura y semantica de los registros mediante reglas de
negocio, catalogos maestros (proveedores, partidas, unidades ejecutoras) y controles de duplicidad. La
bitacora de ingesta se firma y sella en tiempo para asegurar reproducibilidad y auditoria. Se preservan
integridad de entrada, trazabilidad de cambios y registro de excepciones (ISO/IEC 27002, 2022).

Generacion de evidencias. Calcula hashes de documentos y metadatos criticos, construye arboles
de Merkle y registra pruebas de inclusion con sello temporal. Emite eventos auditables (altas, bajas,

modificaciones, autorizaciones) firmados por el sistema fuente. La estrategia limita el tratamiento de datos
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personales en la cadena y mantiene la capacidad de verificacion independiente, en linea con los principios
de confidencialidad e integridad establecidos por la autoridad de proteccion de datos (AAIP, 2018).

Contratos inteligentes. Implementan estados y transiciones (borrador — autorizado — ejecutado
— observado), listas blancas de actores, umbrales de aprobacion (por ejemplo, doble firma), pausas de
emergencia y gobierno de actualizaciones con separacion de funciones (aprobacion, revision, despliegue).
No almacenan datos personales, sino pruebas criptograficas y metadatos no identificatorios (ISO/IEC
27002, 2022; AAIP, 2018).

Verificacion ciudadana y de control. Ofrece tableros con indicadores, una API para consultas
automatizadas y la descarga de paquetes de verificacion (documento firmado, huella y manifiesto de
inclusion) para reproducir la prueba. La verificacion consiste en recalcular el hash, comprobar inclusion en
el arbol de Merkle y conciliar on/off chain. Se expone solo informaciéon no sensible, acorde con
transparencia activa y minimizacion de datos (AAIP, 2018; Ley 27.275, 2016).

Monitoreo y alertas. Supervisa SLO de latencia (entre firma y registro on chain), cobertura de
conciliaciones y tasa de excepciones. Emite alertas por demoras, divergencias y fallas de validacion.
Mantiene registros de actividad y soporta analisis forense mediante bitacoras firmadas, de acuerdo con las
practicas de la familia ISO/IEC 27000 (ISO/IEC 27002, 2022).

Gestion de claves y firmas. Administra ciclos de vida de certificados y claves con HSM/KMS,
rotacion programada, doble control (four eyes principle), recuperacion segura y segregacion de funciones
(custodia, uso, auditoria). Las operaciones criptograficas se registran y se aplican politicas de cifrado,
control de acceso y registro de eventos, consistentes con los lineamientos de la AAIP y los controles de
criptografia y gestion de claves de ISO/IEC 27002 (AAIP, 2018; ISO/IEC 27002, 2022).

La Tabla 51 resume los eventos de los contratos inteligentes y el esquema de registro asociado,

clave para la auditoria técnica.
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Tabla 51
Eventos de contrato inteligente y esquema de registro (log)
. Estado .
Evento Desc. Campos Tipo prev/post Cto. origen  Regla auth.
Adjudicacion ., . 1dProc§so, bytes32, Evaluado — ProcContrata MULTISIG(
Emitida Emision acto idExpediente  bytes32, Adjudicado ciones 213)
, hashActo bytes32
RecepcionOf  Registro de idProceso, bytes32, Apertura — ProcContrata Rol Oferente
erta oferta hashOferta bytes32 Recibida ciones + validador
AnclaieLote Publicacion  raizMerkle, bytes32, Pendiente — Anclaie Rol
J raiz Merkle periodo uint256 Anclado ! Operaciones
RevocacionA Revocacion  idUsuario, address, Habilitado — GobiernoAcc MULTISIG(
cceso permisos rol string Revocado €sos 2/3)

Nota. VM = maquina virtual; ABI = interfaz binaria de aplicacion. Criterios: cada transicion emite evento

con sello temporal, IDs y digest; los eventos no almacenan datos personales. Elaboracion propia con base

en Wood (2014), ISO/IEC 27002 (2022) y AAIP (2018).

La Figura 60 presenta, en vision C4-Container, los componentes y mddulos del sistema y sus

principales interacciones.
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Figura 60
Componentes y modulos (vision C4-Container)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor.

En conjunto, los médulos proveen evidencia técnica que vincula la loégica de negocio con una
cadena de custodia verificable. Los contratos ejecutan codigo de forma determinista sobre un estado
compartido y dejan un rastro que soporta auditoria y participacion social (Wood, 2014). La arquitectura
convierte obligaciones legales y de gestidbn en controles operativos medibles, alineando seguridad,

privacidad y transparencia.

5.4 Proteccion de la informacion

La proteccion de la informacion se rige por el principio CIA (confidencialidad, integridad,
disponibilidad), el minimo privilegio, la segregacion de funciones y la defensa en profundidad. El
tratamiento adopta un enfoque basado en riesgos que articula controles organizativos y técnicos
proporcionales a la sensibilidad y al impacto. En materia de datos personales, AAIP & URCDP (2020)
subrayan la importancia de evaluar anticipadamente los riesgos y documentar salvaguardas mediante

instrumentos como la EIPD (ver Figura 61).
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Figura 61
Modelo de datos y metadatos minimos (ER)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor conforme a principios de privacidad por disefio (ISO/IEC 27701, 2019; Ley 25.326,
2000) y controles por capa.

Minimizacion y particion on/off chain. Los datos personales permanecen fuera de la cadena; en la
cadena solo se registran evidencias criptograficas y metadatos estrictamente necesarios para probar
integridad, existencia y temporalidad. La Ley 25.326 exige que los datos sean adecuados, pertinentes y no
excesivos en relacion con la finalidad del tratamiento (Ley 25.326, 2000). La particion on/off chain se
disefia precisamente para cumplir este criterio y, al mismo tiempo, preservar la auditabilidad.

Controles organizativos y técnicos. Para operaciones de alto riesgo se requiere una EIPD
documentada con identificacion de riesgos residuales y medidas compensatorias (AAIP & URCDP, 2020).
Entre las medidas técnicas se incluyen cifrado en transito y en reposo, control de accesos basado en roles,
registro de actividad y trazabilidad de eventos, politicas de retencion y destruccion segura, y revisiones
periddicas de eficacia. El estandar ISO/IEC 27701 complementa estos controles definiendo roles,

procedimientos y salvaguardas para informacion personal identificable y alineando el principio de
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minimizacién con mecanismos de seguridad y privacy by design (ISO/IEC 27701, 2019). La Tabla 52

resume los principales riesgos identificados por modulo, las salvaguardas previstas y el riesgo residual.

Tabla 52
Riesgos y salvaguardas EIPD por modulo

Riesgo Prob.  Imp. Salvaguarda Resp. Evid. Estado
Reidentificacion por Seudonimizacio . )
correlacion de M A n; sallHMAC; DPOéEtrstam1 Inforrnlizb]iISPD, En curso
metadatos OC lotes Merkle p
Validaciones en
Publicacion accidental contratos; Checklist:
de datos personales en A A metadatos-only;  PO/DPO L Abierto
. auditoria codigo
oC 4 ojos; gates
CI/CD
Integridad de ﬁm\:e]lglzx;la'e Registros
evidencias OF M A o~ _J CISO firmados; Mitigado
) periddico; : g
comprometida . verificacion
logging
Multianclaje;
Ind%s'pomblhda(’i/cqnges M .colas; DevOps Runbooks; SLO  En curso
tion de red publica reintentos;
diferido

Nota. EIPD = Evaluacion de Impacto en la Proteccion de Datos; ISMS = Sistema de Gestion de Seguridad
de la Informacion; PIMS = Sistema de Gestion de Informacion de Privacidad. Escalas: probabilidad e
impacto en niveles 1-5; riesgo residual tras salvaguardas. Elaboracidn propia con base en AAIP y URCDP

(2020), ISO/IEC 27701 (2019) e ISO/IEC 27002 (2022).

Gestion de claves, firmas y evidencias.
La custodia de claves se realiza con HSM/KMS, rotacion programada, doble control y segregacion de
funciones. Las operaciones criptograficas se registran en biticoras firmadas y selladas, preservando una
cadena de custodia verificable. Este esquema reduce la superficie de ataque y facilita la auditoria de
controles criptograficos (ISO/IEC 27701, 2019; ISO/IEC 27002, 2022).

La combinaciéon de minimizacion, particion on/off chain y controles PIMS/ISMS convierte

obligaciones legales en mecanismos observables: la ciudadania puede reproducir pruebas de integridad sin
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exponer datos personales; los organismos de control acceden a trazas completas; y los titulares conservan
su capacidad de ejercer derechos sobre la fuente, con seguridad y responsabilidad proactiva (AAIP &

URCDP, 2020; EDPB, 2025; ISO/IEC 27701, 2019).

5.5 Contratos inteligentes y validacion

Los contratos inteligentes materializan reglas de negocio en cddigo ejecutado de forma determinista
sobre un estado compartido, dejando un rastro verificable que vincula ldgica y evidencia técnica. Para
asegurar su confiabilidad, el ciclo de vida combina practicas de desarrollo seguro, controles organizativos
y auditorias independientes. Las normas de auditoria de sistemas de gestion enfatizan la necesidad de
obtener evidencia suficiente y apropiada para sustentar conclusiones, criterio también adoptado en el sector
publico (ISO 19011, 2018; INTOSALI, 2013). La Figura 62 grafica la secuencia del registro contable de
principio a fin junto con los actores involucrados.

El ciclo de vida de los contratos incluye las practicas de desarrollo seguro: (a) pruebas unitarias e
integracion con criterios de cobertura; (b) linters y analisis estatico para detectar vulnerabilidades; (c)
cobertura de casos adversos (reentradas, errores de autorizacion, desbordamientos, limites de gas); (d)
eventos normalizados para cada hito relevante; (¢) mecanismo de actualizacion con bloqueos temporales
(timelocks) y aprobacion multirol; y (f) verificacion independiente mediante guias reproducibles.

Estas practicas reducen riesgo de defectos latentes y facilitan auditorias reiterables (ISO 19011,
2018; INTOSALI, 2013; Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020).

Trazabilidad y eventos. Cada transicion de estado emite un evento con identificadores, sello
temporal del bloque y digest asociado. Los eventos se disefian con esquemas estables (nombre, campos,
tipos, codigos de resultado) para permitir lectura automatizada y vinculaciéon con artefactos off chain
(manifiestos, bitdcoras de ingesta). Esto habilita pruebas sobre poblaciones completas, reforzando la solidez

de la evidencia (INTOSALI 2013).
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Figura 62
Secuencia del registro contable con smart contracts (UML)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en especificaciones de maquina virtual y registros de eventos (Wood, 2014;

ISO/IEC 27002, 2022; AAIP, 2018).

Gobierno de actualizaciones. Las modificaciones de co6digo se gobiernan mediante contratos proxy
con bloqueo temporal, aprobacion por multiples roles (duefio funcional, responsable de seguridad, auditor
interno) y ventanas de observacion antes del cambio efectivo. La separacion de funciones y la trazabilidad
de decisiones se registran en eventos y documentacion de auditoria (ISO 19011, 2018).

Validacion técnico-funcional. La validacion integra pruebas criptograficas y funcionales: recalculo
de huellas de documentos/actas y comparacion con el digest registrado; pruebas de inclusion en el arbol de
Merkle y verificacion de cabeceras; lectura de event logs y reconstruccion de estados; conciliacion on/off
chain entre eventos blockchain y asientos/documentos en repositorios institucionales; métricas de latencia

(firma — hash on chain), cobertura de conciliaciones y tasa de excepciones.
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Auditoria y verificacion independiente. Se proveen guias de trabajo reproducibles para equipos
internos y externos, con datasets de evidencia, scripts de verificacion y criterios de aceptacion. Las normas
del sector publico requieren que el trabajo del auditor sea planificado, se ejecute con escepticismo
profesional y se documente con evidencia suficiente y apropiada, de manera que otro profesional
competente pueda comprender hallazgos y fundamentos (INTOSAI 2013; ISO 19011, 2018).

En el contexto de contrataciones publicas con blockchain, el Foro Econdmico Mundial y el BID
(2020) indican que los registros deben ser legibles por maquinas, las verificaciones reproducibles por
terceros y los estados trazables de principio a fin, minimizando al mismo tiempo la informacién personal
en la cadena. La combinacion de pruebas sistematicas, andlisis estatico, eventos normalizados, gobierno de
actualizaciones y auditoria independiente busca ese equilibrio. La validacion técnico-funcional —re-hash,
inclusion, lectura de eventos y conciliacion on/off chain— se mide con métricas de latencia y cobertura y
se alinea con las buenas practicas de auditoria, garantizando que los contratos inteligentes no solo
funcionen, sino que generen evidencia adecuada para la rendicion de cuentas (ISO 19011, 2018; INTOSAL

2013; Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

5.6 Participacion ciudadana e incentivos

La participacion ciudadana se operacionaliza mediante publicacion proactiva de informacioén no
sensible, formatos abiertos reutilizables, métricas explicables y canales de retroalimentacion trazables. El
objetivo es habilitar control social efectivo, estimular mejoras continuas y asegurar inclusion de personas y
grupos historicamente subatendidos. La ley de acceso a la informacion publica establece como finalidad
garantizar el ejercicio de ese derecho y la transparencia de la gestion (Ley 27.275, 2016).

Apertura de informacion y datasets. Se publicaran métricas no sensibles, datasets con metadatos y
versionado, y reportes explicables que detallen reglas, supuestos y limites metodologicos. La informacion
se liberara en formatos abiertos y legibles por maquinas, con diccionarios de datos, historial de cambios y
sellos de tiempo. La OCDE subraya que la integridad publica requiere datos accesibles y comprensibles
que permitan escrutinio y aprendizaje institucional (OCDE, 2020). La Tabla 53 clasifica los datasets

previstos para transparencia activa segun sensibilidad y condiciones de publicacion y acceso.
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Tabla 53
Datasets de transparencia activa y sensibilidad

Dataset Periodic. Sens. Formato Dic. Ruta legal Publ.
Contratos idProceso,
. Mensual Medio CSV/JISON monto, L 27.275 Si
adjudicados
proveedor
Ordenes de 1dOrden, L27.275;L Si
pago Mensual Alto CSV/ASON fecha, monto 25.326 (agregados)
Licitaciones Semanal Bajo JSON idProceso, L 27.275 Si
en curso estado
Auditorias —p o iral Medio ~ PDFAsON ‘dAuditoria, y »ypos Si
realizadas hallazgos

Nota. OA = Oficina Anticorrupcion; API = interfaz de programacion de aplicaciones. Criterios: publicacion
en formatos abiertos, diccionarios de datos y versionado, excluyendo PII. Elaboracion propia con base en

Ley 27.275 (2016) y Decreto 117/2016 (2016).

Canales de participacion y retroalimentacion. El portal ofrecera formularios, API y mecanismos de
comentarios para seflalamientos de inconsistencias, solicitudes de mejora y alertas de interés publico. Cada
aporte ciudadano generara un ticket trazable con estado (recibido, en analisis, resuelto), plazos y evidencia
asociada. La respuesta institucional alimentara los tableros, favoreciendo ciclos de mejora continua (Ley
27.275, 2016).

Incentivos no monetarios. Se prevén sellos de cumplimiento y reconocimientos publicos para
equipos con mejores tiempos de cierre y verificacion, mayor cobertura de conciliaciones y mejor calidad
de datos. Estos incentivos se comunican en el portal y en informes periddicos; se busca alinear reputacion
y conducta prointegridad sin introducir recompensas econémicas (OCDE, 2020).

Accesibilidad universal y lenguaje claro. La publicacion y los canales de interaccion observaran el
principio de accesibilidad y de lenguaje claro, evitando barreras técnicas o lingiiisticas y habilitando canales
alternativos (telefonicos o presenciales) para no excluir a grupos vulnerables. La Ley 26.653 (2010) dispone
que las paginas de internet de organismos publicos deben cumplir condiciones de accesibilidad para que
todas las personas, incluidas aquellas con discapacidad, puedan acceder a la informacion en forma
autéonoma y sin discriminacion.

Trazabilidad y métricas de participacion. Se publicaran indicadores como: niimero de descargas de

paquetes de verificacion, tasa de re-hash reproducidos por terceros, cobertura de conciliaciones on/off
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chain, tiempos de respuesta a reportes ciudadanos y porcentaje de incidencias resueltas. Estas métricas se
presentaran en series temporales y desagregadas (organismo, proceso, etapa), de modo que el control social
sea verificable y replicable por actores externos (Ley 27.275, 2016; OCDE, 2020). La Tabla 54 define

métricas de participacion y control social.

Tabla 54
Meétricas de participacion y control social
Métrica Def. Meta Periodic. Fuente Segm.
operacional (org./proc.)
o . -
Respuestas en % solicitudes < >95% Mensual Gestor AIP Por organismo
plazo AIP plazo legal
Uso de descar is/e'ecu 20% Trimestral Portal/repo Por proceso
verificadores 8a57€) trimestral P P
ciones
Participacion en # apo ries > 50/consulta Por consulta Plataforma Por tema
consultas validos
. % con
Cghdad de diccionario 100 % Trimestral QA de datos  Por organismo
atasets
completo
NotaKPI = indicador clave de desempefio. Criterios: definiciones operacionales, periodicidad y

segmentacion para escrutinio externo replicable. Elaboracion propia con base en Ley 27.275 (2016) y

OCDE (2020).

La combinacion de datos abiertos versionados, reportes explicables, canales trazables e incentivos

no monetarios crea mecanismos de rendicion de cuentas que fortalecen la integridad publica.

5.7 Casos de uso y simulaciones

Los casos piloto priorizan procesos de alto impacto en integridad y trazabilidad:
(a) comprobantes contables de alto volumen (compromisos, devengados, ordenes de pago) para validar
escalabilidad y conciliacion masiva;
(b) hitos de compras publicas (pliegos, ofertas, aperturas, actas y adjudicaciones) para auditar secuencias y
tiempos criticos; y
(c) certificaciones documentales (resoluciones, informes, dictamenes) para verificar integridad y autoria a
partir de evidencias criptograficas. La premisa es que la evidencia debe ser suficiente y apropiada para

sustentar conclusiones y rendicion de cuentas (INTOSAI 2013; ISO 19011, 2018).
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Disefio de simulaciones. Se ejecutaran pruebas de carga y estrés, demoras de red, fallos de nodo
(incluido comportamiento bizantino simulado) y pruebas de finalidad en protocolos BFT permisionados.
Cada escenario define poblacion, parametros, duracion, repeticion y criterios de aceptacion. La evidencia
resultante documenta latencia (p50/p95/p99 firma — hash on chain), throughput (transacciones/segundo),
tasa de excepciones (validacion, autorizacion, conciliacion), tiempo a finalidad, recuperacion ante
incidentes (RTO/RPO) y cobertura de conciliaciones on/off chain.

Criterios de aceptacion estimados:

Finalidad <5 s en BFT permisionado con >4 nodos validadores y > 1 nodo caido.

Latencia firma — registro on chain < 3 min (p95) para lotes de 10.000 comprobantes.

Cobertura de conciliaciones > 99,95 % en poblaciones completas; divergencias
documentadas con causa y remediacion.

Recuperacion de nodo validador < 10 min con resincronizacion completa y sin pérdida de
evidencia.

La Tabla 55 detalla los pardmetros de las simulaciones de desempefio y los criterios de aceptacion

asociados para el entorno piloto.

Tabla 55
Simulaciones: parametros y criterios de aceptacion

Prueba Pob./seed Parametros Dur. Criterio Esperado
Carga masiva n=10.000;

ga mast 42 tamafio=200 2h p95 < 10 min Cumple
de evidencias

KB
Reorg profundidad=2 Sin pérdida de
moderada 1337 bloques I'h integridad Cumple
Fuga accidental . 0 eventos en

de PIT 2025 tasa error=1e-6 30 min OC Cumple
Caida Qe red 314 downt1me=30 1h Relnten.to <15 Cumple

destino min min

Nota. TPS = transacciones por segundo; p95/p99 = percentiles; RTO/RPO = objetivos de recuperacion.
Criterios: escenarios de carga, fallos de nodo y finalidad observada en BFT permisionado. Elaboracion
propia con base en INTOSAI (2013), ISO 19011 (2018) y Foro Econdémico Mundial & Banco
Interamericano de Desarrollo (2020).

Metodologia y reproducibilidad. Las simulaciones se instrumentan con datos sintéticos
representativos o datos anonimizados, seeds y manifiestos de corrida (configuracion, version de contratos,

commits, horario). Se genera un paquete de evidencia por experimento: bitacoras firmadas, métricas,
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capturas de eventos y resultados de verificacion (re-calculo de hash, prueba de inclusion y conciliacion).
Segun ISO 19011 (2018), la evidencia de auditoria debe ser pertinente, verificable y suficientemente
documentada para permitir su evaluacion por terceros. La Tabla 56 enumera las verificaciones reproducibles

previstas.

Tabla 56
Catalogo de verificaciones reproducibles

Prueba Herramienta Entrada Salida esp. Reprod. Evid. pkg.
Verificacion de manifiesto ison
inclusion Script CLI YISO, te/false + ruta 1-clic/ script .zip con hash
prueba.json
Merkle
Verificacion de Validador sello valido + . . PDF + log +
firma digital X.509 PDF firmado cadena I-clic/script huellas
Reconciliacion Comparador hash OF vs. 0 desvios 1-clic/script CSV de
OC/OF p evento OC p coincidencias
Auditoria de Auditor RBAC snapshp tde dl.f fs 1-clic/script  reporte firmado
roles permisos autorizados

Nota. PoE = prueba de existencia; Pol = prueba de inclusion (arbol de Merkle). Criterios: para cada
verificacion se documentan entradas, salidas esperadas y evidencia empaquetada (manifiesto, biticoras,

hashes). Elaboracion propia con base en ISO 19011 (2018) y Wood (2014).

Ruta de validacion cruzada. Se habilitan guias reproducibles para que equipos de auditoria y control
externo repliquen las pruebas: scripts de lectura de event logs, verificadores de inclusion y conciliadores.
Esto permite corroboracion independiente y analisis de sensibilidad (cambios en parametros, topologias y
fallos) con trazabilidad completa de decisiones (INTOSAI 2013).

Justificacion del uso de BFT permisionado. Los protocolos de tolerancia a fallos bizantinos (BFT)
en redes de consorcio priorizan finalidad rapida y gobernanza multi-actor, lo que resulta adecuado para
cierres contables y control concurrente. El Foro Econémico Mundial y el BID (2020) destacan que estos
protocolos pueden ofrecer finalidad en segundos y facilitar mecanismos de gobernanza compartida.

Los casos piloto y las simulaciones constituyen un banco de pruebas que conecta objetivos de
integridad con evidencia verificable y criterios de aceptacion claros. La combinacion de métricas (latencia,

throughput, finalidad, excepciones), reproducibilidad y validacion cruzada se alinea con el estandar de
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evidencia suficiente y apropiada para auditoria y rendicion de cuentas (INTOSAI, 2013; ISO 19011, 2018;

Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020).

5.8 Diagramas técnicos

Para asegurar replicabilidad y revision por terceros, se incorporan diagramas normalizados que
documentan alcance, estructura y comportamiento del sistema, asi como el flujo de evidencias y controles
asociados. Estos artefactos se producen respetando el ancho ttil de 16,51 cm, con pie de figura en el texto,
numeracion correlativa y referencias cruzadas desde el cuerpo principal. Los recursos graficos ayudan a
presentar de manera esquematica el procedimiento general y el tipo de disefio aplicado (Sabino, 2014) vy,
en ingenieria de software, se integran en puntos de vista arquitectonicos coherentes (ISO/IEC/IEEE 42010,
2011).

Los diagramas previstos son:

Diagrama de contexto. Representa actores (organismos, ciudadania, auditores), limites del
sistema e interacciones principales. Objetivo: fijar alcance y responsabilidades.

Diagrama de componentes. Estructura servicios, contratos inteligentes, repositorios y
adaptadores. Objetivo: explicitar dependencias y puntos de control.

Diagramas de secuencia. Describen los pasos crear/firmar — validar/publicar —
consensuar/replicar, incluyendo eventos, sellos de tiempo y errores previstos. Objetivo: verificar
determinismo, idempotencia y trazabilidad.

Modelo de datos. Detalla metadatos y diccionarios (identificadores, catalogos maestros,
estados, codigos). Objetivo: asegurar calidad y consistencia semantica.

Diagrama de despliegue. Ubica nodos, redes, zonas de seguridad, HSM/KMS, monitoreo
y backups. Objetivo: mostrar controles de seguridad y continuidad.

Flujo de evidencia. Mapea hashes, pruebas de inclusion, eventos, verificacion y
conciliacion on/off chain. Objetivo: vincular decision de negocio, evidencia técnica y norma
aplicable.

Alineacion con marcos de ciberseguridad. Cada diagrama indicara su relacion con las funciones del
Marco de Ciberseguridad de NIST: identificar, proteger, detectar, responder y recuperar. El marco presenta
estas funciones como categorias complementarias para gestionar riesgo y resiliencia con un lenguaje comiin
entre areas técnicas y de gestion (NIST, 2018).

Convenciones de notacion y control de cambios. Se utilizaran convenciones homogéneas (nombres,
estereotipos, colores funcionales, leyendas) y versionado semantico de los artefactos. Cada diagrama

incluira fecha, version, autores y revisores, y quedara asociado a decisiones arquitectonicas (ADR) con su
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justificacion. Un disefio claro y consistente facilita que terceros comprendan la solucion sin ambigiiedades
(Sabino, 2014).

Trazabilidad y verificabilidad. Todos los artefactos mantendran trazabilidad bidireccional hacia
requisitos, controles y evidencias: requisito — diseflo — contrato/evento — verificacion, y verificacion —
evento/contrato — disefio — requisito. Este encadenamiento permite que revisores externos reconstruyan
decisiones y comprueben conformidad con criterios (ISO/IEC/IEEE 42010, 2011).

El paquete de diagramas técnicos documenta alcance, estructura, comportamiento, datos,
despliegue y evidencia en un formato reproducible y auditable. Conecta decisiones de disefio con controles
y resultados esperados y facilita la revision externa al proporcionar un lenguaje grafico comun entre actores

(NIST, 2018; ISO/IEC/IEEE 42010, 2011; Sabino, 2014).

Capitulo 6: Plan de implementacion

Este capitulo desciende de la propuesta a la practica: define el alcance institucional, su secuencia
de despliegue, los recursos y costos involucrados, los requisitos legales y de gobernanza, los instrumentos
e indicadores de éxito, el plan de gestion del cambio y un registro de riesgos con sus estrategias de
mitigacion. La solucion se validara en un proceso de alto impacto de la Oficina Anticorrupcion (OA)
mediante una arquitectura hibrida: red permisionada para la operacion diaria y anclaje perioddico de huellas
(hashes, sellos de tiempo y estados) en una cadena publica, conciliando integridad verificable con resguardo
de la confidencialidad (BID, 2020; Foro Econdmico Mundial & Banco Interamericano de Desarrollo, 2020;
INTOSAL 2013).

El disefo sigue tres principios rectores: (i) publicacion minima verificable (metadatos y huellas on-
chain; documentos integros y datos personales off-chain bajo control de acceso), (ii) gobernanza explicita
(membresias, quérums y segregacion de funciones alineados con marcos COSO/ISSAI), y (iii) medicion
reproducible (latencia documento—anclaje, cobertura de asientos con hash verificable, discrepancias
on/off-chain y trazabilidad de eventos). Estos principios se operacionalizan en controles programables y
evidencias auditables, evitando el “tecnosolucionismo” y orientando el valor al desempefio observable del
sistema de registro (INTOSAI, 2013).

Como hilo conductor de ciberseguridad y resiliencia operativa, se integra el Marco de
Ciberseguridad del NIST a lo largo del ciclo de vida: Identificar (activos, riesgos y dependencias), Proteger
(controles ex ante y resguardo de datos), Detectar (monitoreo de eventos y anomalias), Responder
(procedimientos y quorums ante incidentes) y Recuperar (continuidad y evidencia post-evento). Estas
funciones operan de forma concurrente y continua, promoviendo una cultura de control medible y

verificable (NIST, 2018, pp. 7-8).
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En términos de comunicacion técnica y trazabilidad documental, se adoptan convenciones
homogéneas (nomenclatura, estereotipos, colores funcionales, leyendas y versionado semantico), de modo
tal que cada artefacto de disefio (diagramas, decisiones arquitectonicas y contratos inteligentes) mantenga
trazabilidad bidireccional con requisitos, controles y evidencias. Se asume, en consecuencia, que “el disefio
debe exhibir una forma unitaria y légica, de manera que pueda ser comprendido sin ambigiiedades” (Sabino,
2014, p. 49), criterio que guia tanto la redaccion como la presentacion visual del capitulo.

Sobre esta base, el capitulo se organiza en ocho apartados: la eleccion del organismo y del proceso
objetivo (6.1); las etapas del despliegue con entregables y criterios de salida (6.2); los recursos humanos
requeridos y su RACI (6.3); la infraestructura tecnoldgica y costos (6.4); los aspectos legales y regulatorios
habilitantes y sus salvaguardas (6.5); los indicadores y métodos de medicion (6.6); el plan de gestion del
cambio y capacitacion (6.7); y el registro de riesgos y mitigaciones (6.8). Este itinerario conecta decisiones
de disefio con resultados verificables, asegurando que sea auditado, medido y transferible a otras
dependencias publicas bajo los mismos criterios de evidencia y control (BID, 2020; Foro Econémico

Mundial & Banco Interamericano de Desarrollo, 2020; INTOSAI, 2013; NIST, 2018; Sabino, 2014).

6.1 Eleccion del organismo publico

6.1.1 La Oficina Anticorrupcion: historia y creacion

La Oficina Anticorrupcion (OA) es un organismo desconcentrado del Ministerio de Justicia y
Derechos Humanos con mandato de prevencion, investigacion preliminar y formulacion de politicas de
integridad en el ambito de la Administracién Publica Nacional. Su creacion, objeto, competencias y
estructura quedaron establecidos por el Decreto 102/1999, que la institucionalizé como nodo especializado
del ecosistema de integridad y control del Poder Ejecutivo Nacional (Ley 25.188, 1999). La mision,
servicios y lineas de trabajo se sintetizan en su portal institucional (OA, s. f.). En su encuadre sistémico, la
OA articula con el control interno (SIGEN) y el control externo (AGN), en armonia con los principios y
practicas definidos por la Ley 24.156 de administracion financiera y de los sistemas de control del sector

publico (Ley 24.156, 1992).

6.1.2 Como funcionan hoy sus procesos (sintesis operativa)

Denuncias e investigaciones. La OA recibe denuncias en linea, presencial o postal, admitiendo
modalidades anoénima, con identidad reservada o con identificacion. Luego del control de admisibilidad,
puede abrir investigacion preliminar, requerir informacion a organismos y, cuando corresponde, formular

denuncia penal y/o constituirse en querellante, segun su marco competencial (Ley 25.188, 1999; OA, s. f.).
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Declaraciones Juradas Patrimoniales Integrales (DDJJ). La OA administra el régimen de DDJJ para
altos cargos, con presentacion en ARCA—AFIP (Form. F.1245 y, cuando corresponde, F.1246), publicacion
con resguardos legales y coordinacion con areas de personal. En 2025, la OA prorrog6 el vencimiento de
la obligacion anual 2024 hasta el 31/07/2025 (OA, 2025; AFIP, s. f.; OA, s. f.; Ley 25.188, 1999).

Registros de obsequios y de viajes financiados por terceros. La OA gestiona los registros creados
por el Decreto 1179/2016 (reglamentario del art. 18 de la Ley 25.188): valida las cargas y publica la
informacioén como instrumento de transparencia activa (Decreto 1179/2016, 2016; Ley 25.188, 1999; OA,
s. ).

Marco habilitante transversal. El funcionamiento se apoya en la Ley 25.188 (ética publica), la Ley
24.156 (administraciéon financiera y control), la Ley 25.326 (proteccion de datos personales y su
reglamentacion) y la Ley 25.506 (firma digital y su reglamentacion), que habilitan firma digital, sellado de
tiempo, publicacion con accesos diferenciados y resguardo de datos personales (Ley 25.188, 1999; Ley

24.156, 1992; Ley 25.326, 2000; Ley 25.506, 2001).

6.1.3 Criterios de seleccion de la OA

a) Mandato y transversalidad. Competencia explicita en integridad publica y prevencion de la
corrupcidn, con impacto sistémico y reputacional dentro de la APN (Ley 25.188, 1999; OA, s. f.).

b) Articulacion con el sistema de control. Interoperabilidad con SIGEN (control interno) y AGN
(control externo), pilares de la Ley 24.156 (Ley 24.156, 1992).

¢) Procesos con evidencia trazable. Denuncias/investigaciones, DDJJ y registros de
obsequios/viajes generan rastros documentales y metadatos donde inmutabilidad, sellado de tiempo y
versionado elevan auditabilidad y valor probatorio (Ley 24.156, 1992; Ley 25.188, 1999; Decreto
1179/2016, 2016).

d) Factibilidad juridica y técnica. Operacion con firma digital/sellado, publicacion selectiva y
accesos diferenciados que resguardan datos personales (Ley 25.506, 2001; Ley 25.326, 2000).

e) Transparencia activa existente. Publicaciones y datasets (DDJJ; obsequios/viajes) que facilitan
verificacion publica y trazabilidad externa (OA, s. f.; Decreto 1179/2016, 2016).

f) Medicion objetiva. Posibilidad de fijar indicadores verificables (p. ¢j., cobertura de hitos con
hash, latencia documento—anclaje, divergencias on/off-chain, aceptacion de auditoria), alineables con
marcos de control y auditoria (INTOSAI, 2013).

g) Escalabilidad. Potencial de réplica a otros organismos con ajustes minimos, al apoyarse en

normas marco y practicas vigentes (Ley 24.156, 1992; Ley 25.188, 1999).
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6.1.4 Implementacion en los procesos actuales

Ambito.Trazabilidad de la ejecucion presupuestaria interna (gastos operativos y contrataciones) y
puntos de captura de evidencia ya existentes. Cada hito generara metadatos firmados, sellos de tiempo y
huellas criptograficas con anclaje periodico en cadena publica; los documentos fuente y datos personales
permaneceran off-chain con control de acceso (Ley 25.506, 2001; Ley 25.326, 2000).

(i) Denuncias e investigaciones — Evidencias y estados. Registro de radicacion (fecha/hora, canal,
tipologia) y admisibilidad; apertura/inhibicion de investigacion preliminar; requerimientos a organismos;
cierre o remision (sede penal/querella). Cada actuacion genera evento firmado y huella con anclaje por lote
(Ley 25.188, 1999; OA, s. f.).

(i1)) DDJJ (ARCA—-AFIP) — Ciclo completo.Presentacion (F.1245/F.1246), acuse ARCA, control
de plazos (incl. prorrogas), y publicacion de la porcion accesible conforme la Ley 25.188; cada evento deja
huella verificable (AFIP, s. f.; OA, 2025; Ley 25.188, 1999).

(ii1) Registros de obsequios y viajes — Validacion y publicacion.Carga del acto, verificacion por
OA y publicacidn en el registro (dataset abierto); huellas de inclusion y pruebas de integridad para terceros
(Decreto 1179/2016, 2016; OA, s. f.).

(iv) Ejecucion presupuestaria/contrataciones — Rastro contable-documental. Compromiso/orden
de compra, recepcion/conformidad, factura/devengado y orden de pago/transferencia; en cada hito, hash +
timestamp y prueba de inclusion verificables por AGN (externo) y SIGEN (interno), conforme Ley 24.156
(Ley 24.156, 1992).

Resultados esperados (criterios de salida).Cobertura > 80 % de hitos con huellas verificables;
calidad < 5 % de divergencias on/off-chain en muestra auditada; oportunidad < 24 h de latencia
documento—anclaje (promedio mensual); aceptacion de auditoria y del duefio del proceso (INTOSAI,

2013; OA, s. f.).
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6.2 Etapas del despliegue

Vision general. El despliegue se organiza en seis etapas con gates de control (G1-G6). Cada etapa
declara objetivos, actividades clave, responsables, riesgos y entregables verificables. El disefio integra
privacidad por disefio y minimizaciéon de datos (AAIP & URCDP, 2020), controles de ciberseguridad
basados en el NIST CSF (Identificar—Proteger—Detectar—Responder—Recuperar) (NIST, 2018), criterios de
auditoria publica (INTOSAI, 2013) y lineamientos de auditoria de sistemas de gestion (ISO, 2018), bajo un
ISMS conforme ISO/IEC 27001 (ISO/IEC, 2022) y medidas especificas de la AAIP Res. 47/2018 (AAIP,
2018). La publicacion en cadena publica se rige por una politica de anclaje multired
(seguridad/latencia/costo), tomando como referencia las guias del Foro Econémico Mundial & Banco
Interamericano de Desarrollo para sector publico (Foro Econémico Mundial & Banco Interamericano de
Desarrollo, 2020); los documentos fuente y datos personales permanecen off-chain con control de acceso
(Ley 25.326, 2000). La Tabla 57 organiza el despliegue en etapas (EO—E6), con sus objetivos, gates de salida
y principales entregables.

La Figura 63 presenta el roadmap del despliegue del piloto (E0—E6), con sus gates, duraciones

estimadas y principales entregables.
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Etapas del despliegue, objetivos, gates y entregables (EO—E6)
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Etapa Ob;.

Act. clave Gate Entregables Criterios
Mandato/alcanc
Alinear alcances, . ! . ] ] _ e aprobados;
EO (prep.)  riesgos y baseline Kickoff, basglmg, Gl Acta; plap ’, R.ACI’ riesgos y
RACI; EIPD inicial. EIPD inicial.
(Fase 0). supuestos
documentados.
Definir ADRs; modelo de moAc{z{'{s;o(i?tEia' Arq. aprobada;
El Disefio  arq./seg./controle datos; politica anclaje; G2 1;5 de ’ controles
4s s; plan de matriz P ., trazables a
( P ruebas/aceptacio
pruebas. Controles«<>Evid. p n P evidencia.
E2 Contratos; ETL;  CI/CD; pruebas ‘:::ﬁi;;‘;ss' N agsuemprli' dad:
Construccion  integracion/Ul;  unit./est.; conectores; G3 vers . gavsegu ’
(6s) observabilidad tablero verificacion politicas; EIPD privac idad por
: ' final; plan ISMS. disefio.
funzgﬁgﬁga d Carga/estrés; fallos de Informe técnico; pzz;%g;gﬁny
E3 Pruebas . ’ nodo; finalidad BFT; resultados o
seguridad, ] . G4 N objetivo;
(3s) > rastro; auditoria rend./continuidad; : .
rendimiento y . o evidencia
. interna. criterios firmados. X
continuidad. suficiente.
Cierre .
E4 legal/seguridad Dictamen legal, Informe de Criterios
. - anexos; SoD; plande G4— pruebas; .
Conformidad previo a . legales/operativ
. publicacion G5 manuales;
(2s) operacion . os aprobados.
controlada. responsable. informe legal.
Operar en Acta; tablero T1-T3 en
ES Go-live aralerl)o (shadow) Go-live; anclaje métricas; plan verde/ambar;
otrl. (8-125) p medir con multired; tablero; G5 escalamiento; mesa de ayuda;
' us):.larios reales soporte; capacitacion. reporte 0 incidentes
' incidentes. criticos.
. Informe de o
E6 Medir dreecsiudlitrados Eval. T1-T12; evaluacion; Czﬁirllol? d§06s‘?)'4
Eval./cierre yac CBA/ROI; lecciones; G6  lecciones; plan de plido:
(4s) escalamiento/repl roadman expansion expansion: tendencia
icabilidad. b exp ' rgplica ’ favorable.

Nota. Elaboracion propia con base en los criterios y gates (G1-G6) y en los principios de medicion

reproducible. Abreviaturas: ADR = Architectural Decision Record; ISMS = Information Security

Management System. Referencias de marco: INTOSAI (2013), ISO (2018), ISO/IEC (2022), NIST (2018)

y Foro Econémico Mundial & Banco Interamericano de Desarrollo (2020), AAIP (2018).
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Figura 63
Roadmap del despliegue (EO-E6) con gates y entregables
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. Abreviaturas: ADR = Architectural Decision Record; EIPD = Evaluacion de Impacto
en Proteccion de Datos; ISMS = Information Security Management System; P95 = percentil 95. Las
duraciones y gates representan el plan del piloto y pueden ajustarse segtin resultados de pruebas y criterios

de salida.
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E1l. Preparacion institucional — 4 semanas

Objetivo. Asegurar patrocinio, gobierno del proyecto y condiciones habilitantes (legales,
organizacionales y técnicas).

Actividades clave.

Gobernanza y RACI: designacion de sponsor, Comité de Pilotaje y responsables RACI (proceso,
TI, legales/DPO, CISO, auditoria interna, enlaces SIGEN/AGN) (INTOSAI, 2013).

Alcance y caso de negocio: definir proceso, metas, supuestos, restricciones y métricas de éxito
(COSO0, 2013).

Cumplimiento y datos:clasificacion de informacidn, bases de legitimacion, matriz de accesos y
inicio de EIPD/DPIA (AAIP & URCDP, 2020).

Seguridad de la informacién: alineamiento a ISO/IEC 27001 y medidas AAIP Res. 47/2018;
criterios de retencion/borrado y segregacion de funciones (ISO/IEC, 2022; AAIP, 2018).

Cambio y comunicacion: mapa de stakeholders, plan de capacitacion y comunicaciones (ISO,
2018).

Riesgos y tacticas. Déficit de patrocinio (acta formal + KPIs); subestimacion de datos sensibles
(EIPD temprana + talleres) (AAIP & URCDP, 2020).

Entregables.Acta de proyecto, plan de trabajo, matriz RACI, EIPD (borrador), politica de anclaje
hibrido (principios), plan de cambio. Gate G1: aprobacion de Comité y conformidad DPO/legal (INTOSAI,
2013).

E2. Disefio detallado y conformidad — 4—6 semanas

Objetivo. Definir arquitectura, limites on/off-chain, contratos inteligentes, evidencias auditables y
cerrar conformidades legal/seguridad.

Actividades clave.

Arquitectura logica/fisica: protocolo permisionado (p. ej., Quorum/Besu o Hyperledger Fabric),
identidad (PKI X.509), topologia de nodos y borde on/off-chain (minimizacién, seudonimizacion)
(ISO/IEC, 2022).

Politica de anclaje multired: frecuencia (diaria en Ethereum; semanal en Bitcoin), merklizacion por
lote, pruebas de inclusion (txid/altura) y criterios de costo/latencia (Foro Econéomico Mundial & Banco
Interamericano de Desarrollo, 2020).

Controles <> evidencias: mapeo de controles COSO/ISSAI y funciones NIST a eventos
(alta/modificacion/aprobacion/anulacion) y registros en contratos inteligentes (COSO, 2013; INTOSALI,
2013; NIST, 2018).
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Seguridad y cumplimiento: modelo de amenazas; KMS/HSM para llaves; politica de
logs/monitoreo; EIPD final y anexo de medidas AAIP; trazabilidad legal (Ley 24.156, 1992; Ley 25.188,
1999; Ley 25.326, 2000; Ley 25.506, 2001).

Pruebas y aceptacion: estrategia (unitarias, integracion, seguridad, rendimiento, continuidad) y
criterios de Definition of Done y aceptacion por auditoria (ISO, 2018).

Riesgos y tacticas. Sobre-exposicion de metadatos (agregacion por lote y hash parciales); red
inadecuada (matriz de decision seguridad/latencia/costo) (Foro Econdémico Mundial & Banco
Interamericano de Desarrollo, 2020).

Entregables. ADRs, modelo de datos, BPMN, contratos inteligentes (borrador), matriz
Controles«<>Evidencias, plan de pruebas, EIPD final. Gates:G2 (arquitectura aprobada) y G3 (conformidad
legal/seguridad cerrada) (ISO, 2018).

E3. Implementacion del prototipo — 6—8 semanas

Objetivo. Construir un prototipo funcional con contratos inteligentes y conectores minimos;
preparar entornos y observabilidad.

Actividades clave.

Contratos inteligentes: reglas de compromiso, devengado, orden de compra, recepcion y pago
(segregacion de funciones, umbrales, validacion de firmas/duplicados) (COSO, 2013).

Integracion minima: conectores con ERP/contabilidad y portal de contrataciones (IDs de
expediente/documento, metadatos) (Ley 24.156, 1992).

Infraestructura: nodos validadores/observadores; PKI institucional; KMS/HSM;
canales/colecciones privadas si aplica (ISO/IEC, 2022).

Observabilidad: tableros de métricas (latencia documento—anclaje, cobertura de hitos con hash,
divergencias on/off-chain), trazas y alertas (NIST, 2018).

Datos de prueba:dataset anonimizado con casos reales (muestreo estratificado) y evidencias de
hash/sello temporal (AAIP & URCDP, 2020).

Riesgos y tacticas. Errores por manejo de llaves/roles (doble control y rotacidon); deuda técnica
(reglas de calidad) (ISO/IEC, 2022).

Entregables.Prototipo funcional, entornos (dev/test/preprod), guias técnicas, dataset de prueba,

tableros iniciales. Gate G4: pruebas técnicas de pre-aceptacion superadas (ISO, 2018).

E4. Pruebas y validacion — 4—6 semanas
Objetivo. Validar funcionalidad, seguridad, cumplimiento y auditabilidad del prototipo.

Actividades clave.
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Pruebas técnicas: unitarias/integracion; seguridad (autorizacion/segregacion, fuzzing basico de
contratos); rendimiento (picos y lotes); continuidad (RTO/RPO) (NIST, 2018; ISO/IEC, 2022).

Evidencia criptografica: verificacion de hashes, txid y alturas; pruebas de inclusion; revision de
divergencias on/off-chain (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

Auditoria y conformidad: ejercicios de auditoria técnica (ISSAI 100) y auditoria de gestion (ISO
19011); revision legal/DPO de publicacién/anonimizacion y actualizaciéon de EIPD si corresponde
(INTOSALI 2013; ISO, 2018; AAIP & URCDP, 2020).

Capacitacion y mesas de trabajo: talleres con auditoria (AGN/SIGEN) y con areas
legales/operativas para criterios de aceptacion (INTOSAI 2013).

Riesgos y tacticas. Rechazo por auditoria (co-disefio de evidencias y trazabilidad de papeles de
trabajo); latencia excesiva (ajuste de lote/ventanas) (INTOSAI, 2013; Foro Econdmico Mundial & Banco
Interamericano de Desarrollo, 2020).

Entregables.Informe de pruebas, criterios de aceptacion cumplidos, manuales operativos, informe

legal de conformidad. Gates:G4 (aceptacion técnica) y G5 (visto bueno legal/auditor) (ISO, 2018).

ES. Despliegue controlado — 8—12 semanas

Objetivo. Operar en modo paralelo (shadow) en una unidad y validar desempefio/uso con usuarios
reales.
Actividades clave.

Go-live controlado: operacion paralela con el circuito vigente; bitdcoras y comparadores on/off-
chain (NIST, 2018).

Anclaje multired:diario en Ethereum (latencia/visibilidad) y semanal en Bitcoin (resistencia a
censura), segun politica de anclaje (Foro Econémico Mundial & Banco Interamericano de Desarrollo,
2020).

Tablero de verificacion: consulta de huellas, cotejo on/off-chain y exportables para papeles de
trabajo (INTOSALI, 2013).

Soporte y mejora: mesa de ayuda; observatorio de incidentes; sprints de ajuste (ISO/IEC, 2022).

Capacitacion: sesiones a usuarios del proceso, auditoria y mesa de entradas (ISO, 2018).

Riesgos y tacticas. Incidentes operativos (plan de respuesta y reversion); sobredemanda de soporte
(SLA, catalogo de servicios) (NIST, 2018).

Entregables.Acta de go-live, tablero de métricas, plan de escalamiento por fases, reporte de

incidentes y mejoras. Gate G5: autorizacion para operacion plena de la unidad (INTOSAL 2013).

E6. Evaluacion y cierre — 4 semanas
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Objetivo. Medir resultados, consolidar lecciones y definir escalamiento/replicabilidad.
Actividades clave.

Evaluacion de indicadores (ver §6.6): cobertura de hitos con hash (meta >80 %), divergencias
on/off-chain (meta <5 %), latencia documento—anclaje (meta <24 h) y aceptacion de auditoria (INTOSALI,
2013; NIST, 2018).

Analisis costo—beneficio y viabilidad de escalamiento OA-wide; estimaciéon de OPEX/CAPEX y
ROI (COSO, 2013).

Gestion del conocimiento:lecciones aprendidas, riesgos residuales y backlog para fase 2 (ISO,
2018).

Plan de expansion: roadmap interinstitucional con criterios de priorizacion y artefactos reutilizables
(Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

Entregables.Informe de evaluacion, lecciones aprendidas, plan de expansion, matriz de

replicabilidad. Gate G6: cierre formal y decision de escalamiento (ISO, 2018).

Puertas de salida (gates) y evidencia requerida.

G1 — Aprobacion del proyecto: Acta, RACI, plan y EIPD inicial (AAIP & URCDP, 2020).

G2 — Aprobacion de arquitectura: ADRs, modelo de datos, politica de anclaje, matriz
Controles«<»>Evidencias (Foro Economico Mundial & Banco Interamericano de Desarrollo, 2020; NIST,
2018).

G3 - Conformidad legal/seguridad: EIPD final, anexo AAIP Res. 47/2018, trazabilidad legal
(24.156/25.188/25.326/25.506), plan ISMS (AAIP, 2018; ISO/IEC, 2022).

G4 — Cierre de pruebas: informe técnico, rendimiento/continuidad, ejercicios de auditoria
(ISSAI/ISO 19011), criterios de aceptacion firmados (INTOSAI, 2013; ISO, 2018).

G5 — Go-live controlado: acta de puesta en marcha, tablero de métricas y mesa de ayuda activa
(NIST, 2018).

G6 — Cierre: informe de evaluacion, lecciones aprendidas y plan de expansion (ISO, 2018; Foro

Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

6.3 Recursos humanos necesarios

Aqui se detalla la estructura del equipo, los perfiles y responsabilidades, la matriz RACI y el plan
de dotacion por fases (FTE) para ejecutar el piloto con segregacion de funciones, control interno y
aseguramiento independiente, en linea con buenas practicas de auditoria y gestion de seguridad de la

informacion (INTOSALI, 2013; ISO/IEC 27001:2022; ISO 19011:2018; COSO, 2013; NIST, 2018).
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6.3.1 Estructura del equipo (nucleo del piloto)

Composicion objetivo y dedicacion estimada (FTE sobre la duracion del piloto):

Direccion del proyecto — OA (0,5): responsable de alcance, riesgos, hitos y articulaciéon con
autoridades y 6rganos de control (SIGEN/AGN).

Arquitectura blockchain y seguridad (1,0): disefio de red permisionada, modelos de
identidad/llaves, politicas de acceso y anclaje publico; gestion de riesgos técnicos.

Desarrollo de contratos inteligentes (2,0): codificacion, revisiones cruzadas, pruebas
unitarias/estaticas, formalizacion de reglas de control.

Integracion / full-stack (2,0): conectores con repositorios documentales/expedientes, APIs
contables, Ul de tablero de verificacion.

DevOps / SRE (1,0): infraestructura como coédigo, CI/CD, observabilidad, gestion de
llaves/secretos, alta disponibilidad.

Ciencia de datos / ETL (1,0): normalizaciéon de metadatos, lotes de anclaje, calidad de datos y
reconciliaciones on/off-chain.

Analista funcional contable-publico (1,0): reglas contables y de contratacion; mapeo de hitos a
evidencias auditables.

Auditoria interna / aseguramiento (0,5-1,0): pruebas de cumplimiento, revision de suficiencia y
apropiacion de evidencias, independencia de linea (INTOSAI, 2013).

Asesoria legal y proteccion de datos (0,5): licitud del tratamiento, minimizacion, acuerdos de
publicacion selectiva y uso de firma/sello de tiempo.

Gestion del cambio y capacitacion (0,5): adopcidon, manuales, guias de operacion y
acompafiamiento a usuarios.

Dotacion neta estimada: 10—11 FTE en promedio sobre el periodo del piloto. La auditoria y lo legal

pueden operar en dedicacion parcial con intensificacion en hitos clave (INTOSAI, 2013; ISO 19011:2018).



Figura 64
Organigrama funcional
Direccion
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor. Dotacion neta estimada: 10—-11 FTE en promedio sobre el periodo del piloto. La

auditoria y lo legal pueden operar en dedicacion parcial con intensificacion en hitos clave (INTOSAI, 2013;
ISO 19011, 2018).

6.3.2 Responsabilidades y entregables por rol

Direccion del proyecto — OA: plan maestro, matriz de riesgos, actas de hito, gestion de stakeholders;

entregables: Plan de Proyecto, Registro de Riesgos, Informe de Cierre.
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Arquitectura blockchain y seguridad: arquitectura logica/fisica, politicas de claves/roles, plan de
hardening y continuidad; entregables: Documento Arquitectural, Matriz de Controles, DR/BCP (NIST,
2018; ISO/IEC 27001:2022).

Contratos inteligentes: especificaciones, codigo, pruebas unitarias, analisis estatico y de gas;
entregables: Especificacion de Reglas, Repositorio Versionado, Resultados de Pruebas.

Integracion / full-stack: APIs, adaptadores a sistemas fuente, Ul del tablero, controles de integridad;
entregables: Catdlogo de APIs, Manual Técnico, Tablero funcional.

DevOps / SRE: pipelines CI/CD, monitoreo, logging, gestion de secretos, [aC; entregables:
Pipelines, Tablero de Observabilidad, Runbooks.

Datos / ETL: diccionario de metadatos, mapeos origen—huella, validaciones y reconciliaciones;
entregables: Diccionario & Esquemas, Jobs ETL, Informe de Calidad de Datos.

Analista funcional: BPMN “as-is/to-be”, criterios de aceptacion, casos de prueba de negocio;
entregables: Flujos y Casuistica, Matriz de Requisitos, Evidencias de Aceptacion.

Auditoria interna / aseguramiento: plan de auditoria del piloto, pruebas de suficiencia/propiedad de
evidencia, management letter; entregables: Programa de Auditoria, Papeles de Trabajo, Informe de
Aseguramiento (INTOSAL 2013; ISO 19011:2018).

Legal / Datos personales: DPIA/EIPD, términos de publicacion selectiva, politicas de retencion;
entregables: Informe Legal, DPIA/EIPD, Dictamen de Publicacion.

Cambio y capacitacion: plan de comunicaciones, guias y capacitaciones por rol; entregables: Plan

de Adopcion, Manuales (usuario/auditor/operador), Registro de Capacitaciones.

6.3.3 Matriz RACI (detallada)

Descubrimiento y priorizacion de requisitos:R Analista funcional - A Direccion OA - C Auditoria
interna, Legal - I Equipo técnico.

Arquitectura y seguridad:R Arquitectura - A Direccién OA - C Legal, Auditoria - [ Dev/DevOps
(NIST, 2018; ISO/IEC 27001:2022).

Desarrollo de contratos inteligentes:R Dev contratos - A Direccién de proyecto - C Auditoria,
Analista - | Legal.

Integracion y UI:R Integracion/full-stack - A Direccion de proyecto - C Analista, Seguridad - 1
Auditoria.

Datos/ETL y reconciliaciones:R Datos/ETL - A Direccion de proyecto - C Auditoria, Analista - |
Seguridad.

DevOps/Infraestructura:R DevOps/SRE - A Direccion OA - C Seguridad, Auditoria - I Equipo dev.
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Pruebas funcionales y de seguridad:R Analista + Seguridad - A Direccion de proyecto - C Auditoria
- I Usuarios clave (ISO 19011:2018).

Aseguramiento / auditoria interna del piloto:R Auditoria interna - A Direccion OA - C Legal,
Analista - [ Equipo técnico (INTOSAI, 2013).

Cumplimiento legal y proteccion de datos:R Legal/Datos - A Direccion OA - C Seguridad,
Auditoria - I Integracion.

Gestion del cambio y capacitacion:R Cambio/Capacitacion - A Direccion OA - C Analista - [ Todas
las areas.

Operacion inicial y monitoreo:R DevOps/SRE - A Direccién OA - C Auditoria - I Usuarios.

En la tabla 58 a continuacion se diagrama la matriz RACI.
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Tabla 58
Matriz RACI detallada por actividad
feiitzd DT v SRE fwd N2 jan De® holl ETL 000 U
OA Datos 10
Desc'ub.rlml.e’nt A C C R I
o/priorizacion
Arqultgctura/se A R I C C
guridad
D'ev. cpntratos A C I R
inteligentes
Integracion/Ul A I C R I
Datos/ETL y A I C C R
reconc.
DevOps/Infra A R C C
Pruebas A C R I
func./seg.
Asegurarplento A R C C I
/aud. int.
Cumpl.
legal/datos ¢ ¢ ¢ R
Camblo‘/’capacn A C C R I
acion
Opergmon/mon A R C I
1toreo

Nota. Elaboracion propia. Abreviaturas de roles: Dir OA = Direccion del proyecto — OA; Arq = Arquitectura
blockchain y seguridad; SRE = DevOps/SRE; Aud = Auditoria interna; Leg/Datos = Asesoria legal y
proteccion de datos; Ana = Analista funcional; DevC = Desarrollo de contratos; Int/UI = Integracion y UI;
ETL = Ciencia de datos/ETL; Cambio = Gestion del cambio y capacitacion; Usu = Usuarios clave. Marcos

de referencia: NIST (2018), ISO/IEC 27001 (2022), ISO 19011 (2018) e INTOSAI (2013).
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6.3.4 Plan de dotacion por fases (FTE y momentos de mayor carga)

La Tabla 59 resume la dotacion estimada por fase del piloto, expresada en equivalentes de jornada
completa (FTE), e identifica los picos de carga esperados. La distribucion busca asegurar segregacion de

funciones y capacidad de aseguramiento independiente en los hitos criticos del proyecto.

Tabla 59
Plan de dotacion por fases (FTE y picos de carga)

> g o = £

2 S g 7 & § ¥ 8 g & &= 2

g 5 < = 2 & % Z E B E T 3

3 e &

FO Prep 0,5 1 0 0,5 0,5 1 0 0 0 0 3,5 3,5
(2s)

F1 Disefio 0 1 05 05 05 1 0 0 0 0 3,5 35
(4s)

F2 Constr. 0 0.5 1 0 0 0 2 2 1 0 6,5 6,5
(6s)

F3 Pruebas 0 | 0,5 1 0,5 1 0 0 0,5 0 45 45
(3s)

F4((13$rre 0.5 0 05 05 0 0 0 0 0 0,5 2 2

Nota. Elaboracion propia. Abreviatura: FTE = Full-Time Equivalent. Los picos de carga se estiman como
suma FTE por fase y se alinean con segregacion de funciones y aseguramiento independiente (INTOSAL,

2013; ISO 19011, 2018).

Notas de gobernanza: a) mantener independencia del aseguramiento respecto del desarrollo
(INTOSALI, 2013); b) preservar segregacion de funciones (SoD) en operaciones clave y administracion de
llaves (ISO/IEC 27001:2022; COSO, 2013); c¢) documentar criterios de aceptacion por rol (ISO
19011:2018).
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6.3.5 Capacidades y plan de fortalecimiento

Técnicas: contratos inteligentes, criptografia aplicada, gestion de identidades/llaves, CI/CD,
observabilidad, calidad de datos y reconciliaciones.

De control: disefio de evidencia suficiente y apropiada, traceability on/off-chain, controles
preventivos/detectivos, papeles de trabajo (COSO, 2013; INTOSAI 2013).

De cumplimiento: privacidad por disefio, DPIA/EIPD, publicacion selectiva y retencion (ISO/IEC
27001:2022).

Plan breve de formacion (12—16 h): (i) fundamentos del piloto y responsabilidades; (ii) manejo del
tablero de verificacion; (iii) criterios de evidencia y pruebas de verificacion; (iv) protocolos de incidentes

y continuidad (NIST, 2018; ISO 19011:2018).

6.3.6 Indicadores de desempeiio del equipo (KPIs)

Eficiencia:lead time requisito—despliegue, throughput de historias cerradas por sprint.

Calidad: tasa de defects criticos en produccion, cobertura de pruebas, % de lotes de anclaje sin
reproceso.

Seguridad: cumplimiento de controles (SoD, rotacién de llaves, secrets hygiene), MTTR de
incidentes.

Aseguramiento: % de evidencias calificadas como suficientes y apropiadas, hallazgos cerrados en
plazo (INTOSALI, 2013; ISO 19011:2018).
6.4 Diagrama de Gantt de implementacion

Con el proposito de dimensionar temporalmente la implementacion de la propuesta, se presenta en
este apartado un cronograma consolidado del piloto mediante un diagrama de Gantt. Su inclusion permite
integrar en una sola representacion la secuencia de actividades, los hitos de control, los responsables
funcionales y el horizonte temporal estimado de ejecucion. De este modo, el cronograma complementa lo
desarrollado en los apartados previos sobre etapas del despliegue, recursos humanos y asignacion de

responsabilidades.

Desde una perspectiva de gestion, el diagrama permite traducir la arquitectura de implementacion
en una secuencia verificable de trabajo. En lugar de exponer por separado los recursos, los entregables y
los momentos de control, el Gantt los articula en una vista Unica que facilita apreciar la l6gica temporal del
piloto, las dependencias entre etapas y la distribucion del esfuerzo técnico y organizacional. Esta
representacion resulta especialmente pertinente en una propuesta de intervencion, ya que permite mostrar

no solo qué debe hacerse, sino también cuando, con qué encadenamiento y bajo qué responsables.
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El cronograma toma como base la hoja de ruta del despliegue estructurada en las etapas EO—E6 ya
definidas en el trabajo. En ella se distinguen una fase inicial de preparacion y alineamiento, una fase de
disefio de arquitectura y controles, una etapa de construccion e integracion, un tramo especifico de pruebas,
una instancia de conformidad juridico-operativa previa a la salida controlada y, finalmente, una etapa de
operacion supervisada seguida de evaluacion final y eventual expansion. Esta secuencia preserva la logica
gradual del proyecto y evita suponer una implementacion lineal o inmediata.

Asimismo, el Gantt permite vincular el tiempo de ejecucion con la dotacidon por fases y la
distribucion de responsabilidades ya especificadas en el capitulo. En ese sentido, fortalece la coherencia
interna del plan de implementacidn, ya que las etapas del despliegue, la matriz RACI, la dotacion por fase
y el cronograma dejan de aparecer como elementos separados y pasan a conformar un esquema integrado
de ejecucion. La Figura 65 presenta de manera sintética el cronograma de implementacion del piloto,
integrando etapas, responsables funcionales, hitos y horizonte temporal estimado de ejecucion.

A partir de la lectura del cronograma, puede observarse que la implementacion se organiza como
un proceso escalonado. La etapa inicial se orienta a la preparacion institucional y la coordinaciéon entre
areas; le siguen las fases de disefio y construccion, que concentran el mayor esfuerzo técnico;
posteriormente, se prevén instancias de prueba y validacion previas a la operacion controlada; y, finalmente,
una etapa de evaluacion y cierre destinada a sistematizar resultados, lecciones aprendidas y criterios de

replicabilidad.
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Figura 65
Cronograma de implementacion del piloto
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor sobre la base de las etapas del despliegue, la matriz RACI detallada por actividad y

el plan de dotacion por fases desarrollados en el capitulo 6.
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6.5 Infraestructura tecnologica y costos

Esta seccion presenta la arquitectura de referencia para el piloto de 12 meses, los principales
supuestos de dimensionamiento y rendimiento, y una estimacion referencial de costos (CAPEX/OPEX). El
disefio se apoya en tres principios: (a) seguridad incorporada desde el disefio; (b) proteccion de datos
personales mediante tratamiento minimo y off chain; y (c) evidencia verificable por terceros mediante
anclaje en cadena publica, en un esquema operativo sostenible (Foro Econémico Mundial & Banco

Interamericano de Desarrollo, 2020; NIST, 2018; ISO/IEC, 2022; Ley 25.506, 2001; Ley 25.326, 2000).

6.5.1 Arquitectura de referencia

Capa permisionada (consorcio). La red principal es una blockchain permisionada operada por un
consorcio de organismos publicos. Sus componentes clave son:

Red y consenso. Entre 3 y 5 nodos validadores con algoritmo tolerante a fallas bizantinas
(p. ej., QBFT/PBFT), reglas claras de membresia, quérum y rotacion de claves. Se afade un nodo
observador de solo lectura, en red separada, para auditores y organos de control, que permite
verificacion y replay de eventos sin privilegios de escritura (NIST, 2018; ISO/IEC, 2022).

Identidad y acceso. Gestion de identidades y accesos (IAM) basada en roles y atributos
(RBAC/ABAC), autenticacion multifactor para operaciones sensibles y diferenciacion estricta
entre cuentas humanas y de servicio.

Registro de evidencia. Libro de solo agregado (append-only) que encadena hashes y sellos
de tiempo, almacenando solo metadatos necesarios y referencias a documentos off chain, conforme
a minimizacion de datos (Ley 25.326, 2000).

API de verificacion. Interfaces REST/gRPC para consultar huellas, pruebas de inclusion

(arboles de Merkle) y metadatos firmados, con limites de uso y registro de accesos.

Capa publica (anclaje). Se utiliza exclusivamente para anclar evidencias en redes abiertas de alta
disponibilidad:

Politica multired. Anclaje diario en una red primaria (por ejemplo, Ethereum), semanal en
una red secundaria (por ejemplo, Bitcoin) y mensual en una tercera red de respaldo. Cada operacion
publica un manifiesto con txid, altura de bloque, raiz de Merkle y algoritmo de hash, junto con
reglas de reintento ante fallas o comisiones elevadas (Foro Econdémico Mundial & Banco
Interamericano de Desarrollo, 2020).

Batched anchoring. Los eventos del periodo se consolidan en una tnica raiz de Merkle por

ventana, reduciendo costos y simplificando la verificacion.
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Servicios de confianza.

PKI y firma digital. Infraestructura de clave publica y firma digital conforme a la Ley
25.506, con sellado de tiempo confiable, sincronizacion de relojes (NTP/PTP redundante) y gestion
de claves mediante KMS/HSM para custodia y rotacion periodica (Ley 25.506, 2001; ISO/IEC,
2022).

Archivo y retencion. Almacenamiento WORM/objeto con cifrado en reposo y politicas de

retencion y disposicion final alineadas al régimen de datos personales (Ley 25.326, 2000).

Integracion y datos.

Integracion con sistemas fuente. Conectores con ERP/contabilidad y plataformas de
contrataciones que generen metadatos sintéticos (ID de expediente, hito, actor, timestamp, hash del
documento), aplicando minimizacién y, cuando corresponda, seudonimizacion (Ley 25.326, 2000).

Analitica. Data lake separado de la red de validacion para analizar integridad (latencias,

discrepancias on/off chain) sin impacto en el consenso.

Gestion y monitoreo.

Ciclo de vida y observabilidad. Uso de CI/CD, escaneo de vulnerabilidades, gestion de
SBOM, telemetria (métricas, logs, trazas), alertas y tableros de salud con SLO/SLI definidos.
Integracion con SIEM para correlacionar eventos y soportar respuesta a incidentes (NIST, 2018;
ISO/IEC, 2022).

Ambientes y segregacion. Desarrollo, pruebas, preproduccion y produccion en dominios
aislados, con datos enmascarados fuera de produccién y segregacion de funciones en

administracion, despliegue y operacion (ISO/IEC, 2022).

6.5.2 Decisiones de diseiio y supuestos

Las principales decisiones de disefio del piloto son:

Gestion de identidad y llaves. Claves de servicio administradas en HSM/KMS, rotacion
trimestral, minimo privilegio y aprobacion en modalidad de “cuatro ojos” para operaciones criticas
(ISO/IEC, 2022).

Estrategia de anclaje. Ventanas configurables (por ejemplo, 24 horas), limites de comision

(fee cap) y colas de reintento. Si el costo supera el umbral, se activa fallback hacia la red secundaria.
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Cada lote genera un manifiesto firmado apto para auditoria (Foro Econémico Mundial & Banco
Interamericano de Desarrollo, 2020).

Privacidad incorporada al disefio. En la cadena solo se registran huellas y metadatos no
identificatorios; documentos e identidades permanecen off chain, con controles de acceso, bitacoras
y reglas de retencion (Ley 25.326, 2000).

Continuidad operativa. Copias de seguridad verificadas, planes de recuperacion ante
desastres y continuidad del negocio, ensayos de restauracion y objetivos RPO/RTO definidos para

validadores, KMS y repositorios (NIST, 2018).

6.5.3 Dimensionamiento y rendimiento esperado (piloto 12 meses)

La Tabla 60 presenta los supuestos de dimensionamiento y rendimiento para el piloto de 12 meses,
que sirven como base para estimar recursos técnicos, modelar desempefio y definir politica de anclaje y

recuperacion.

Tabla 60
Supuestos de dimensionamiento y rendimiento del piloto (12 meses)

Aspecto Supuesto
Volumen (12 m) 10k—30k hitos/afio (20—60 x ~500 exp.)
Anclajes por red Primaria: ~30-31/mes; Secundaria: 4-5/mes; Terciaria: 1/mes
Coémputo validadores 3-5 nodos; 4-8 vCPU; 16-32 GB RAM; 500 GB SSD; >1 Gbps
Servicios auxiliares IAM/KMS/CI-CD/SIEM/logging 1-3 TB/afio
Evidencias off-chain 0,1-0,5 TB/afio (metadatos + manifiestos)
Latencia objetivo <24 h prom. mensual (P95 <36 h)
Tolerancia a fallas 5 validadores f=1 = tolera 1 caida sin perder consenso

Nota. Elaboracion propia con base en §6.4.2—§6.4.3. Abreviaturas: vCPU, RAM, SSD, KMS/HSM, ETL.
Politica de anclaje multired y ventanas de consolidacion segin disefio. (NIST, 2018; ISO/IEC, 2022; Foro

Econémico Mundial & Banco Interamericano de Desarrollo, 2020).
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Se proyecta un volumen anual de 10.000-30.000 hitos, ventanas diarias de anclaje y una
infraestructura de 3—5 validadores con recursos moderados. La latencia documento — anclaje se sitlia en <
24 horas en promedio mensual, compatible con cierres contables periddicos, y la red admite la caida de al

menos un validador sin comprometer el consenso.

6.5.4 Estimacion referencial de costos (capex/opex)

La estimacion se circunscribe a infraestructura y operacion técnica; el costo del equipo humano se
detalla en §6.3. Los valores se expresan en rangos mensuales en USD para un piloto de 12 meses y son
orientativos, sujetos a modalidad de contratacion, tipo de nube o centro de datos y reutilizacion de servicios
existentes.

Tabla 61
Estimacion referencial de costos (CAPEX/OPEX) por rubro

Rubro Rango/mes Supuesto Politica
Computo validadores USD 600-1.500 5-7 VM/hosts Dimensionasrniento/SLA
Alm. evidencias/logs USD 80-300 1-3 TB/afio Retencion

(FWI/{\:/(Zslg:/g\}PN) USD 200-600 Perfil exposicion Monitoreo/SLA
KMS/HSM (gest.) USD 500-2.000 Slots/throughput Politica de llaves
SIEM/observab. USD 300-1.200 Volumen de logs Gobierno eventos
SAST/DAST/SBOM USD 150-500 Cobertura analisis Ciclo seguro
Backups/DR (WORM) USD 100-300 RPO/RTO Pruebas trimestrales
PKI/TSA/Dominios USD 100400 Si no estatal Trazabilidad sellos
Fees anclaje (multired) USD 80-600 Batch/fee-cap/ventanas Techo anual

Subtotal mensual (med.) USD 3.000—4.000

TCO 12 meses (ref.) USD 36.000—48.000

Nota. Elaboracion propia con base en §6.4.4 (escenario piloto 12 meses; rangos orientativos en USD; no
incluye costo de equipo humano, ver §6.3). Abreviaturas: CAPEX/OPEX, SIEM, SAST/DAST/SBOM,
WORM, PKI/TSA. Politica de fee-cap y batching para anclaje. (NIST, 2018; ISO/IEC, 2022; Foro

Econémico Mundial & Banco Interamericano de Desarrollo, 2020).
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La Figura 66 ilustra de forma sintética la distribucion referencial entre CAPEX, OPEX y fees de

anclaje.
Figura 66
Balance de costos: CAPEX/OPEX y fees de anclaje (escenario piloto).
UsSD 43,200
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. Rubros incluidos: computo de validadores, almacenamiento de evidencias/logs,
red/seguridad (FW/WAF/VPN), KMS/HSM, SIEM/observabilidad, SAST/DAST/SBOM, backups/DR,
PKI/TSA y fees de anclaje. “Mensual” refleja un escenario medio normalizado a ~USD 3.600; “TCO 12

meses” corresponde a ~USD 43.200 (orientativo).

En términos agregados, pueden definirse tres escenarios técnicos: contenido (~USD 1.800/mes),
medio (~USD 3.000—4.000/mes) y robusto/gestionado (~USD 5.000—6.500/mes), segin intensidad de
servicios gestionados y ventanas de retencion. Los ahorros potenciales provienen de batching y eleccion de
ventanas de anclaje, reutilizacion de servicios institucionales (PKI/TSA, observabilidad), segmentacion de

retencion (hot/warm/cold) y uso de infraestructura como céodigo.



218

No obstante, la viabilidad econémica del piloto no deberia evaluarse exclusivamente a partir del
costo inicial o de la estimacion correspondiente a una primera etapa de implementacion. En términos
institucionales, la sostenibilidad de la propuesta depende también de la capacidad de absorber costos
recurrentes asociados al mantenimiento evolutivo y correctivo, al monitoreo continuo de la plataforma, a la
actualizacion de componentes, a la seguridad operativa, a la custodia de claves, a la observabilidad de la
infraestructura y a la capacitacion periodica de los equipos involucrados. En consecuencia, el costo de
mantenimiento en el tiempo no constituye un aspecto accesorio, sino una condicién estructural para la
continuidad de la solucion, especialmente en organismos publicos sujetos a restricciones presupuestarias,

ciclos administrativos anuales y reordenamientos de prioridades.

Finalmente, un piloto técnicamente satisfactorio no garantiza, por si mismo, su escalamiento
institucional, si no existe una prevision presupuestaria de mediano plazo que permita sostener su operacion,

su soporte y su mejora continua.

6.5.5 Riesgos técnicos y mitigaciones

La arquitectura hibrida concentra inversion en la capa permisionada (control de acceso, trazabilidad
y resiliencia) y utiliza el anclaje ptblico como prueba de existencia de bajo volumen y alta verificabilidad,
lo que estabiliza costos y facilita auditoria independiente sin exponer datos personales (Foro Econdémico
Mundial & Banco Interamericano de Desarrollo, 2020; Ley 25.326, 2000). Los principales riesgos técnicos
y sus mitigaciones son:

Picos de comisiones en redes publicas. Umbrales de comision (fee cap), colas de reintento
y estrategia multired con fallback; monitoreo de comisiones y uso de ventanas fuera de picos (Foro
Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

Compromiso o mala gestion de claves. Uso de HSM/KMS, rotacion periodica, controles de
cuatro ojos, segregacion de funciones y accesos just-in-time, alineados con buenas practicas de
seguridad (ISO/IEC, 2022).

Derivas de configuracion y seguridad. Politicas de hardening, benchmarks (p. ¢j., CIS),
escaneo continuo y pipelines de CI/CD con controles de seguridad integrados (NIST, 2018).

Desincronizacion temporal. Fuentes de tiempo redundantes (NTP/PTP), verificaciones
cruzadas de sellos de tiempo y alertas por desvios.

Crecimiento de volumen. Escalado horizontal de wvalidadores y procesos ETL,

segmentacion de colas y mecanismos de backpressure en los pipelines.
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En conjunto, el disefio permite controlar superficie de ataque, contener costos y mantener la
evidencia accesible para auditoria interna, externa y social, manteniendo el contenido identificable fuera de

la cadena.

6.6 Aspectos legales y regulatorios

Validez probatoria y firma digital. Los documentos electrénicos del piloto —actos administrativos,
asientos, manifiestos de anclaje y evidencias— contaran con firma digital y sellado de tiempo dentro de la
Infraestructura de Firma Digital (IFD), lo que les otorga idéntica eficacia y valor probatorio que sus
equivalentes en soporte papel, siempre que se cumpla la Ley 25.506 y su reglamentacion (Ley 25.506,
2001; Decreto 182/2019). La gestion electronica de expedientes y tramites oficiales (p. ej., GDE/TAD)
refuerza la interoperabilidad y la trazabilidad de actuaciones (Decreto 561/2016; Decreto 1063/2016). Cada
manifiesto de anclaje incluira metadatos minimos (algoritmo, raiz Merkle, txid, altura de bloque, ventana
temporal), firma digital y sello de tiempo, mientras que la cadena de custodia se asegura con KMS/HSM,
rotacion periodica de claves y controles de doble intervencion (INTOSAI, 2013).

Etica ptblica e integridad. El disefio se alinea con los deberes y prohibiciones de la Ley 25.188
(conflictos de intereses, transparencia activa, rendicion de cuentas) y aporta evidencia objetiva para
prevenir, detectar y sancionar desvios de conducta. En paralelo, la trazabilidad verificable facilita acreditar
programas de integridad de personas juridicas y mecanismos de control, en linea con la Ley 27.401 y su
Decreto 277/2018 (Ley 25.188, 1999; Ley 27.401, 2017; Decreto 277/2018).

Proteccion de datos y acceso a la informacion. Se aplica privacidad por disefio y por defecto:
minimizacion, seudonimizacién/anonimizacion y publicacion selectiva; los datos personales y documentos
fuente permanecen off-chain con control de acceso y bitadcoras, mientras que on-chain solo se publican
huellas y metadatos no identificatorios, con esquemas de retencion y disposicion final definidos (Ley
25.326, 2000; Decreto 1558/2001; AAIP, 2018). Para tratamientos de mayor riesgo se ejecutard una
Evaluacion de Impacto en la Proteccion de Datos (EIPD/DPIA) siguiendo la guia de AAIP-URCDP (AAIP
& URCDP, 2020). La transparencia activa y las solicitudes de acceso se rigen por la Ley 27.275, aplicando
el test de dafio y las excepciones legales para resguardar datos personales y secretos protegidos; se
clasificaran los datos como publicos, restringidos o confidenciales con reglas explicitas de publicacion (Ley
27.275, 2016).

Contrataciones publicas y trazabilidad. La notaria de eventos licitatorios (pliegos, aclaraciones,
actas de apertura, dictamenes, adjudicacion, 6rdenes de compra, recepcion/conformidad y pagos) refuerza
la exigencia de trazabilidad del Régimen de Contrataciones y su Reglamento y mejora la auditabilidad
frente a control interno (SIGEN) y externo (AGN), en el marco de la Ley 24.156 (Decreto 1023/2001;
Decreto 1030/2016; Ley 24.156, 1992).
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Gobernanza y responsabilidades. Un Comité de Gobernanza (OA + control interno + asesoria legal
+ seguridad de la informacion) aprobara politicas de acceso y publicacion selectiva, plan de gestion de
incidentes (deteccion, respuesta, notificacion y remediacion), criterios de revocacion/rotacion de llaves y
programas de auditoria periddica. La segregacion de funciones (SoD) y el aseguramiento independiente se
alinean con COSO e ISSAI/INTOSAI, garantizando evidencia suficiente y apropiada y trazabilidad del
control (COSO, 2013; INTOSAI, 2013).

Riesgos legales y mitigaciones. (i) Exposicion de datos personales — on/off-chain por disefio,
minimizacién/seudonimizacion, EIPD y controles de acceso (Ley 25.326, 2000; AAIP, 2018); (ii) nulidades
por defectos formales de firma/sello — certificados validos, TSA oficial, doble verificacion de cadena de
confianza y sellos a nivel evidencia/manifiesto (Ley 25.506, 2001; Decreto 182/2019); (iii) impugnaciones
en contratacion — registro inmutable de hitos, pruebas de inclusion y versionado disponible para auditoria
(Decreto 1023/2001; Decreto 1030/2016); (iv) tensiones entre transparencia y confidencialidad — test de
dafio, clasificacion de datos y publicacion selectiva (Ley 27.275, 2016; Ley 25.326, 2000).

6.6 Indicadores e instrumentos de medicion

En esta seccion se definen los indicadores que se emplearan para seguir el desempefio del piloto,
junto con su forma de calculo, frecuencia de medicion y fuentes. Se busca que los indicadores sean
especificos, medibles y auditables, con trazabilidad de datos y posibilidad de reproduccion independiente
de los resultados. El enfoque se alinea con el criterio de evidencia suficiente y apropiada (INTOSAI 2013),
con las practicas de control y auditoria de sistemas (ISO, 2018; ISO/IEC 27001:2022) y con la gestion del
riesgo operativo (NIST, 2018). Metodologicamente, se prevé una linea de base previa al piloto, seguimiento
mensual y evaluacién pre/post con muestreo y herramientas de investigacion social (Hernandez et al.,
2022).

6.6.1 Definiciones operacionales y metas

Eficiencia y control
T1. Tiempo medio de auditoria de transacciones criticas (dias).

Definicion: nimero de dias habiles entre la seleccion de la muestra y el cierre del procedimiento de

auditoria.
Formula:
n
ol z( ¢ ¢
- n 4 cierre,i inicio,i)
i=1
Frecuencia: mensual (promedio y P90).

Meta: —30 % respecto de la linea de base al mes 6 y —40 % al mes 12 (ISO, 2018; INTOSALI, 2013).
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T2. Porcentaje de eventos con anclaje verificado y evidencia integra (%).

Definicion: proporcion de eventos en los que el hash recalculado coincide con la raiz de Merkle y
el txid publicados, con sello temporal dentro de la ventana de servicio acordada.

Formula:

#eventos verificados
100

#eventos totales

Meta: > 97 % mensual y > 99 % trimestral (NIST, 2018).
T3. Latencia de registro y disponibilidad del servicio (SLA).

Definicion: tiempo documento — anclaje (P95) y disponibilidad de APIs/nodos.

Metas: latencia < 24 h de promedio mensual (P95 <36 h) y disponibilidad > 99,5 % (NIST, 2018).
T4. Disminucion de observaciones por falta de evidencia (variacion %).

Definicion: variacion interanual de hallazgos u observaciones por evidencia insuficiente en
auditorias internas y externas.

Formula:

obs; — obs,
—— x 100
obs,

Meta: <—40 % al mes 12 (INTOSAI, 2013).
Transparencia y trazabilidad
T5. Procesos licitatorios con rastro completo en cadena (%).

Definicion: porcentaje de licitaciones en las que todos los hitos relevantes estan notarizados (pliego,
aclaraciones, apertura, dictamen, adjudicacion, orden, recepcion, pago).

Meta: > 85 % al mes 6 y > 95 % al mes 12 (ISO, 2018).
Té6. Divergencias entre libros internos y estado en blockchain (%).

Definicion: discrepancias sustantivas entre asientos/estados off-chain y huellas on-chain
identificadas en las reconciliaciones.

Meta: <1 % mensual y 0 % de discrepancias criticas (INTOSAI, 2013).
T7. Cobertura de publicacion activa (datasets y metadatos adecuados).

Definicion: porcentaje de datasets comprometidos en el plan de transparencia que cuentan con
metadatos completos (responsable, frecuencia, diccionario, version).

Meta: 100 % de los compromisos trimestrales (ISO, 2018).
Seguridad y cumplimiento

T8. Incidentes de integridad/accesos no autorizados/reintentos de anclaje (conteo y severidad).
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Definicion: nimero de eventos clasificados por severidad (critico, alto, medio) segin el
procedimiento de respuesta.

Metas: 0 incidentes criticos, < 2 incidentes altos por mes y reintentos de anclaje <5 % (NIST, 2018;
ISO/IEC 27001:2022).
T9. Conformidad con controles COSO/ISSAI (indice 0-100).

Definicion: indice ponderado que resume el grado de cumplimiento de los componentes de control
interno (ambiente, evaluacion de riesgo, actividades de control, informacién/comunicaciéon, monitoreo) y
de los criterios ISSAI sobre evidencia.

Meta: > 85/100 sostenido y mejora de al menos 10 puntos porcentuales respecto de la linea de base
(COSO, 2013; INTOSALI, 2013).
T10. Resultados de pruebas de continuidad (RTO/RPO efectivo).

Definicion: porcentaje de ejercicios de continuidad en los que el RTO/RPO medido cumple con los
objetivos definidos en el plan.

Meta: > 95 % de las pruebas dentro de objetivo y sin fallas criticas recurrentes (ISO, 2018; NIST,
2018).
Adopcion y satisfaccion
T11. Satisfaccion de auditores/usuarios (Likert 1-5).

Definicion: promedio ponderado de items sobre facilidad de uso, confianza en la evidencia, utilidad
de tableros y soporte.

Meta: > 4,2/5 con intervalo de confianza del 95 % y tasa de respuesta > 60 % (Hernandez et al.,
2022).
T12. Personal clave capacitado y certificado (%).

Definicion: proporcion de usuarios criticos que completan la capacitacion y superan una evaluacion
con mas del 80 % de respuestas correctas.

Meta: > 90 % al mes 3 y 100 % al mes 6 (ISO, 2018).

Los indicadores T1-T12 se interpretaran con una escala de colores RAG: verde cuando se cumple la
meta o el intervalo de confianza resulta favorable; ambar si el valor se encuentra a menos del 10 % de la
meta o se observa tendencia negativa durante dos meses; rojo si el desvio supera el 10 % o se asocia a un
incidente critico (NIST, 2018; INTOSALI, 2013). Sobre esta base, la Tabla 62 sistematiza las definiciones
operacionales de los indicadores T1-T12, sus metas asociadas y los responsables de su seguimiento. El
objetivo es vincular cada métrica con una fuente de datos, un criterio de aceptacion y un esquema de

gobierno que permita interpretar de forma homogénea el tablero técnico del piloto.



Tabla 62
Definiciones operacionales de indicadores (T1-T12), metas y gobierno
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Cod Nombre Férmula Base Meta Freq Fuente Resp Aseg.
Tiempo medio  Prom. dias ano ) )
T1 de auditoria hab. Base 300A) mé; Mens. Pg;?eles, Dir OA Aud.
, o . —40% m12 bitacora (val.)
(dias) inicio—cierre
Eventos con # o/ . Logs;
T2 anclaje verificados/# Base 2>997 9/: /ntl’ M/Trim manifiest Seg/SRE I({:S(tlr())
verificado (%)  totales x100 =770 0s '
Latencia P95y .
< .
T3  doc—anclaje  disponibilidad Base P9>5 _3§ b; Mens. Te}emetm Seg/SRE Control
. 0 >99,5% a; APIs charts
(P95) y uptime (%)
Obs. por falta
_ < =400
T4  de evidencia (obs_t~obs_0) Base — 40%  M/Anua  Informes Dir OA  Aseg. ind.
/obs_0 %100 ml2 1 aud.
(var. %) -
Licitaciones % con todos .
> 0 .
TS con rastro los hitos Base _ 85(,%’ m6; M/Trim E{(pedle.nt Compras/ Muestreo
o . >95% m12 e; manif.  Transp.
completo (%)  notarizados
. . 0
Dlvergenmg S . /o . <1% m; 0% Reconc. Contab/A  Reconc.
T6  on/off-chain  discrepancias Base iy Mens. .
criticas ETL ud. ind.
(%) relevantes
Cobertura % datasets con 100% Portal - Transpare Rev.
T7  publicacion metadatos ~ Base compromis  Trim P Legal/Dat
o plan ncia
activa (%) adecuados 0s 0s
Incidentes / 0 criticos;
< . .
T8  reintentos de Cont@g}é Base | _/2 ~ Mens. . S.I(];:M’ Seg/SRE Post-mort
anclaje severida altos m.es, ncidentes ems
<5% reint.
indice .
T9 conformidad Puntaje Base >85/100 y Trim Cse;l;cllm Auditoria Comité
COSO/ISSAI ponderado +10 p.p. > control
sist.
(0-100)
Pruebas de 0 eiercicios >95% Actas: Aud.
T10  continuidad 1(,)16 qum len Base cumplen; 0  Trim tiem O’S Seg/SRE  continuid
(RTO/RPO) d P fallas repet. p ad
Satisfaccion Prom. >4,/5; | Cambio/C  Calidad
T11 usuarios/aud. ponderado  Base resp. >60% Trim  Encuestas a instrum
(1-5) (IC95%) p. =bU70 P: '
T12 Personal critico % con >80% Base >90% m3; Mens Registro Cambio/C  Verif.
certificado (%)  evaluacion 100% m6 " capacit. ap. aud.
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Nota. Elaboracion propia. Los indicadores T1-T12 se interpretan con una escala RAG (Rojo/Ambar/Verde)
y se alinean con criterios de monitoreo continuo y suficiencia de evidencia propuestos en NIST (2018) e

INTOSAI (2013).

6.6.2 Instrumentos y método de medicion

Tablero de métricas con series y alertas. Consolida telemetria, logs de anclaje/ETL, estados de
auditoria y disponibilidad de servicios; calcula P50/P90/P95 y aplica graficos de control para distinguir
variacion comun de variacion especial (NIST, 2018).

Checklists de evidencia suficiente y apropiada. Listas normalizadas que permiten verificar
existencia, integridad, trazabilidad y oportunidad de cada hito documentado (INTOSAI, 2013).

Muestreo estadistico estratificado. Muestreo por tipo de proceso, monto o criticidad y etapa; el
tamano muestral se calcula con IC 95 % y margen de error < 5 %, documentando los pasos para asegurar
la replicabilidad (INTOSALI, 2013; ISO, 2018).

Recreacion del rastro. Pruebas de verificacion de hash y txid, inclusion en arboles de Merkle, cotejo
on/off-chain y recalculo independiente.

Encuestas y grupos focales. Cuestionarios tipo Likert validados, con prueba piloto de items, control
de sesgos y analisis de confiabilidad (por ejemplo, a de Cronbach) (Herndndez et al., 2022).

Pruebas de continuidad. Simulacros de restauracion, rotacion de llaves y fallas de anclaje, con actas
y tiempos cronometrados (ISO, 2018; NIST, 2018).

La Figura 67 resume la arquitectura de medicion y aseguramiento de KPIs: desde la ingesta de
datos en sistemas fuente hasta el deposito WORM de evidencias, pasando por el registro on-chain, las
evidencias off-chain, los procesos de ETL y reconciliacion, la validacion de hashes y raices de Merkle, el
tablero de indicadores con semaforizacidn RAG y las funciones de Gobierno de Datos (Data Owner, Data
Steward, Seguridad/DevOps, Auditoria y Direccion OA) que aplican controles criptograficos, de acceso y
de trazabilidad (INTOSALI, 2013; ISO/IEC 27001:2022; NIST, 2018; Foro Economico Mundial & Banco

Interamericano de Desarrollo, 2020).
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Arquitectura de medicion y aseguramiento de KPIs
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en la politica de anclaje y aseguramiento definida (INTOSAI, 2013;
ISO/IEC 27001, 2022; NIST, 2018; Foro Econémico Mundial & Banco Interamericano de Desarrollo,
2020).

6.6.3 Gobierno de la medicion y aseguramiento

Propietarios de métrica. Direccion OA para T1-T4; Compras y Contabilidad para T5-T6;
Seguridad/DevOps para T3 y T8-T10; area de Transparencia para T7; Auditoria como responsable de
validacion cruzada de T2, T5-T6 y T9.

Cadencia. Corte mensual con revision trimestral; hitos especificos en pre-piloto (linea de base),
mitad del piloto (mes 6) y cierre (mes 12).

Calidad de datos. Reglas de integridad, trazabilidad de calculos, versionado de definiciones y

auditoria independiente de métricas para asegurar que la informacion sea adecuada para tomar decisiones

(INTOSAL, 2013; ISO, 2018).
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Reporte y decisiones. Tablero con codificacion RAG y explicacion de causa raiz para los desvios;
planes de accion con responsables y plazos; y decisiones de go/no-go al cierre del piloto seglin el desempefio
agregado.

6.6.4 Criterios de éxito

Eficiencia y control. T1 con reducciones de —30 % al mes 6 y —40 % al mes 12; T2 por encima de
97-99 %; T3 con disponibilidad > 99,5 % y P95 < 36 h; T4 con reduccion > 40 % de observaciones por
falta de evidencia.

Transparencia y trazabilidad. TS por encima del 95 % al mes 12; T6 < 1 % de discrepancias
relevantes y 0 % criticas; T7 con 100 % de datasets comprometidos publicados con metadatos adecuados.

Seguridad y cumplimiento. T8 sin incidentes criticos; T9 con indice > 85/100; T10 con al menos el
95 % de las pruebas de continuidad dentro de los objetivos.

Adopcion y satisfaccion. T11 >4,2/5 con IC 95 %; T12 con el 100 % del personal critico capacitado
y certificado en los plazos previstos.

La Figura 68 presenta, de manera comparativa, la evolucion de la latencia documento—anclaje y
de la cobertura con hash frente a las metas definidas. Este seguimiento permite identificar desvios
tempranos en desempefio y completitud de evidencias, y ajustar parametros operativos antes de afectar

cierres contables o auditorias.
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Figura 68
Latencia documento—anclaje y cobertura con hash (metas vs. linea base).
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en metas y seguimiento operativo. Abreviaturas: P95 = percentil 95; Uptime
= disponibilidad; Cobertura con hash = proporcion de eventos con huella criptografica verificada. Los
valores son ilustrativos para el disefio de la figura y deben reemplazarse por la serie real del tablero

operativo.

6.7 Gestion del cambio y capacitacion
Esta seccion establece como se prepara a las personas, como se comunica el propdsito y como se
sostiene la adopcion del piloto en operacion real. El enfoque combina principios de gestion del cambio

(alineacion, compromiso, refuerzo), pedagogia basada en competencias y mejora continua guiada por
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métricas (Kotter, 2012; Hiatt, 2006; INTOSAI, 2013; ISO, 2018; ISO/IEC 27001:2022; NIST, 2018;
Hernandez et al., 2022).

6.7.1 Objetivos y principios

Objetivo general. Lograr adopcion segura, medible y sostenible del piloto, minimizando friccion
operativa e incrementando la confianza en la evidencia (INTOSAI, 2013; NIST, 2018).

Principios. (i) Comunicacion temprana y frecuente con mensaje de propo6sito publico (integridad,
trazabilidad, rendicion de cuentas); (ii) aprendizaje por casos reales y practica supervisada; (iii) privacidad
y seguridad por disefio en cada material/actividad; (iv) refuerzo con métricas de adopcion y
acompafnamiento en el puesto; (v) liderazgo visible y patrocinio ejecutivo (Kotter, 2012; ISO/IEC

27001:2022).

6.7.2 Comunicacion y acompafamiento operativo

Narrativa de cambio (“por qué/qué/como/qué cambia hoy”). Mensaje central uniforme, breve y
verificable, que conecte la mejora de integridad y trazabilidad con beneficios para usuarios y auditores
(Kotter, 2012).

Canales y cadencia. Lanzamiento (townhall), boletines quincenales, FAQ vivas, micrositio interno,
cartelera digital, y oficinas abiertas semanales con el equipo del piloto; repositorio de decisiones y
changelog funcional (NIST, 2018).

Gestion de consultas e incidencias. Mesa funcional (nivel 1) con acuerdos de servicio y
escalamiento a nivel técnico/seguridad/legal (ISO/IEC 27001:2022).

Acompafiamiento en el puesto.Shadowing en las dos primeras semanas de operacion y coaching a

“usuarios clave”, con registro de dudas frecuentes para retroalimentar materiales (Hiatt, 2006).

6.7.3 Formacion por perfil (curricula, evaluacion y certificacion)

Estructura general. Moddulos modulares y cortos (microlearning) + practicas guiadas en
laboratorio/sandbox + evaluacion y certificacion por rol. Todas las sesiones incluyen objetivos,
prerequisitos, checklist de competencias, y criterios de aprobacion > 80 %. a) Usuarios de gestion (2-3 h).
Operacion diaria, carga/validacion de hitos, consultas en el tablero, contingencias y flujos de correccion
excepcional; practica con casos anonimizados. b) Auditores internos/externos (3—4 h). Lectura de
manifiestos, verificacion de hash/txid y pruebas de inclusion Merkle, recreacion de rastro y papeles de

trabajo reproducibles; criterios de evidencia suficiente y apropiada (INTOSAI 2013). ¢) Técnicos (4—6 h).
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Contratos inteligentes (ciclo de vida y controles), anclaje multired, gestion de llaves/seguridad, ETL y
reconciliaciones on/off-chain; runbooks y observabilidad (NIST, 2018; ISO/IEC 27001:2022). d)
Legales/Datos (2-3 h).Validez probatoria (firma/sello), publicacidon responsable (transparencia con test de
dafo) y proteccion de datos (minimizacion, seudo/anonimizacion, retencion) con ejercicios de clasificacion
de datos (Ley 25.326, 2000; Ley 27.275, 2016). Evaluacion. Cuestionario teérico + prueba practica

(checklist por rol). Recertificacion anual o ante cambios materiales del sistema (ISO, 2018).

6.7.4 Practicas y simulacros

Laboratorio de auditoria (mensual). Casos reales anonimizados: verificacion de huellas, recreacion
de rastro, deteccion de divergencias on/oftf-chain y documentacion de hallazgos (INTOSAI, 2013).

Simulacros de incidentes (trimestral). Tabletop y ejercicios cronometrados para respuesta a
incidentes, revocacion/rotacion de llaves y reintentos de anclaje, midiendo RTO/RPO efectivos (NIST,
2018; ISO, 2018).

Préctica de continuidad. Restauracion desde backup, integracion con SIEM, y validacion de sellos
de tiempo y trazabilidad post-evento (ISO/IEC 27001:2022).

La Figura 69 sintetiza el cronograma de adopcion y capacitacion para las primeras 12 semanas,
articulando actividades, hitos y métricas de avance. La secuencia incorpora un hito go/no-go humano en la

semana 9, condicionado por los niveles de dominio y confianza reportados por los distintos roles.
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6.7.5 Cronograma, responsabilidades, métricas y refuerzo

Figura 69
Cronograma de adopcion y capacitacion (12 semanas) con métricas de avance.
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en el plan de capacitacion y de las métricas de adopcion (T11, T12) y del
hito operativo go/no-go humano en la semana 9. Abreviaturas: PII = informacioén personal identificable;

DR Drill = simulacro de recuperacion ante desastres.

Cronograma (12 semanas).Semanas 1-2: Lanzamiento, linea base de adopcion, pilotos de
materiales. Semanas 3—6: Capacitacion por rol + laboratorio/sandbox. Semanas 7—8: Simulacro integral y
ajustes. Semanas 9-12: Salida gradual y shadowing en produccion.

Responsables.Cambio/Capacitacion (diseiio e imparticion), Direccion OA (patrocinio y
decisiones), Auditoria (laboratorio y aseguramiento), Legal/Datos (publicaciéon responsable),

Seguridad/DevOps (simulacros).
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Meétricas (vinculadas a 6.6).T11 satisfaccion (> 4,2/5 con IC95 %), T12 personal critico certificado
(=90 % mes 3; 100 % mes 6); asistencia > 80 %, intentos de examen < 2 por persona, cierre de brechas <
30 dias (INTOSALI, 2013; ISO, 2018).

Refuerzo. Red de champions por area, booster sessions bimensuales de 45, tips semanales (“1 cosa
que cambid”), y reconocimiento a buenas practicas (Hiatt, 2006; Kotter, 2012).

Criterio de aceptacion del cambio (go/no-go humano). > 95 % de usuarios criticos habilitados
(capacitados + aprobados), caida > 30 % de tickets de “uso” tras 30 dias y cero incidentes criticos atribuibles
a desconocimiento (INTOSAI, 2013; NIST, 2018).

Materiales y soportes. Manuales por rol, videos cortos (< 6 min), guias de verificacion ciudadana,
FAQ vivas, checklists de evidencias y runbooks; todos versionados y con fecha de vigencia. Cada material
explicita objetivo, alcance, responsables y base legal aplicable (ISO, 2018; ISO/IEC 27001:2022).

La Tabla 63 detalla el cronograma de capacitacion por rol, vinculando cada actividad con métricas
de adopcion y confianza. De este modo, la evaluacion del entrenamiento no se limita a la asistencia, sino

que incorpora indicadores de comprension, practica guiada y preparacion para operar en produccion.



Tabla 63

Cronograma de capacitacion por rol y métricas de adopcion (Capacitacion)
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Rol Contenidos Horas Eval. Meétrica Resp.
. . Operaci('?n; 2-3h+ Teorico+pract T12; asis. .
Usuarios gestion carga/vahd.Z microlearning £ >80% ~80% Cambio/Cap.
consultas; conting.
. Manifiestos; . .
Aud1tores hash/txid; Merkle; 3-4hlab  Tedricotprict TI11; T12 Auditoria
int./ext. mensual .; >80%
rastro
. Contratos; anclaje; L. .
Técnicos llaves: ETL: 4-6h+ Teorico+pract T8: T10: T12 Scg/SRE
(dev/ops) sandbox .5 >80%
runbooks/obs.
Validez probatoria; Tedricotpract
Legales/Datos publ. responsable;  2-3 h + casos . >g 05 T7; T12 Legal/Datos
PII p =R
Direccién/Patroc. OI?J C1IvOs; TIesgos; 1=2h Chequeo 'd’e T11 Dir OA
métricas; go/no-go (briefing) comprension

Nota. Elaboracion propia. Abreviaturas: 1C95% = intervalo de confianza del 95 %; go/mo-go = hito de

decision operacional; shadowing = acompafiamiento en produccion. Las métricas de adopcion se vinculan

con T11-T12 y con la continuidad de T10 (ISO 19011, 2018; INTOSAI, 2013).

Complementariamente, la Tabla 64 organiza el mismo plan de capacitacion en clave temporal (por

semanas), resaltando la concentracion de actividades por rol y los momentos de mayor carga. Esta vista

facilita la coordinacion logistica y la asignacion de tiempo a tareas de formacion sin comprometer la

operacion regular.
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Tabla 64
Cronograma de capacitacion por rol y métricas de adopcion (Semanas)

Semana Hitos
1-2 Lanzamiento; linea base; pilotos
3-6 Capacitacién por rol + laboratorio/sandbox
7-8 Simulacro integral y ajustes
9-12 Salida gradual y shadowing

Nota. Elaboracion propia. Abreviaturas: 1C95% = intervalo de confianza del 95 %; go/no-go = hito de
decision operacional; shadowing = acompafiamiento en produccion. Las métricas de adopcion se vinculan

con T11-T12 y con la continuidad de T10 (ISO 19011, 2018; INTOSAI, 2013).

6.8 Riesgos y mitigacion

Esta seccion consolida el registro de riesgos del piloto, los controles preventivos y detectivos, los
planes de contingencia y los umbrales de escalamiento. La gestion se alinea con criterios de evidencia
suficiente y apropiada y con marcos de control interno y auditoria (INTOSAI, 2013), seguridad de la
informacion (ISO/IEC 27001:2022; NIST, 2018) y lineamientos técnico-operativos del disefio hibrido (Foro
Econdmico Mundial & Banco Interamericano de Desarrollo, 2020). Se adoptan estrategias evitar / reducir

/ transferir / aceptar y se monitorea con los indicadores de 6.6 (T1-T12).

6.8.1 Taxonomia y apetito de riesgo

Técnicos: consenso, llaves, disponibilidad, rendimiento, integridad de evidencias.

Legales y de datos: validez probatoria, privacidad, transparencia responsable.

Organizacionales y de adopcion: roles, SoD, capacitacion, cambio cultural.

Continuidad y terceros: dependencia de proveedores, obsolescencia, DR/BCP.

Reputacionales y de comunicacion: percepcion publica, trazabilidad publicada.

Apetito de riesgo: cero tolerancia a incidentes de integridad/validez probatoria y a exposicion de
datos personales; tolerancia baja a indisponibilidad (SLA), media a latencias de anclaje si no afectan
verificabilidad, y media a reintentos por comisiones si se cumple el “fee cap” (NIST, 2018; ISO/IEC

27001:2022).
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6.8.2 Registro de riesgos y mitigacion (resumen operativo)

La Figura 70 muestra el mapa de riesgos del piloto en un esquema de heatmap
probabilidadximpacto. Cada marcador representa un riesgo identificado, su severidad relativa y su estado

RAG, permitiendo visualizar de un vistazo los focos que requieren mitigaciones prioritarias o una revision

del disefio.
Figura 70
Mapa de riesgos del piloto (heatmap probabilidad ximpacto)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. El tamafio del marcador representa la severidad (impacto x probabilidad). El estado
RAG se codifica por forma del marcador (A = Rojo, m = Ambar, ® = Verde) con la siguiente regla: Rojo
(> 20), Ambar (12-19) y Verde (< 11). Para evitar solapes, los riesgos que comparten celda se muestran en
subposiciones discretas y se incluye una caja lateral con el mapeo R# — EWI | Plan. Mapeo cualitativo
utilizado: Probabilidad (Baja = 2; Media = 3; Alta = 5) ¢ Impacto (Bajo = 2; Medio = 3; Alto = 5).
Abreviaturas: EWI = Early Warning Indicator; RAG = Rojo/Ambar/Verde; DR/BCP =
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Recuperacion/Continuidad; ETL = Extraccion, Transformacion y Carga; CVE = Vulnerabilidad Comn;
SCA = Software Composition Analysis.

R1. Colusion o fallas de validadores.

Causa raiz: nimero insuficiente de validadores, configuracion laxa, llaves sin rotacion.

Impacto: pérdida de liveness/consenso, riesgo de indisponibilidad o manipulacion.

Prevencion: consenso QBFT/PBFT (3—5 wvalidadores), segregacion de nodos, hardening y
auditorias de configuracion; rotacion de llaves y custodia con KMS/HSM; SoD en operacion.

Deteccion: T3 (SLA); health checks de consenso; alertas de desalineacion temporal.

Contingencia:failover de validador, reseed desde snapshots firmados, DR/BCP.

Duefio: Arquitectura/SRE. (ISO/IEC 27001:2022; NIST, 2018)

R2. Congestion o tarifas altas en cadenas publicas.

Causa raiz: picos de uso/redes publicas; gas price alto.

Impacto: retraso en anclajes, aumento de costos.

Prevencion:politica multired con ventanas de consolidacion y batching; fee cap y colas de reintento;
fallback a red secundaria.

Deteccion: T2 (verificacion de anclaje), T3 (latencia doc—anclaje), métricas de costo por lote.

Contingencia: posponer a ventana de menor congestion; activar tercera red mensual; “grace period”
documentado en manifiesto.

Duefio: SRE/Datos. (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020;
NIST, 2018)

R3. Pérdida/compromiso de claves (operativas o de servicio).

Causa raiz: almacenamiento inseguro, ausencia de MFA/doble intervencion, practicas débiles.

Impacto: firmas invalidas, acceso no autorizado, ruptura de cadena de custodia.

Prevencion:KMS/HSM, MFA, politica 4 ojos para operaciones criticas, rotacion trimestral, just-in-
time access, boveda fuera de linea para copias selladas.

Deteccion: alertas SIEM por uso anomalo; auditorias de acceso; TS.

Contingencia:revocacion y re-emision de certificados; key ceremony; re-sello de manifiestos si
corresponde.

Duetio: Seguridad/Legal. (ISO/IEC 27001:2022; INTOSAI, 2013)

R4. Rendimiento/latencia en registro y ETL.

Causa raiz: picos de carga, colas subdimensionadas, contratos ineficientes.

Impacto: demoras de anclaje, caida de T3.

Prevencion:pruebas de carga, colas asincronas con backpressure, optimizacion de contratos, circuit

breakers.
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Deteccion: T3 (P95 de latencia), dashboards de colas, reintentos.

Contingencia: escalar horizontal, ampliar ventana de batching sin perder verificabilidad.

Duetio: Integracion/SRE. (NIST, 2018)

RS5. Exposicion de datos personales o sensibles.

Causa raiz: mapeo deficiente de metadatos, publicacion sin anonimizacion, errores de perfilamiento
de acceso.

Impacto: incumplimiento legal, dafio reputacional.

Prevencion:minimizacién y seudonimizacidén/anonimizacion; on/off-chain por disefio; EIPD/DPIA
en tratamientos de riesgo; control de acceso por necesidad de saber; revision legal previa.

Deteccion: T7 (calidad de metadatos), revisiones de Legal/Datos, auditorias de catalogo.

Contingencia:takedown inmediato, hotfix de visibilidad, notificacion seglin normativa.

Dueiio: Legal/Datos. (Ley 25.326, 2000; ISO/IEC 27001:2022)

R6. Impugnacién de validez probatoria.

Causa raiz: firmas fuera de IFD, sellos invalidos, metadatos incompletos, relojes desincronizados.

Impacto: cuestionamiento de evidencias y manifiestos.

Prevencion:firma digital conforme Ley 25.506, sellado de tiempo confiable, sincronizacion
NTP/PTP redundante, manifiesto con raiz Merkle + txid + altura + algoritmo; double-check de cadena de
confianza.

Deteccion: T2; validaciones criptograficas programadas; linting de manifiestos.

Contingencia: re-sello y re-anclaje con referencia cruzada; dictamen legal respaldatorio.

Duetio: Legal/Arquitectura. (Ley 25.506, 2001; INTOSALI, 2013)

R7. Resistencia al cambio y desplazamiento de practicas.

Causa raiz: incertidumbre, friccion de uso, falta de beneficios visibles.

Impacto: baja adopcidn, errores de operacion, workarounds.

Prevencion: plan de gestion del cambio (6.7), quick wins, red de champions, formacién por rol y
shadowing.

Deteccion: T11 (satisfaccion), T12 (certificacion), tickets de uso por 1.000 transacciones.

Contingencia: refuerzo focalizado, ajustes de UX y procesos, incentivos.

Duetio: Cambio/Capacitacion. (INTOSAI, 2013; ISO, 2018)

R&8. Desalineacion de responsabilidades y SoD.

Causa raiz: RACI ambiguo, acumulacion de privilegios, urgencias operativas.

Impacto: riesgos de fraude o errores no detectados.

Prevencion:RACI explicito, segregacion de funciones (SoD), access reviews mensuales.

Deteccion: T9 (conformidad COSO/ISSAI), revisiones de acceso y joiner-mover-leaver.
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Contingencia:access freeze, re-asignacion de roles, auditoria puntual.

Duetio: Direccion OA/Seguridad. (COSO, 2013; INTOSALI 2013)

R9. Dependencia de terceros / proveedores.

Causa raiz: servicios gestionados criticos (KMS, SIEM, nube).

Impacto: indisponibilidad, vendor lock-in, barreras de salida.

Prevencion:clausulas de salida, reversibilidad y escrow; uso de estandares abiertos, documentacion
completa y infra como codigo.

Deteccion: T10 (continuidad), auditorias de nivel de servicio.

Contingencia:failover a secundario, runbook de migracion, pruebas de reversibilidad.

Duetfio: Direccion/Compras/SRE. (ISO/IEC 27001:2022; NIST, 2018)

R10. Obsolescencia tecnologica.

Causa raiz: cambios en protocolos/redes, bibliotecas vulnerables, deprecaciones.

Impacto: incompatibilidades, brechas de seguridad.

Prevencion:vigilancia tecnoldgica, dependabot/SBOM, ciclo de actualizaciones planificadas y
pruebas en staging.

Deteccion: T8, reportes de CVE, escaneo SCA/DAST.

Contingencia:upgrade path documentado, roll-back, parches de seguridad.

Duefio: Arquitectura/DevOps. (NIST, 2018; ISO/IEC 27001:2022)

R11. Riesgo reputacional por publicacion incompleta o tardia.

Causa raiz: demoras en curaduria de datasets, metadatos deficientes, conflictos transparencia-
privacidad.

Impacto: pérdida de confianza publica.

Prevencion:matriz de publicacion selectiva (6.5), SLA de publicacion, revision Legal/Datos, data
steward por dataset.

Deteccion: T7 (cobertura de publicacion), T5 (rastro completo), consultas y quejas.

Contingencia: actualizacion prioritaria, aclaracion publica y release notes; plan de comunicacion.

Duetio: Transparencia/Legal. (Ley 27.275, 2016; Ley 25.326, 2000)

La Tabla 65 desarrolla el registro de riesgos del piloto, especificando descripcion, duefio,
mitigaciones previstas e indicadores tempranos (EWI), junto con su estado RAG. Este registro opera como

complemento textual del heatmap y como insumo operativo para el seguimiento periddico de riesgos.
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Tabla 65
Registro de riesgos del piloto, mitigaciones y EWI/RAG
Riesgo Causa P/1 Owner Mitig. EWI RAG Conting.
Validadore )
R1 s insuf’; Alta/Al Q}?ali;lréEﬁFT’ T3; Rojo: Failover;
Colusién/fa  config. to Arq/SRE KMS /HSI%/E' health-c =~ P95>36h reseed;
llavalid. laxa; llaves o hecks x2 DR/BCP
. rotacion
sin rot.
R2 Fee-cap; ventanas; T2; T3; ; Posponer;
Congestion  Picosde  Media/ SRE/Dat .p,' ’ > 72 Ambar: ap o
. batching; fallback  costo/lot . o 3% red;
/fees gas Medio 0s . reint.>10%
11 multired grace
publicos

R3 Practicas Rojo: Revoc;

Pérdida/co . . Baja/A Seg/Lega KMS/HSM; 4-0jos; T8; | Rojo: re-emision;
. débiles; sin . incidente
mpromiso Ito 1 rotacion; JIT SIEM i key
MFA critico
de claves ceremony
Picos;
R4 colas Media/ Pruebas carga; T3; Ambar: Escalado;
Rendimient subdim.; . Int/SRE backpressure; dashboar cerca ampliar
. Medio Y
o/latencia  contratos optimizacion ds umbral ventana
inef.
RS Publicacio Roio:
. n sin Baja/A Legal/Da  Minimizacion; 17, J0: Retiro/recti
Exposicion - ] . hallazgo .
anonimizac  lIto tos seudo/anon.; acceso  quejas ficacion
de datos i6n severo
R6 Proveedor T10; Ambar:
Dependenc N Media/ Dir/Com  SLA; multicloud; ’ ., Failover;
ia de Hnieo; Medio pras/SRE [aC aud. degradaci6 migracion
lock-in SLA n
terceros
Resistencia L, . { .

R7. . ; baja Media/ Cambio/ Comunlc;.i’cmn, TiL Ambar. Refuerzo/c
Adopcion/ capacitaci6  Medio  Ca formacion; T12; tickets oachin
uso insuf. P n P- shadowing tickets 120% &

R8

. Vulns.; . ] . Parches;
Incidentes malas Baja/A Seg/SRE SAS.T/DAST’. ., T8; CVE R?J.O' rollback;

de L Ito hardening; revision critico

. practicas RCA
seguridad

R9
Integridad Errores  Baja/A Datos/S Runbooks; reconc.; T2 T6 Ambar:  Reproceso;

de ETL/firmas  lto RE pruebas Merkle ’ T6>1%  correccion
evidencias

R10 Cambios . ) TS; ‘ . .
Obsolescen protocolo/li Medl'a/ Arq/SRE SB.OM’ SCA/D Ambar: Upgrade;

. Medio actualizaciones CVE altas  rollback
cia tecn. bs AST

R11 Publicacio Act.

Riesgo n Media/ Transp/L.  SLA publicacion; TS T7 Ambar:  prioritaria;
reputaciona tardia/inco Medio egal revision legal ’ T5<85%  comunicaci
1 mpleta on




239

Nota. Elaboracion propia. Abreviaturas: EWI = Early Warning Indicator; RAG = Rojo/Ambar/Verde;
BCP/DR = continuidad/recuperacion; QBFT/PBFT = algoritmos tolerantes a fallas bizantinas. Los
umbrales se alinean con T2, T3, T6, T8 y T10-T12 (INTOSAI, 2013; NIST, 2018; ISO, 2018).

A los riesgos técnicos y operativos identificados corresponde afiadir ciertos riesgos de naturaleza
tecno-institucional. En primer lugar, la dependencia de proveedores tecnoldgicos criticos —en particular,
servicios de nube, custodia criptografica, monitoreo, soporte especializado o integraciones especificas—
podria generar escenarios de lock-in, dificultar la portabilidad de la solucidn, encarecer su continuidad o
condicionar decisiones futuras de arquitectura. Como medidas de mitigacidon, se propone priorizar
componentes basados en estandares abiertos, separar la logica de negocio de la infraestructura subyacente,
documentar interfaces e integraciones criticas y prever, desde etapas tempranas, criterios de portabilidad y
estrategia de salida de proveedor.

En segundo lugar, la continuidad del piloto podria verse afectada por cambios de gestion,
redefiniciones de prioridades politico-administrativas o reasignaciones presupuestarias, aun cuando los
resultados técnicos iniciales fueran satisfactorios. Para mitigar este riesgo, resulta conveniente formalizar
el patrocinio institucional, alinear el piloto con objetivos de control, transparencia y eficiencia ya
reconocidos por la organizacion, y estructurar una implementacion por etapas con entregables verificables
que faciliten su sostenimiento frente a eventuales cambios de conduccion.

En tercer lugar, la sostenibilidad organizacional del proyecto depende de que el conocimiento
técnico y operativo no quede concentrado en pocos actores o contratistas, dado que ello reduciria la
autonomia institucional del organismo para sostener, auditar o escalar la solucion. A tal efecto, se
recomienda asegurar transferencia efectiva de capacidades al personal interno, mantener documentacion
funcional y técnica actualizada, definir procedimientos operativos claros y distribuir responsabilidades

criticas entre distintos perfiles del organismo, a fin de reducir puntos tnicos de dependencia.

6.8.3 Seiriales tempranas (EWI) y umbrales de escalamiento (RAG)

Rojo (escalamiento inmediato a Comité): T2 < 95 % en el mes; T3 P95 > 36 h en dos cortes;
incidente T8 critico; hallazgo legal severo.

Ambar (plan de accion en 5 dias): T5 < 85 %; T6 > 1 %; reintentos de anclaje > 10 % del total;
tickets de uso 1 20 % dos meses seguidos.

Verde (operacion normal): metas de 6.6 cumplidas o tendencia favorable > 2 meses.
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6.8.4 Plan de anclaje hibrido (operacion y contingencias)

La Tabla 66 resume la politica de anclaje multired, incluyendo redes de destino, frecuencias,
parametros operativos y respuestas ante contingencias. El objetivo es garantizar prueba de existencia e
integridad aun cuando se degraden las condiciones de la red primaria o se activen limites de costo (fee cap).

Tabla 66
Politica de anclaje multired y contingencias

Red Cad. Ventana/batch Fee-cap Fallback Manifiestos Resp.
Manifiesto
firmado
Primaria Ventana 24 b; (txid, altura
Diaria raiz Merkle por Fee-cap gob.  Secundaria >, ’ SRE
(Ethereum) raiz,
lote .
algoritmo,
ventana)
) Manifiesto
Secpndgrla Semanal Batch.fuera de Fee-cap Terciaria firmado + SRE
(Bitcoin) picos semanal ,
conf. min.
Terciaria Fee-cap Dif. Mamﬁesto SRE +
Mensual Batch mensual aun si se .,
(respaldo) mensual documentado difiere Auditoria

Nota. Elaboracion propia. Abreviaturas: txid = identificador de transaccion; raiz de Merkle = hash que
resume el conjunto de evidencias del lote; fee-cap = tope de comision; fallback = red alternativa. Cada lote
documenta un manifiesto firmado (txid, altura de bloque, raiz, algoritmo, ventana) (Foro Econdmico
Mundial & Banco Interamericano de Desarrollo, 2020; NIST, 2018; ISO/IEC, 2022).

El esquema prevé anclaje diario en la red primaria (por ejemplo, Ethereum) con una raiz de Merkle
por lote y manifiesto firmado; anclaje semanal en una red secundaria (por ejemplo, Bitcoin) y anclaje
mensual en una tercera red de respaldo.

Las contingencias se gestionan mediante: multired, seleccion de ventanas segin el nivel de
comisiones, reintentos automaticos y confirmaciones minimas. Si una ventana no se puede anclar, el sistema
publica igualmente el manifiesto de diferimiento, documenta la causa y programa un nuevo intento dentro
de la ventana siguiente (Foro Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

La Figura 71 representa la politica de anclaje hibrido en operacion normal (ingesta de evidencias,
calculo de hashes por documento, raiz de Merkle, manifiesto firmado y anclaje primario diario) y en
escenarios de contingencia (monitoreo de indicadores tempranos, verificacion de fee cap y latencia,
activacion de red secundaria o terciaria, y generacion de manifiestos de diferimiento cuando corresponda).
Cada manifiesto incluye txid, altura de bloque, raiz de Merkle, algoritmo de hash y ventana de

consolidacion, y se firma con claves institucionales gestionadas en KMS/HSM bajo esquema de cuatro
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ojos. Los umbrales de disparo se alinean con T2—T3 (por ejemplo, reintentos > 10 %, P95 > 36 h, costo por
lote superior al fee cap). Marcos de referencia: NIST (2018); ISO/IEC 27001:2022; INTOSAI (2013); Foro
Econémico Mundial & Banco Interamericano de Desarrollo (2020); AAIP (2018).

Figura 71
Politica de anclaje hibrido multired (operacion y contingencias)

Operacién normal

Contingencias

Ingesta Fallback secundario Monitoreo y alertas (EWI)
de evi ias Mcoind A
de evidencias (BMcoin) * Reintentos > 10 %
Semaforo de nodos
l 7 * 72 latencia P95 = 36 h
Hash por ¢ Costo por lote > fee cap
documento = ,], Acciones:
{SHA-256)
= dlertar
l = tFeecapy — e oscalar
: ( latencia -
Construir SINO aceptables? « activar red alternativa
manifiesto * ajustar ventana
(JFO) S
Hastraar slgormmn el -
R o Anclaje secundario Reintentar anclaje
— s (red alternativa) [ventana sermanal)
Firmar con l l
clave criptografica —— Publicar manifiesto Anciaid sacundano
(KMS J HSM) de diferimiento = T
l (sin anclaje)
Raiz de Merkle l
Programar reintento
Leyenda
Anclar en (ventana mensual) o
red primaria EW!: indicador de
{ventana diaria) l advertencia tenprana
Fin

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor con base en NIST, 2018; ISO/IEC 27001:2022; INTOSAI, 2013; Foro Econémico
Mundial & Banco Interamericano de Desarrollo, 2020; AAIP, 2018.

6.8.5 Gobernanza del riesgo y verificacion independiente

Comité de Gobernanza revisa el registro de riesgos mensualmente y al cierre de hitos; ajusta

umbrales, aprueba cambios mayores y ordena auditorias ad-hoc.

Aseguramiento independiente (Auditoria interna): prueba la suficiencia y apropiacion de

evidencias, replica verificaciones de hash/txid y cotejos on/off-chain, y emite management letter con

acciones y plazos (INTOSAI, 2013; ISO 19011:2018).
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6.9 Resumen

El plan piloto propuesto articula una arquitectura hibrida —red permisionada para la operacion
cotidiana y anclaje peridodico en cadena publica— con reglas claras de firma digital, sellado de tiempo y
publicacion selectiva, de modo que la evidencia técnica (hashes, raices de Merkle, txid, sellos) se transforme
en evidencia suficiente y apropiada bajo estandares de control. El alcance acotado (ejecucion presupuestaria
y contrataciones de la OA) permite impacto temprano y aprendizaje controlado, mientras que el disefio
modular (identidad y llaves, registro de evidencias, ETL de metadatos, tablero de verificacion) sienta bases
para escalabilidad y replicabilidad en otras areas del Estado. La gobernanza —con comité mixto,
segregacion de funciones y aseguramiento independiente— asegura trazabilidad de decisiones,
administracion de riesgos y revision por terceros. En paralelo, la privacidad por disefio y el control on/oft-
chain sostienen el equilibrio entre validez probatoria, integridad y proteccion de datos, sin sacrificar
transparencia ni verificabilidad externa (COSO, 2013; INTOSALI, 2013; Foro Econémico Mundial & Banco
Interamericano de Desarrollo, 2020).

La medicion se apoya en un set compacto y reproducible de indicadores T1-T12 que cubren
eficiencia y control (tiempos de auditoria, latencia documento—anclaje, disminucion de observaciones),
transparencia y trazabilidad (rastro licitatorio completo, divergencias on/off-chain, cobertura de publicacion
activa), seguridad y continuidad (incidentes, conformidad con marcos de control, RTO/RPO efectivo) y
adopcion (satisfaccion y certificacion por rol). Estos indicadores cuentan con linea de base prepiloto,
umbrales RAG y metas de corto/mediano plazo, habilitando correcciones con evidencia y decisiones go/no-
go. El plan de gestion del cambio agrega comunicacién de propdsito publico, formacion por perfil y
practicas con casos reales, reduciendo friccion operativa e incrementando la confianza en la evidencia.

Desde la perspectiva de control publico, el valor emerge cuando cada hito del proceso genera
pruebas verificables por terceros mediante procedimientos reproducibles: huellas recalculables, manifiestos
firmados y verificaciones de inclusion que se alinean con criterios de suficiencia y apropiacion de la
evidencia y con actividades de control bien definidas. En términos técnico—econémicos, la estrategia de
anclaje por lotes y politica multired mantiene costos predecibles y resiliencia frente a congestion, mientras
que la reutilizacion de infraestructura estatal (PKI/TSA, observabilidad, archivo electronico) reduce
CAPEX/OPEX. En suma, el piloto equilibra integridad técnica, validez probatoria y proteccion de datos,
provee métricas objetivas y gobernanza efectiva y maximiza la transferibilidad del modelo a otras
instituciones con minimos ajustes (COSO, 2013; INTOSAI, 2013; Foro Econémico Mundial & Banco

Interamericano de Desarrollo, 2020).



243

Capitulo 7: Evaluacion e impacto

7.1 Comparacion con modelos tradicionales

En los modelos tradicionales de gestion y contabilidad ptiblica —basados en sistemas centralizados
(por ejemplo, SIGAF/ERP), registros de doble entrada y controles ex post— la integridad de la informacion
se respalda en procedimientos administrativos y auditorias documentales. La propuesta basada en
blockchain desplaza parte de este aseguramiento hacia el propio disefio del sistema: un libro mayor
distribuido, con consenso criptografico e inmutabilidad que actia como “control interno tecnoldgico” ex
ante y complementa, sin sustituir, los mecanismos de control interno y externo existentes.

Desde una perspectiva epistemoldgica, el cambio es de medio y de método. Los sistemas
tradicionales confian principalmente en la autoridad institucional y en la evidencia documental centralizada;
blockchain confia en reglas formales verificables por multiples pares, donde la prueba de integridad es
matematica y reproducible. En términos generales, la ciencia aplicada a la gestion publica requiere un
“conocimiento racional, sistematico, exacto, verificable y por consiguiente falible”, de modo que toda
innovacion tecnologica debe poder someterse a contrastacion y auditoria (Bunge, 2004, p. 6). En este
sentido, blockchain aporta una capa adicional de verificabilidad técnica y nuevas trazas auditables.

En el marco de este trabajo, blockchain se define operativamente como un “libro contable inmutable
y abierto” orientado a fortalecer transparencia y trazabilidad en el Estado (p. 2). Esta definicion fija la base
de comparacion con los modelos previos, en los que la inmutabilidad depende de politicas de resguardo y
gobernanza sobre bases de datos editables y mas expuestas a errores o manipulaciones no detectadas a
tiempo. La Figura 72 contrasta el flujo de evidencia en un esquema tradicional, apoyado en documentos y
bitacoras ex post, con un modelo basado en blockchain que incorpora evidencias criptograficas y anclaje
publico desde el inicio del ciclo. El contraste permite observar como cambia el momento en que se generan
las garantias de integridad y trazabilidad y qué implicancias tiene esto para la auditoria y el control

ciudadano.



244

Figura 72
Flujo de evidencia: modelo tradicional vs. blockchain

Modelo tradicional Modelo blockchain

evidencia ex ante prueba
criptografica

2 ? Hash + s gy
[Regnstrocentral]—»[ Bitacoras ]——»[ sellotiempo}’[ Verificacion ]

Institucion Anclaje ‘ publico
Y
o~ GVgrif.icacién
Auditoria [CJ publica
Ciudadania Datos sensibles Vg{)if_icaciérj
off-chain | [ pubtca

Evidencia on-chain

Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. El diagrama contrasta controles ex post basados en documentos y bitdcoras con
garantias ex ante sustentadas en evidencias criptograficas (hash y sello de tiempo) y anclaje publico,
habilitando verificacion por terceros (auditoria/ciudadania). Los datos sensibles permanecen off-chain bajo
control institucional; s6lo se publican evidencias on-chain (compromisos/huellas). Abreviaturas: on-chain
= en cadena; off-chain = fuera de cadena; hash = resumen criptografico; TSP = protocolo de sellado de

tiempo.

Esta arquitectura hibrida —que combina dominio institucional y prueba publica de integridad— no
tiene un equivalente funcional directo en los modelos tradicionales. En éstos, la validacion de integridad se
prueba mediante cadena de custodia documental y controles de acceso; en blockchain, se fundamenta en
anclajes criptograficos y consenso distribuido. En complemento con la Figura 72, la Tabla 67 resume las
diferencias clave entre los modelos tradicionales de registro contable y la propuesta basada en blockchain,
organizando la comparacién por dimensiones de control, trazabilidad y auditoria e indicando qué aspectos

se mantienen, cuales se refuerzan y qué capacidades nuevas se incorporan.
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Comparacion sintética entre modelos tradicionales y la propuesta basada en blockchain

Modelos tradicionales (doble entrada Propuesta con blockchain (libro mayor

Dimension + ERP/SIGAF) distribuido)
Integridad de Garantizada por controles internos, Inmutabilidad por disefio; pruebas
datos bitacoras de BD y auditoria ex post  criptogréaficas y consenso; evidencias ex ante
. Logs de aplicacion y documentos; Trazas encadenadas por bloque/tx;
Trazabilidad - ., . .
reconstruccion costosa reconstruccion nativa y verificable
i‘;g:;l;lgey Documental, dependiente de Evidencia hash-time (anclajes) y sellos de
. repositorios y firmas tiempo distribuidos
custodia
Accesoy Predominio de acceso interno; Separacion dato/compromiso: capas privadas
publicidad publicacion selectiva + anclajes publicos verificables
Riesgo de Riesgo humano/técnico mitigado por  Altamente disuasivo por inmutabilidad y
manipulacion controles detectabilidad de cambios
Auditoria Muestras y pruebas sustantivas/ de ~ “Reejecucion” y verificacion criptografica;
cumplimiento reduccion de pruebas repetitivas
- Integraciones por ETL/servicios; Estandares de eventos/formatos; anclajes
Interoperabilidad . . . .
esquemas heterogéneos comunes, identidades verificables
Costos de Elevados en procesos complejosy ~ Disminuyen al externalizar verificacion a la
verificacion multi-actor red (verificabilidad por terceros)
. i : i + politi
Gobernanza Jerarquica, basada en roles y perfiles Multiactor: reglas codlﬁcadgs politica de
nodos/consorcio
Privacidad Controlada por el sistema central Criptografia aplicada (hashing, ZKPs,

permisos) + politica de revelacion

Nota. Elaboracion propia. Comparacion conceptual basada en atributos de control, trazabilidad y auditoria

entre modelos tradicionales (ERP/SIGAF) y un libro mayor distribuido con anclaje publico. La matriz no

implica sustitucion de controles legales ni de auditoria; la propuesta complementa el control interno y

externo con verificabilidad criptografica ex ante. Abreviaturas: ERP = planificacion de recursos

empresariales; SIGAF = Sistema Integrado de Gestion y Administracion Financiera; BD = base de datos;



246

ETL = extraccion, transformacion y carga; APl = interfaz de programaciéon de aplicaciones; Tx =

transaccion; ZKP = prueba de conocimiento cero.

La contabilidad de doble entrada, pilar de los modelos tradicionales, asegura equilibrio l6gico pero
no garantiza por si misma la inmutabilidad del registro. La contabilidad de “triple entrada” asociada a
blockchain afiade un tercer comprobante criptografico y compartido que se convierte en evidencia objetiva
de cada asiento: un recibo firmado y encadenado que cualquier parte autorizada puede verificar sin alterar.
En la préactica, esto desplaza parte del problema de “confianza institucional” hacia un problema de
“verificacion técnica”, reduciendo asimetrias de informacion y tiempos de conciliacion.

En los modelos tradicionales, el aseguramiento depende de la calidad del control interno y del
muestreo de auditoria; en blockchain, una porcion del aseguramiento se estandariza en el protocolo. Esta
diferencia metodologica sugiere cambios en el enfoque de auditoria: se pasa de probar transacciones
individuales a validar reglas, estados y evidencias criptograficas, en linea con un paradigma de
investigacion aplicada sistematica, controlada, empirica y critica.

Frente a un modelo centrado en confianza, documentos y controles internos, blockchain introduce
un modelo centrado en verificabilidad, evidencias criptograficas y gobernanza compartida, mas coherente

con los principios de trazabilidad y rendicion de cuentas que demanda la gestion publica contemporanea.

7.2 Beneficios esperados

La implementacion de una arquitectura hibrida de blockchain en la gestion publica —con registro
distribuido, anclajes criptograficos en una cadena publica y resguardo de datos sensibles en dominios
privados— permite anticipar beneficios en cuatro frentes: (a) probidad y trazabilidad; (b) eficiencia del
control y la auditoria; (c) gobernanza de datos e interoperabilidad; y (d) confianza ciudadana y rendicion
de cuentas. Se trata de una intervencion orientada a resolver problemas practicos de opacidad, manipulacion
documental y altos costos de verificacion.

El beneficio estructural radica en desplazar parte del aseguramiento desde controles ex post hacia
garantias ex ante incorporadas en el disefio del sistema. Ello introduce verificabilidad técnica de los
registros, reduce asimetrias de informacion entre actores y acorta tiempos de conciliacion y auditoria. En
el resumen del proyecto, estos efectos se sintetizan como capacidad de reducir tiempos y costos de auditoria,
fortalecer mecanismos de fiscalizacion externa y ciudadana y ofrecer un modelo replicable en otras
instituciones del Estado (p. 2). La Figura 73 presenta la teoria del cambio de la intervencion, explicitando
la 16gica causal que vincula insumos, actividades, productos, resultados de corto y mediano plazo e impacto
esperado. Este esquema facilita evaluar la coherencia interna del proyecto y ubicar los KPI propuestos

dentro de una narrativa de transformacion institucional.



Figura 73
Teoria del cambio de la intervencion
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt

elaborado por el autor. Relacion causal entre insumos, actividades, productos, resultados (12—18 meses) e

impacto; los KPI propuestos se corresponden con la Tabla 68.

En términos operativos, los beneficios esperados pueden agruparse asi:

Probidad, trazabilidad e inmutabilidad. La cadena de bloques genera evidencias
criptograficas (hash, sellado temporal y encadenamiento) que incrementan el costo de la
manipulacion y permiten detectar alteraciones, reforzando la integridad de expedientes y asientos
contables.

Eficiencia del control y la auditoria. La verificacion por terceros —a partir de anclajes
publicos y “recibos” criptograficos— reduce pruebas repetitivas, muestreos extensos y
conciliaciones interorganizacionales, ademas de acortar el ciclo de auditoria y mejorar la
focalizacion de hallazgos.

Gobernanza de datos e interoperabilidad. La separacion entre “dato” y “compromiso del
dato” (hash) permite compartir evidencias de integridad sin exponer informacion sensible,
mediante estandares de eventos que facilitan integraciones entre organismos.

Transparencia activa y confianza ciudadana. La publicacion verificable de evidencias y la
trazabilidad de actuaciones refuerzan la rendicion de cuentas y habilitan mecanismos de control

externo y social mas oportunos.
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Para orientar la evaluacion, se proponen indicadores y metas tentativas (12—18 meses) coherentes
con un enfoque de investigacion aplicada y evaluacion de resultados. La Tabla 68 operacionaliza los
beneficios esperados de la intervencion en indicadores clave de desempefio, con sus respectivas lineas base,
metas y horizontes de evaluacion, permitiendo pasar de afirmaciones conceptuales a métricas verificables.

En conjunto, los beneficios esperados combinan efectos técnicos (inmutabilidad, verificabilidad),
organizacionales (reduccion de tiempos y costos de verificacion, mejor gobernanza de datos) y publicos
(transparencia y control ciudadano). Ello alinea la intervencién con una légica de solucion de problemas
concretos en la administracion publica y con un estdndar de evidencia verificable congruente con la

racionalidad cientifica.
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Tabla 68
Beneficios esperados e indicadores clave de desemperio (KPI)
Linea
Beneficio Indicador (KPI) base Meltg r(nl\gs)elsz_ Método de evaluacion
(LB)
. % de expedientes con .
Integr.ldad de inconsistencias detectadas X% X—(30-50%) Revision de hallazgos y
registros . trazas hash
en auditoria
% de actuaciones con sello Muestreo v verificacion
Trazabilidad de tiempo y hash 0-Y% >95% 0y Ve
verificable criptografica
L Tiempo medio de .
Eﬁmep cla de conciliacion interareas To To—(30-40%) Cronometria de procesos
auditoria ; y logs
(dias)
Costo de Horas-hombre por o Planillas de horas y
verificacion auditoria sustantiva Ho Ho~(20-35%) alcance de pruebas
Transparencia Latenmg de pubhc’acmn de Lo Lo—(40-60%) Tiempos de pu!:)hcacmn
evidencias (dias) de anclajes
N.° de observaciones ., .
Control externo reiteradas por periodo Oo 00—(20-30%) Comparacion de informes
Confianza Va.rlacm.n’ en indice de wd 10-15% Encgesta- breve a
satisfaccion/ confianza usuarios/ciudadania
Interoperabilidad Integraciones activas con n nto4 Registro de integraciones
otras areas/organismos y APIs
Cumplimiento % de procesos criticos con 7% > 90% Matriz de criticidad y

evidencia inmutable

muestreo

Nota. Elaboracion propia. Los indicadores (KPI) se calibraran con linea base institucional y se evaluaran a

12—18 meses; los rangos de meta son orientativos y deben ajustarse tras el piloto. Definiciones: LB = linea
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base; M = meta; To = tiempo medio inicial; Ho = horas-hombre iniciales; Lo = latencia inicial; Oo =
observaciones iniciales; n/d = no disponible; p95 = percentil 95. La “verificacion criptografica” refiere a

comprobacion de hash, sello de tiempo y pruebas de inclusion en anclajes publicos.

7.3 Limitaciones del enfoque propuesto

La adopcién de una arquitectura blockchain hibrida en la gestion ptblica presenta limitaciones que
deben asumirse como condiciones de disefio y de politica institucional. Estas limitaciones pueden agruparse
en cinco ejes: (a) marco juridico-regulatorio y privacidad; (b) gobernanza del consorcio y control interno;
(c) calidad, semantica e interoperabilidad de los datos; (d) desempefio, latencia y costos operativos; y (e)
madurez organizacional y capacidades profesionales.

Marco juridico-regulatorio y privacidad. La compatibilidad con el régimen de proteccion de datos
exige minimizar la presencia de datos personales en la cadena y garantizar que los contenidos identificables
permanezcan bajo control institucional. Las directrices europeas —adoptadas aqui como “mejor
practica”— recomiendan evaluar el modelo técnico y evitar el almacenamiento de datos personales on-
chain, privilegiando evidencias (hashes, punteros o compromisos) y manteniendo verificadores off-chain
con alta confidencialidad (EDPB, 2025). En el disefio propuesto esto se traduce en privacidad desde el
disefio, EIPD y publicacion responsable, con respaldo legal de la firma digital para la validez probatoria del
documento fuente (Ley 25.506, 2001; AAIP & URCDP, 2020; Ley 25.326, 2000).

Los responsables del tratamiento deben evaluar la tecnologia y el modelo de blockchain que mejor

se adapte a sus necesidades [...]. En general, no es recomendable almacenar datos personales en la

blockchain [...]. Siempre que sea necesario almacenar datos personales en la blockchain, es
preferible almacenar datos destinados a funcionar como prueba de existencia (por ejemplo,
punteros, compromisos criptograficos o hashes con clave), manteniendo los datos utilizados para
verificar la prueba fuera de la blockchain y garantizando un alto nivel de confidencialidad. (EDPB,

2025, pp. 10-12)

La Figura 74 sintetiza la arquitectura de privacidad on/off-chain propuesta para el piloto. El
esquema muestra la separacion entre datos sensibles y evidencias criptograficas, los componentes que
intervienen en cada dominio y la distribucion de accesos segun rol, con el objetivo de compatibilizar

verificabilidad publica y proteccion de datos personales.



251

Figura 74
Arquitectura de privacidad on/off-chain
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. Esquema de separacion dato/compromiso: los datos sensibles permanecen en el
repositorio institucional; la cadena permisionada almacena hash/compromiso y sellos de tiempo; la cadena
publica conserva el anclaje para verificacion por terceros. Se aplica minimizacion y publicacion

responsable. La matriz resume el acceso por roles a cada zona.

Adicionalmente, la evolucion normativa sobre acceso a la informacion exige cautelas: la
transparencia debe aumentar sin generar nuevas barreras de acceso, por lo que la politica de publicacion de
evidencias debe armonizarse con las disposiciones recientes (Ley 27.275, 2016; Decreto 780/2024, 2024).

Gobernanza del consorcio y control interno. En redes multi-actor (por ejemplo, OA, AGN, SIGEN
y Hacienda) el riesgo central radica en la ambigiiedad de las reglas de membresia, quérums de cambio,
administracion de claves y auditoria de operaciones criticas. Sin una gobernanza explicita, la trazabilidad
puede degradarse y la rendicion de cuentas diluirse (Foro Economico Mundial & Banco Interamericano de
Desarrollo, 2020; COSO, 2013; INTOSAI, 2013).

Calidad, semantica e interoperabilidad. La inmutabilidad no corrige errores de origen; los fija. Sin

catalogos gobernados, validaciones y trazabilidad de transformaciones, la cadena consolida inconsistencias.
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Con normalizacién e interoperabilidad, en cambio, se convierte en un “amplificador de confianza” (BID,
2020; COSO, 2013; INTOSAI, 2013). La literatura aplicada subraya que, si no hay semantica compartida,
reglas de publicacion y capacidades instaladas, la infraestructura distribuida no resuelve el problema de
calidad de datos.

Desempefio, latencia y costos. En un consorcio permisionado con anclaje publico, la finalidad
rapida para cierres contables convive con ventanas de consolidacion para el anclaje. El disefio plantea como
objetivo una latencia documento—anclaje < 24 h (promedio mensual), con tolerancia a fallas limitada por
el nimero de validadores (por ejemplo, 5 validadores toleran una caida sin interrumpir consenso). Estos
parametros deben demostrarse empiricamente antes del escalado (NIST, 2018). En costos directos, el TCO
referencial del piloto (12 meses) se ubica en torno a USD 36.000—48.000, con rubros criticos en HSM/KMS,
observabilidad y fees de anclaje (politica de batching y fee-cap). La indisponibilidad o congestion de la red
publica afiade riesgo operativo y requiere multianclaje y reintentos (NIST, 2018; ISO/IEC, 2022; Foro
Econémico Mundial & Banco Interamericano de Desarrollo, 2020).

Madurez organizacional y capacidades. La evidencia comparada muestra una tensién entre
beneficios esperados y fricciones de adopcion. Sin catalogos normalizados, procedimientos de cambio y
responsabilidades trazables, la inmutabilidad puede fijar inconsistencias y desplazar el problema (Gonzalez
Gonzalez, 2023; Luna Gonzalez Becerril, 2020; Foro Econémico Mundial & Banco Interamericano de
Desarrollo, 2020; INTOSAI, 2013). La formacion contable y de auditoria resulta decisiva para traducir
artefactos técnicos (hashes, pruebas de inclusion, logs) en evidencia probatoria y sostener auditoria
continua.

Entre las limitaciones mas relevantes del enfoque propuesto se encuentra el hecho de que su
factibilidad no depende exclusivamente de la consistencia técnica de la arquitectura disefiada, sino también
de condiciones institucionales, organizacionales y presupuestarias cuya estabilidad no puede darse por
supuesta en la practica. En particular, la disponibilidad sostenida de financiamiento, la existencia de
capacidades especializadas, la madurez de los procesos de datos, la eventual dependencia de proveedores
tecnologicos y la estabilidad de las decisiones politico-administrativas inciden de manera directa en la
posibilidad de sostener, ampliar o replicar el piloto. Por ello, los beneficios esperados deben leerse como
potencialidades condicionadas por el contexto real de implementacion, y no como efectos automaticos
derivados de la sola adopcion tecnoldgica.

Estas limitaciones no anulan la utilidad publica de la propuesta, pero definen condiciones de éxito:
gobernanza clara y auditable, mapeo legal on/off-chain, calidad y semantica de datos adecuadas, métricas
de latencia y finalidad demostradas y capacidades profesionales suficientes para operar y auditar el sistema.

En ausencia de estas condiciones, los limites de adopcion pueden superar los beneficios.
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7.4 Escalabilidad y replicabilidad

La escalabilidad del enfoque propuesto se analiza en dos planos complementarios. En el plano
técnico, refiere a la capacidad de la red para absorber mayor volumen de transacciones, nodos y datos con
niveles controlados de latencia y costos. En el plano organizacional, alude a la capacidad institucional para
sostener procesos, gobierno de datos, seguridad y auditoria a medida que se incorporan nuevas areas y
organismos. La replicabilidad, por su parte, alude a la posibilidad de reproducir el disefio en otros contextos
con resultados comparables, preservando las garantias de integridad, trazabilidad y control que justifican la
intervencion.

En la arquitectura hibrida definida —libro mayor distribuido con resguardo de datos sensibles off-
chain y anclaje criptografico en una cadena publica— la inmutabilidad verificable se preserva aun cuando
crece el nimero de procesos y actores, siempre que se mantengan las condiciones de disefio y operacion.
La validez externa y la generalizacion de resultados exigen que el piloto demuestre, con métricas
observables, que el desempeio y las garantias de integridad se sostienen cuando aumentan casos de uso,
volumen documental y cantidad de validadores; en caso contrario, los hallazgos no serian extrapolables a
nuevas dependencias.

La estrategia de escalabilidad técnica se apoya en tres palancas: (a) separacion dato/compromiso
(el dato permanece bajo control institucional y la prueba de integridad viaja como hash y sello de tiempo);
(b) anclaje por lotes con ventanas configurables (batching), que permite crecer en volumen sin multiplicar
costos unitarios; y (c) horizontalidad de validadores en consorcio (agregar nodos para resiliencia y
throughput respetando reglas de gobernanza y quorum). A ello se suman practicas de observabilidad
(métricas de latencia de escritura, tiempo hasta anclaje, tasa de reintentos, almacenamiento por bloque) y
gestion de claves alineadas con las exigencias de control interno.

En el plano organizacional, la estrategia de escalado incorpora: (a) catdlogos y semantica de datos
gobernados; (b) politicas de publicacion que separan evidencia ptblica de contenido sensible; (c) manuales
de operacion y auditoria que traducen artefactos técnicos (hash, pruebas de inclusion) en evidencia
probatoria; y (d) formacion de perfiles clave (contabilidad, auditoria, T1 y juridico). La replicabilidad exige,
ademas, plantillas de integracion y criterios de aceptacion homogéneos entre organismos. La Tabla 69
identifica las principales palancas de escalabilidad y los criterios de replicabilidad de la solucion en otros

organismos o dominios, vinculando cada palanca con métricas técnicas y de gobernanza.
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Palancas de escalabilidad y criterios de replicabilidad
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Fie Definicion Indicadores Meta piloto (6—12 Criterio de
J operacional meses) replicabilidad
Latencia 95 latencia
Rendimiento  escritura—anclaje (ﬁlin) tasa de <24 h promedio; < 5% Mismas metas con
de red con batching L o reintentos +50% volumen
configurable reintentos (%)
Continuidad ante ~ Disponibilidad Cumplir con +1
Resiliencia caida de (%), RTO >99,5%; RTO <60 ump
. . validador agregado
nodos/servicios (min)
o
Integridad  Trazas hash y sellos ac tu/aoc(iignes > 959 Igual o mayor en nueva
verificable  de tiempo auditables X . =700 unidad
con evidencia
Costo por . -
C.OSK.)S anclaje/expediente Mefha')’/ —30/40% vs. linea base Estabilidad con +2
unitarios (USD) desviacion casos de uso
0
Semantica  Catalogos y reglas de r? i:(;l(r)rslpoosr > 90% Catalogo replicado sin
de datos validacion /51€0S Pe =7 ambigiiedad
diccionario
Reglas de Cumplimiento Misma politica en otro
Gobernanza membresia/quérum y pH 100% pofit
claves de politica organismo
Procedimientos y o Ly
Auditoria evidencias o de pr}lebas >70% Rep roducglop en
reejecutables automatizadas entorno distinto
Capacidades Formacion y roles % perfiles > 0% Igual cobertura en
P criticos cubiertos formados = onae expansion

Nota. Elaboracion propia. Criterios de escalabilidad y replicabilidad medidos con métricas de desempefio

y de gobernanza: latencia documento—anclaje (p95), tasa de reintentos, disponibilidad y RTO (tiempo

objetivo de recuperacion). Definiciones: batching = anclaje por lotes; validador =nodo con rol de consenso;

quérum = regla minima de validacion para cambios/actualizaciones. La replicabilidad exige documentar

parametros (consenso, politica de anclaje, catalogos semanticos) y reproducir resultados con variaciones

toleradas en nuevos contextos.

La hoja de ruta de expansion contempla cuatro etapas:

Escala intrainstitucional (meses 0—6): un area critica, 2—3 procesos, 3—5 validadores;

definicion de catalogos y KPI.
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Escala interareas (meses 6—12): incorporacion de 2 casos de uso adicionales, sumar
validadores e intensificar integraciones y auditoria continua parcial.

Escala interinstitucional (meses 12—18): incorporacion de un segundo organismo, acuerdo
de gobernanza y homologacion de catalogos.

Replicacion (meses 18+): despliegue por “plantilla” con metas de desempefio y calidad de
datos predefinidas; evaluacion de validez externa (mismas métricas en nuevos contextos).
La Figura 75 representa graficamente esta hoja de ruta, articulando fases, hitos y entregables, con

énfasis en consolidar primero el piloto, luego escalar a nuevas areas y, finalmente, institucionalizar el

modelo como infraestructura compartida en funcion de las métricas y lecciones aprendidas.

Figura 75
Hoja de ruta de expansion (0—18+ meses)
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Nota. Imagen elaborada mediante inteligencia artificial con ChatGPT (OpenAl, 2026), a partir de un prompt
elaborado por el autor. Secuencia de despliegue por fases con hitos, métricas objetivo y entregables para

evaluar escalabilidad y replicabilidad.

La replicabilidad, en sentido estricto, requiere condiciones iniciales explicitas (versionado del
software, parametros de consenso, politicas de anclaje, catalogos) y criterios de éxito verificables (las
mismas métricas deben conducir a conclusiones analogas en otras unidades). Si estas condiciones se

documentan y se cumplen, el disefio puede generalizarse sin pérdidas significativas de rendimiento o de
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evidencia; de lo contrario, la expansion puede introducir sesgos o heterogeneidades que comprometan la
interpretacion de resultados.

El modelo es escalable si mantiene latencia, disponibilidad, integridad verificable y costos unitarios
dentro de bandas objetivo al crecer en volumen y actores; y es replicable si, en nuevos entornos, reproduce
procedimientos, métricas y garantias con variaciones toleradas. Estos criterios derivan de una concepcién
de la investigacion aplicada como practica sistematica, verificable y falible, que busca resultados utiles y

generalizables sin perder el control critico sobre sus supuestos.

7.5 Alineacion con estrategias globales

La intervencion propuesta —red blockchain hibrida con resguardo de datos sensibles off-chain y
anclaje criptografico en cadena publica— se alinea con las agendas de integridad, gobierno abierto y
transformacion digital del sector publico. En la Agenda 2030, la arquitectura contribuye a los ODS 16.5,
16.6 y 16.10 al reforzar transparencia, trazabilidad y acceso a la informacion (Organizacion de las Naciones
Unidas [ONU], 2015). En el plano normativo, la Convencion de las Naciones Unidas contra la Corrupcion
exige registros adecuados, publicidad suficiente y participacion para la rendicion de cuentas; la separacion
dato/compromiso y los anclajes verificables fortalecen estas exigencias (Oficina de las Naciones Unidas
contra la Droga y el Delito [ONUDD], 2004, arts. 9, 10 y 13). Programaticamente, la Alianza para el
Gobierno Abierto estructura sus reformas en torno a transparencia, participacion civica y rendicion de
cuentas, donde la tecnologia actua como palanca; la propuesta habilita transparencia verificable sin exponer
datos personales y soporta control social basado en evidencias publicas (Open Government Partnership
[OGP], 2019).

La OCDE promueve sistemas de integridad de “todo el Estado y toda la sociedad” y la transicion
hacia un sector publico digital by design, con datos abiertos, trazables y sujetos a evaluacion continua. La
inmutabilidad verificable y la gobernanza de identidades y nodos dialogan con estas recomendaciones
(Organizacion para la Cooperacion y el Desarrollo Economicos [OCDE], 2014, 2017, 2020). En materia de
gestion, ISO 37001 (anticorrupcion), ISO 37301 (cumplimiento) e ISO/IEC 27001 (seguridad de la
informacién) proporcionan marcos para controles, procedimientos y mejora continua; la segmentacion
on/off-chain, la politica de anclaje y la gestion de claves permiten mapear controles técnicos a clausulas
especificas (International Organization for Standardization [ISO], 2021, 2025; ISO/IEC, 2022). En las
prioridades recientes del G20, la integridad publica, la transparencia y la recuperacion de activos ocupan
un lugar central; la evidencia criptografica facilita cooperacion interinstitucional y forense digital (Grupo
de los Veinte [G20], 2024). Finalmente, el enfoque se articula con el paradigma GovTech del Banco
Mundial, que enfatiza plataformas compartidas, interoperabilidad y participacién ciudadana (Banco

Mundial, 2022).
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Cada Estado Parte adoptara las medidas necesarias para establecer sistemas adecuados de

contratacion publica con arreglo a principios de transparencia, competencia y criterios objetivos de

adopcion de decisiones [...] y tomara medidas para promover la transparencia y la rendicion de

cuentas en su administracion publica. (ONUDD, 2004, art. 9)

La Tabla 70 mapea la intervencion propuesta frente a marcos y estrategias globales en materia de
integridad, gobierno abierto, transformacién digital y GovTech. El objetivo es situar el proyecto en un
contexto internacional mas amplio y mostrar su coherencia con compromisos y lineamientos de organismos
multilaterales.

En conjunto, la intervencidn capitaliza principios globales para reforzar integridad y control social
(ODS, UNCAC, OGP, OCDE, ISO, G20, OEA y GovTech). La convergencia programatica se expresa en
que la infraestructura de evidencia verificable y gobernanza multi-actor fortalece transparencia y rendicion

de cuentas en clave de politica publica (ONU, 2015; OCDE, 2017; Banco Mundial, 2022).
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Aporte del enfoque
propuesto

Indicadores sugeridos de
alineacion

Evidencias inmutables y

publicas (hash-time);

trazabilidad de actuaciones;
publicacién responsable

Registro distribuido; pruebas

de inclusion y anclaje;
bitacoras reejecutables

Portal de verificacion

publica; trazas para control
social; APIs de evidencias

Inmutabilidad por disefio;
catalogos gobernados;
auditoria continua

Segregacion on/off-chain;

Tabla 70
Mapa de alineacion entre la intervencion y estrategias globales
Marco/estrategia Proposito/Principios
global relevantes
ODS Reducir corrupcion;
16.5/16.6/16.10 instituciones eficaces;
(ONU, 2015) acceso a informacion
Contratacion integra;
U;\(I)%“A(;r(t?gUE)D’ gestion financiera;
’ 13)' o transparencia y
participacion
Transparencia;
?Sg;eszgl(}gf)) participacion civica;
’ rendicion de cuentas
Recs. OCDE Enfoque sistémico;
(OCDE, 2014, digital by design; datos
2017, 2020) abiertos y trazables
150 Anticorrupcion;
37001/37301/27001 cum limien‘LO'p se u;idad
(IS0, 2021, 2025; p - S¢8

ISO/IEC, 2022) de la informacion

G20/ACWG (G20, Integridad pub.h.ca;
transparencia,
2024) -, .
recuperacion de activos
Prevencion, deteccion,
TACAC/MESICIC sancion; cooperacion
(OEA, 1996) > CooP
regional
GovTech/GTMI Plataformas
(Banco Mundial, compartidas; servicios
2022) digitales; participacion

KMS/HSM,; trazas y
revisiones

Evidencia forense
interoperable; cooperacion
interinstitucional

Evidencias verificables;
cumplimiento de
recomendaciones

Reutilizacion de evidencias;
interoperabilidad;
habilitadores regulatorios

% actuaciones con hash
verificable; latencia de
publicacién; hallazgos
de auditoria sobre
integridad

Cobertura de
procedimientos criticos
con evidencia; %
procesos de compras
con anclaje por etapa

N° evidencias
verificables;
consultas/descargas;
reutilizacion por
sociedad civil

Autoevaluacion de
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digital

% controles ISO
implementados y
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Casos con colaboracién
soportada por anclajes y
recepcion probatoria

Recomendaciones
atendidas; métricas de
cumplimiento regional

Avance en componentes
del GTMI (plataformas,
servicios, datos,
habilitadores)
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Nota. Elaboracion propia. Mapa de alineacion con marcos ONU/UNCAC, OGP, OCDE, ISO/IEC, G20,
OEA y enfoque GovTech. La asociacion propuesta es programatica y no supone certificacion ni
cumplimiento automatico; debe complementarse con evaluacion legal y de politicas publicas propia de cada
jurisdiccion (ONU, 2015; Oficina de las Naciones Unidas contra la Droga y el Delito [ONUDD], 2004;
Open Government Partnership [OGP], 2019; Organizacion para la Cooperacion y el Desarrollo Economicos
[OCDE], 2014, 2017, 2020; International Organization for Standardization [ISO], 2021, 2025; ISO/IEC,
2022; Grupo de los Veinte [G20], 2024; Organizacion de los Estados Americanos [OEA], 1996; Banco
Mundial, 2022). Abreviaturas: ODS = Objetivos de Desarrollo Sostenible; UNCAC = Convencion de las
Naciones Unidas contra la Corrupcion; OGP = Alianza para el Gobierno Abierto; OCDE = Organizacion
para la Cooperacion y el Desarrollo Econdémicos; ISO/IEC = International Organization for
Standardization/International Electrotechnical Commission; G20/ACWG = Grupo de los Veinte/Anti-
Corruption Working Group; OEA/IACAC = Organizacion de los Estados Americanos/Convencion

Interamericana contra la Corrupcion; GTMI = GovTech Maturity Index.

7.6 Conclusiones preliminares

La arquitectura blockchain hibrida desarrollada en este trabajo constituye una respuesta
técnicamente consistente y conceptualmente fundada al problema de la integridad, la trazabilidad y la
auditabilidad de la evidencia contable en el sector publico. Su aporte principal no radica en sustituir los
mecanismos tradicionales de registracion, control o fiscalizacion, sino en incorporar una capa adicional de
verificabilidad criptografica capaz de reforzar la cadena de custodia documental, reducir asimetrias de
informacion entre actores y mejorar la posibilidad de reconstruir, de manera objetiva y reproducible, la
secuencia de eventos relevantes del ciclo de gestion.

Los resultados analizados en las secciones precedentes permiten sostener que la propuesta desplaza
parte del aseguramiento desde controles predominantemente ex post hacia controles incorporados en el
propio disefio del sistema. Esta reconfiguracion fortalece la consistencia del registro, la trazabilidad de
operaciones criticas y la disponibilidad de evidencia verificable para tareas de control interno, auditoria y
rendicion de cuentas. En esa medida, el valor del modelo no debe interpretarse en términos de
automatizacion aislada, sino como una forma de redisenar la produccion y preservacion de evidencia con
criterios de integridad, temporalidad verificable y mayor robustez probatoria.

Desde el punto de vista funcional, la propuesta presenta ventajas plausibles en materia de reduccion
de fricciones de verificacion, mejora en la deteccion de inconsistencias, fortalecimiento de la trazabilidad
documental y mayor capacidad de demostracion del cumplimiento. La integracion entre contratos
inteligentes, registros inmutables, hashing documental, anclajes y politicas de acceso permite estructurar

un entorno en el cual las operaciones relevantes no solo quedan registradas, sino también vinculadas a
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mecanismos de validacion y seguimiento medible. En consecuencia, la arquitectura propuesta no se limita
a preservar informacion, sino que organiza condiciones para que esa informacion pueda ser auditada con
mayor consistencia.

El analisis comparado realizado a lo largo del capitulo también permite afirmar que la utilidad de
la solucion depende menos del recurso tecnoldgico aislado que de su integracion con procesos
institucionales, criterios de gobernanza, estindares de calidad de datos y mecanismos de supervision. Por
ello, los hallazgos obtenidos no avalan una lectura determinista de blockchain, sino una interpretacion
instrumental y situada: la solucion agrega valor cuando se articula con procedimientos claros, métricas
definidas y una légica de implementacion gradual que permita verificar resultados, ajustar desvios y
preservar la continuidad operativa.

Asimismo, la propuesta muestra condiciones favorables para una expansion progresiva hacia otros
procesos u organismos, siempre que esa expansion se realice de manera escalonada, bajo reglas explicitas
de gobernanza y con monitoreo continuo de desempeio. La hoja de ruta planteada en el trabajo, junto con
los criterios de éxito definidos para el piloto, ofrece una base metodologica razonable para ensayar una
adopcion controlada, evitando extrapolaciones prematuras o promesas de impacto no validadas.

En suma, el desarrollo efectuado permite concluir que una arquitectura blockchain hibrida como la
aqui propuesta puede constituir una mejora relevante en materia de integridad documental, auditabilidad y
transparencia verificable en el ambito publico. Su pertinencia surge no solo de la coherencia técnica del
disefio, sino también de su alineacion con demandas contemporaneas de control trazable, evidencia robusta
y rendicion de cuentas sustentada en registros verificables. Precisamente por ello, el alcance efectivo de
esta contribucion debe examinarse a la luz de los factores institucionales, normativos, organizacionales y

operativos que condicionan su implementacion, cuestion que se aborda en el capitulo siguiente.
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Capitulo 9: Factores condicionantes

9.1 Condicionantes institucionales, normativos y operativos

La consistencia técnica de la propuesta no elimina la necesidad de considerar las condiciones que
enmarcan su eventual implementacion. En trabajos de intervencion aplicados al sector publico, el valor de
una solucion no depende exclusivamente de su disefio conceptual o de su sofisticacion tecnologica, sino
también del conjunto de factores institucionales, juridicos, organizacionales y operativos que determinan si
esa solucion puede desplegarse de manera efectiva, legitima y sostenible. En este caso, la arquitectura
propuesta presenta potencial para fortalecer la integridad y la auditabilidad de la evidencia contable, pero
ese potencial se encuentra condicionado por un entorno que debe ser explicitado para delimitar
adecuadamente el alcance del aporte realizado.

Un primer factor condicionante corresponde a la dimension institucional y de gobernanza. La
implementacion de una infraestructura de evidencia verificable requiere patrocinio organizacional,
definicion de responsabilidades y coordinacion entre areas con racionalidades diferentes, entre ellas las
técnicas, juridicas, operativas y de control. Sin una instancia clara de conduccién que articule esas
perspectivas, establezca prioridades y resuelva tensiones de implementacion, la propuesta corre el riesgo
de permanecer como disefio técnicamente solido pero con baja capacidad de institucionalizacion. La
gobernanza, en este sentido, no constituye un complemento accesorio, sino una condicion estructural de
viabilidad.

Un segundo condicionante se vincula con la calidad e interoperabilidad de los datos de origen. La
verificabilidad criptografica permite asegurar integridad sobre lo registrado, pero no corrige por si sola
inconsistencias semanticas, errores de carga, debilidades de clasificacion o problemas heredados de
sistemas previos. En consecuencia, la eficacia de la arquitectura propuesta depende de que existan umbrales
minimos de normalizacion documental, catalogos coherentes, metadatos suficientes y reglas de integracion
que permitan que la informacion preservada sea, ademas de integra, til para la auditoria y el control. Alli
reside una distincion central: la tecnologia puede robustecer la evidencia, pero no reemplaza la calidad del
dato que le da origen.

A ello se suma un condicionante normativo y regulatorio. La incorporacién de mecanismos basados
en blockchain al tratamiento de evidencia publica debe resultar compatible con exigencias relativas a
proteccion de datos personales, confidencialidad, acceso a la informacion, conservacién documental, firma
digital, validez probatoria y responsabilidades administrativas. Por esta razon, la implementacion no puede
concebirse como una decision puramente informatica. Requiere una evaluacion juridica previa que

determine qué informacion puede registrarse, bajo qué modalidad, con qué grado de exposicion y mediante
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qué salvaguardas. La arquitectura hibrida propuesta procura atender esta tension al separar lo que debe
preservarse fuera de cadena de aquello que puede ser anclado o verificado criptograficamente, pero esa
decision debe siempre adaptarse al marco normativo aplicable.

Otro factor relevante estd dado por las capacidades organizacionales disponibles. La adopcion de
una solucion de este tipo exige competencias técnicas para operar la infraestructura, pero también
capacidades funcionales para comprender su logica de control, monitorear indicadores, administrar
identidades, gestionar incidentes y traducir el valor tecnoldgico a rutinas institucionales concretas. Sin
capacitacion, apropiacidon progresiva y redefinicion de responsabilidades, incluso una solucion bien
disefiada puede producir resistencia, usos parciales o dependencias excesivas respecto de proveedores
especializados. La dimension humana y organizacional resulta, por tanto, tan decisiva como la dimension
técnica.

También debe considerarse la dimension econdmico-operativa. Aunque el trabajo propone una hoja
de ruta gradual, la puesta en marcha de la solucion requiere recursos para infraestructura, integracion,
seguridad, monitoreo, mantenimiento y soporte. Por ello, su conveniencia no puede evaluarse de modo
abstracto, sino en relacion con la criticidad de los procesos alcanzados, el volumen de evidencia involucrada
y la magnitud del beneficio esperado en términos de trazabilidad, capacidad de verificacion y
fortalecimiento del control. No todos los procesos justifican el mismo nivel de complejidad tecnologica, y
una adopcion responsable exige distinguir entre ambitos donde la mejora seria sustantiva y otros donde el
costo de implementacion podria resultar desproporcionado.

Un condicionante adicional reside en la gobernanza interactoral propia del modelo propuesto. La
participacion de multiples actores, la eventual 16gica de consorcio, la distribucion de permisos, los umbrales
de validacion y la gestion de claves exigen definiciones precisas sobre roles, atribuciones, controles
cruzados y procedimientos de contingencia. Esta dimension es especialmente sensible porque uno de los
fundamentos de la propuesta consiste en distribuir confianza mediante reglas auditables y no mediante
opacidades discrecionales. Si esas reglas no son explicitas, la solucién perderia parte sustancial de su
legitimidad funcional.

Por otra parte, la escalabilidad y transferibilidad del disefio no deben asumirse de manera lineal.
Aunque la arquitectura fue concebida con vocacion de replicabilidad, cada organismo publico presenta
distintos niveles de madurez digital, diversidad de procesos, culturas de control y restricciones normativas.
En consecuencia, la expansion del modelo debe entenderse como adaptacion situada y progresiva, no como
simple réplica técnica. La misma solucion puede requerir ajustes significativos segin el contexto
institucional en el que se aplique.

Finalmente, corresponde sefalar un condicionante metodologico y empirico. El presente trabajo

desarrolla una propuesta de intervencion fundada, con arquitectura definida, indicadores previstos y
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criterios de éxito explicitados, pero la validacion plena de sus efectos requiere instancias posteriores de
pilotaje, medicion longitudinal y contraste con lineas de base operativas. Esto implica que el alcance del
estudio consiste en demostrar viabilidad argumentada y disefio estructurado, no en afirmar una
implementacion concluida con resultados ya estabilizados. Lejos de debilitar la propuesta, esta delimitacion
permite ubicarla con mayor rigor dentro de sus posibilidades reales de desarrollo.

En sintesis, los factores condicionantes identificados no anulan la pertinencia del modelo, sino que
delimitan el marco dentro del cual su adopcion podria traducirse en valor publico verificable. La relevancia
de la propuesta reside, precisamente, en mostrar que el uso de blockchain en la gestion publica solo resulta
defendible cuando se integra con legalidad, gobernanza, calidad de datos, capacidades institucionales y
evaluacion medible. A partir de esta delimitacion, es posible avanzar hacia una discusion final sobre el

aporte del trabajo y sobre el modo en que sus resultados responden al problema y a los objetivos planteados.

9.2 Viabilidad institucional, sostenibilidad y dependencia tecnolégica

La viabilidad efectiva de un piloto de estas caracteristicas en el sector publico argentino no depende
unicamente de su solidez técnica ni del valor conceptual del modelo propuesto, sino de la convergencia de
condiciones institucionales, presupuestarias y organizacionales que, en la practica, suelen resultar mas
dificiles de estabilizar que la propia tecnologia. En particular, la implementacion requiere patrocinio
politico-administrativo sostenido, coordinacion entre areas técnicas, juridicas y operativas, disponibilidad
de perfiles especializados, calidad y disciplina en la gestion de datos, y una capacidad minima de
gobernanza para sostener reglas de operacion, custodia, auditoria y gestion del cambio. En ausencia de estas
condiciones, incluso una arquitectura técnicamente consistente podria quedar reducida a una experiencia
acotada, sin posibilidad real de institucionalizacion.

A ello se suma una dimension de sostenibilidad que debe ser considerada con especial cautela.
Aunque el piloto pueda presentarse con costos acotados en una etapa inicial, su continuidad en el tiempo
podria verse tensionada por gastos recurrentes de mantenimiento, soporte, monitoreo, seguridad,
actualizacion tecnolodgica, capacitacion y eventual ampliacién de infraestructura. De igual modo, una
dependencia excesiva de proveedores tecnologicos, plataformas de nube o servicios especializados de
custodia y observabilidad podria generar rigideces, costos de salida elevados o pérdida de autonomia
institucional. Finalmente, en escenarios de alternancia politica, cambios de gestion o reformulacion de
prioridades publicas, el proyecto podria ralentizarse, redefinirse o discontinuarse no por una falla técnica
intrinseca, sino por la falta de decision institucional para sostenerlo en el tiempo.

En consecuencia, la factibilidad del piloto debe entenderse como una factibilidad condicionada.

Desde el punto de vista técnico, la propuesta resulta plausible y coherente con el estado del arte relevado;
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sin embargo, su traduccion en una experiencia institucional sostenible depende de variables de gobernanza,
financiamiento, capacidades organizacionales y continuidad estratégica que exceden el disefio tecnologico
en sentido estricto. Incorporar esta perspectiva permite situar la propuesta en escenarios mas realistas de

implementacion y fortalece su valor como intervencion profesional contextualizada.

Conclusiones

El desarrollo realizado a lo largo de esta investigacion permite sostener que la aplicacion de una
arquitectura blockchain hibrida al tratamiento de evidencia contable publica constituye una alternativa
plausible para fortalecer la integridad documental, la trazabilidad de operaciones y la auditabilidad de
procesos sensibles de gestion. El aporte central del trabajo no consiste en postular una sustitucion de los
mecanismos cldsicos de control, sino en demostrar que es posible reconfigurar la forma en que la evidencia
se registra, se preserva y se verifica, incorporando mecanismos criptograficos y reglas de gobernanza que
refuercen la capacidad institucional de demostrar cumplimiento, reconstruir decisiones y mejorar la
rendicion de cuentas.

La contribucion del estudio adquiere relevancia en la medida en que traslada discusiones teoricas
sobre blockchain, contabilidad publica, auditoria y transparencia hacia una propuesta aplicada al contexto
estatal, con delimitacidon institucional, arquitectura funcional, métricas de evaluacion y criterios de
implementacion. En ese pasaje de lo conceptual a lo operativo radica uno de sus principales méritos: el
trabajo no se limita a describir potencialidades generales de una tecnologia emergente, sino que formula
una intervencion concreta orientada a problemas verificables de integridad, control y custodia de evidencia
en el ambito publico.

La discusion critica desarrollada permite, al mismo tiempo, evitar una lectura tecnodeterminista.
Blockchain no produce por si misma transparencia, confianza ni integridad institucional. Tales atributos
dependen de la calidad de los datos, de la claridad de las reglas, de la existencia de marcos normativos
adecuados, de la capacidad organizacional para operar la solucion y de la voluntad institucional de insertar
la tecnologia en procedimientos de control efectivos. En este punto, el trabajo muestra que la utilidad de la
arquitectura propuesta no reside en una promesa abstracta de innovacion, sino en su posibilidad de
funcionar como infraestructura de evidencia verificable dentro de un ecosistema de decisiones,
responsabilidades y controles.

Bajo esa perspectiva, la trazabilidad entre problema, objetivos y resultados puede reconstruirse de
manera consistente. El problema planteado al inicio del trabajo se vinculd con las limitaciones de los
esquemas tradicionales para asegurar integridad, trazabilidad y auditabilidad suficientes sobre evidencia
critica del ciclo de gestion publica. Frente a ello, el primer objetivo especifico, referido a la formulacion de

una arquitectura blockchain hibrida aplicable al caso, encuentra respaldo en el disefio funcional y de
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despliegue desarrollado en el capitulo 5 y en su operacionalizacion posterior, asi como en la definicion de
metas de disefio asociadas a latencia de anclaje y cobertura de hashing, concebidas como umbrales de
referencia para el funcionamiento reproducible y previstas para su medicion empirica en la etapa de piloto.

En la misma linea, el objetivo orientado a especificar modulos funcionales para contabilidad,
auditoria y publicacion quedd materializado en la desagregacion modular de la solucién, en los casos de
uso construidos y en la incorporacion de politicas de proteccion de la informacion y control de accesos,
elementos que permiten vincular la arquitectura propuesta con funciones concretas de registracion,
verificacion y exposicion controlada de evidencia. Esa formulacion se articula, ademas, con criterios
operativos asociados a integraciones trazables y a verificaciones reproducibles, lo que otorga densidad
empirica a una definicion que, de otro modo, podria haber permanecido en un plano meramente declarativo.

Por su parte, el objetivo relativo a la especificacion de contratos inteligentes para automatizar
controles del gasto se refleja en el desarrollo del esquema de eventos, validaciones y reglas de negocio
presentado en el trabajo. En esta instancia de disefio, su cumplimiento se sostiene en la posibilidad prevista
de reejecutar controles, preservar logs de auditoria y verificar criptograficamente que determinadas reglas
operen de forma consistente sobre la secuencia registrada. De este modo, la automatizacion propuesta no
aparece como una simplificacién informatica, sino como un mecanismo de fortalecimiento del control
interno tecnolégico, cuya verificacion empirica corresponde a la etapa de piloto.

El objetivo referido al establecimiento de criterios e indicadores medibles de impacto institucional
también puede considerarse alcanzado en el plano del disefio y de la evaluacion prevista, en tanto el trabajo
definié instrumentos, umbrales de desempefio, metas de seguimiento y periodicidades de medicion que
permiten observar, con criterios explicitos, variables vinculadas a latencia, cobertura, desempefio y éxito
del piloto. Esta dimension resulta especialmente relevante porque transforma la trazabilidad y la
auditabilidad en resultados susceptibles de medicion, en lugar de presentarlas como atributos genéricos o
aspiracionales.

A su vez, el objetivo vinculado con la participacion ciudadana y los incentivos encuentra expresion
en el moédulo correspondiente, en la definicion de métricas de involucramiento y control social y en la
prevision de variables tales como aportes ciudadanos, revisiones publicas y resolucion de observaciones.
Esto permite afirmar que la propuesta no reduce la transparencia a una publicacion pasiva de informacion,
sino que la concibe como apertura a formas controladas y medibles de interaccion, supervision y
retroalimentacion publica.

Considerados en conjunto, estos resultados permiten sostener que el trabajo responde al problema
formulado y desarrolla los objetivos especificos de manera coherente con una logica de intervencion
académicamente fundada. Esa coherencia no debe leerse como cierre definitivo del debate, sino como

demostracion de que existe un camino metodologicamente defendible para trasladar principios de
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verificabilidad criptografica y gobernanza trazable al campo de la contabilidad publica. Precisamente por
ello, el valor de la propuesta reside tanto en lo que disefia como en el criterio con que delimita sus
condiciones de posibilidad.

El trabajo se circunscribe a la fase de disefio, esto es, la arquitectura, la especificacion funcional,
los contratos inteligentes y el esquema de evaluacion quedan formulados como propuesta de referencia,
mientras que la implementacion, el despliegue y la validacién empirica de los indicadores propuestos se
reservan para una etapa de piloto. Esta delimitacion est4 orientada a establecer condiciones verificables y
replicables antes de comprometer recursos institucionales en un despliegue operativo.

En definitiva, la tesis contribuye a desplazar la discusion sobre blockchain en la gestion publica
desde formulaciones abstractas o celebratorias hacia un plano mas riguroso, en el que la innovacion solo
resulta significativa cuando puede justificarse por su aporte a la integridad, por su compatibilidad con
exigencias juridicas e institucionales y por su capacidad de producir evidencia verificable sobre los procesos
que pretende mejorar. En ese marco, la arquitectura propuesta se presenta como una alternativa fundada,
gradual y controlable para fortalecer la confiabilidad de la informacion publica y ampliar las bases técnicas

de la rendicion de cuentas.
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Trabajos futuros

A partir de las conclusiones, se propone una agenda de trabajos futuros orientada a consolidar la
viabilidad técnica, juridica y organizacional de la solucion y a preparar su escalamiento gradual. La
seleccion de lineas prioriza cinco dimensiones complementarias: (a) arquitectura e interoperabilidad con
fuentes externas, (b) seguridad, verificacion y proteccion de datos, (¢) gobernanza multi-actor y gestion del
cambio, (d) evaluacion de resultados y sostenibilidad econdémico-operativa, y (e) encuadre juridico y
validez probatoria. Cada linea se concibe como un tramo de investigacion aplicada con objetivos
verificables, entregables definidos y horizontes temporales diferenciados (0-3, 3—12 y 12-36 meses), de
modo tal que los aprendizajes de etapas tempranas alimenten decisiones de inversion y disefio en las
sucesivas.

El criterio de priorizaciéon combina impacto esperado en integridad publica, factibilidad técnica y
organizacional, dependencias entre tareas y nivel de riesgo residual. La ejecucion se apoyara en pilotos
controlados, métricas de desempeno (KPIs) y revisiones con ‘“gates” de decision para autorizar
escalamientos. Asimismo, se prevé documentacion sistematica de hallazgos y lecciones aprendidas, junto
con mecanismos de participacion y supervision externa que fortalezcan la legitimidad del proceso. A
continuacion, se presentan las lineas propuestas de trabajo.

Interoperabilidad avanzada y oraculos confiables. Disefiar y evaluar mecanismos de oraculo con
registro de procedencia, reputacion y auditorias periodicas, para integrar fuentes externas (p. €j., sistemas
financieros, registros catastrales, proveedores criticos) sin debilitar la cadena de custodia (NIST, 2018;
INTOSAL 2013).

Verificacion formal de contratos inteligentes. Incorporar pruebas de seguridad y verificacion formal
de reglas de negocio criticas para minimizar riesgos de ejecucion y ambigiiedades en condiciones y
sanciones automaticas (ISO, 2022).

Evaluacion de impacto en proteccion de datos (EIPD). Profundizar el analisis de privacidad
diferencial, minimizacion de datos y seudonimizacion, incluyendo modelos de off-chain seguro y referencia
on-chain, con salvaguardas para DPIAs y normativa local.

Gobernanza multi-actor y participacion civica. Experimentar esquemas de gobernanza con 6rganos
de control, sociedad civil y proveedores, usando tableros publicos con metadatos verificables y trazas
auditables (OGP, 2019).

Economia del proyecto y sostenibilidad. Medir TCO/ROI en horizontes de 35 afios, sensibilidad
de costos de infraestructura, y potenciales beneficios indirectos (disminucion de litigios, tiempos de

auditoria), incluyendo andlisis de huella energética y sostenibilidad operativa.
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Replicabilidad y escalamiento multinivel. Probar la solucién en nuevos dominios (por ejemplo,
obra publica, subsidios, gestion documental de expedientes) y nuevos niveles de gobierno, ajustando
catalogos de datos y taxonomias.

Integracion con marcos de integridad. Profundizar alineacion con recomendaciones OCDE, guias
de control INTOSAI, y métricas del GovTech Maturity Index (GTMI) para mapear avances y brechas
comparativas (OCDE, 2020; INTOSALI, 2013; Banco Mundial, 2022).

Gestion del cambio y capacidades. Desarrollar rutas formativas por roles (técnicos, juridicos,
auditoria, operadores) y simuladores de procesos para acelerar la adopcion; evaluar impactos culturales y
barreras de uso.

Validacion empirica con KPIs. Ejecutar pilotos controlados con indicadores de integridad
(oportunidad de registro, cobertura de eventos, consistencia on/off-chain, tiempos de auditoria) y disefios
cuasi-experimentales para estimar efectos causales.

Marco juridico y validez probatoria. Profundizar andlisis de validez juridica de la evidencia
blockchain, su admisibilidad y cadena de custodia, y los requisitos probatorios en sede administrativa y

judicial.
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Anexos

Anexo 1: Criterios de Admisibilidad Probatoria de Evidencia Blockchain

Este anexo sistematiza los criterios técnicos y documentales necesarios para que la evidencia
sustentada en blockchain resulte juridicamente utilizable, en complemento con la seccion 3.5.10 (Marco
legal, validez probatoria y responsabilidad). Se propone un checklist de requisitos minimos para la admision
de asientos respaldados por blockchain en sede administrativa o judicial, junto con ejemplos de cadena de
custodia aplicados a documentos electronicos y recomendaciones para la conservacion y presentacion de la

evidencia ante auditorias, tribunales u organismos de control.

Requisitos técnicos y documentales
Para que un registro sustentado en blockchain tenga fuerza probatoria, no alcanza con invocar la
“inmutabilidad” técnica: es preciso articular la solucion con el marco juridico vigente y con practicas de
gestion de evidencia ya reconocidas.
Firma digital valida del emisor
Cada documento o asiento que ingresa al sistema debe estar firmado digitalmente por el funcionario
competente, mediante certificados emitidos por un certificador licenciado conforme a la Ley 25.506. La
firma digital permite acreditar identidad del emisor, integridad del contenido y no repudio, con la misma
validez juridica que la firma oldgrafa (art. 3, Ley 25.5006).
Checklist: verificar que:
e ¢l documento electronico de origen esté firmado digitalmente;
e ¢l certificado se encuentre vigente y sin revocaciones;
e la plataforma de verificacion utilizada sea la prevista por la normativa local.
Sello de tiempo confiable
Los asientos deben incorporar un sello de tiempo emitido por una Autoridad de Sellado de Tiempo (TSA)
0 mecanismo equivalente, que permita probar la existencia del documento en una fecha y hora
determinadas. El estandar RFC 3161 es una referencia usual para este tipo de servicios.
Checklist: confirmar que cada lote de evidencias contables:
e posea un timestamp emitido por una TSA o servicio equivalente;
e conserve el comprobante del sello (token RFC 3161 u otro formato estandar);
e documente zona horaria y fuente de tiempo utilizada.
Integridad mediante hashing y anclaje
La solucion debe permitir demostrar que el documento no fue alterado desde su incorporacion. Para ello se

calcula un hash criptografico del archivo original y se registra en la blockchain. En el disefio propuesto, los
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hashes individuales se agrupan en arboles de Merkle, publicandose en la red la raiz correspondiente y, de
manera periddica, anclando esa raiz en una blockchain publica. Cualquier modificacion posterior del
documento implicaria un hash distinto y, por tanto, una evidencia facilmente refutable.
Checklist: verificar que:
e para cada documento exista un hash asociado;
e se conserven el algoritmo y la implementacion utilizados (p. ej., SHA-256);
e sea posible reconstruir la prueba de inclusion (Merkle proof) y rastrear el anclaje publico
correspondiente.
Procedimientos de cadena de custodia documentados
La robustez criptografica no reemplaza a la cadena de custodia. Debe estar documentado quién crea, firma,
registra, consulta y extrae la evidencia, asi como los controles de acceso aplicados. El procedimiento debe
describir, como minimo:
1. como se incorporan documentos al sistema (rol, autorizacion y punto de entrada);
2. como se resguardan (controles de acceso, backups, segregacion de ambientes);
3. como se preparan los paquetes probatorios para su presentacion.
Checklist: disponer de un registro de auditoria que consigne, con trazabilidad temporal:
e creacion y firma del documento;
e generacion de hash y registro en blockchain;
e accesos relevantes, exportaciones y operaciones de verificacion.
Metadatos verificables y contexto juridico
La evidencia digital debe acompafiarse de metadatos suficientes para vincularla con el expediente, acto
administrativo o proceso que le da origen. Como minimo, cada registro deberia incluir:
e identificador del documento o expediente;
o identificador del firmante vinculado a su certificado;
e referencia temporal y organizacional (area emisora, tipo de acto).
Checklist: comprobar que los metadatos de cada asiento permiten reconstruir:
e qué documento se respalda;
e quién lo generd y aprobo;
e en qué expediente o actuacion se enmarca.
Controles de acceso y autenticidad durante todo el ciclo
Debe acreditarse que solo personal autorizado pudo incorporar, modificar o aprobar la informacion antes
del registro definitivo en blockchain. Esto se logra mediante:
e autenticacion robusta y segregacion de funciones (emisor, aprobador, auditor);

e politicas de control interno estructuradas (COSO, 2013);
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auditorias periodicas de configuracion y acceso.

Checklist: contar con:

documentacion de politicas y matrices de roles;
evidencia de auditorias de sistemas o actas notariales sobre hashes y procedimientos;

registros de revocacion o rotacion de credenciales cuando corresponda.

Ejemplo de cadena de custodia probatoria

A modo ilustrativo, se detalla el ciclo de una orden de pago incorporada al sistema:

1.

Un funcionario habilitado firma digitalmente la orden de pago en el sistema de gestion documental.
El documento adquiere un ID tnico, incluye sello de tiempo y queda registrado en el expediente
correspondiente.
El sistema de evidencia genera el hash (por ejemplo, SHA-256) del PDF firmado y arma un
manifiesto con: hash, ID del documento, identificador del firmante y sello de tiempo confiable.
Este manifiesto se registra en la blockchain permisionada mediante una transaccion vinculada a la
clave institucional. Los nodos del consorcio validan la transaccion y el bloque resultante queda
encadenado con su hash al bloque anterior.
Periodicamente, se calcula la raiz de Merkle de todas las transacciones del periodo y se publica en
una blockchain publica mediante una transaccion de anclaje. Ese anclaje actia como “notaria”
distribuida independiente de los participantes.
Ante una auditoria o proceso judicial, la institucion presenta:
o el documento original firmado (verificable con la herramienta oficial de firma digital);
o el hash recalculado del PDF y su coincidencia con el hash registrado on-chain;
o la prueba de inclusién en el arbol de Merkle y el bloque donde se almaceno;
o la transaccion de anclaje en la blockchain publica, demostrando la existencia del
documento a una fecha determinada;
o la cadena de custodia interna (quién lo gener6, aprobd y administrd, con base en logs
firmados).

En estas condiciones, un perito o juez puede verificar de forma independiente la integridad y

cronologia del documento, en linea con los criterios de evidencia “suficiente y apropiada” del estandar

ISSAI 100 (INTOSAL 2013).

Preservacion y presentacion de la evidencia

Conservacion a largo plazo

Uso de formatos estables para archivo (p. €j., PDF/A).
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e Almacenamiento redundante en repositorios con caracteristicas WORM (Write Once Read Many).
e Preservacion de logs de auditoria y evidencias técnicas (hashes, pruebas de inclusion, anclajes) en
repositorios protegidos, idealmente también respaldados mediante resimenes periddicos en
blockchain.
Presentacion comprensible ante autoridades
La presentacion de evidencia blockchain debe acompatfiarse de explicaciones técnicas traducidas a lenguaje
juridico, mediante informes periciales o técnicos que:
e describan qué es un hash, como se calculd y donde se registro;
e expliquen la relacion entre documento, hash, bloque y anclaje;
e indiquen como se verifico la correspondencia entre todos esos elementos.
Documentacion formal de cadena de custodia
Como buena practica, se recomienda anexar una cadena de custodia en formato tradicional (acta o
documento firmado) que resuma el ciclo de vida de cada evidencia: recepcion, firma, calculo de hash,
registro en blockchain y verificaciones realizadas.
Simulacros y pruebas piloto
Antes de enfrentar un caso real, conviene realizar ejercicios internos donde se arme un “paquete probatorio
completo” a partir de un documento concreto. Esto permite comprobar que todos los elementos son
accesibles y que el personal conoce los pasos a seguir.
Cumplimiento normativo integral
El esquema de evidencia debe armonizar:
e transparencia (Ley 27.275);
e administracion financiera y control (Ley 24.156);
e proteccion de datos personales (Ley 25.326);
e régimen de firma digital (Ley 25.500).
Asimismo, deben existir procedimientos excepcionales para la correccion de errores materiales o fraudes
acreditados, documentando cualquier rectificacion del registro contable original y sus efectos juridicos.
En sintesis, cuando la generacion de evidencia blockchain se acompaiia de firma digital valida, sellado de
tiempo confiable, integridad verificable, cadena de custodia documentada, controles organizacionales y
cumplimiento normativo, los registros de la red pueden alcanzar una fuerza probatoria equiparable a la de

los documentos tradicionales, aportando ademas trazabilidad técnica y transparencia reforzada.
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Anexo 2: Playbooks de Respuesta a Incidentes en la Red Blockchain

Este anexo retine guias operativas (playbooks) para la respuesta a incidentes criticos que pueden
afectar la red blockchain propuesta. Los escenarios contemplados se alinean con los riesgos identificados
en el Capitulo 6.8 e incluyen: (1) intentos de fraude o ataque en la red; (2) fuga de datos personales o
sensibles; y (3) indisponibilidad de oraculos o servicios externos criticos. Para cada caso se describen
mecanismos de deteccion, pasos de contencion, investigacion, estructura RACI, objetivos de recuperacion
(RTO/RPO), comunicaciones y criterios de cierre.

Escenario 1: Intento de fraude o ataque en la red blockchain

Descripcion:

Comprende eventos como colusion de validadores para alterar registros, uso indebido de claves privadas,
inyeccion de transacciones no autorizadas o explotacion de vulnerabilidades de software (riesgos R1 y R3
del analisis de riesgos).

Deteccion:

Alertas en el monitoreo de la red (desviaciones en latencias, caidas de nodos, fallas de consenso).

Alarmas en el SIEM relativas a uso anomalo de credenciales o claves privadas.

Deteccion de firmas invalidas o transacciones que violan reglas de negocio.

Contencion inmediata (Responsible: equipo de Arquitectura/SRE):

Activar mecanismo de freno de emergencia (emergency brake) si esta disponible: suspension

temporal de incorporacion de nuevos bloques o de funciones criticas.

Revocar certificados o claves sospechadas de compromiso.

Aislar nodos comprometedores y conmutar a nodos de respaldo, garantizando el quorum minimo

para mantener integridad y disponibilidad.

Investigacion y analisis (Consulted: Seguridad de la Informacion y Auditoria interna):

Revisar logs de la blockchain y sistemas asociados para identificar el origen del incidente (usuario,

nodo, clave).

Determinar si se trata de error, abuso de privilegios o ataque externo.

Preservar evidencia técnica (hashes, transacciones, timestamps, direcciones involucradas) para

andlisis forense y eventuales acciones legales.
RACT:

Responsible: Arquitecto Blockchain / SRE (contencion y analisis técnico).

Accountable: Direccion de Proyecto y Comité de Gobernanza de la red.

Consulted: CISO, Auditoria interna, Asesoria Legal.

Informed: Miembros del consorcio y alta direccion de las entidades participantes.
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Comunicacion:
Notificacion interna inmediata al Comité de Crisis de T y al Comité de Gobernanza.
En caso de impacto potencial hacia la ciudadania o terceros, preparacion de comunicados oficiales
coordinados con Asuntos Legales y Comunicacion Institucional.
Evaluacion de la necesidad de informar a organismos de control y, si corresponde, al Poder Judicial.
RTO/RPO:
RTO objetivo: reestablecer un estado seguro de la red en un plazo acotado (por ejemplo, < 2 horas
desde la deteccidn), ya sea mediante aislamiento de nodos, parche de software o cambios de
configuracion controlados.
RPO objetivo: 0 pérdida de transacciones validas; cualquier operacion legitima afectada debe ser
recuperable y reintroducida.
Criterios de cierre:
Vulnerabilidad o vector de ataque identificado y corregido.
Red operando con quorum suficiente y validadores confiables.
Integridad de datos verificada mediante recalculo de hashes y contraste con anclajes.
Informe post-mortem aprobado por la Direccion OA y compartido con el consorcio, incluyendo
causas raiz, impacto y medidas correctivas.
Implementacién de acciones de mejora (rotacion de claves, refuerzo de monitoreo, ajustes de
configuracion, capacitacion).
Escenario 2: Fuga de datos personales o sensibles
Descripcion:
Situacion en la que informacion protegida por la Ley 25.326 u otra normativa de confidencialidad se ve
expuesta, ya sea porque datos que debian mantenerse off-chain aparecen en metadatos publicos, o porque
un repositorio off-chain es accedido indebidamente (riesgo R5).
Deteccion:
Reportes de usuarios o terceros que detectan datos sensibles visibles en exploradores publicos.
Alertas de soluciones de Data Loss Prevention (DLP) o SIEM ante volimenes inusuales de
exportacion.
Controles periddicos de calidad de datos que identifiquen campos con datos personales en
ubicaciones no previstas.
Contencion (Responsible: Seguridad de la Informacion / Datos):
Si la fuga es on-chain, reducir de inmediato la exposicion desde interfaces de usuario (por ejemplo,
ocultando campos comprometidos en frontends) aun cuando el dato permanezca inmutable en la

cadena.
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Si la fuga es off-chain, aislar el sistema afectado, bloquear accesos y forzar cambio de credenciales.
Evaluar necesidad de despublicar datasets o desindexar recursos expuestos.
Notificacion y aspectos legales (Accountable: DPO y Direccion OA):
Evaluar severidad e impacto sobre los titulares de datos.
Preparar, de ser necesario, notificacion a la autoridad de proteccion de datos (AAIP) y a los
afectados, aplicando principios de responsabilidad proactiva.
Coordinar comunicaciones internas y externas con Asesoria Legal y Comunicacién Institucional.
Investigacion forense:
Analizar logs de acceso, configuracion de sistemas y vectores de entrada.
Determinar si fue resultado de error humano, defecto de disefio o intrusion.
Preservar evidencia técnica para una posible investigacion externa o judicial.
RACI:
Responsible: CISO / Responsable de Seguridad de la Informacion.
Accountable: Delegado de Proteccion de Datos y Direccion OA.
Consulted: Asesoria Legal, Auditoria interna, Comunicacion institucional.
Informed: Comité de Seguridad de la Informacion, Comité de Gobernanza del consorcio.
RTO/RPO:
RTO: restablecer un estado seguro (sin fuga en curso) en pocas horas (p. ¢j., <4 horas).
RPO: objetivo de no perder datos, priorizando la confidencialidad (retirada rapida de publicaciones
indebidas y bloqueo de accesos).
Criterios de cierre:
Exposicion contenida o neutralizada (tanto on-chain a nivel de interfaces como off-chain en
repositorios).
Vulnerabilidades corregidas y controles mejorados (validaciones, clasificacion de datos, reglas de
publicacion).
Notificaciones requeridas completadas y documentadas.
Informe de cierre firmado por el DPO, con lecciones aprendidas e incorporacion de medidas
preventivas adicionales.
Escenario 3: Caida de ordculos o servicios externos criticos
Descripcion:
Impacta a servicios de los que depende la solucién, como redes publicas para anclajes, proveedores de
tiempo confiable u otros sistemas auxiliares (riesgo R2). Ejemplos: indisponibilidad de la red publica
utilizada para anclajes o caida de un servicio externo de identidad.

Deteccion:
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Alertas en el monitoreo de SLA (p. ¢j., anclajes que exceden los tiempos maximos previstos).
Alarmas de fallos repetidos en llamadas a APIs externas.
Notificaciones del propio proveedor del servicio.
Contencion (Responsible: DevOps/SRE):
Activar procedimientos de contingencia definidos en el disefio (Cap. 6.8.4):
o anclaje diferido cuando la red publica esta congestionada;
o uso temporal de una red alternativa preconfigurada;
o conmutacidn a fuentes de datos secundarias cuando un ordculo de informacion cae.
Informar a las 4reas usuarias sobre la degradacion funcional (por ejemplo, demoras en anclajes sin
pérdida de verificabilidad final).
RACI:
Responsible: Ingeniero DevOps/SRE de guardia.
Accountable: Direccion de T1/ Direccion de Proyecto.
Consulted: Arquitecto Blockchain, Equipo de Datos.
Informed: areas usuarias relevantes y Comité de Gobernanza.
Continuidad y objetivos:
Definir ventanas de tolerancia para cada servicio critico (p. ¢j., anclajes pueden diferirse hasta 24
horas sin comprometer verificabilidad).
RTO: restablecer el uso normal del oraculo dentro de la ventana de tolerancia; si no es posible,
escalar a plan de failover.
RPO: no perder eventos; mantener en cola los hashes o transacciones pendientes.
Plan de failover y recuperacion:
Cambiar temporalmente el destino de anclajes a una segunda red publica prevista en el disefio.
Habilitar mecanismos alternativos de autenticacion en caso de caida de un servicio de identidad
externo.
Documentar integramente los cambios realizados en el registro de cambios off-chain.
Criterios de cierre:
Servicio externo restablecido o reemplazado de forma estable.
Procesamiento de todos los eventos pendientes sin pérdida de integridad.
Reversion controlada de configuraciones temporales o adopciéon permanente si se justifica.
Informe del incidente, impacto y correcciones, con propuestas de mejora de resiliencia (por

ejemplo, incorporacion de un tercer oraculo o automatizacion adicional del failover).



277

Anexo 3: Modelo Energético y Huella Operativa de la Solucion

Este anexo presenta una estimacion del consumo energético y la huella operativa de la plataforma
blockchain propuesta, tanto en términos ambientales (energia y emisiones) como econdmicos (costos).
Complementa el analisis de infraestructura y costos del Capitulo 6.4, detallando supuestos por ambiente
(desarrollo, pruebas, produccion), proyeccion de costos energéticos anuales y medidas previstas para
mejorar la eficiencia, en linea con buenas practicas de TI sustentable.

1. Supuestos de infraestructura y consumo
En operacion de produccion, la red blockchain contempla:

5 nodos validadores principales (uno por cada organismo del consorcio);

Nodos observadores/ligeros para APIs;

Infraestructura auxiliar (servidor de monitoreo, HSM para llaves, servidor de analytics/ETL);

Ambientes reducidos de Desarrollo (Dev) y Pruebas (QA/Staging).

La siguiente tabla resume la estimacion de consumo:

Dev: ~1,5 kW en horas pico (= 13.000 kWh/afio).

QA/Staging: ~2 kW (= 17.500 kWh/afio).

Produccion: ~4,5 kW (= 39.500 kWh/afio).

Total estimado: ~70.000 kWh/afio (~70 MWh), con un costo aproximado de US$ 7.000 anuales suponiendo
tarifa de US$ 0,10/kWh.

Para ofrecer contexto, el consumo anual estimado es comparable al de un conjunto reducido de hogares y
varias 6rdenes de magnitud menor que el de redes publicas de prueba de trabajo con mineria intensiva, dado
que la solucidn se basa en consenso eficiente (p. €j., POA/PBFT) y un nlimero acotado de nodos.

2. Huella de carbono y métricas asociadas

Asumiendo un factor promedio de ~0,4 kg CO2/kWh para la matriz eléctrica, la emision anual estimada
seria del orden de 28 toneladas de CO.. El disefio prevé:

Medir la PUE (Power Usage Effectiveness) del centro de datos que aloja los nodos, con un objetivo

PUE < 1,5, conforme a ISO/IEC 30134-2;

Monitorear el REF (Renewable Energy Factor), buscando que al menos el 50 % de la energia

provenga de fuentes renovables (ISO/IEC 30134-3), con meta de incrementarlo progresivamente.
Si se consideran también consumos asociados a enfriamiento e infraestructura de apoyo (PUE ~1,5), el
consumo total se ubicaria en torno a 105.000 kWh/afio (= US$ 10.500 anuales).

3. Medidas de eficiencia energética

Desde el disefio se incorporan decisiones orientadas a reducir el impacto energético:
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Consenso de bajo consumo: el uso de algoritmos de consenso tolerantes a fallas bizantinas (p.e;j.
variantes PBFT) en redes permisionadas evita la necesidad de prueba de trabajo, reduciendo
drasticamente el uso de CPU respecto de esquemas de mineria intensiva.
Numero de nodos ajustado a necesidades de seguridad: se adopta el minimo numero de validadores
compatible con la tolerancia a fallas requerida, evitando proliferacion innecesaria de nodos.
Virtualizacion y contenedores: los componentes se despliegan en contenedores ligeros sobre
infraestructura virtualizada, consolidando servicios auxiliares cuando es compatible con los
requisitos de seguridad.
Uso de energia renovable: se prioriza la instalacion en centros de datos con acuerdos de suministro
de energia renovable o esquemas de ‘“energia verde”, buscando incrementar el REF de la
infraestructura utilizada.
Aprovechamiento de aceleracion criptografica: se emplean librerias que utilizan instrucciones de
CPU especificas para operaciones de hashing y criptografia, reduciendo tiempo de procesamiento
por transaccion.
Gestion activa de potencia: configuracion de perfiles de energia que permitan reducir frecuencias
de CPU y apagar componentes en periodos de baja carga, sin afectar la disponibilidad requerida.
Monitoreo ambiental: inclusion de indicadores de consumo, PUE y emisiones estimadas en los
tableros de monitoreo, con revision periodica en el ambito del comité de gobernanza.
4. Resultados esperados y evolucion
Con estos supuestos, el costo energético directo de la plataforma se considera manejable frente al
presupuesto TI de las entidades participantes. El consumo por transaccion es bajo gracias al niimero
limitado de nodos y a la ausencia de mineria. El proyecto prevé:
Revisar periddicamente el dimensionamiento y la utilizacion de recursos;
Aprovechar oportunidades de renovacion de hardware y actualizacion de software para incorporar
mejoras de eficiencia;
Evaluar centralizacion progresiva de infraestructura en entornos compartidos optimizados (p. €j.,
nube gubernamental eficiente) si la red se extiende a mas organismos.
En términos de politicas publicas, se considera la eventual adopcién de marcos de gestion de la energia
(como ISO 50001) en el ambito de TI donde se hospede la solucion, integrando la plataforma blockchain

en objetivos mas amplios de uso responsable de recursos.
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Anexo 4: Carta de Gobernanza de la Red Blockchain y Reglas del Consorcio

Este anexo sintetiza los elementos principales de la Carta de Gobernanza de la red blockchain
consorcial. El documento define la composicion del consorcio, sus mecanismos de toma de decisiones,
procesos de cambio on-chain y off-chain, criterios de incorporacion y salida de miembros, y mecanismos
de resolucion de controversias. Su finalidad es proporcionar un marco institucional estable para la operacion

conjunta de la solucion descrita en el Capitulo 5.3.

Composicion del consorcio
El consorcio est4 integrado inicialmente por cuatro entidades:
Oficina Anticorrupcion (OA);
Auditoria General de la Nacion (AGN);
Sindicatura General de la Nacion (SIGEN);
Secretaria de Hacienda (Ministerio de Economia).
Cada miembro opera un nodo validador y participa en las decisiones de gobernanza. La Carta prevé:
La incorporaciéon de nuevos miembros mediante un procedimiento especifico;
La figura de observadores, que pueden operar nodos de lectura o acceder a la informacion sin
participar en la validacion ni en las decisiones (p.ej., organizaciones de la sociedad civil con

convenio).

Quorums y tipos de decisiones

Se distinguen dos categorias de decisiones:
Decisiones ordinarias: cuestiones operativas (mantenimientos programados, ajustes menores de
parametros, admision de observadores). Se aprueban por mayoria simple de los miembros
presentes.
Decisiones extraordinarias: cambios de alto impacto (modificacién de contratos criticos,
incorporacion o expulsion de miembros, cambios sustantivos en el plan de anclaje, reversion
excepcional de registros, enmiendas a la propia Carta). Requieren mayoria calificada (por ejemplo,
3/4 de los miembros).

Para incidentes de seguridad graves, se establece un Comité de Crisis integrado por un representante técnico

de cada miembro, habilitado a tomar medidas urgentes, que luego deben ser ratificadas por los 6rganos de

gobernanza formales.

Procesos de cambio on-chain
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Los cambios a los componentes on-chain (contratos inteligentes, parametros de consenso, reglas de
verificacion) se gestionan mediante un contrato de administracion con control multiestructura:
Solo transacciones multi-firma con el umbral definido por el quoérum extraordinario pueden aprobar
cambios criticos;
Los cambios aprobados quedan sujetos a un timelock: entran en vigor después de un plazo minimo
(por ejemplo, 48 horas), durante el cual los miembros pueden revisar el codigo y, si detectan
problemas, vetarlos.

De este modo, se asegura trazabilidad entre decisiones de gobernanza y modificaciones técnicas efectivas.

Procesos de cambio off-chain
Las decisiones que afectan politicas, procedimientos o acuerdos de servicio se tramitan mediante el
Comité de Gobernanza, integrado por representantes designados (por ejemplo, directores de sistemas o
equivalentes). El proceso incluye:

Circulacion previa de propuestas;

Reunion de deliberacion y votacion;

Documentacion en actas firmadas.
Cuando las decisiones off-chain requieren ajustes on-chain, el acta correspondiente instruye al equipo
técnico para ejecutar el cambio siguiendo el mecanismo descrito en el punto anterior. La Carta prevé

reuniones ordinarias periddicas y la posibilidad de convocatorias extraordinarias.

Incorporacion de nuevos miembros

Las entidades que deseen incorporarse deberan:
Presentar solicitud formal al Comité de Gobernanza, describiendo objetivos y aportes esperados;
Aceptar expresamente los principios y responsabilidades de la Carta;
Obtener aprobacion por unanimidad de los miembros actuales en una reunion extraordinaria.

La incorporacién puede ser gradual:
Ingreso inicial como observador (sin funciones de validacion);
Posterior transicion a nodo validador, ajustando en consecuencia los parametros de consenso (por
ejemplo, tolerancia a fallas bizantinas) y revisando el quérum de decision.

Cada incorporacion se formaliza mediante un adéndum a la Carta.

Salida de miembros y desactivacion de nodos

Se contemplan:
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Salidas voluntarias: el miembro notifica con antelacion suficiente (p.ej., 60 dias) para organizar la
desvinculacion de su nodo y la reasignacion de responsabilidades.
Expulsion por incumplimiento grave: puede proponerse cuando un miembro viola de forma
reiterada las reglas de gobernanza o compromete la seguridad de la red. La expulsion requiere
decision extraordinaria con el quérum previsto.

En ambos casos:
Se revocan las credenciales asociadas al nodo saliente;
Se ajusta la configuracioén de consenso para excluirlo de la validacion;

El historial de datos permanece en la red, sujeto a las reglas de archivo y conservacion aplicables.

Resolucion de conflictos

La Carta establece mecanismos escalonados:
Intento de solucidn interna en el Comité de Gobernanza;
Recurrir a una instancia de mediacion externa (por ejemplo, un organismo de coordinacion de
politicas digitales);
En caso de controversias técnicas sobre la integridad de datos, posibilidad de auditoria
independiente con informe técnico;
Para disputas de naturaleza estrictamente juridica, recurso a los Organos previstos por el
ordenamiento vigente, procurando minimizar la judicializacion mediante las etapas previas.

La evidencia registrada en la red se asume vinculante salvo prueba de error o fraude, en coherencia con el

disefio de integridad y trazabilidad descripto en el trabajo.

Otras reglas relevantes

Seguridad de nodos: cada miembro debe mantener su nodo conforme a estandares de seguridad
acordados. La Carta autoriza al Comité a aislar temporalmente nodos con brechas graves hasta su
remediacion.

Propiedad y uso de la informacion: los datos pertenecen al dominio publico en la medida en que
derivan de funciones estatales, pero su tratamiento debe ajustarse a normas de transparencia y
proteccion de datos personales. Todos los miembros pueden utilizar la informacion para fines
legitimos de control y transparencia.

Financiamiento: los costos de operacion y evolucion de la red se reparten segln criterios acordados
(por ejemplo, contribuciones equitativas o esquemas diferenciados documentados en anexos

financieros).
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Vigencia y revision: la Carta tiene vigencia indefinida, pero su funcionamiento se revisa
regularmente. Las modificaciones se tramitan mediante los mecanismos de decision extraordinaria
ya descritos.
En conjunto, estas reglas buscan asegurar que la operacion técnica de la red se desarrolle dentro de un
marco institucional claro, previsible y documentado, facilitando la continuidad del proyecto mas alla de

cambios organizacionales o de autoridades.

Acronimos

ABAC — Attribute-Based Access Control (Control de Acceso Basado en Atributos).

AGN — Auditoria General de la Nacion.

BFA — Blockchain Federal Argentina.

BFT — Byzantine Fault Tolerance (Tolerancia a Fallas Bizantinas).

BID — Banco Interamericano de Desarrollo.

CNE — Comision Nacional de Energia (Chile).

COSO — Committee of Sponsoring Organizations of the Treadway Commission (Marco de Control
Interno).

ERP — Enterprise Resource Planning (Sistema de Planificacion de Recursos Empresariales).

ETL — Extract, Transform, Load (Extraccion, Transformacion y Carga).

EVM — Ethereum Virtual Machine.

G20/ACWG — Grupo de los Veinte / Anti-Corruption Working Group.

GTMI — GovTech Maturity Index.

HSM — Hardware Security Module (Mddulo de Seguridad de Hardware).

IAM — Identity and Access Management (Gestion de Identidades y Accesos).

INTOSAI — International Organization of Supreme Audit Institutions (Organizacion Internacional de
EFS).

ISO/IEC — International Organization for Standardization / International Electrotechnical Commission.
ISSAI — International Standards of Supreme Audit Institutions (Normas Internacionales de las EFS).
JSON — JavaScript Object Notation.

JWS — JSON Web Signature.

JWT — JSON Web Token.

KMS — Key Management Service (Servicio de Gestion de Claves).

LACChain — Programa/infraestructura del BID para redes blockchain permisionadas en ALC.

MFA — Multi-Factor Authentication (Autenticacion Multifactor).

MPC — Multi-Party Computation (Computo Multipartito).
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OA — Oficina Anticorrupcion (Argentina).

OCDE — Organizacion para la Cooperacion y el Desarrollo Economicos.

ODS — Objetivos de Desarrollo Sostenible.

OEA/TACAC — Organizacion de los Estados Americanos / Convencion Interamericana contra la
Corrupcion.

OGP — Alianza para el Gobierno Abierto.

ONU — Organizacion de las Naciones Unidas.

ONUDD — Oficina de las Naciones Unidas contra la Droga y el Delito.

OSCE — Organismo Supervisor de las Contrataciones del Estado (Peru).

PBFT — Practical Byzantine Fault Tolerance.

PDF — Portable Document Format.

PoS — Proof of Stake.

PoW — Proof of Work.

QBFT — Quorum Byzantine Fault Tolerance.

RACI — Responsible, Accountable, Consulted, Informed (matriz de responsabilidades).
RBAC — Role-Based Access Control (Control de Acceso Basado en Roles).

SFC — Superintendencia Financiera de Colombia.

SIDIF — Sistema Integrado de Informacion Financiera (Argentina).

SIEM — Security Information and Event Management (Gestion de Informacion y Eventos de Seguridad).
SLO — Service Level Objective (Objetivo de Nivel de Servicio).

SoD — Segregation of Duties (Segregacion de funciones).

TCO — Total Cost of Ownership (Costo Total de Propiedad).

TI — Tecnologias de la Informacion.

UNCAC — Convencion de las Naciones Unidas contra la Corrupcion.

ZK — Zero-Knowledge (Pruebas de Conocimiento Cero).
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