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Resumen

La produccion de bienes a gran escala se automatiza mediante los sistemas de control, que
conectados entre si, conforman las redes de industria operacional, denominadas tecnologias
de la operacion (OT). En cambio para procesar los datos y la informacion, se conforman las
redes de computadoras interconectadas donde se trabaja sobre tecnologias digitales. Por ello

se las denomina, tecnologias de la informacion (IT).

Ambas tecnologias son notoriamente diferentes, asi como sus prioridades: mientras que en
el mundo OT es fundamental la disponibilidad para mantener la continuidad de la

produccion, en el mundo IT importa mas la confidencialidad y la integridad de los datos.

Muchas organizaciones para control de la informacion utilizan los sistemas de gestion,
denominados ERP. Y para supervisar las redes industriales utilizan equipos con software

grafico, llamados SCADA.

En el presente trabajo final se investigd como la convergencia de OT e IT beneficia la sinergia
de las infraestructuras, incorporando agilidad en los procesos industriales aunque

considerando el uso sensible de la informacion.

Las redes integradas son parte de una nueva revolucion industrial o industria 4.0, donde se
fusionan tecnologias fisicas y digitales, permitiendo el didlogo entre las redes SCADA y los

sistemas ERP.

Se analizaron experimentalmente casos de convergencia, evidenciandose vulnerabilidades
ocasionadas, donde se verific la importancia de contar con auténticas politicas de seguridad

informatica aplicadas dentro de la industria 4.0.

Esta investigacion permitié demostrar que aplicar politicas poco robustas y controles no
eficientes puede exponer la infraestructura critica e informacion confidencial a potenciales
vulnerabilidades y ciberataques. De concretarse un incidente de ciberseguridad podria alterar
el funcionamiento de la industria, llegando a ocasionar desastres naturales y sociales para

una nacion que podrian evitarse.
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Abstract

Large-scale production of goods is automated through control systems, which, connected to
each other, make up the operational industry networks, called operation technologies (OT).
Instead, to process data and information, interconnected computer networks are formed
where work is done on digital technologies. For this reason they are called, information

technology (IT).

The two technologies are notoriously different, as well as their priorities: while in the OT
world availability is essential to maintain production continuity, in the IT world data

confidentiality and integrity matters more.

Many organizations for information control use management systems, called ERP. And to

supervise industrial networks they use equipment with graphical software, called SCADA.

In the present final work, it was investigated how the convergence of OT and IT benefits the
synergy of infrastructures, incorporating agility in industrial processes while considering the

sensitive use of information.

Integrated networks are part of a new industrial revolution or industry 4.0, where physical
and digital technologies merge, allowing dialogue between SCADA networks and ERP

systems.

Convergence cases were experimentally analyzed, showing vulnerabilities caused, where the

importance of having authentic IT security policies applied within Industry 4.0 was verified.

This research demonstrated that applying weak policies and inefficient controls can expose
critical infrastructure and confidential information to potential vulnerabilities and
cyberattacks. If a cybersecurity incident occurs, it could alter the operation of the industry,

causing natural and social disasters for a nation that could be avoided.
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1. Introduccion

La gestion de la ciberseguridad en redes SCADA integradas con sistemas ERP es muy

sensible y delicada de afrontar ya que son tecnologias con distinto nivel de prioridades.

Los motivos de la formacion de software para control, supervision y adquisicion de datos en
la industria, en convivencia con tecnologias de sistemas de gestion, deben contar con

verdaderas politicas de seguridad.

En los sistemas de gestion, se prioriza la proteccion de la informacion, deteniendo la
operacion si el sistema no estd disponible, en cambio en los sistemas de control industrial, se
tiene como prioridad, la continuidad de la produccion y seguridad de las personas. Que el
sistema no esté disponible puede significar desde fallas en productos o instalaciones hasta un

peligro para las personas y su entorno.

Con el crecimiento de las amenazas informaticas, los hackers disponen de nuevos objetivos
en centros operativos de las organizaciones, apuntando a los sistemas de informacion y

amenazando a las redes industriales con posibles ciberataques.

Se propone en este trabajo, profundizar el estudio de la ciberseguridad, enfocandose en la
identificacion y proteccion de servicios complejos que son criticos en la integracion entre las
redes industriales y las redes corporativas. En especial, en la conexion entre redes SCADA y

sistemas ERP.

1.1. Trabajos relacionados

e Convergencia de redes IT y OT. (Secure, 2019)

e C(Ciberseguridad SCADA y ERP. (Garcia, 2019)

e Estado del arte de sistemas ERP. (Masoero, 2015)

e Un enfoque para disminuir los efectos de los ciberataques a las infraestructuras

criticas. (Kamlofsky, 2015)
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1.2. Alcance de la investigacion

La siguiente investigacion fue seleccionada debido al incremento de ciberataques en areas
industriales que ocurren cuando no se aplican correctamente los controles en el uso de

tecnologias de la informacion integrados con las redes OT.

En este trabajo se analizan experimentalmente algunos casos de integracion entre sistemas

SCADA con sistemas de gestion, donde se evidencian vulnerabilidades ocasionadas.

Para ejemplificar se cita un caso de automatizacion industrial, donde se conectaron equipos
PLC (programable logic controller), distribuidos a lo largo de una maquina textil, donde se
deseaba monitorear los distintos valores de variables y poder ser controlados para el correcto

funcionamiento de la linea de produccion.

Estos equipos fueron construidos especificamente para cada aplicacion de uso donde la
comunicacion se realizaba a través de lineas de transmision RS-485 con protocolo MODBUS
de comunicacion basada en arquitectura RTU. Estos PLC se encargaban de controlar distintas
variables (temperatura, presion, caudal y tiempos de produccion). El servidor interrogaba a
los PLC de manera secuencial consultando el estado de cada variable, y verificando que los

valores fueran correctos y en caso contrario, se reconfiguraban los que fueran necesarios.

La red industrial OT se conectaba a la misma red de datos IT, donde se utilizaban las mismas

politicas de seguridad y donde operaba el sistema ERP con los de la SCADA.

El motivo y tendencia de conexion de las redes OT a internet es para obtener datos en tiempo
real, contar con monitoreo y mejorar la planificacion de mantenimientos predictivos, aunque

no siempre focalizandose en la proteccion de las redes industriales.

1.3. Propuesta de trabajo

En este trabajo se explica la convergencia entre los sistemas ERP y redes SCADA.

Para la implantacion del software de control, supervision y adquisicion de datos en la
industria, en convivencia con tecnologias de informacion de sistemas de gestion, es

fundamental contar con verdaderas politicas de seguridad informatica.
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Para la aplicacion de dichas politicas, se debe validar y verificar entre el control interno y
auditoria para que seguridad informatica tomando las normativas vigentes, pueda

implementarlas.

Una de las ventajas de este esquema, es que a través de la integracion de redes, se puede
controlar el proceso de forma automatica y sin la necesidad de estar frente la maquina

industrial con operacion asistida.

Se detallan todas las prestaciones y requisitos necesarios para lograr el maximo beneficio de
un sistema de OT. Se especifica la estructura interna, asi como sus componentes basicos que
permiten las actividades de supervision y adquisicion de datos. Estos componentes permiten
una comunicacion entre distintas aplicaciones, como ser las bases de datos, las aplicaciones,

herramientas de métricas y de gestion.

El presente trabajo tiene como objetivo investigar las relaciones de analogia involucradas en

el tratamiento de la informacion que maneja los sistemas SCADA con los sistemas de gestion.

Si bien el reto en ciberseguridad es complejo, las ventajas en el marco son mucho mayores,
y es necesario aplicar una metodologia capaz de fortalecer las redes industriales sin

entorpecer la eficiencia de los nuevos medios de produccion.

1.4. Objetivo principal

El objetivo de la tesis es investigar los problemas de seguridad de la informacion en la

convergencia de las redes SCADA Yy los sistemas ERP.

1.4.1. Objetivos especificos

Profundizar el estudio de la ciberseguridad, enfocandose en la identificacion de servicios
criticos de las redes industriales para la correcta conexion con los sistemas de gestion de

ERP.
Presentar las vulnerabilidades que surgen de la convergencia entre sistemas IT / OT.

Proponer enfoques para solucionar las vulnerabilidades presentadas.
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1.5. Justificacion del tema

El tema propuesto como tesis final de investigacion fue elegido en funcion a la combinacion
de las diversas tecnologias de la informacion y las amenazas que presentan el hecho de

conectar las redes SCADA a internet para integrarse con los sistemas ERP.

En las telecomunicaciones se utilizan tecnologias de la informacién como uno de los
principales beneficios de la industria 4.0, aunque la ciberseguridad no siempre es considerada

con la misma jerarquia en los sistemas industriales.

1.6. Enfoque metodologico

El siguiente trabajo de investigacion, tendra principalmente un abordaje descriptivo, ya que
luego del analisis de distintas fuentes bibliograficas se realizara el analisis del tipo explicativo

de los distintos temas abordados.

El material de estudio serd enfocado en la linea de investigacion con busqueda bibliografica

en proyectos de industria y prevencion de ataques a la ciberseguridad.

1.7. Contribuciones principales

Las amenazas a redes industriales y lineas operativas en la actualidad son tendencia porque
la gran mayoria de los ataques informaticos, estan enfocados en obtener un beneficio

econdmico o terrorismo para los ciberdelincuentes.

Durante la ultima década, los ataques a las industrias aumentaron considerablemente, donde
personas y empresas estan obligadas a una recompensa econdémica para recuperar
informacion sensible de la organizacion. Se hacen mas frecuentes los ataques a los procesos
industriales, donde los hackers tienen puesto su objetivo en el corazon productivo de las

empresas, donde funcionan las redes industriales conectadas a redes de computadoras.

Entre otros, podemos destacar el caso de Stuxnet, que fue uno de los malware pioneros en

ciberataques, donde el virus ingresaba por una memoria USB a través de una PC y llegaba a
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tomar el control de la infraestructura causando desastres industriales. Este virus Stuxnet
atacaba equipos con ejecucion de software SCADA de la marca Siemens, usando un exploit
llamado MS08-067, (vulnerabilidad para la ejecucion remota de c6digo), que si bien contaba
con los parches dispuestos por Microsoft al afio 2010, estos serian vulnerados. Los ataques
cibernéticos, desconcertarian a especialistas de todo el mundo y mostrarian cierta

preocupacion por la seguridad de los sistemas industriales interconectados. (Kamlofsky,
2015)
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2. Marco Teorico

2.1. Sistemas industriales

Un sistema industrial representa la gestion de técnicas y distintas metodologias donde la
tecnologia, la informacion, los equipos y las materias primas conforman bienes y servicios

que luego de completada su fabricacion son distribuidos para su comercializacion.

Para agregar funcionalidad a la produccion industrial donde se integran y fusionan procesos
fisicos con digitales, se da lugar al concepto de industria 4.0 que dispone de técnicas
avanzadas para la produccion y operaciones de procesos inteligentes que se integran dentro
de las organizaciones, las personas, los bienes y activos, concluyendo en la cuarta revolucion

industrial.

Con la cuarta revolucion industrial se fusionan tecnologias digitales (IT) y fisicas (OT),
marcando la apariciéon de nuevas técnicas como la robdtica, la analitica, la inteligencia
artificial y el internet de las cosas (IoT). Las organizaciones utilizan estas tecnologias que
satisfacen sus necesidades y requerimientos en los procesos, por ejemplo, en las industrias,

la utilizacion de sistemas en redes SCADA conectados a internet.

Con anterioridad a la industria 4.0, las redes industriales se encontraban aisladas de otras
infraestructuras, en su mayoria con utilizaciéon de protocolos criticos. De esta forma, los

entornos digitales para las actividades de produccion resultaban completamente aislados.

La seguridad que presentaban los sistemas OT era por ocultamiento, ya que al estar aislados
no eran victimas de ciberataques, pero con la llegada de las nuevas exigencias tecnologicas,
las empresas se vieron en la necesidad de conectar todas sus redes administrativas para
obtener flujos de trabajo mas agiles. Esto puede dejar de manifiesto los servidores con
protocolos de redes TCP/IP, sistemas de control de dispositivos PLC, SCADA y SCIL
(Carrasco, 2013)

2.1.1. Vision de la industria 4.0

Los requisitos que promueven la convergencia en los diferentes mercados cambian de una
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industria a otra. En mercados, como el del petroleo y el gas, se considera que la convergencia
de SCADA con sistemas ERP ofrece beneficios significativos. Esto podra ayudar a abordar

algunos de los diversos desafios que se enfrentan.

En las diferentes industrias, siempre que sea posible, se busca incorporar la mayor

conectividad en las estructuras operativas.

Con la industria 4.0 se favorece la capacidad de comunicar y compartir informacion entre las
redes, para que los dispositivos, sistemas y personas estén en continua asociacion. En
particular, la utilizacion de tecnologia electronica y de la informacion dentro de los sistemas

OT, facilita el control centralizado del monitoreo y la seguridad aplicada.

El desarrollo de sistemas que proporciona informacion en tiempo real sirve para optimizar
los tiempos y monitoreo permanente de los procesos de las lineas de produccion. (Aguilar,
2017)

2.1.2. Niveles de automatismo

Los sistemas de la Industria 4.0 presentan distintos niveles de automatismo: la respuesta en
tiempo real, seguimiento de procesos, cumplimiento de objetivos y lograr rentabilidad.
(Trend, 2019)
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Figura 1. Industria 4.0 - Niveles de automatismo
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La digitalizacion pas6 de ser un elemento relevante en el avance de los sistemas de
automatizacion industrial a transformarse orientando su foco a una nueva etapa, conocida
como la industria 4.0 que surge de la convergencia de sistemas de negocio con redes OT y la

unién de varias tecnologias de la informacion.

La industria 4.0, es la innovacidn que se caracteriza por la asociacion entre lo fisico y digital
y presenta un escenario integral donde se disuelven conceptos tradicionales conocidos como

cadenas de valor y fronteras geograficas de empresas que brindan productos y servicios.

Ademas de crear un nuevo desafio para los actuales modelos de industrias productivas,
facilita nuevas oportunidades de crecimiento econdémico, asi como reformas esenciales a la
competitividad, flexibilidad y eficiencia de los procesos de produccion industrial. La
combinacion con la tecnologia de la informacion se traduce en la optimizacion e interaccion
de los procesos de investigacion y desarrollo, disefio, produccion y asistencia de servicios
asociados. Dentro de la competencia econdmica, las organizaciones tienden a evolucionar

hacia una variedad de servicios, para lograr la transformacion de bienes y activos.

La revolucion industrial 4.0 es viable gracias a la concurrencia de varias tecnologias
destacables. Entre ellas vale la pena destacar la conectividad entre los centros de produccion
y los servicios de nube a través de redes de alta velocidad y capacidad, conocido como fibra
optica o servicios 5G, que son las redes de quinta generacion de tecnologias de la telefonia

celular.

Las redes 5G incrementaran el uso de tecnologias Big Data y mejorardn la conectividad
reduciendo considerablemente el tiempo de latencia y fortaleciendo la llegada del IloT
(internet de las cosas de uso industrial). Las redes que conforman internet y los sensores
industriales instalados en localizaciones remotas de la red OT, facilitardn la inteligencia
autobnoma en los procesos y servicios cloud ofreciendo capitales de automatizacion y
capacidad de almacenamiento bajo demanda a través de internet con escalabilidad y

flexibilidad. (Lecuit, 2019)

2.1.3. Tecnologias big data

Las tecnologias de big data admiten el estudio de un extenso marco de informacion, desde
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las particularidades de los usuarios a las mejoras de la produccion.

La utilizacion de la inteligencia artificial en el andlisis de la informacion, con ejecucion en
los sistemas robotizados de produccion y en aplicaciones de realidad aumentada, permiten

determinar las técnicas industriales y optimar la competitividad de la produccion industrial.

De esta manera, se obtiene una exclusiva relevancia en la recepcion de especificaciones,
estandares y mejores practicas, asi como la regulaciéon que agiliza la transferencia y

utilizacion de la informacion en las organizaciones.

La integridad y resguardo de los datos y los sistemas de informacién en las industrias y redes
de comunicaciones en internet, es una ventaja estratégica en los dmbitos privado y publico,

especificamente en la proteccion de infraestructuras criticas. (Lecuit, 2019)

El gobierno de los datos es el conjunto de los procesos, funciones, politicas, normas y
mediciones que garantizan el uso eficaz y eficiente de la informacion para que la

organizacion cumpla sus objetivos.

Se establece una serie de métodos y responsabilidades que certifican la calidad y seguridad

de los datos dentro de las organizaciones.

La gobernanza de datos define quién puede emprender acciones, sobre qué datos, en qué
situaciones y mediante qué métodos. La estrategia de gobernanza de datos debe ser bien
disefiada fundamentalmente para cualquier organizacion que utilice tecnologias de big data,
y tener presente las ventajas de los procesos y responsabilidades compartidos que reportan a

la empresa.

Los factores de cada negocio indican el tipo de datos que se controlan en la estrategia de la

gobernanza, asi como las ventajas que se quieren obtener. (Souppaya, 2013)

2.2. Redes SCADA

Los sistemas informadticos utilizados para monitorear grandes infraestructuras criticas son
conocidos como sistemas de control de supervision y adquisicién de datos. Son los SCADA
los sistemas de software que constituyen el avance de gran impacto de la automatizacion

industrial. Con ellos, es posible controlar y supervisar el funcionamiento de los procesos
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productivos. Mediante representaciones graficas en pantalla se reproducen en tiempo real
estados y alarmas de los diferentes dispositivos que actiian en el proceso y se puede intervenir

sobre ellos en forma remota, sin necesidad de exponerse a riesgos presentes en la planta.

En los sistemas de control SCADA, para las comunicaciones con HMI, PLC e ICS se utilizan

protocolos basados en TCP / IP y pueden comunicarse con redes corporativas.

La conexion de redes OT con redes IT conlleva riesgos inherentes que son naturalmente
introducidos, y es por esta razén que, muchos sistemas industriales se aislaron

intencionalmente.

La mayoria de las organizaciones que prestan servicios publicos criticos como los
sistemas de transporte publico y o las centrales de generacion y/o distribucion de energia
industrial, utilizan sistemas SCADA para el trabajo y conviven en la importancia de

resguardar los sistemas de las amenazas existentes.

Las redes OT presentan una estructura basada en un servidor o granja de servidores
centralizados con PLCs interconectados que controlan los distintos dispositivos, pantallas

para monitoreo y control de la informacion.

Los sistemas SCADA se empezaron a utilizar para responder a comenzaron en funcién de la
necesidad de lograr el progreso del método de control y monitoreo de los diferentes modulos
y procesos que hacen parte de las empresas, haciendo utilizacion de las herramientas de

software que sirve para el uso de interfaces entre los PLC y los sistemas de gestion.

En un comienzo las redes operacionales SCADA eran sistemas que funcionaban en forma
independiente, con elementos aislados creados a la medida de las necesidades tanto a nivel
de software como de hardware. La capacidad de procesamiento de estos elementos eran
limitados y no podian desarrollar mas tareas de las inicialmente propuestas, adicionalmente
los protocolos propietarios de comunicaciones eran desarrollados para permitir el significado

del tiempo de duracion de los procesos. (Franklin, 2016)

Los sistemas SCADA presentan una estructura basada en un servidor o granja de servidores
centralizados, PLCs que controlan los distintos dispositivos y pantallas para realizar el
monitoreo y control de los sistemas de la base de datos de los histéricos. Se puede visualizar

el esquema de redes SCADA en la “Figura 2”. (Ardita, 2016)
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Figura 2. Esquema redes SCADA

2.2.1. Infraestructuras criticas

Los sistemas de informacidon de las infraestructuras criticas son el conjunto de activos
tecnologicos imprescindibles, que interactian entre si para ofrecer servicios importantes a
las sociedades. Los activos pueden ser instalaciones fisicas o virtuales, redes industriales,
sistemas de informacion, sistemas de control industrial, redes y bases de datos, procesos
automatizados o cualquier dispositivo tecnologico que permite la asistencia o la supervision
de servicios fundamentales de la industria o en mayor escala de la organizacion de una
sociedad. La falta de controles en ciberseguridad para el resguardo de los bienes y activos

ocasiona potenciales riesgos tanto para la industria como la nacion.

La realidad es que los bienes y activos no estan libres de sufrir algin tipo de incidente en
ciberseguridad, debido a la gran cantidad de amenazas que existen en el ciberespacio. El
impacto de un incidente logra afectar a diferentes divisiones de un pais como el de la
administracioén publica, la salud, las telecomunicaciones, los proveedores de energia y las

finanzas.

Las estrategias de ciberseguridad facilitan la necesidad de identificar y clasificar los servicios
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segun la criticidad, para luego protegerlos debidamente frente a las amenazas.

Dentro de las infraestructuras criticas en el rubro industrial, se encuentran clasificadas de

acuerdo con su arquitectura.

Las infraestructuras criticas, en su gran mayoria estan aisladas y se encuentran distribuidos
dentro de las redes LAN, tienen software de desarrollado para el correcto funcionamiento y

métodos complejos para su monitoreo y administracion.

Las infraestructuras industriales utilizan redes de datos privadas y publicas que tienen
sistemas de informacion y procesos automatizados implementados mediante PLC
(Controlador Logico Programable). La administracién y monitoreo de las redes PLC se
realiza de manera remota utilizando el sistema SCADA que se encuentra conectado a redes

corporativas para el analisis de informacion en tiempo real y toma de decisiones.

2.2.2. Priorizacion de redes

En el entorno industrial, se trabaja con los conceptos de IT (tecnologias de la informacion) y
OT (tecnologias de la operacion), y ambos métodos son necesarios para la operatividad de la
compaiiia u organizacion. Desde el enfoque de la seguridad, los sistemas de las tecnologias
de la informacion priorizan la confidencialidad de los datos por encima de otros aspectos.
Pero, en el caso de los sistemas de control industrial, se prioriza la disponibilidad y la

funcionalidad sobre la seguridad.

En la actualidad, internet conecta millones de redes, incluidas aquellas que hacen trabajar
infraestructuras y servicios criticos, donde se encuentran los SCADA en conexion con los

sistemas de gestion dentro de las diferentes entidades.

Organizaciones de gran importancia para la sociedad como alimenticias, laboratorios,
petroleras y bancarias son focos para los ciber-atacantes, ya que forman parte de
infraestructuras criticas, donde pueden obtener informacion sensible de las naciones o bien
un ataque a estas infraestructuras podria ocasionar un desastre natural, generado un

terrorismo social para cualquier nacion.

Los sistemas de control SCADA, como se presenta en la “Figura 3”, obtenida del monitoreo

mediante sistemas SCADA, tienen como prioridad la disponibilidad de la produccion donde
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utilizan monitoreo constante, con alarmas, sensores y actuadores configurados dentro de los

parametros establecidos. (Intellymation, 2019)

Figura 3. Centro de monitoreo SCADA

2.3. Sistemas ERP

Los ERP (Enterprise Resource Planning) son sistemas de gestion de la informacion que
integran procesos de negocio, con el objetivo de promover la sinergia dentro de las

organizaciones.

Los sistemas ERP implementan en las industrias un modelo de planificacion mediante la
introduccion de procesos basados en buenas practicas utilizadas en el mercado. Una de las
principales ventajas es la implantacion que logra la eficiencia en las operaciones y la
integracion de los equipos a través de la visibilidad de los flujos de informacion, logrando la

reduccion de costos y disponer de la informacion correcta para la toma de decisiones.

Los sistemas de informacion que integran procesos de negocio, denominados ERP, tienen el
objetivo de crear y lograr la disponibilidad en el correcto uso de la informacion de los
recursos adecuados en el momento correcto para optimizar el funcionamiento de los sistemas

de gestion de forma proactiva.

El objetivo de los sistemas ERP es integrar, capturar, almacenar, procesar y distribuir la

informacion generada por las diferentes unidades de la empresa.

Antes que los sistemas ERP comenzaran a desarrollarse durante la segunda guerra mundial,

existian los sistemas MRPS, que se utilizaban en los sectores productivos llevando a cabo
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tareas como la facturacion, administracion de nomina y el control del inventario. El desarrollo
de las tecnologias y computadoras permitid que estos sistemas se desarrollaran, pasando a

manejar cada vez mas informacién y de manera mas rapida.

Los sistemas comenzaron a tratar factores relacionados con la planificacion de las
capacidades de manufactura, teniendo en cuenta contextos como interrupciones en la

operacion de las empresas o las relaciones entre clientes y proveedores.

Los ERP son sistemas de gestion global para organizacion y planificacion de distintos
procesos y circuitos de gestion de informacion que de forma estructurada satisfacen la
demanda de la gestion empresarial. En los sistemas de gestion ERP se prioriza la proteccion

de la informacion, deteniendo la operacion si el sistema no estéd disponible. (Masoero, 2015)

2.3.1.Ventajas de los ERP

Antes de la existencia de los sistemas ERP las empresas usaban un sistema diferente para
cada area, provocando duplicidad en los datos, dificultad en los accesos a los sistemas,
creando problemas de integridad e impidiendo que estuviesen compartidos los datos

procesados, generando numerosas dificultades en las tareas de gestion de la empresa.

Las ventajas que proporcionan los sistemas ERP dentro de las organizaciones son la
automatizacion y simplificacion de los procesos que se realizaban de forma manual como
resultado de la imposicion de una nueva distribucion 16gica, reservando tiempo para

optimizar la productividad, la operacion y el aumento de la competitividad de la empresa.

Permiten la integracion de todas las areas de una organizacion, mejora del control sobre las
operaciones y la coordinacion entre los diferentes departamentos, para facilitar los procesos

de auditoria.

Por lo general tienen la gestion de la base de datos, la cual es centralizada e integrada donde
se registran, procesan, monitorizan y controlan todas las funciones que realiza la empresa.

Los ERP logran agrupar todo el software en un gran sistema.

La implementacion de un software ERP especializado para un modelo de negocio, permite
optimizar las cadenas de valor de la produccion, y se obtiene como beneficio la optimizacion
de procesos, la digitalizacion, la evaluacion continua y el intercambio de datos en tiempo
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real, para garantizar que la gestion empresarial resulte flexible y eficaz.

Las nuevas industrias se caracterizan por el enfoque en el cual la cadena de valor va mas alla
de las instalaciones, promoviendo un compromiso entre clientes, proveedores y entidades

financieras. (Camara, 2012)

2.3.2. Los ERP en las industrias

Los sistemas ERP son aceptados como soluciones globales de buenas prestaciones, y tienen

gran aceptacion en el mercado empresarial por tratarse de sistemas robustos.

Otro paso esencial de los ERP en convergencia con los sistemas SCADA dentro de la
industria 4.0 implica la incorporacion de los MES, (sistemas de ejecucion de manufactura).
En conjunto con los ERP, estas soluciones inteligentes establecen un vinculo mas profundo
entre el control de produccion y la gestion empresarial para lograr una integracion mas
eficiente. Desde el punto de vista funcional y de arquitectura técnica, estos sistemas pueden

definirse como un software abierto, disenado para integrar distintos procesos.

Los sistemas de gestion son la posible solucion para ejecutar las tareas de gestion de las
empresas y para facilitar la interconexion entre toda la infraestructura automatizada de

equipos y maquinas de aplicacion trascendental para en las técnicas de manufactura.

Los programas, la conectividad y los sensores relacionados con los productos o servicios se

pueden servir del IoT (internet de las cosas) para alcanzar mayores niveles de rentabilidad y

competitividad. (Garcia, 2019)
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2.4. Seguridad informatica

La seguridad informatica tiene como principal objetivo la preservacion y mantenimiento de
la confidencialidad, integridad, disponibilidad y continuidad de los sistemas y de la
informacion. También es el area relacionada de la informatica que se orienta hacia la
proteccion de la infraestructura de hardware, software, redes, bases de datos, archivos de

configuracion critica y certificados.

El sector de seguridad informéatica dentro de una organizacion se encarga de los controles
periodicos de las aplicaciones, gestion de licenciamiento, cumplimiento de auditorias de
sistemas con resguardo de la informacion y controles realizados en funcion de los estandares,
protocolos, métodos, reglas, herramientas y leyes concebidas para mitigar los posibles

riesgos en la organizacion.
Es posible clasificar distintos tipos de la seguridad informatica segiin el enfoque:

e Por hardware con la implicancia de la proteccion perimetral y control
preventivo que asegura resguardo de los servidores, bases de datos, conexiones

de redes, enlaces y canales de comunicacion por internet.

e Por software de firewall, proxy, vpns, routers y dispositivos de comunicacion

que requieren politicas y reglas para accesos y denegaciones.

Las politicas de control, resguardo de activos, autenticacion de contrasefias seguras,
renovacion de certificados, tipos de claves criptograficas, controles biométricos, copias de

seguridad y planes de restauracion son tareas esenciales del equipo de seguridad informatica.

Para la disposiciéon de buenas practicas y principales recomendaciones se presentan 10

normas de seguridad informatica que se describen a continuacion. (ISACA, 2006)

1. Privilegio minimo, dar solo la informacion relevante para que el usuario pueda

realizar su trabajo diario.

2. Cerrado por defecto, sacar todo lo que no utiliza y asignarlo en caso de que lo

requiera.

3. Segregacion de tareas y funciones con reduccion al minimo de los conflictos de

interés.
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4. Defensas en profundidad, colocando varias capas de acuerdo con los riesgos

asociados con los activos de la informacion de la organizacion.

5. Lo diversificado y lo coherente, evitar la dependencia de un cliente o proveedor para

un servicio para asegurar la supervivencia.

6. Seguridad con criterios simples, todo lo que es complejo esta perjudicando al negocio

y por lo tanto a la seguridad de la empresa.

7. Transparencia con un sistema abierto, tender la seguridad a lo més sencillo posible y

el acceso a la cibercriminalidad a los sistemas mas complejos.

8. Usuario como eslabon débil, donde la mayor cantidad de errores que se cometen en
ciber-seguridad se basan en el desconocimiento o falta de atencion por parte de los

empleados.

9. Auditoria regular, realizar estudios periddicos para detectar continuamente las fallas

y corregirlas antes de que fuentes externas las conozcan y las aprovechen.

10. Estrategia clara, tener en claro cudl es la estrategia para realizar en el momento en

que se materializa un ataque contra los activos de informacion.

2.4.1. Consideraciones en seguridad IT / OT

Los mundos de IT y OT evolucionan con diferentes consideraciones y prioridades. Mientras
que los sistemas de IT estan disefiados para conectarse entre si, los sistemas industriales de

redes OT estuvieron aislados.

En los sistemas IT, los componentes generalmente se implementan con una vida util deseable
de 10 afios. En una red industrial, en cambio, se puede esperar que los dispositivos o

componentes duren varias décadas sin modificaciones.

Los sistemas de IT estan disefiados con la capacidad de actualizacion y mantenimiento
regular, mientras que con los sistemas OT, las ventanas de mantenimiento y la capacidad de
actualizar y substituir médulos son mas dificil una vez que estan operativos, ya que son
dispositivos que funcionan continuamente y el tiempo de inactividad tiene que ser

programado en una parada de planta con detencion total y gran coordinacion de los sectores
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intervinientes en mantenimiento, logistica y produccion.

La seguridad de la informacion se definid por la necesidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion, donde se incluyeron otras propiedades, como

la autenticidad, la responsabilidad y la fiabilidad.

Muchos enfoques fueron evolucionando para la seguridad de IT, y casi todos con el objetivo
de la confidencialidad explicita o implicitamente por encima de todas las demas propiedades.
Los especialistas de redes OT, deben velar y garantizar que los controles de procesos de las
plantas industriales sean seguros, eficientes y estén continuamente disponibles. (WisePlant,

2019)

En referencia a los enfoques presentados de ciberseguridad, podemos citar al investigador
Jorge Kamlofsky: “Mientras que segn las ISO 27000 los pilares de la seguridad en los
sistemas IT son la confidencialidad, la integridad y la disponibilidad, en los sistemas
operacionales, solo es de interés la disponibilidad. Por eso, las soluciones de ciberseguridad
en estos sistemas deberian enfocarse en los aspectos faltantes: confidencialidad e integridad”.

(Kamlofsky, 2015)

2.4.2. Gestion de la seguridad

Para garantizar la gestion de la seguridad, en las organizaciones se debe definir un conjunto
de objetivos de seguridad en redes SCADA que vayan en consecuencia con los objetivos del

negocio de la empresa.

Estos objetivos se conocen como estructura de control y pueden asegurarse con buenas
politicas de seguridad, planes y guias de implantacion. La seguridad es un proceso continuo

que no termina luego de la implementacion de los sistemas de tecnologia.

Los sistemas de control se deben realizar periddicamente sobre hardware, firmware,
comunicaciones y software para supervisar y controlar las funciones y servicios vitales.
Ademas de los dispositivos tecnologicos para el control de accesos, es importante contar con

verdaderas politicas de seguridad de la informacion.

También es fundamental realizar auditorias internas como externas. La diferencia radica, que
en auditorias internas, el juicio de valor de los resultados puede verse influenciado por

34



conflicto de intereses por ser personal de la organizacion, en cambio las auditorias externas
al ser realizadas por personas ajenas a la organizacion con uso de técnicas independientes y
vasta experiencia en varias auditorias estdn pueden tener mayor aceptacion y de resultados

imparciales de ser emitidos por entidades de confianza. (ISACA, 2006)

Los sistemas de control industrial no fueron disefiados y explotados por expertos en seguridad
de tecnologia, donde la participacion de ingenieros informaticos fue muy limitada y en varios

casos sin contemplar la seguridad en la transmision de los datos.

Para el disefio de los nuevos sistemas y modificaciones existentes se adoptaron por
profesionales que desarrollaron su actividad en el &mbito de la ingenieria industrial, la obra

civil y la explotacion de infraestructuras.

2.4.3. Cumplimiento y normas de seguridad

Los siguientes puntos favorecen al cumplimiento de las normas de seguridad informatica.
Tener las licencias de los sistemas operativos, antivirus y demas software actualizados, contar
con los equipos de resguardo perimetral adecuados y configurados como ser firewalls, DMZs
y proxys de navegacion, requerir a los usuarios corporativos acceso mediante multiples

factores de autenticacion a los sistemas.

Es vital para el buen funcionamiento y cumplimiento de las politicas de seguridad, contar
con un plan de capacitacion permanente al personal, tener todas las copias de backups de

sistemas productivos y disponer de un plan detallado de recuperacion ante desastres.

A nivel estructural, las organizaciones muchas veces tienen dentro de una misma gerencia de
sistemas, las areas de comunicaciones, desarrollo de aplicaciones y seguridad informatica.
Sin embargo, las normas recomiendan que, el area de seguridad debe estar diferenciada del
area de tecnologia de la informacion, donde existen una serie de estandares, protocolos,
métodos, reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la

infraestructura y la informacion que gobierna seguridad informatica.
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2.4.4. Organizaciones y normativas

2.4.4.1. ISA99

ISA, International Society of Automation, es una norma creada en 1945 vy desarrolla
estandares globales extensamente usados y publicados en libros y articulos técnicos por
especialistas, que proporcionan programas de desarrollo de carrera y gestion de redes que

son utilizados en todo el mundo.

La publicacion de normas sobre seguridad en los sistemas de control se fue incrementado,
hasta logar el conjunto de las normas ISA99, que comenzaron a desarrollarse pretendiendo
dar un nuevo empuje a la seguridad de los sistemas de control industrial y creando un
conjunto de documentos que ayuden al incremento de la proteccion de los sistemas frente a

los ataques informaticos. (Ardita, 2016)

2.4.4.2. I1SO 27001

Lanorma ISO 27001 es el estandar internacional que proporciona un marco para los sistemas
de gestion de seguridad de la informacion (SGSI) para proporcionar confidencialidad
continua, integridad y disponibilidad de informacién, asi como el cumplimiento legal. La
certificacion ISO 27001 es fundamental para resguardar los bienes y activos, como
informacion de empleados, cuentas de bancos, proveedores y otra informacion privada de la
organizacion.

La ISO 27000 es una serie de normas, donde estan la ISO 27001 y 27002 para seguridad

informatica en general, pero también hay normas en esta serie como por ejemplo la 27037

que es informatica forense para procedimientos judiciales.

El estandar ISO 27001 es una norma estructurada para ser compatible con otros estdndares
de sistemas de gestion, como ISO 9001 y aplica para cualquier tipo de tecnologia,

completamente independientemente de cualquier plataforma IT.

Para alcanzar la certificacion acreditada ISO 27001 se debe demostrar que la compaiiia esta
dedicada a seguir las mejores practicas de seguridad de la informacién. Ademas, la

certificacion ISO 27001 le proporciona una evaluacion experta de si la informacion de la
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organizacion esta adecuadamente protegida. (WisePlant, 2019)

Todas las normas proporcionan informaciéon que resguarda la gestion y las practicas

operativas de la seguridad de la informacion.

2.4.5. Buenas practicas de seguridad

1. Contar con la configuracion correcta de los firewalls.

2. Los sistemas deben contar con contrasefas solidas.

3. Contar con mas de un factor de autenticacion de acceso.

4. Realizar copias de seguridad ante amenazas de ciberataques.

5. Capacitacion y concientizacion de los empleados de la organizacion.
6. Contar con buenas politicas de la seguridad integral en OT / IT.

7. Aplicacion y actualizacion de parches a los sistemas de informacion, acé ocurre
el problema que los vendors de SCADA retiren la garantia en caso de actualizar

el sistema operativo.
8. Utilizacion de sitios seguros HTTPS con certificados correspondientes.
9. Habilitar el minimo nivel de acceso segun lo requerido.

10. Realizar auditorias de los controles aplicados sobre los sistemas.

2.5. Ciberseguridad

Las redes de planta y las redes corporativas se unen cada dia mas y presentan protocolos en
comun y otros que no son construidos bajo seguridad de normas estandar. Las bases de datos
de los PLC que estan interconectados con herramientas de industria son el claro objetivo de

los hackers para los ciberataques.

La deteccion de vulnerabilidades para su remediacion es una practica que va en aumento,

aunque sin embargo debera pasar de ser una practica netamente reactiva a una practica mas
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preventiva, donde la seguridad de los sistemas de control comience de forma profunda desde
las primeras etapas de disefio y no una vez que los productos ya estén siendo utilizados en

las plantas industriales.

Segun el informe presentado por RISI, donde se registran los casos de vulnerabilidad y
ciberataques, se revelaron resultados con indices del 80 % de que los incidentes de seguridad

ocurridos en manufacturas criticas no son intencionales.

Una importante cantidad de los incidentes no intencionales son generados por causas

externas, tales como bugs, virus, malware, fallas de red o errores el personal interno.

En otro estudio realizado, del total de los incidentes ocurridos, los indicadores arrojaron

valores del 53 % (empleados en disconformidad) y el 47 % de hackers informaticos.

El uso de tecnologia interconectada e interrogada permite el acceso remoto donde la
informacion técnica puede estar disponible publicamente y es donde los hackers tienen una

puerta de acceso para vulnerar, siendo de su interés, las infraestructuras criticas. (RISI, 2015)

2.5.1. Tipos de ciberataques

Los ataques contra los sistemas de control pueden resultar desde la interrupcion de servicios,
ocasionando dafios fisicos, prejuicios econdmicos y efectos en cascada, causando la

interrupcion de las maquinas y deteniendo la produccion de la planta industrial.
Existen distintos tipos de ataques, por disponibilidad e integridad.

En los ataques a la disponibilidad, se cambian sefiales de control para causar dafio en los
dispositivos, pudiendo afectar la disponibilidad de la red. En los ataques de integridad, los

mensajes de control podrian ser manipulados y asi comprometer la autenticacion.

En los ataques por confidencialidad, que es la propiedad por la cual se garantiza el acceso a

la informacién Gnicamente a quien esté autorizado, para evitar su divulgacion inapropiada.

“Se debe evitar el acceso de intrusos manteniendo la confidencialidad, integridad,
disponibilidad y control de la red. Es util disponer de un sistema de seguridad en capas:
firewalls, sistemas de deteccion de intrusos, sistemas de prevencion de intrusos, listas de

control de accesos y sistemas de autenticacion”. (Kamlofsky, 2015)
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2.5.2. Malware Stuxnet

En el afio 2010 el malware Stuxnet se us6 como instrumento para lograr exitosamente un
ciberataque y tuvo lugar en una central nuclear de Irdn, donde se detuvo la produccion,
causando grandes dafios en la industria del uranio. Se puede enmarcar este ataque dentro del

concepto de “ciberguerra” ya que EEUU no queria que Iran se desarrollara militarmente.

Este malware ingresaba a través de una memoria USB y alcanzaba el sistema informatico de
la planta que controlaba las maquinas centrifugadoras, que giraban a velocidades muy altas
para separar los diferentes componentes del uranio y asi aislar el uranio enriquecido. Esta
técnica de separacion seria fundamental para la generacion de energia y el desarrollo de

armas nucleares.

El malware luego de controlar las centrifugadoras tomaria el control de las maquinas con una
propagacion escalonada para no generar sospechas de los administradores de infraestructura

y detendria el apagado de los interruptores manuales.

Durante el ataque cibernético, alrededor del 20 % de las centrifugadoras en la planta de
Natanz quedaron fuera de servicio y el malware Stuxnet destruy6 alrededor de 1000
maquinas centrifugadoras y retrasé el programa de armas nucleares de Iran, aunque
probablemente no tuvo el impacto que esperaban los creadores, significd un desastre de una

gran naturaleza para la ciberseguridad industrial. (Langner, 2013)

2.5.3. Covid-19

Los ciberdelincuentes siempre estan buscando nuevas oportunidades para robar datos de los
usuarios, acceder a la informacion de las empresas y obtener informacion confidencial. La
actual situacion provocada por el coronavirus abri6é un abanico de posibilidades, sobre todo
por la gran cantidad de uso de herramientas como, Skype, WhatsApp y Zoom, siendo esta

ultima el principal objetivo de ataque de los cibercriminales.

En lo que va del afio 2020, Zoom duplico sus usuarios a 200 millones, pero también
aumentaron los ataques cibernéticos, tales como el envio de notificaciones falsas por email,

robo de credenciales y publicacion de enlaces a reuniones falsas.
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Los ciberdelincuentes, utilizaron técnicas de ingenieria social, haciéndose pasar por una
persona o empresa de confianza que mediante la comunicacion electronica introducia por
técnicas de phishing la inclusion de malware en los dispositivos para espionaje y robo de

credenciales e informacion confidencial. (TechNocio, 2020)

En estudios realizados durante el primer semestre del 2020, las palabras covid-19 y
coronavirus se utilizan cada vez con mayor frecuencia en nombres de dominio apocrifos,
spam, phishing y malware a nivel mundial, donde se observa un incremento del volumen de
las estafas por correo y otros medios electronicos por medio de palabras clave para captar la

atencion de los usuarios.

Es natural que los ciber-atacantes se hagan pasar por la organizacion mundial de la salud
(OMS), los centros de prevencion o bien por medios que brindan informacion. Es por eso

importante chequear lo sitios y fuentes de acceso para no caer en la trampa de una estafa.

Los cibercriminales generan campafias que se benefician de los cuidados y prevencion del
coronavirus y por tal motivo no resultan ser complejas de introducir cualquier tipo de
amenaza. Por eso se recomienda verificar que la informacion consultada respecto al Covid-
19 sea de fuentes oficiales, tales como el sitio de la OMS y plataformas de los ministerios de

salud nacional. (Trend M. , 2020)
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3. Desarrollo Técnico

3.1. Planteo del problema

Los sistemas SCADA fueron desarrollados antes del surgimiento de internet y considerados
para ser sistemas aislados y sin conexion en red. Continuaron su evolucion en una direccion
diferente al desarrollo de IT, enfocandose en la eficiencia operacional, y muchas veces, sin
importar aspectos relacionados con la seguridad, mientras tanto, en la tecnologia IT crecieron
los desarrollos de dispositivos de seguridad como los firewalls, sistemas de cifrado y

software de antivirus.

Sin embargo y teniendo en cuenta que la tendencia actual en los sistemas es que haya una
interrelacion entre ellos dentro de las mismas compafias, y en vista de lograr una mayor
productividad y buscando acuerdos entre diferentes organizaciones que brinden cooperacion

mutua, son los sistemas parte fundamental de la seguridad de la informacion.

Sin contradecir las tendencias, los SCADA en la actualidad son sistemas que trabajan en
conjunto donde todas las variables controladas hacen de un gran sistema conectado a internet

y redes IT.

Cuando las areas gerenciales solicitan la ampliacion de la capacidad del trabajo, hacen que
las empresas se incorporen a plataformas estindar de hardware y software como lo son
distintos sistemas operativos, uso de protocolos de comunicaciones y de aplicaciones web,
que al realizar esta inclusion también introducen las vulnerabilidades propias que poseen

cada una de las redes de las organizaciones.

Una de las caracteristicas de los sistemas SCADA es que la mayoria de sus componentes
(hardware y software) se desarrollan para un funcionamiento continuo en ambientes
exigentes. Poseen un elevado tiempo medio entre fallas (MTBF: Medium Time Between
Faults) lo que los hace altamente confiables. Entonces, su ciclo de duracion es mayor y su
frecuencia de recambio es menor que muchos otros dispositivos. Asi, aunque vigentes, son
dispositivos en promedio notoriamente mas antiguos, de modo que no se actualizan de la
misma forma como si lo hace el resto de la tecnologia, y esto puede representar una grieta en

la seguridad. Estos sistemas no suelen estar preparados para ciberataques.
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Adicionalmente el personal de IT no posee el conocimiento o la sensibilizacion necesaria que
se requiere proteger una red SCADA, es decir en los sistemas que existen vulnerabilidades
que normalmente no se pueden considerar de alto impacto en las redes corporativas, pero en
el marco del sistema si lo son produciendo grandes pérdidas o también puede presentarse el
caso que las medidas de control usadas normalmente por TI no son aceptadas a los sistemas
SCADA, por lo que la implementacién de las medidas no pueden ser lo suficientemente

buenas para proteger el entorno. (Franklin, 2016)

3.2. Hipotesis de la investigacion

En el marco de la adopcion de conceptos de Industria 4.0 en las infraestructuras criticas, la
convergencia entre los sistemas ERP (de tecnologia IT) con los SCADA (de tecnologia OT)
conduce a nuevas vulnerabilidades en estos sistemas, si no se cuenta con efectivas politicas
de seguridad informatica, donde la prioridad de continuidad del negocio es semejante tanto

para redes SCADA como sistemas ERP.

3.3. Convergencia

La convergencia es la capacidad de compartir y conectar diversos sistemas y procesamiento
de datos usando tecnologias de redes, conectores de plataformas, actuadores y dispositivos
de IIoT. Para las organizaciones, la comunicacion en linea y el intercambio de informacion
y datos, permiten la reduccion en el desarrollo del producto y los plazos de entrega, logrando
un alto nivel de la productividad y la eficiencia. Para achicar los ciclos de resolucion de

problemas, se debe mejorar la competitividad con el aporte de la capacidad operativa.

Las redes OT facilitan el procesamiento en tiempo real de grandes cantidades de datos, que
permite que los sistemas de control automatizados tomen decisiones y expresen ordenes
locales que regulan, controlan y cambian los procesos industriales que administran. En
sistemas industriales sin conexion a internet, los ERP no cuentan con los datos de
retroalimentacion en tiempo real impidiendo la construccion de una vision global de las

operaciones.

42



Sin embargo, es posible introducir la tecnologia IT en los sistemas OT, de modo que el flujo
de informacion entre los sistemas de gestion ERP y el control de supervision de las redes

SCADA, mejore el control de la informacién para la toma de decisiones.

También es posible tener una vision ampliada, precisa y en tiempo real de multiples sistemas
industriales dispersos geograficamente, para responder de forma rapida ante cualquier

cambio del proceso que pueda ocurrir. (WisePlant, 2019)

3.3.1. Redes OT

Desde la revolucion industrial, se generaron y desarrollaron nuevas industrias, donde los
procesos se hicieron cada vez mas eficientes y la productividad de los procesos industriales
sumaria eficacia y agilidad de los servicios. Las utilidades y productos fueron impulsando el
desarrollo de la sociedad, permitiendo monitorear, administrar y supervisar los procesos

industriales.

En los sistemas de control industrial (ICS) se producen continuamente servicios publicos y
distintos productos manufacturados y las tecnologias operacionales (OT) aseguran que las

industrias funcionen dia a dia.

La mayoria de las redes OT estan (o se implementan) en industrias que operan de modo
aislado, sin conexion con otras industrias ni con el mundo exterior. Los responsables de
tecnologia en las redes OT, se especializan en la eficiencia en cada una de las industrias. Sin
embargo, desde el punto de vista de la seguridad de la informacion requiere un enfoque que

asegure la confidencialidad, integridad y disponibilidad.

El mundo de la tecnologia que gestiona y controla las industrias, esta conectado mediante las
redes operacionales OT, en cambio, el mundo de la tecnologia que gestiona negocios, internet
y la capacidad de compartir datos e informacion, estd conectado mediante a las redes

corporativas IT. (Franklin, 2016)

3.3.2. Oposicion al cambio

En el universo de la gestion IT, se necesitaron muchos afios de educacion y generacion de
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conciencia para capacitar a los empleados sobre la seguridad, ayudando a comprender el

riesgo de ataques cibernéticos y malware.

Los desafios en la educacion de quienes trabajan en la industria de redes OT se hacen mas
complejos por el hecho de que los sistemas y los vectores de ataque pueden ser diferentes.
Por lo tanto, el desafio principal es que los involucrados en la convergencia sean conscientes
y conozcan el alcance total de cualquier riesgo al que la convergencia los exponga a pesar de

que pueden estar familiarizados con el tipo de riesgo.

Uno de los desafios de la seguridad informatica es implementar y fortalecer las defensas
cibernéticas en sistemas OT, ya que pueda ignorarse que los componentes de los procesos
industriales ocasionen vulnerabilidades a los ataques, sin una comprensién completa de los

vectores por los cuales podrian ser atacados o como el malware podria afectar los sistemas.

Al asegurar las redes SCADA, no se trata simplemente de tomar sistemas de seguridad
disefiados y mapearlos con las redes IT, donde las arquitecturas de seguridad para OT deberan
considerarse cuidadosamente. Por ejemplo, la funcioén de un firewall en las redes de sistemas
ERP suele tener una configuracion diferente a la aplicacion en las redes OT que debe
evaluarse en detalle con otras soluciones en relacion de las necesidades de asegurar las

comunicaciones en los sistemas industriales.

Para asegurar redes OT, se deben comprender cudles son los procesos y sistemas criticos, y
qué amenazas se enfrentan. Al priorizar los controles de seguridad que se implementan, se

pueden abordar las amenazas mas relevantes del sistema o proceso dentro de la organizacion.

A medida que se optimizan los procesos de gestion, se puede encontrar una resistencia al
cambio, por lo cual es recomendable incorporar campaias de educacion para los empleados
ante las nuevas formas de afrontar los procesos de seguridad con el régimen de pautas que

la industria considera implementar.

En los sistemas de OT, la seguridad cibernética debe convertirse en una consideracion
primordial. En varios casos, se introducen leyes y pautas a seguir. En las industrias no
reguladas, deberan acordarse e implementarse nuevos estandares y procedimientos de
seguridad especificados y apropiados para cada industria y que pasen a formar parte de todas

las consideraciones diarias.
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La falta de conocimiento de los problemas de seguridad, junto con la comprensible renuncia
a alterar los sistemas y los procesos industriales que funcionaron durante muchos afos, puede
conducir a situaciones en las que se consolide o superpongan nuevas tecnologias sobre los

sistemas preexistentes. (Franklin, 2016)

3.3.3. Amenazas de riesgo

Cuanto mas expuesto al mundo exterior se vuelven los sistemas industriales, mayor es la
amenaza a la que se exponen los sistemas de redes SCADA y mayor es el riesgo de
interrupcion operativo ante una posible amenaza cibernética. Los encargados de proteger los
sistemas ERP y las redes corporativas disponen de sus experiencias implementando las

mejores practicas para enfrentar al riesgo de estar conectados a internet y a sistemas externos.

Sin dudas, la amenaza de los programas maliciosos y ataques cibernéticos es un riesgo
potencial y latente en industrias interconectadas a internet, donde existen riesgos de que una
persona con conocimiento de la organizacion utilice sus habilidades para manipular un
sistema con efectos perjudiciales. También existe el riesgo de que un error de proceso o un
error numérico involuntario se propague a través de un sistema causando distintos dafios

dentro de un entorno de la red IT.

Estos errores de proceso pueden tener un efecto limitado dentro de la red convergente. Los
cambios en procesos de IT requieren una mayor organizacion y deben planificarse
cuidadosamente con la debida consideracion del entorno en el que se implemento el sistema
de gestion, entendiendo que la tecnologia OT que rodea las redes puede ser muy sensible al
reinicio de servidores, la instalacion de software o la aplicacion de parches para

actualizaciones.

Cada una de las medidas de seguridad cibernética, debe ponerse en practica cuando alguien
quiere perpetrar un ciberataque contra un artefacto de IT / OT, ya que el éxito dependera de
los recursos y técnicas de prevencion contra los conocimientos y tiempo dedicado del ciber-

delincuente.

Es fundamental que los administradores de OT comiencen a compartir esta realidad, porque

se aplicard a ellos también. Para la red convergente, los riesgos que comparten redes IT y OT
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son similares, no necesariamente en como se puede perpetrar un ataque, sino en que, en algin

momento u otro, sera atacado.

Los ciber-atacantes identifican y atacan los enlaces mas débiles que pueden encontrar. Los
sistemas industriales heredados que anteriormente no estaban conectados al mundo exterior
se construyeron sin consideraciones de seguridad cibernética, conformando la red
convergente. Por lo tanto, el enfoque del atacante cibernético puede pasar de la organizacion
a las conexiones mas fragiles dentro de OT, donde tiene mayores posibilidades de éxito.

(Grupo, 2017)

3.4. Riesgos en ERP

Se define riesgo al impacto por la probabilidad de que una amenaza pueda afectar de manera
adversa la consecucion de los objetivos. Un riesgo de acceso identifica una posible situacion
inapropiada que puede causar un problema o una perdida. Existen evaluaciones cuantitativas
y cualitativas de los factores potenciales que dan origen al riesgo, donde la evaluacion y

calibracion es realizada por los duefios de los procesos y el control interno.

Dentro de las organizaciones existen diferentes areas, perfiles y roles para los empleados que,
segun su tipo de perfil y posicion, tienen asociados un conjunto de tareas que se conocen
como acciones. Las acciones o transacciones (asi llamadas en ERP) agrupadas en conjunto
forman roles simples o compuestos, que agrupados forman los procesos de negocio o
posiciones de areas. Adicionalmente, la suma de acciones segun el proceso de negocio se
agrupa por funciones que, segiin su combinacion, presumen un riesgo potencial, previamente

definido por los duefios de procesos.

Todo anélisis de riesgo se realiza utilizando un determinado conjunto de reglas que, sumados
a los controles por funciones, forman una coleccion de riesgos de acceso. Se utiliza por el set
de reglas del sistema para medir riesgos de errores o irregularidades, identificar problemas y
asegurar qué acciones correctivas seran tomadas. Esto se logra asegurando que ningun

individuo tenga control sobre varias o todas las fases de un proceso.

Para analizar y mitigar los riesgos de procesos de negocios, se identifican y regulan por

segregacion de funciones y acciones criticas definidas por el control interno. (Camara, 2012)
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3.4.1. Control interno

Debido a los riesgos a los que se exponen las organizaciones, actualmente es necesario
desarrollar una cultura de ciberseguridad entre los miembros de la organizacion con
lineamiento en las politicas de la empresa determinadas por el control interno, que es el plan
junto a todos los métodos y procedimientos que en forma coordinada se adoptan en una
entidad para lograr la proteccion de activos, obtencion de informacidn correcta y promocion

de la eficiencia de la operacion y adhesion a las politicas prescritas por la direccion.

El directorio y duefios de procesos junto con las areas de seguridad y auditoria velan por el
cumplimiento de lo establecido en el control interno que, si bien el objetivo no es convertir
a los empleados y directivos en expertos de seguridad de la informacioén, si deben tener el
consentimiento de que el manejo de los datos de la organizacion implica tener resguardo de

las aplicaciones de controles y herramientas de proteccion de la informacion.

Por eso es importante, introducir las mejores practicas en materia de seguridad para que se
adopten normas de comportamiento seguro en los diferentes ambientes de los sistemas de
gestion. Estas practicas son desde la utilizacion de firewalls, reglas de acceso, filtrado de
contenidos, control con bloqueo o habilitacion a demanda de puertos y protocolos,
segregacion de redes por distintas vlans, utilizacion de credenciales con doble factor de

autenticacion y segregacion de funciones segun el rol de los empleados.

El control interno junto a seguridad informatica y auditoria, definen la matriz donde se
describen los procesos de negocio y potenciales riesgos, donde la probabilidad por el impacto

de ocurrencia determina el tipo de riesgo y su control mitigante.

3.4.2. Matriz de riesgos

La matriz de riegos se utiliza para identificar los riesgos inherentes a las actividades de una
empresa, tanto de los procesos como de la fabricacion de productos y administracion de
servicios. Es la herramienta para optimizar el control y mitigacion de riesgos en conjunto con

las normas vigentes de la seguridad de una organizacion.

A través de la matriz se puede realizar un diagnostico objetivo y global de la seguridad de la
informacion de la empresa sin importar la dimension del sector o actividad. Asimismo,
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mediante el analisis de las distintas variables cargadas en la matriz, es posible evaluar la
efectividad de la gestion de los riesgos, tanto financieros como operativos y estratégicos, que

impactan en la mision de la organizacion. (Ercoli, 2017)

En la siguiente matriz de riegos, se pueden observar los distintos procesos de finanzas que
agrupados en funciones generan diferentes riesgos para la organizacion. Para mayor detalle,
vease Tabla 1, donde se presenta un ejemplo por SoD (segregation of duties) agrupadas por

accesos criticos asociados a procesos del negocio.

Tabla 1. Matriz de riesgos SoD

ZAPl ZAP1 | ZAP1 ZAP1
ZAP02 ZAP03 ZAP04 | ZAPOS ZAP06 ZAP07 ZAP08 ZAP09 | 0 1 2 3
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3.4.3. Accesos criticos

Sumado a los riesgos identificados por segregacion funcional, tal cual lo indicado en la
Matriz SoD, estan los accesos criticos, definidos por el sistema dada su complejidad de ser

utilizados sin un control estricto ya que la suma de funciones son un riesgo en su ejecucion.

Los roles son combinaciones de funciones de aplicacion que se asignan a los usuarios del
sistema y que tienen acceso a las funcionalidades comunes, por ejemplo, cargar, autorizar y
registrar facturas de venta, todas posiciones o puestos de trabajo de la compaiiia que deben
ser realizados por diferentes roles segun la funcion. Cada rol es un subconjunto de

funcionalidades que el usuario necesita para desempefiar sus responsabilidades de trabajo.

Los roles al combinarse con otros consiguen cubrir la totalidad de las funciones que cada
usuario requiere en el desempefio de su tarea, por lo tanto, un usuario puede requerir la
asignacion de mas de un rol. Por ejemplo, un responsable de compras puede necesitar los
roles de gestion de 6rdenes de compra, mantener la lista de acuerdos y reportes de compras,
para poder realizar las actividades diarias de trabajo de acuerdo con su puesto de trabajo en

la empresa.

En el sistema ERP, los roles tienen autorizaciones que otorgan acceso a las transacciones y
pueden limitar el acceso a los distintos grupos de los datos organizativos. Los usuarios
obtienen sus accesos desde el maestro de usuario, en el cual se asocia al usuario con los roles

asignados.

Al momento de asignar los roles a los usuarios es de vital importancia considerar a la
segregacion de funciones establecidas por la compaiiia, a fin de evitar la existencia de

usuarios con incompatibilidades.

El disefio de los roles se define entre los especialistas de seguridad del sistema y los usuarios
funcionales que son aquellos que tienen el conocimiento del proceso de negocio. El trabajo
se desarrolla en sesiones periddicas para establecer las autorizaciones y funcionalidades a las
que debe acceder cada puesto de trabajo que posteriormente tendra un usuario o grupo de
usuarios asociados. Una vez definidos, se realiza la construccion y posterior prueba, para
verificar que los mismos cumplan con los requerimientos establecidos por los usuarios clave

y los procesos definidos. Para verificar la correcta segregacion de funciones, se ejecuta la

49



revision de los roles por medio de la herramienta llamada GRC.

Dentro de las funciones que se realizan dentro de la empresa, es posible identificar
actividades que son criticas y que dada su condicion seran monitoreadas periddicamente para

determinar si los usuarios que las poseen son los adecuados.

Los accesos criticos se clasifican en acciones criticas que se dan por la conjunciéon de
transacciones y autorizaciones. Las autorizaciones criticas se dan en permisos que son

riesgosos por el permiso en si.

Los usuarios o roles que tengan funciones criticas deben ser mitigados y observados como
funciones conflictivas, permitiendo identificar inmediatamente a los usuarios que poseen

accesos criticos. (Ercoli, 2017)

3.5. Seguridad en ERP

No sélo los ataques a sistemas IT se incrementan, sino que también son afectados por ataques
cibernéticos los sistemas ERP. Para evitar que los atacantes pongan en peligro los sistemas,
se requiere un enfoque global de la seguridad, donde deben tener participacion de las

definiciones de riesgos, tanto el negocio como el directorio y seguridad informatica.

Para buenas estrategias de control se requiere tener en cuenta todas las capas y niveles del
sistema ERP. La desproteccion de una capa o nivel puede poner en peligro la seguridad de
todo el sistema. Por eso se recomienda en toda implementacion considerar la seguridad
informatica como un factor primario en la definicion de los pasos a seguir y contar con varias
etapas de control y asi poder adelantarse a posibles conflictos de ciber-seguridad. También
es importante tener planes actualizados para la aplicacion de buenas politicas de seguridad
informatica utilizadas por las organizaciones y con control de auditorias periddicas internas

y externas realizadas por entidades reconocidas.

Para contar con buenas politicas de seguridad es fundamental contar con personal idoneo y
capacitado en la materia y velar por el cumplimiento de las medidas definidas por la
organizacion, que se citan como ejemplo a continuacion: divulgacion de la informacion,

copia o transmision de las bases de datos, accesos indebidos a los sistemas, divulgar
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informacién confidencial fuera del ambito laboral.

Otra medida muy importante para resguardar la informacion de los ambientes ERP es el
enmascaramiento u ofuscamiento de los datos mediante la técnica de data srambling, que es
la transferencia de informacién entre ambientes y/o instancias realizada de manera segura
con la informacién de ambientes productivos que debe mantenerse resguardada y

enmascarada para su uso en otros entornos de sistemas como ser ambiente de calidad.

Data scrambling es una técnica de enmascaramiento de datos confidenciales y sensibles de
la organizacion y es utilizada por TDMS, (Sap Test Data Migration Server), que es una
herramienta de extraccion de datos de alta velocidad con la que se pueden transferir datos

relevantes del sistema productivo al sistema no productivo para test. (Ercoli, 2017)

3.5.1. Controles y auditorias

Segun estudios de consultoria IT de los ultimos 10 afos, se puede determinar como los
ataques informaticos provocaron grandes pérdidas en conocidas empresas, a las que le
robaron informacion de +500 millones de registros. Estos ataques no fueron realizados de
manera aislada, los estudios indican que los ataques fueron el inicio de una nueva tendencia.
Por eso como medida de control es fundamental contar con buenas medidas de seguridad

informatica y realizacion de auditorias periodicas.

Desde las auditorias, se puede observar que los puntos de mejora son similares a cualquier
entorno de los sistemas ERP, por lo tanto, es de esperar que los atacantes intenten abordar
primero las vulnerabilidades presentes en infraestructuras de controles débiles, escasas
politicas de seguridad y sin monitorizacion de los sistemas de gestion. Para lograr un nivel
aceptable de resguardo de los activos y poder evitar la gran mayoria de los ataques comunes
es importante estar alineados en la estrategia de prevencion de ataques y estar en la

vanguardia con herramientas de control vigentes aplicables a la industria OT.

Varios de los problemas existentes estdn en las malas configuraciones y el uso de
credenciales por defecto, que es un punto critico el hecho de no cambiarlas luego que los
sistemas son implementaos, deben ser entregados al area de seguridad informética para que

tome curso del procedimiento de cambio de contrasefas y resguardar las nuevas credenciales
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con herramientas seguras de procesos de ensobrado y workflow de aprobaciones antes

requerimientos de aperturas para su acceso. (Garcia, 2019)

3.5.2. Aspectos de la seguridad

Para la convergencia con dispositivos heredados y nuevos disefios técnicos funcionales se
detalla el nivel de requerimientos deseado para contemplar el uso de protocolos de
comunicacion seguros de los ERP y aspectos de seguridad de programas, transacciones y

tablas desarrolladas.

Programas: Todo programa ejecutable debe poseer sentencias de autorizacion incluidas en
su codigo fuente ABAP, que posibiliten limitar el uso de la transaccion asociada. Se debe
asignar grupo de programa a los desarrollos para que un usuario solo pueda acceder a los

grupos de programas asignados en su perfil.

Se deben incluir authority-checks, que son objetos de autorizacion con sus correspondientes
campos y valores, controlados en el cddigo de la transaccion y asociados al programa para
limitar la tarea de ejecucion por si mismo. Hacer uso de los objetos de autorizacion asociados
a la funcionalidad que el programa lleva a cabo, creando una transaccion asociada al

programa.

Transacciones: Toda transaccion desarrollada debe tener un objeto de autorizacidon opcional

habilitado que limite el acceso a la misma.

Por medio de transacciones se agregan los objetos de autorizacion correspondientes de forma
que los mismos puedan ser propuestos automaticamente durante el mantenimiento de los

roles de usuario.

Tablas: Toda nueva tabla creada requiere complementariamente que se apliquen los pasos
detallados para permitir la correcta gestion de accesos sobre la misma. Agregar un grupo de
tabla a utilizar por los existentes siempre que sea posible. Si la nueva tabla no guarda relacion
con los grupos de tablas construidos en el sistema se debera crear uno nuevo y asociarlo a la

tabla acorde a la nomenclatura solicitada por el modelo estandar.

Asociar la transaccion para vista de actualizacion y si la tabla requiere interaccion directa de
parte del usuario deberd crearse adicionalmente una transaccion que permita su consulta o
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modificacion segun corresponda mediante la validacion de los objetos asociados. (Camara,

2012)

3.5.3. Politicas de prevencion

Promover la utilizacién de mecanismos de encriptacion para la gestion de interfaces.

Solicitar el consentimiento de la organizacion para cualquier actividad que requiera accesos
de terceros o intervenciones externas mas alla de las personas que integran el convenio de

servicios.

Mantener el debido cuidado profesional sobre cualquier informacion proporcionada para el

desarrollo de las funciones.

Aplicar en la metodologia de trabajo, las mejores practicas de seguridad del mercado

enmarcadas dentro de las normas ISO 27001.

Ante los controles de acceso inadecuados, se debe contar con comprobaciones de control de
accesos, politicas de contrasefias con doble factor de autenticacion y monitorizacion para

analisis del comportamiento de los usuarios.

Para el caso de los desarrollos de software se deben tener control de la seguridad en las
transacciones y con separacion de entornos en ambientes de desarrollo (DEV), pruebas

(QAS) y producciéon (PRD).

Tener el andlisis, escaneo y correccion de cddigo con vulnerabilidades y planificacion de

parches para las correcciones.

Coordinacion y evaluacion de vulnerabilidades, con pruebas de penetracion o evaluacion de

seguridad perimetral.

Monitorizacion continua de los problemas de seguridad con andlisis en profundidad de la
configuracion y programa de gestion de vulnerabilidades con analisis de riesgos y soluciones.

(WisePlant, 2019)
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3.6. Vulnerabilidades

En el mundo de IT, la gran mayoria de los ataques cibernéticos se lanzan al explotar
vulnerabilidades en los sistemas de software. Los especialistas en seguridad informatica
reconocen la necesidad de actualizar las redes para detectar vulnerabilidades conocidas y
aplicar parches de software autorizados. De esta forma es posible que se elimine la
vulnerabilidad y que el riesgo sea mitigado. Sin embargo, en muchos procesos industriales

existen varios obstaculos a considerar para la aplicacion de parches.

En primer lugar, en los sistemas criticos, los parches solo pueden aplicarse en ventanas de
mantenimiento especificas durante periodos donde los procesos pueden interrumpirse con
tiempo autorizado segun la exigencia de otros problemas que requieren mantenimiento,

significando que los parches puedan retrasarse o no aplicarse.

En segundo lugar, en los sistemas antiguos que funcionan de forma continua durante largos
periodos de tiempo, se evita realizar cambios, debido a que cualquier interrupcion, provoque

alguna modificacion y luego el sistema no comience de nuevo.

En tercer lugar, antes de que se aplique un parche, debe ser aprobado y verificado, ya sea por
el proveedor, el referente de OT o ambos. En el mundo de IT, los parches normalmente se
prueban en un laboratorio o en una red de test. En el mundo industrial de OT, esto no es tan
simple de hacer, poder recrear un sistema verdaderamente representativo en el que medir el

impacto de cualquier parche representa un desafio significativo.

En estas circunstancias, se convierte en una compensacion de riesgos. Donde se cuestiona,
cual es el mayor riesgo, de que un sistema no actualizado sea atacado por un malware, frente
al riesgo de que en un sistema si actualizado, su algoritmo sea alterado con modificacion de
las distintas variables y su configuracion. Los sistemas ERP también se puede ver afectados
por vulnerabilidades y nuevos ataques, que pueden venir desde el exterior o desde el interior
de la organizacion, por tal razon se debe contar con las medidas de prevencion y aplicacion
de buenas practicas para el disefio de modulos de programas por acciones requeridas de los

aspectos de control y seguridad para resguardo de la informacion. (WisePlant, 2019)
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3.6.1. Analisis de incidentes

Con el analisis obtenido en funcion de la linea de investigacion realizada en el marco de las
redes OT y redes IT y basandonos en incidentes registrados en la base de datos de
ciberseguridad, y tomando como referencia las evidencias y las fallas de no contar con
controles por accion critica y segregacion de funciones, se presentara la recuperacion de un

sistema ERP que fuera sometido a un ciberataque dentro de la red IT.

Se detallara el paso a paso de la recuperacion de un sistema ERP de la tecnologia SAP, donde
se instala el servidor de aplicacion en una red de laboratorio y aplicando las buenas practicas
de seguridad de SAP se procedera a su instalacion con método de backup — restore de la base

de datos e instalacion segun guia oficial del ERP. (RISI, 2015)

3.6.2. Simulacion ERP

Para la recuperacion del sistema ERP, se debe contar con el manual de las buenas practicas
que se detalla a continuacidon y en el proximo capitulo se presenta el caso de la simulacion
del restore de un sistema ERP, que fue desarrollado en un ambiente de laboratorio con
recursos virtuales sobre plataforma VMware ESXI, con servidor de aplicacion, datastore con
la base de datos y binarios de ejecucion “sapinst”, para instalacion del sistema SAP ERP.

(Garcia, 2019)

1. Contar con backup full de ambientes SAP de forma periddica.

2. Configuracion de red y evaluacion de arquitectura de Landscape.

3. Seguridad del sistema operativo donde se implementa SAP.

4. Contar con la seguridad aplicativa de SAP NetWeaver.

5. Evaluacion interna del control de acceso.

6. Evaluacion de componentes como SAP portal, Saprouter y SAP GUI.
7. Cambio y evaluacion del procedimiento de transporte.

8. Evaluacion del cumplimiento de los estandares SAP.

9. Aplicacién de notas segiin componentes y modulos.
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10. Licenciamiento adecuado segun funcionalidades.
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4. Datos Experimentales

4.1. Presentacion

En este capitulo se presenta el proceso de instalacion y puesta en funcionamiento de un
sistema ERP SAP junto con los hallazgos presentados. Los datos experimentales se presentan
conformando una matriz de riesgos en los sistemas ERP y los riesgos que ocurren sin tener

controles periddicos y revision de procesos con control interno y auditorias de seguridad

informatica.

4.2. Preparacion de servidor

Escenario de trabajo: Sistema ERP SAP ECC 6.0 con base de datos SQL Server 2008 R2 y

sistema operativo Windows Server 2008 R2 Standard sobre plataforma virtual VMware
ESXI 6.0. (SAP, 2018)

[ Introduccion., [EXELTN Asignacion de recursos: | Rendimiento: | Eventos . Consola. | Permisos

General Recursos
Sistema operativo invitado:  Microsoft Windows Server 2008 R2. | | cpy de host consumidat 84 MHz
Version delaméquina vichual: 7 Memoria de host consumida: 5560,00 MB
CPu: vy Memoria invitada activa: 1720,00 MB
Memoria: 12283 M8 Actualizar uso de nt
Sobrecarga de memoria: Almacenamiento aprovisionado:
VMware Tools: & En ejecucion (Actual) Amacenamiento no compartido: 652,18 GB
Direcciones IP: 192.168.100.100 Ver todo Almacenamiento utiizado: 652,18 GB
Almacenamiento Tipo deunidad | Capacidad
Nombre DNS: 8580X @ DATAFLES NoSSD 4655068 %
St &icandid @ DATASTORE NoSSD 4582568 17
Host: localhost.Jocaldomain »
Tareas activas: — -
Proteccion de vSphere HA: @ N/D 7 = L -
© VMNetwork Grupo de puertos estandar
Comandos

Anotaciones

Notas:

Figura 5. Configuracion host virtual

4.2.1. Especificaciones

57



Yiew basic information about your computer

Windows ediion

Windows Server 2008 R2 Standard
Copyright @ 2009 Micrasoft Carporation, Al rights ressrved,

Service Pack |

Syst
Pracessor: Intel(R) Core(TM) i3-6100 CPU @ 3.70GHz 3,70GHz (4 processors)
Installed memory (RAM): 12,0GB
System bype: G4-bit Operating System
Pen and Touch: Ko Pen o Touch Input is available For this Display

Computer name, domain, and workgroup settings

Computer name: BEBOH Tchange settings
Ful computer name: BEBON
Computer description:

Wharkgroup: WORKGROUP

windows activation

Windows is activated

Product 1D: S5041-013-1527312-84215  Change product key

Learn more orline, ..

Figura 6. Especificaciones del servidor

4.2.2. Configuracion de firewall

& Windows Event Collector This service manages persistent subscriptions t...
5 Windows Event Log This service manages events and eventlogs. I...  Started

Windows Firewall helps protect your computer ...

Windows Font Cache Service Optimizes performance of applications by cachi...

"o Windows Installer Adds, modifies, and removes applications provi. ..
. Windows Management Instrumentation Provides a common interface and object model ...  Started
Windows Modules Installer Enables installation, modification, and removal ...  Started

Windows Presentation Foundation Font C... - Optimizes performance of Windows Presentati. ..

Figura 7. Configuracion firewall

4.2.3. Administracion de usuarios

Choose when to be notified about changes to your computer

User Account Control helps prevent potend
Tell me more about User Account Control

mful programs Fram making changes to your camputer.

Always notify

Never notify me when:

®  Programs try to install software or make changes ta my
cornputer

e I make changes to Windows settings

Mot recommended, Choose this only if you need to use
programs that are not certified For Windows 7 because
— . they do not support User Account Control,

Mever notify

Figura 8. Administracion de usuarios

Manual
Automatic

Disabled
Manual
Manual
Automatic
Manual
Manual
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4.3. Requisitos y componentes

4.3.1. Plataforma java

Una vez instalado normalmente, va a generar una carpeta en el C:\j2sdk1.4.2 17-x64
Esta carpeta hay que configurarla como variable de entorno JAVA HOME

Start >> Click derecho en computer >> properties >> advanced system settings >> advanced

>> envirnment variables...
En “system variables” >> new...

New System ¥ariable | x|

Yariable name: | 8w _HoME

Yariable value; I ChiZsdkl 4.2 _17-x6d

K I Cancel

Figura 9. Variable de entorno

Sobre “path” clic en -> edit.

Agregar “;C:\j2sdk1.4.2 17-x64\bin”

Edit System ¥ariable Ed

Vatiable name: I Path

Wariable walue; I Ml 0 Cizsdkl 4.2 1 7-x6bing C\Progre

Ik I Zancel

Figura 10. Sistema de variable
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Version actual de java

Ejecutar >> cmd >> java -version

Microsoft Windows [Uersion 6.1.760611
Copyright <c? 2887 Microsoft Corporation.

All rights reserved.
C:slsersssapinst>java —version
java version "1.4.2_ 17"

Java{TM> 2 Runtime Environment., Standard Edition <build 1.4.2_17-hB6>
Java HotSpot<TH> 64-Bit Server UM <huild 1.4.2 17-hB6,. mnixed model

C:slUsersssapinsty_

Figura 11. Java version

4.3.2. SQL server

N select S0QL Server 2Z008R.2 instance

Mo SOL Server instance was found.

|
(] 4 l
Cancel |
Enter the new or exizting name of a
B4-bit SCL Server 2008F2 instance:
B B A
+ for a Defaul Instance, enter;  [default)
+ for a Mamed Instance, enter.  <SI0:

+ toinstall SOL Client Toals only, press Cancel.
B L O o B L 0 A

[defauilt]

Figura 12. Instalar DB SQL
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¥ou have chosen to install the new instance
|

50 Instance: {default)
S0L Yersion: 10.50,1702
S0L Edition: 2008R.2 Enterprise Edition
S0L Collation; SGL_Latinl_General _CPas0_BINZ
Authentication; Windows only
Login sa: random passward, login disabled

The installation might take 15 minutes or longer

Do vou want to skart the installation now?

oK i Cancel

Figura 13. Confirmacion de instalacion

dows',System3:

o3-S Jef- 3o -3 -3 -Snf oo -3 - Juf - -3 Jof - -3 o oo e
* Customized installation of SQL Server 2BB8R2 for SAP =
o3-Sk 3o - 3o - oo oS- - Jef- - -3 oo oo oo e

Log File: C:sMindows“SQL4SAP.log

S0L instance: Cdefault>

S0L version: 18.58.1782

S0QL collation: S0QL_Latinl_General CP85@_BINZ
Authentication: Windows only

Login sa: random password. login disabled

Installing S$QL Server ZBBBR2Z Enterprise Edition on X64 — build 18.568.1688 ..

Figura 14. Instalacion en curso

Installation finished successfully

Installation finished successfully,
= The verification after the installation showed:
S0L Instance: {default)

S0L Mersion: 10,50,1702.0
S0l Collation: SQL_Latinl_General CPES0_EINZ

Figura 15. Instalacion SQL completada
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4.4. Restore ERP

4.4.1. Pre-requisitos

Before starting the installation, make sure thatyou have ide

Selectthe option that you want to execute,

=

Riimplemitan m

5 ] Softweare Life-Cycle Optiohs

=1 Additional Preparation Options
Operating System Users and Groups
Prerequisites Cf

[J Application Server

(1 Database Toals

[ LDAP Registration

[ 8AF Library Installation and Update

e e ) -

[l

Figura 16. Chequeo pre-requisitos

The task has been completed successiully.

All phases completed

[f sapinst@BSBOX: Message Box =] B3

|099‘ Check installation prerequisites

o Exscution of

SAF ERF 6.0 EHP4 Ready - Support Release 1 = Software Life-Cycle
Options = Additional Preparation Options = Prerequisites Check
has been completed successiully

Figura 17. Progreso de ejecucion
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4.4.2. Inicio de instalacion

Select the option that you want to execute.

[EF SAF Installation Master
[* [JSAP CRM 7.0 Support Release 1
7 13 SAP ERP 6.0 EHP4 Ready - Support Release 1
[ [ SAP Application Server ABAP
[ [ SAP Application Server Java
= {3 Sofware Life-Cycle Options
[ Additional Preparation Options
CJ Application Server
[ Database Tools
(7 LDAF Registration
[ SAP Librar Installation and Update
o1 Systern Copy
P CJ1EM DEZ for Linu, UNEK, and Windows
[ [J1BM DBZ for /0S5
[ (O MaxDB
= O MS S0L Server
[* [JSource System Expart
=1 Target Systemn |nstallation
= (31 Central Systern _
[ [0 Based an AS ABAP and AS Java
I [JBasedon AS Java
= & Based on AS ABAP
IF= Central Systerm

[ B B B e B

Figura 18. Iniciar instalacion

[f@ sapinst@BSBOX: Message Box H=]

SAPiInst needs to log you off in arder to reliably continue the
installation.

IFyou choose OK, SAPInst will log you off and continue the installation
when you log on again.

You can choose Cancelnow, log off yourself and call SAPinst again
later.

Note:

Ifthis message reappears after the new logan, your domain is
probably setting group policies. In this case, make sure the account
which runs the installation has the following User rights before
cantinuing:

Act as part of the operating system, increase quotas and Replace &
process leveltoken

cancel |

Figura 19. Nota de instalacion
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Enter the system ID and installation drive

SAP System Parameters
SAP System ID (SAPSID) ™ BOX|
Installation Drive \C: &

Linicode System (recommended)

Figura 20. Parametros SID

Master Password

The password will be used for all accounts SAFiInst creates and for the secure store key phrase.
Checkthe F1 help for restrictions and dependencies.

Fassword for all users af this SAF S'g.l'StEﬂ"l* * ey

Cﬂnﬂrm* :i‘ﬁiiii-ﬁiih

Figura 21. Claves maestras

Selectthe database installation method

Database Installation

Installation Meathod O Standard System Copy/ Migration (load-hased)

Start Migration Monitor manually |

Figura 22. Copias homogéneas
Enterthe MS SCQL Serverinstance name.
Database Connection

Local M5 SQL Server Instances  |BSBOX

Additional Information

Make sure that your database is running. The database server conr
SCL Server for this installation type.

Figura 23. Conexion de base de datos
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Enterthe password of the SAP database schema.

Database Schema

M5 SQL Server login and user: box

Password of ABAP Schema” |G

Confirm™ [easasaanas

Figura 24. Esquema base de datos

Central Instance Parameters

Central Instance Murnber™ i

Additional Information

The Instance Numberforthe cer
host.

|4 Eack”gem PI

Figura 25. Numero de instancia

Enter the central instance parameters

Central Instance Parameters

ABAP Message Server Fort

Internal ABAF Message Server Port i?'.g'lj.l_j :
Hostwith Transport Directory ™ [BSBOX

Additional Information
The instance-specific Internal ABAR Message Server Port

Figura 26. Instancia / parametros
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SAP System > SAP Cryptographic Software

Provide the path to the SAP Cryptographic Library

Prepare SSL Activation
Install the SAFP Criptographic Library
Path to SAPCRYPTO.SAR ™ C:VINSTALLVSAPCRYTOL

Additional Information
The SAR Cryplographic Libraryis required o enahle Secure Sockets Layer (S5L0L) encryption
from http iiservice sap comiswdc -» Download -> SAP Cryplographic Software.

Figura 27. SAPCryptolib

SAP System > DDIC Users

DDIC Users in SAP System Clients
Account, DDIC, client 000

Password of DDIC in client 000 in the source system” [

Additional Information

SAPinst needs to creafe an RFC connection tothe system that you are installing.
A SAP Syatem Clientis 3 self-contained unitin an SAP system with separate masteri

Figura 28. Usuario de sistema

SAP System > Cryptographic Library

Choose the cryptographic library that vou want to Install for this systemn

Cryptographic Library
The specified archive contains multiple versions of the SAP cryptograp

I_nstall! Library Path Inside Archive
i [v] int-xB86_f4/sapcrypto. dll

Figura 29. Cryptographic
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e R RN

Cnaooge Upunon Lenne Farameaiers

ask Progress

Running phase: Install common system files

I
Phage 3 of 28

«+ Check Solutionmanager Key

«" Create users for SAP system

Install common system files

<> Unpack SAP archives

<> Ingtall SAF Cryptographic llbrary

<» Create and load database

< Configure database client

<& Configure database server

<> DB downtime configuration

<> Perfarm clean up of the database hefore system copy
< Createlmaodify database schema box

e i o L R Sy B S

L R S Tl S RS AT

Figura 30. Progreso de instalacion

Configure database client

Configure database server
DE downtime configuration
Perform g _— —

= sapinst@BSBOX:- Message Box

Create/m
Move M You now have the chance to perforrm some manual actions before the
I

Delete or SAP system is started.

Arrange c

Create S: = Either press "Cancel’, perform your actions, and restart

MS SQL ¢ SAPinst to continue with the interrupted installation service.

Grantdat « Or perform your actions {without interrupting SAPInsh and
continue with SAPiInst by pressing 'Ok’ after you have finished

Grant dat your task

Grant dat

Configure In any case itis important to continue with SAPinst after the manual

Pastioad actions have been finished!

Faost loac

Iinstall ce ; oK E! Cancel |

Start central services instance

Figura 31. Opciones de instalacion
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4.4.3. Actualizacion kernel

= Postload activities

=« Postload activities

= |Install central instance

=« Start central services instance
B Startinstance

4 Back|| e »}

_St;arting instance BOX/DVEBMGS0D_

Figura 32. Kernel

4.4.4. Finalizacion de instalacion

t boxadm@BSAOX: SAP ERP 6.0 EHP4 Ready - Support Release 1 > Saftware Life-Cycle Options.

Igne SAPinst Halp

SOFTWARE DELIVERY TOOL W
i m i = = =~
Choose Cptian Define Parameters Summary Execute Completed

The task has been completed successfully

All phases completed

+ Configure database client

Execution of Service SAP ERP 6.0 EHFP4 Ready - Support Release 1 =
Software Life-Cycle Options = Systern Copy = M3 SQL Server = Target System

+ Configure database satver Installation » Central Systern = Based on AS ABAP = Gentral System has heen
+ DB downtime configuration completed successfully.

«# Perform clean up of the database before system cop Choose OKto close the installer.
+ Createimodify database schema hox
< Arrange compatibility level for all system-dhbs and the
+ Create SAP stored procedures

< MS SQL Server 2006 specific database actions

<« Grant database access for account BSBOXhoxadm
+# Grant database access for account BSBOXISAPSer
" Grant database access for account BSEOXSAP_BO
« Configure database parameters

<+ Post load acthvilies

+ Post load activities

" Configure database parameters

< Create SAP stored procedures

< Install central instance

+ Start central senices instance

boxadm@BSBO:

essage Box 1S[=] B3

< Startinstance 0 Execution of

" RBAP 1 installati Aivit

i — AP ERF 6.0 EHP4 Ready - Support Release 1 = Software Life-Cycle
g ey = Options = Systern Copy = MS S0L Server = Target Systern Installation

+ Run ABAP Reports b = Ceniral System = Based on AS ABAP = Central System

LML I [En} has been completed successfully

Executlun of Service has been completed successiully,

Figura 33. Instalacion completa



4.5. Post - instalacion

Luego de completada la instalacion del SAP ERP ECC 6.0 se deben ejecutar tareas desde la

aplicacion GUI previamente configurada con los datos de conexion a la instancia.

Para tener la aprobacion de la post - instalacion se presenta la matriz de riesgos de SoD donde
se realizan las mediciones de los procesos y ejecutan los controles mitigantes ante los riesgos

planteados en caso de segregacion funcional o acciones criticas anteriormente detalladas.

Luego de los controles y revision de seguridad informatica, se avanza con la puesta a punto
de la configuracion para conectar a los usuarios nuevamente y acceso de la red de negocio.
Realizado esto, se da disponibilidad a los usuarios al sistema recuperado en ambiente de

produccién. (SAP, 2018)

4.6. Detalle teorico matriz SoD

En funcién de la matriz de SoD (Segregation of duties) o segregacion de funciones definida
en la “Tabla 17, el sistema identifica los riesgos de accesos presentes en los usuarios, roles
y perfiles del sistema gestionado. Es posible realizar dicho analisis tanto online como offline,
y puede efectuarse a pedido (cuando el usuario lo desee), o bien programarse como proceso
de fondo. Luego de que el sistema determina los conflictos, el administrador puede remediar

o mitigar los accesos observados.

Son los controles utilizados para mitigar riesgos informados, por ejemplo, para mitigar un
riesgo de acceso con un control automatico valido es la configuracion de un registro de doble

nivel de firma en las estrategias de liberacion en las 6rdenes de compras.

A continuacion, se presenta la tabla 2 donde se puede visualizar una matriz de riesgos en la
cual se pueden observar los distintos procesos de finanzas que agrupados en funciones

forman diferentes riesgos.
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Tabla 2. Detalle de SoD

# LEV ID RISK RIESGO FUNC1 DESCFUNC1 | FUNC2 DESC FUNC 2
Actualizar cuenta bancaria Actualizar datos maestros
C2 ALTO ZF005 i ZAPO1 Pagos AP ZAPI15 .
contabilizar pago desde ella bancarios
Crear factura de vendedor Procesar facturas de
C24 ALTO ZP003 o ZAPO1 Pagos AP ZAP02
ficticio e iniciarle el pago vendedor
Introducir pago no
C43 ALTO ZP038 autorizado y realizar ZAPO1 Pagos AP ZAP14 Reconciliacion bancaria
reconciliacion bancaria
Pagar una factura de
vendedor y ocultar Procesar facturas Actualizar documento de
C3 ALTO ZF006 o . ZAP02 ZAP13 . .
depreciacion de activos de vendedor activo fijo
fijos
Puede ocultar diferencias
. Procesar facturas o )
C31 ALTO ZP014 entre pagos bancariosy | ZAP02 ZAP14 Reconciliacion bancaria
de vendedor
archivos AP contables.
Crear factura de un
Procesar facturas Tratamiento de verificacion
C49 ALTO ZP052 vendedor ficticio e iniciar | ZAP02 ZAPO3
de vendedor manual
sus cheques manuales
Actualizar cuenta bancaria Tratamiento de
) . Actualizar datos maestros
C11 ALTO ZF025 y crearle cheques ZAPO03 verificacion ZAP15 )
bancarios
manualmente manual
Crear un cheque manual y Tratamiento de
CSs5 ALTO ZP058 realizar reconciliacion ZAPO3 verificacion ZAP14 Reconciliacion bancaria
bancaria manual
Actualizar cuenta bancaria Actualizar datos maestros
C13 ALTO ZF032 i ZAP04 Pagos AR ZAP15 .
contabilizar pago desde ella bancarios
Actualizar cuenta bancaria Aplicacion de Actualizar datos maestros
C10 ALTO ZF017 o ZAPO5 ) ZAP15 .
y diferir pagos entrantes caja bancarios
Ocultar efectivo depositado
Aplicacion de
Cs ALTO ZF008 y diferencias de ZAPO5 ) ZAP14 Reconciliacion bancaria
caja
colecciones efectivo !
Iniciar un pago creando Tratar nota de crédito de
C73 | MEDIO 7ZS012 ZAP04 Pagos AR ZAP09

memos. de crédito ficticias

cliente
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Crear facturacion y o .
o Aplicacion de Actualizar documentos de
C71 | MEDIO 75010 contabilizar pago de forma | ZAPOS ZAP08
. ] caja facturacion
inapropiada
Autorizar crédito,
C78 | MEDIO 75017 modificar importe de ZAPOS | Aplicaciéon e caja | ZAPO7 Gestion de créditos
efectivo recibido
Actualizar una factura e o
Aplicacion de
C85 | MEDIO 75026 introducir o modificar ZAPOS ) ZAP10 Tratar facturas de cliente
caja
pagos en ella
Reinicializar saldo y
modificar documento Liquidar balance Actualizar documentos de
C68 | MEDIO ZS006 ZAP06 ZAPO8
facturacion al mismo de cliente facturacion
cliente
Crear una nota de crédito y o )
Liquidar balance Tratar nota de crédito de
C88 | MEDIO 75029 reinicializar el cliente para | ZAP06 ZAP09
o de cliente cliente
incitar al pago
Introducir facturas de
Gestion de
C81 | MEDIO 75022 ventas y autorizar limites | ZAP07 d ZAP10 Tratar facturas de cliente
créditos
de crédito
Actualizar activos fijos y Actualizar
Actualizar maestro de
C138 | MEDIO ZF012 capitalizar o afiadir costes a | ZAP12 | documento de ZAP13
. . . activos fijos
archivo maestro activo fijo

4.7. Resultados y hallazgos

En caso de no contar con los controles adecuados, los riesgos se trasladan automaticamente
al sistema SCADA. Y seran los nuevos riesgos de los sistemas productivos, por lo tanto es

requisito tener los controles mitigantes con las evidencias adecuadas.

Las industrias suelen enfocarse en lograr la mayor productividad sin contemplar problemas
de ciberseguridad y al estar las redes aisladas, el hecho de conectar los sistemas IT con OT,

genera nuevas oportunidades como también posibles riesgos y vulnerabilidades.

Las soluciones cerradas, los protocolos y lenguajes especificos, durante afios fueron parte de

las operaciones industriales, como un mundo desconocido y totalmente aislado de las
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tecnologias de informacion.

A medida que en la Industria 4.0 fueran aumentando los datos para la toma de decisiones, las
tecnologias como el big data y el internet de las cosas, coincidieron para mejorar la gestion

y monitoreo de los procesos en las lineas productivas.

Todos los cambios generaron grandes ventajas hacia el mundo de industria 4.0, permitiendo

a la operacion de los equipos industriales sin importar la distancia geografica.

Esto generd que la ciberseguridad sea un tema importante en el manejo del trafico de datos
entre las redes IT a las redes OT, para la busqueda de amenazas que pueden estar presentes
0 que podrian causar algiin gap de disponibilidad, y significar pérdidas millonarias en la

industria si no se cuenta con medidas de seguridad. (Garcia, 2019)

En funcién de la matriz de SoD (Segregation of duties) o segregacion de funciones definida
en la “tabla 2, el sistema identifica los riesgos de accesos presentes en los usuarios, roles y
perfiles del sistema gestionado. Es posible realizar dicho anélisis tanto online como offline,
y puede efectuarse a pedido (cuando el usuario lo desee), o bien programarse como proceso
de fondo. Luego de que el sistema determina los conflictos, el administrador puede remediar

o mitigar los accesos observados.

Son los controles utilizados para mitigar riesgos informados, por ejemplo, para mitigar un
riesgo de acceso con un control automatico valido es la configuracion de un registro de doble

nivel de firma en las estrategias de liberacion en las 6rdenes de compras.
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Conclusiones

En este trabajo, se estudiaron los mundos de IT y OT, donde se examinaron y analizaron los
beneficios y problemas que surgen a través de la convergencia de la interconexion en las

redes de la Industria 4.0.

Reconociendo qué las principales preocupaciones de seguridad son diferentes,
confidencialidad en IT y disponibilidad en OT, ambas son amenazas que se presentan si no

se cuenta con buenas politicas de seguridad y una adecuada definicion de la matriz de riegos.

Esta matriz se utiliza para identificar los riesgos inherentes a las actividades de una empresa,
tanto de los procesos como de la fabricacion de productos y administracion de servicios. Es
la herramienta para optimizar el control y mitigaciéon de conflictos en conjunto con las

normas vigentes de la seguridad de una organizacion.

La ciberseguridad en la mayoria de las industrias se desarrolla de manera aislada e
independiente en cada rubro y sector, dejando en muchas situaciones la configuracion librada

a los expertos de cada tecnologia.

Ante la necesidad de la continuidad del negocio o bien por desconocimiento luego de una
implementacion SCADA se deja para una segunda etapa, pocas veces desarrollada, la

aplicacion de politicas con un plan de seguridad establecido para los sistemas de redes OT.

De los resultados obtenidos, se puede resaltar la creciente demanda de seguridad en las redes
OT y sistemas ERP, debido a que, en la ultima década, los sistemas industriales pasaron a ser

el foco de ataques y victimas de un nuevo escenario a nivel mundial.

Para evitar que los atacantes pongan en peligro los sistemas de gestion, se requiere contar
con un enfoque global de la seguridad, pero pocas veces existe una clara direccion de la
organizacion para las politicas de prevencion de ciberataques a las infraestructuras criticas y
el funcionamiento de los sistemas ERP. Este método requiere tener en cuenta todas las capas
protegidas de la misma manera, ya que la falta de seguridad de una capa podria poner en

peligro la seguridad de todo el sistema de la organizacion.

La necesidad de establecer verdaderas politicas de seguridad constituye a las operaciones

industriales de redes SCADA en convergencia con los sistemas de gestion ERP.
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Lineas Futuras de Investigacion

En este trabajo final se investigé la interconexion de redes SCADA con sistemas ERP SAP,
donde se experimentaron casos de convergencia con potenciales vulnerabilidades ante la

aplicacion de politicas débiles de seguridad informatica.

Una futura linea de investigacion seria la de estudiar en profundidad aspectos puramente de
ciberseguridad entre los ERP y los SCADA. Donde el impacto de las tecnologias IoT sobre
sensores basados con comunicacion y procesamiento propio, carecen de medidas de

seguridad pudiendo generar fallas en la red industrial.

Otra futura linea de investigacion podria consistir en estudiar la convergencia de redes

SCADA con otros sistemas ERP como Odoo, Geinfor o Softland.
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